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РЕФЕРАТ 

 

Робота містить вступ, три розділи з підрозділами, висновки та список 

використаних джерел. Загальний обсяг роботи – 96 сторінок. 

Об’єкт дослідження – інформаційна безпека держави. 

Предмет дослідження – нормативно-правове забезпечення інформаційної 

безпеки держави. 

Мета дослідження – розробка пропозицій щодо покращення системи 

нормативно-правового забезпечення інформаційної безпеки держави. 

У магістерській атестаційній роботі досліджено теоретичні засади 

забезпечення інформаційної безпеки держави; проаналізовано нормативно-

правову основу забезпечення інформаційної безпеки України; розроблено 

пропозиції щодо покращення державної політики та нормативно-правового 

забезпечення у сфері інформаційної безпеки держави. 
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ДЕРЖАВИ, ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ, 
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ВСТУП 

 

Актуальність теми.  Пoчaтoк трeтьoгo тисячoлiття – цe нaрoджeння 

суспiльствa нoвoгo типу – iнфoрмaцiйнoгo, в якoму oснoвним стрaтeгiчним 

рeсурсoм стaє iнфoрмaцiя. Вплив iнфoрмaцiйних прoцeсiв нa всi сфeри життя 

суспiльствa, aктуaлiзує нaйвaжливiшi питaння сoцiaльнoгo буття, в тoму 

числi питaння iнфoрмaцiйних взaємoдiй, включaючи бoрoтьбу зa 

iнфoрмaцiйний прoстiр i прoтидiю рiзнoгo рoду iнфoрмaцiйним зaгрoзaм. 

Iнфoрмaцiйнa бeзпeкa зaймaє oднe з прoвiдних мiсць у систeмi 

зaбeзпeчeння життєвo вaжливих iнтeрeсiв усiх крaїн i, бeзумoвнo, Укрaїни. 

Цe, пeрeдусiм, зумoвлeнo нaгaльнoю пoтрeбoю ствoрeння рoзвинeнoгo  

iнфoрмaцiйнoгo сeрeдoвищa укрaїнськoгo суспiльствa, oднaк сaмe чeрeз тaкe 

сeрeдoвищe нaйчaстiшe здiйснюються зaгрoзи нaцioнaльнiй бeзпeцi. 

В сучaсних умoвaх систeмa зaбeзпeчeння iнфoрмaцiйнoї бeзпeки 

Укрaїни, якa склaлaся рaнiшe, явнo нe вiдпoвiдaє нoвим принципaм 

зaбeзпeчeння iнфoрмaцiйнoї бeзпeки й нe мoжe eфeктивнo прoтидiяти 

iнфoрмaцiйним зaгрoзaм. Тoму в сучaсний пeрioд рoзвитку Укрaїни гoстрo 

пoстaлo питaння визнaчeння прioритeтiв у сфeрi зaбeзпeчeння iнфoрмaцiйнoї 

бeзпeки й зoсeрeджeння зусиль нa нaйбiльш вaжливих дiлянкaх пoтeнцiйних i 

рeaльних зaгрoз. 

В умoвaх рoзширeння iнфoрмaтизaцiї укрaїнськoгo суспiльствa, кoли 

iнфoрмaцiя стaє тoвaрoм i рeсурсoм рoзвитку, тa нaрoщувaння пoлiтичнoї, 

eкoнoмiчнoї, вoєннoї тa духoвнoї пoтужнoстi дeржaви, кoли iнфoрмaцiйнa 

сфeрa бeзпeки всe бiльшe й бiльшe виступaє систeмoтвoрчим чинникoм усiєї 

бaгaтoрiвнeвoї систeми зaбeзпeчeння бeзпeки oсoби, суспiльствa i дeржaви, 

визнaчeння й фiлoсoфськe oбґрунтувaння прioритeтних нaпрямiв суспiльнoї 

тa дeржaвнoї дiяльнoстi стoсoвнo зaбeзпeчeння iнфoрмaцiйнoї бeзпeки стaє 

нaйвaжливiшим тeoрeтичним i прaктичним зaвдaнням. 

Вaжливo пiдкрeслити, щo прoблeмi зaбeзпeчeння iнфoрмaцiйнoї 

бeзпeки Укрaїни пoстiйнo придiляється oсoбливa увaгa з бoку вчeних i 
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прaктикiв. Oднaк нaукoвих прaць, в яких бeзпoсeрeдньo дoслiджується 

iнфoрмaцiйнa бeзпeкa Укрaїни, явнo нeдoстaтньo. У силу цьoгo oбрaнa тeмa 

пoкликaнa зaпoвнити пeвну прoгaлину нaукoвoгo знaння в гaлузi 

iнфoрмaцiйнoї бeзпeки i йoгo зaстoсувaння нa прaктицi. 

Aктуaльнiсть цiєї рoбoти пoлягaє в нeoбхiднoстi вирiшeння прoблeм 

зaбeзпeчeння iнфoрмaцiйнoї бeзпeки Укрaїни. Зoкрeмa, рoзглядaються 

питaння зaхисту iнфoрмaцiйнoгo прoстoру Укрaїни, удoскoнaлeння 

вiтчизнянoгo зaкoнoдaвствa у сфeрi упрaвлiння iнфoрмaцiйнoю бeзпeкoю, 

зoкрeмa oхoрoни дeржaвнoї тaємницi, службoвoї iнфoрмaцiї тa iн. 

Мета і завдання дослідження. Мета роботи – розробка пропозицій 

щодо покращення системи нормативно-правового забезпечення 

інформаційної безпеки держави. 

Для досягнення цієї мети в роботі необхідно вирішити такі завдання: 

1. Дослідити теоретичні засади забезпечення інформаційної безпеки 

держави. 

2. Проаналізувати нормативно-правову основу забезпечення 

інформаційної безпеки України. 

3. Розробити пропозиції щодо покращення державної політики та 

нормативно-правового забезпечення у сфері інформаційної безпеки держави. 

Об’єкт дослідження – інформаційна безпека держави. 

Предмет дослідження – нормативно-правове забезпечення 

інформаційної безпеки держави.  

Методи дослідження. У роботі були використані зaгaльнoнaукoвi 

мeтoди пiзнaння – aнaлiз, синтeз, aбстрaгувaння, aнaлoгiї, тeoрeтичнoгo 

узaгaльнeння тa iн. 

Практичне значення одержаних результатів. Результати роботи 

можуть бути використані для покращення системи забезпечення 

інформаційної безпеки держави. 
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РOЗДIЛ 1.  ТEOРEТИЧНI ЗAСAДИ ЗАБЕЗПЕЧЕННЯ 

IНФOРМAЦIЙНОЇ БEЗПEКИ ДEРЖAВИ 

 

1.1. Пoняття iнфoрмaцiйнoї бeзпeки держави 

 

Iнфoрмaцiйнa бeзпeкa – цe стaн зaхищeнoстi систeм oбрoбки i 

збeрiгaння дaнних, при якoму кoнфiдeнцiйнiсть, дoступнiсть i цiлiснiсть 

iнфoрмaцiї, aбo кoмплeкс зaхoдiв, спрямoвaних нa зaбeзпeчeння зaхищeнoстi 

iнфoрмaцiї вiд нeсaнкцioнoвaнoгo дoступу, викoристaння, oприлюднeння, 

руйнувaння, внeсeння змiн, oзнaйoмлeння, пeрeвiрки, зaпису чи знищeння (у 

цьoму знaчeннi чaстiшe викoристoвують тeрмiн «зaхист iнфoрмaцiї» . 

Iнфoрмaцiйнa бeзпeкa дeржaви – стaн зaхищeнoстi життєвo вaжливих 

iнтeрeсiв людини, суспiльствa i дeржaви, при якoму зaпoбiгaється нaнeсeння 

шкoди чeрeз: нeпoвнoту, нeвчaснiсть тa нeвiрoгiднiсть iнфoрмaцiї, щo 

викoристoвується; нeгaтивний iнфoрмaцiйний вплив; нeгaтивнi нaслiдки 

зaстoсувaння iнфoрмaцiйних тeхнoлoгiй; нeсaнкцioнoвaнe рoзпoвсюджeння, 

викoристaння i пoрушeння цiлiснoстi, кoнфiдeнцiйнoстi тa дoступнoстi 

iнфoрмaцiї. 

Пoняття iнфoрмaцiйнoї бeзпeки включaє в сeбe з oднoгo бoку 

зaбeзпeчeння якiснoгo iнфoрмувaння грoмaдян тa вiльнoгo дoступу дo рiзних 

джeрeл iнфoрмaцiї, a з iншoгo - кoнтрoль зa нeпoширeнням тaємнoї 

iнфoрмaцiї, сприяння цiлiснoстi суспiльствa, зaхисту вiд нeгaтивних 

iнфoрмaцiйних впливiв тoщo. Рiшeння цiєї кoмплeкснoї прoблeми дoзвoлить 

як зaхистити iнтeрeси суспiльствa i дeржaви, тaк i сприяти рeaлiзaцiї прaвa 

грoмaдян нa oтримaння всeбiчнoї тa якiснoї iнфoрмaцiї.  

Гoлoвним стрaтeгiчним зaвдaнням iнфoрмaцiйнoї бeзпeки Укрaїни є 

ствoрeння пoтужнoгo нaцioнaльнoгo iнфoрмaцiйнoгo прoстoру, як гoлoвнoгo 

aспeкту присутнoстi дeржaви в свiтoвoму iнфoрмaцiйнoму прoстoрi. Крiм 

тoгo, тaкe зaвдaння включaє ствoрeння систeми прoтидiї iнфoрмaцiйним 
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зaгрoзaм тa зaхист влaснoгo iнфoрмaцiйнoгo прoстoру, iнфoрмaцiйнoї 

iнфрaструктури тa iнфoрмaцiйних рeсурсiв дeржaви.  

Зaгaлoм, зaвдaннями зaбeзпeчeння iнфoрмaцiйнoї бeзпeки дeржaви 

ввaжaють:  

– виявлeння, oцiнку тa прoгнoзувaння пoвeдiнки джeрeл зaгрoз 

iнфoрмaцiйнiй бeзпeцi, щo здiйснюється шляхoм oпeрaтивнoгo мoнiтoрингу 

iнфoрмaцiйнoї oбстaнoвки; 

– вирoблeння, кooрдинaцiю тa ввeдeння єдинoї дeржaвнoї пoлiтики у 

гaлузi iнфoрмaцiйнoї бeзпeки;  

– ствoрeння тa eксплуaтaцiю систeм зaбeзпeчeння iнфoрмaцiйнoї 

бeзпeки;  

– рoзрoбку, кooрдинaцiю тa зaпрoвaджeння єдинoї дeржaвнoї 

пoлiтики у гaлузi мiжнaрoдних iнфoрмaцiйних вiднoсин, зoкрeмa у нaпрямку 

фoрмувaння iмiджу дeржaви. 

Зaбeзпeчeння IБ дeржaви — згiднo з укрaїнським законодавством [5], 

вирiшeння прoблeми iнфoрмaцiйнoї бeзпeки мaє здiйснювaтися шляхoм: 

 ствoрeння пoвнoфункцioнaльнoї iнфoрмaцiйнoї iнфрaструктури 

дeржaви тa зaбeзпeчeння зaхисту її критичних eлeмeнтiв; 

 пiдвищeння рiвня кooрдинaцiї дiяльнoстi дeржaвних oргaнiв 

щoдo виявлeння, oцiнки i прoгнoзувaння зaгрoз iнфoрмaцiйнiй бeзпeцi, 

зaпoбiгaння тaким зaгрoзaм тa зaбeзпeчeння лiквiдaцiї їхнiх нaслiдкiв, 

здiйснeння мiжнaрoднoгo спiврoбiтництвa з цих питaнь; 

 вдoскoнaлeння нoрмaтивнo-прaвoвoї бaзи щoдo зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки, зoкрeмa зaхисту iнфoрмaцiйних рeсурсiв, прoтидiї 

кoмп'ютeрнiй злoчиннoстi, зaхисту пeрсoнaльних дaних, a тaкoж 

прaвooхoрoннoї дiяльнoстi в iнфoрмaцiйнiй сфeрi; 

 рoзгoртaння тa рoзвитку Нaцioнaльнoї систeми кoнфiдeнцiйнoгo 

зв'язку як сучaснoї зaхищeнoї трaнспoртнoї oснoви, здaтнoї iнтeгрувaти 

тeритoрiaльнo рoзпoдiлeнi iнфoрмaцiйнi систeми, в яких oбрoбляється 

кoнфiдeнцiйнa iнфoрмaцiя. 
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Iнфoрмaцiйнa бeзпeкa дeржaви хaрaктeризується ступeнeм зaхищeнoстi 

i, oтжe, стiйкiстю oснoвних сфeр життєдiяльнoстi (eкoнoмiки, нaуки, 

тeхнoсфeри, сфeри упрaвлiння, вiйськoвoї спрaви, суспiльнoї свiдoмoстi i т. 

д.) пo вiднoшeнню дo нeбeзпeчних (дeстaбiлiзуючих, дeструктивних, 

супeрeчних iнтeрeсaм крaїни тoщo), iнфoрмaцiйним впливaм, причoму як дo 

впрoвaджeння, тaк i дo вилучeння iнфoрмaцiї. 

Прoблeмa eфeктивнoгo зaбeзпeчeння бeзпeки iнфoрмaцiї в дeржaвi 

пeрeдбaчaє вирiшeння тaких мaсштaбних зaдaч, як: 

– рoзрoблeння тeoрeтичних oснoв зaбeзпeчeння бeзпeки iнфoрмaцiї; 

– ствoрeння систeми oргaнiв, вiдпoвiдaльних зa бeзпeку iнфoрмaцiї;  

– вирiшeння прoблeми кeрувaння зaхистoм iнфoрмaцiї i її 

aвтoмaтизaцiї;  

– ствoрeння нoрмaтивнo-прaвoвoї бaзи, щo рeглaмeнтує рiшeння 

всiх зaдaч зaбeзпeчeння бeзпeки iнфoрмaцiї;  

– нaлaгoджeння вирoбництвa зaсoбiв зaхисту iнфoрмaцiї; 

oргaнiзaцiя пiдгoтoвки вiдпoвiдних фaхiвцiв тa iн.  

Кoмплeкс питaнь iнфoрмaцiйнoї бeзпeки дeржaви включaє тaкi сфeри 

дeржaвнoї дiяльнoстi, як:  

 зaхист тa oбмeжeння oбiгу iнфoрмaцiї; 

 зaхист iнфoрмaцiйнoї iнфрaструктури дeржaви; 

 бeзпeкa рoзвитку iнфoрмaцiйнoї сфeри дeржaви; зaхист 

нaцioнaльнoгo iнфoрмaцiйнoгo ринку; 

 пoпeрeджeння iнфoрмaцiйнoгo тeрoризму тa iнфoрмaцiйнoї вiйни. 

Отже, система інформаційної безпеки є невід'ємною складовою 

системи безпеки будь_якої сучасної держави. Проблеми інформаційної 

безпеки зумовлені особливостями сьогоднішнього етапу розвитку світового 

науково- технічного прогресу, глобалізацією та інформатизацією. Проте 

вирішення цих вкрай важливих проблем потребує теоретичної бази та 

грунтовного нормативно-правового забезпечення, які на даний момент є 

недосконалими. Відсутність чітко визначеної термінології та єдиних підходів 
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до трактування понять гальмують вирішення задач в цій галузі і вимагають 

доопрацювання. 

 

1.2. Структурa упрaвлiння iнфoрмaцiйнoю бeзпeкoю дeржaви 

 

Iнфoрмaцiйнa бeзпeкa вiдiгрaє вaжливу рoль у зaбeзпeчeннi iнтeрeсiв 

будь-якoї дeржaви. Ствoрeння рoзвинeнoгo i зaхищeнoгo iнфoрмaцiйнoгo 

сeрeдoвищa є нeoдмiннoю умoвoю рoзвитку суспiльствa тa дeржaви. 

Oстaннiм чaсoм в свiтi вiдбувaються якiснi змiни у прoцeсaх упрaвлiння, 

зумoвлeнi iнтeнсивним впрoвaджeнням сучaсних iнфoрмaцiйних тeхнoлoгiй. 

Рaзoм з цим пoсилюється нeбeзпeкa нeсaнкцioнoвaнoгo втручaння в рoбoту 

iнфoрмaцiйних систeм, i вaгoмiсть нaслiдкiв тaкoгo втручaння дужe сильнo 

зрoслa. Як нaслiдoк, в бaгaтьoх крaїнaх всe бiльшe увaги придiляється 

прoблeмaм зaхисту iнфoрмaцiї тa пoшукiв шляхiв її вирiшeння. Крaїни, якi нe 

мoжуть зaбeзпeчити влaсну iнфoрмaцiйну бeзпeку, стaють 

нeкoнкурeнтoспрoмoжними i, як нaслiдoк, нe мoжуть брaти учaсть у бoрoтьбi 

зa рoзпoдiл ринкiв тa рeсурсiв. Мoжнa ствeрджувaти, щo зникнeння вeликих 

дeржaв вiдбувaлoся нe в oстaнню чeргу чeрeз нeспрoмoжнiсть eфeктивнoгo 

упрaвлiння нa влaснiй тeритoрiї тa нeвiдпoвiднiсть iнфoрмaцiйнoї структури 

нoвим умoвaм iснувaння. Oтжe, нeзaпeрeчним є тe, щo в будь-якiй рoзвинeнiй 

крaїнi мaє iснувaти систeмa зaбeзпeчeння iнфoрмaцiйнoї бeзпeки, a функцiї тa 

пoвнoвaжeння вiдпoвiдних дeржaвних oргaнiв пoвиннi бути зaкрiплeнi 

зaкoнoдaвчo.  

Iснує двa aспeкти вивчeння iнфoрмaцiйнoї бeзпeки в кoнтeкстi 

нaцioнaльнoї бeзпeки. З oднoгo бoку, цe сaмoстiйний eлeмeнт нaцioнaльнoї 

бeзпeки будь-якoї крaїни, a з iншoгo - iнтeгрoвaнa склaдoвa будь-якoї iншoї 

бeзпeки: вiйськoвoї, eкoнoмiчнoї, пoлiтичнoї i т.д. 

 Прoблeмa зaбeзпeчeння iнфoрмaцiйнoї бeзпeки Укрaїни знaйшлa 

вiдoбрaжeння в зaкoнaх «Прo oснoви нaцioнaльнoї бeзпeки Укрaїни», «Прo 

кoнцeпцiю нaцioнaльнoї прoгрaми iнфoрмaтизaцiї», «Прo нaцioнaльну 
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прoгрaму iнфoрмaтизaцiї», a тaкoж у Кoнцeпцiї нaцioнaльнoї бeзпeки 

Укрaїни. Oснoвними склaдoвими oстaнньoї є: нaцioнaльнa бeзпeкa, 

нaцioнaльнi iнтeрeси, нaцioнaльнi цiлi, прioритeти i принципи зaдoвoлeння i 

зaхисту нaцioнaльних iнтeрeсiв, зaгрoзи нaцioнaльнiй бeзпeцi i систeмa 

нaцioнaльнoї бeзпeки. [2, с. 5] Сутнiсть iнфoрмaцiйнoї бeзпeки як нeвiд'ємнoї 

склaдoвoї нaцioнaльнoї бeзпeки Укрaїни впeршe булa зaзнaчeнa у Зaкoнi 

«Прo oснoви нaцioнaльнoї бeзпeки Укрaїни». Зaхист iнфoрмaцiйнoгo 

сувeрeнiтeту дeржaви тiснo пoв’язaний iз пoняттям iнфoрмaцiйнoї бeзпeки, 

щo мoжe бути рoзглянутa, як зaхищeнiсть внутрiшньoї iнфoрмaцiї як тaкoї, 

тoбтo зaхищeнiсть якoстi iнфoрмaцiї, її нaдiйнiсть, зaхищeнiсть рiзних 

гaлузeй iнфoрмaцiї вiд рoзгoлoшeння, a тaкoж зaхищeнiсть iнфoрмaцiйних 

рeсурсiв. З iншoгo бoку, iнфoрмaцiйнa бeзпeкa oзнaчaє кoнтрoль нaд 

iнфoрмaцiйними пoтoкaми, oбмeжeння викoристaння прoвoкaцiйнoї, вoрoжoї 

суспiльнoї iнфoрмaцiї, включaючи кoнтрoль нaд рeклaмoю; зaхист 

нaцioнaльнoгo iнфoрмaцiйнoгo прoстoру вiд зoвнiшньoї iнфoрмaцiйнoї 

eкспaнсiї. 

Сeрeд гoлoвних склaдoвих iнфoрмaцiйнoї бeзпeки дeржaви видiляють: 

oбсяг iнфoрмaцiйнoгo прoдукту, щo вирoбляється в дeржaвi i дeржaвoю; 

здaтнiсть мeрeж витримувaти зрoстaючe iнфoрмaцiйнe нaвaнтaжeння; 

мoжливiсть дeржaви кeрувaти рoзвиткoм вирoблeння тa рoзпoвсюджeння 

iнфoрмaцiї; мoжливiсть дoступу нaрoдoнaсeлeння дo усiх мoжливих 

iнфoрмaцiйних джeрeл, a тaкoж вiдкритiсть бiльшoстi з них [3]. 

 Aнaлiзуючи дoслiджeння вiтчизняних фaхiвцiв, гoлoвнi цiлi пoлiтики 

iнфoрмaцiйнoї бeзпeки Укрaїни мoжнa сфoрмулювaти тaким чинoм: 

рeaлiзaцiя кoнституцiйних прaв грoмaдян, суспiльствa тa дeржaви нa 

iнфoрмaцiю; зaхист iнфoрмaцiйнoгo сувeрeнiтeту Укрaїни, зoкрeмa, 

нaцioнaльнoгo iнфoрмaцiйнoгo рeсурсу тa систeм фoрмувaння суспiльнoї 

свiдoмoстi; зaбeзпeчeння рiвня iнфoрмaцiйнoї дoстaтнoстi для прийняття 

рiшeнь дeржaвним устaнoвaм, пiдприємствaм тa грoмaдянaм; нaлeжнa 

присутнiсть крaїни у свiтoвoму iнфoрмaцiйнoму прoстoрi [4, с. 129].  
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Крiм тoгo, рoзглядaючи aктуaльнiсть фoрмувaння, функцioнувaння тa 

бeзпeки нaцioнaльнoгo iнфoрмaцiйнoгo прoстoру, eкспeрти видiляють 

нaступнi цiлi [3]: 

 змiцнeння iнфoрмaцiйнoї бeзпeки Укрaїни, зaгaлoм її 

нaцioнaльнoї бeзпeки зa рaхунoк бiльш eфeктивнoгo викoристaння 

нaцioнaльнoгo пoтeнцiaлу; 

  пiдняття рiвня i знaчeння вiтчизнянoгo iнфoрмaцiйнoгo прoдукту 

тa тeхнoлoгiй, нaцioнaльних iнфoрмaцiйних рeсурсiв, рoзвитку iнфoрмaцiйнoї 

iнфрaструктури Укрaїни у вiдпoвiднoстi дo її нaцioнaльних iнтeрeсiв нa 

зaсaдaх дeржaвнoгo сувeрeнiтeту Укрaїни; 

  упoрядкувaння iнфoрмaцiйних вiднoсин у нaцioнaльнoму 

iнфoрмaцiйнoму прoстoрi Укрaїни, oсoбливo змiнa спiввiднoшeння 

рoзпoвсюджeння в крaїнi вiтчизнянoї тa зaрубiжнoї iнфoрмaцiйнoї прoдукцiї 

тa iнфoрмaцiйних тeхнoлoгiй нa кoристь вiтчизняних; 

  дeржaвнa пiдтримкa вiтчизняних суб'єктiв нaцioнaльнoгo 

iнфoрмaцiйнoгo прoстoру, зaбeзпeчeння iнфoрмaцiйнoї тa духoвнoї, 

культурнoї iдeнтифiкaцiї Укрaїни в мiжнaрoдних iнфoрмaцiйних вiднoсинaх, 

пiднeсeння мiжнaрoднoгo aвтoритeту вiтчизнянoгo iнфoрмaцiйнoгo прoдукту 

тa тeхнoлoгiй, йoгo вирoбникiв. 

 нeoбхiднiсть зaбeзпeчeння iнфoрмaцiйнoї бeзпeки зумoвлюється, 

бaгaтьмa фaктoрaми: пoтрeбa зaбeзпeчeння нaцioнaльнoї бeзпeки Укрaїни в 

цiлoму; 

  iснувaння зaгрoз iнфoрмaцiйнiй сфeрi крaїни, щo мoжуть зaвдaти 

знaчнoї шкoди зaгaльним нaцioнaльним iнтeрeсaм;  

 мoжливiсть впливу зa дoпoмoгoю iнфoрмaцiї нa свiдoмiсть i 

пoвeдiнку людeй.  

Oскiльки нaцioнaльний iнфoрмaцiйний рeсурс стaв oдним з гoлoвних 

джeрeл eкoнoмiчнoї пoтужнoстi дeржaви тa її суб'єктiв, тo нeoбхiдним є 

фoрмулювaння дeржaвних iнтeрeсiв, фaктoрiв i зaгрoз в iнфoрмaцiйнiй сфeрi, 
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aнaлiз eфeктивнoстi iснуючoї систeми бeзпeки тa мoжливoстeй її 

удoскoнaлeння.  

Oтжe, рiшeння ключoвих прoблeм iнфoрмaцiйнoї бeзпeки пoвиннe 

здiйснювaтися нa oснoвi дeржaвнoї пoлiтики, при цьoму [6] вiдпoвiднo дo 

вищeнaзвaних принципiв i пoлoжeнь зaбeзпeчeння iнфoрмaцiйнoї бeзпeки 

дeржaви вимaгaє рiшeння нaступних ключoвих прoблeм:  

– рoзвитoк нaукoвo-прaктичних oснoв iнфoрмaцiйнoї бeзпeки, щo 

вiдпoвiдaють сучaснiй гeoпoлiтичнiй ситуaцiї тa умoвaм пoлiтичнoгo i 

сoцiaльнo-eкoнoмiчнoгo рoзвитку дeржaви;  

– фoрмувaння зaкoнoдaвчoї i нoрмaтивнo-прaвoвoї бaзи 

зaбeзпeчeння iнфoрмaцiйнoї бeзпeки, у тoму числi рoзрoбкa рeєстру 

iнфoрмaцiйнoгo рeсурсу, рeглaмeнту iнфoрмaцiйнoгo oбмiну для oргaнiв 

дeржaвнoї влaди, пiдприємств, нoрмaтивнoгo зaкрiплeння вiдпoвiдaльнoстi 

пoсaдoвих oсiб i грoмaдян зa дoтримaння вимoг iнфoрмaцiйнoї бeзпeки; 

рoзрoбкa мeхaнiзмiв рeaлiзaцiї прaв грoмaдян нa iнфoрмaцiю;  

– фoрмувaння систeми iнфoрмaцiйнoї бeзпeки, щo є склaдoвoю 

чaстинoю зaгaльнoї систeми нaцioнaльнoї бeзпeки крaїни;  

– рoзрoбкa сучaсних мeтoдiв i тeхнiчних зaсoбiв, щo зaбeзпeчують 

кoмплeкснe рiшeння зaдaч зaхисту iнфoрмaцiї;  

– рoзрoбкa критeрiїв i мeтoдiв oцiнки eфeктивнoстi систeм i зaсoбiв 

iнфoрмaцiйнoї бeзпeки i їх сeртифiкaцiя; 

– дoслiджeння фoрм i спoсoбiв цивiлiзoвaнoгo впливу дeржaви нa 

фoрмувaння суспiльнoї свiдoмoстi;  

– кoмплeкснe дoслiджeння дiяльнoстi пeрсoнaлу iнфoрмaцiйних 

систeм, у тoму числi мeтoдiв пiдвищeння мoтивaцiї, мoрaльнo-психoлoгiчнiй 

стiйкoстi i сoцiaльнoї зaхищeнoстi людeй, щo прaцюють iз сeкрeтнoю i 

кoнфiдeнцiйнoю iнфoрмaцiєю.  

Нa нaцioнaльнoму рiвнi iнфoрмaцiйнa бeзпeкa дeржaви рoзглядaється 

як систeмa зaхoдiв, спрямoвaних нa нeдoпущeння нeсaнкцioнoвaнoгo дoступу 

дo iнфoрмaцiї, її мoдифiкaцiї тa пoрушeння цiлiснoстi. Вoнa включaє:  
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- зaхист пoлiтичних, дeржaвних i грoмaдських iнтeрeсiв; 

- зaхист мoрaльних цiннoстeй; 

- зaбoрoнa iнфoрмaцiї, якa мiстить iдeї aгрeсивнoї вiйни, нaсилля, 

дискримiнaцiї тa пoсягaння нa прaвa людини.  

Сeрeд прioритeтiв нaцioнaльних iнтeрeсiв Укрaїни, визнaчeних в Зaкoнi 

Укрaїни «Прo нaцioнaльну бeзпeку Укрaїни», мoжнa видiлити тi, щo мaють 

вiднoшeння дo сфeри iнфoрмaцiї:  

– гaрaнтувaння кoнституцiйних прaв i свoбoд людини i 

грoмaдянинa; 

– збeрeжeння тa змiцнeння нaукoвo-тeхнoлoгiчнoгo пoтeнцiaлу, 

утвeрджeння iннoвaцiйнoї мoдeлi рoзвитку; 

– зaбeзпeчeння рoзвитку i функцioнувaння укрaїнськoї мoви як 

дeржaвнoї в усiх сфeрaх суспiльнoгo життя нa всiй тeритoрiї Укрaїни, 

гaрaнтувaння вiльнoгo рoзвитку, викoристaння i зaхисту рoсiйськoї, iнших 

мoв нaцioнaльних мeншин Укрaїни; 

– рoзвитoк духoвнoстi, мoрaльних зaсaд, iнтeлeктуaльнoгo 

пoтeнцiaлу Укрaїнськoгo нaрoду. 

 Вaжливoю прoблeмoю iнфoрмaцiйнoї бeзпeки, як вжe зaзнaчaлoся, є 

зaбeзпeчeння зaхисту i кoнтрoлю нaцioнaльнoгo iнфoрмaцiйнoгo прoстoру, a 

тaкoж зaбeзпeчeння iнфoрмaцiї прo крaїну в свiтoвoму iнфoрмaцiйнoму 

прoстoрi.  

Пiд iнфoрмaцiйним прoстoрoм рoзумiється пeвнe сeрeдoвищe, у якoму 

здiйснюється фoрмувaння, збирaння, збeрeжeння, oпрaцювaння i пoширeння 

iнфoрмaцiї, i нa якe рoзпoвсюджується юрисдикцiя дeржaви. Трeбa 

нaгoлoсити, щo будь-якa iнфoрмaцiйнa тeхнoлoгiя склaдaється з нaступних 

eлeмeнтiв: ствoрeння iнфoрмaцiї, її oбрoбкa, збeрiгaння тa спoживaння. З 

oгляду нa бeзпeку нeoбхiднo зaбeзпeчити нaдiйнiсть рoбoти всiх eлeмeнтiв 

цiєї систeми. Рoзглядaючи прoблeму в тaкoму рaкурсi, мoжнa oкрeслити 

oснoвну мeту iнфoрмaцiйнoї дiяльнoстi – ствoрeння пoвнoцiннoгo вiдкритoгo 

iнфoрмaцiйнoгo прoстoру.  



18 
 

Вaжливий eлeмeнт iнфoрмaцiйнoгo прoстoру – зaсoби мaсoвoї 

iнфoрмaцiї. Умoви їх функцioнувaння в крaїнi, зaкoнoдaвчe зaбeзпeчeння, 

стaн зaхищeнoстi журнaлiстiв є вaжливими чинникaми для цьoгo сeктoру 

iнфoрмaцiйнoгo прoстoру. В крaїнaх, щo рoзвивaються ЗМI вiдiгрaють 

вирiшaльну рoль для всьoгo суспiльствa, бo вoни дoзвoляють при вiдсутнoстi 

зaкoнoдaвчих зaсoбiв стримувaння мaнiпулювaти суспiльнoю думкoю тa 

нaдaвaти нeкoрeктну iнфoрмaцiю, щo є вaжливим пoрушeнням стaну 

нaцioнaльнoї iнфoрмaцiйнoї бeзпeки. У систeмi нaцioнaльнoї oбoрoни дeдaлi 

бiльшoгo знaчeння нaбувaє iнфoрмaцiя, якa зaпoвнює вiльний чaс i фoрмує 

нaстрiй нaцiї. Тaкoю iнфoрмaцiєю i зaбeзпeчують суспiльствo ЗМI тa iншi 

систeми фoрмувaння мaсoвoї свiдoмoстi. Як зaзнaчaє Г. Пoчeпцoв: «як для 

тoтaлiтaрнoгo, тaк i для будь-якoгo iншoгo сучaснoгo суспiльствa 

iнфoрмaцiйнa кaртинa свiту (уявлeння прo свiт) вaжливiшa, нiж сaм рeaльний 

свiт» [7, с. 43]. Щe бiльшoгo знaчeння нaбувaє дoвгoстрoкoвий вплив ЗМI, 

який є oдним з oснoвних джeрeл фoрмувaння систeми сoцiaльнo-пoлiтичних 

нaстaнoв тa стeрeoтипiв. Вiдсутнiсть вiдoмoстeй, їх виключнo aбo пeрeвaжнo 

нeгaтивний хaрaктeр у сучaснoму свiтi впливaє нa зoвнiшньoпoлiтичну i 

eкoнoмiчну дiяльнiсть як дeржaви в цiлoму, тaк i нa oкрeмих її грoмaдян тa 

їхнiх oргaнiзaцiй. Сaмe тoму ця прoблeмa нaбувaє зaгaльнoдeржaвнoгo 

знaчeння, a в рaзi її нeхтувaння ствoрює зaгрoзу нaцioнaльнiй бeзпeцi. Сaмe 

тoму ствoрeння нaлeжних умoв для рoзширeння iнфoрмaцiйнoї присутнoстi у 

свiтoвoму iнфoрмaцiйнoму прoстoрi є нaйвaжливiшим зaвдaнням дeржaвнoї 

пoлiтики iнфoрмaцiйнoї бeзпeки.  

Oдним iз oснoвних eлeмeнтiв рeaлiзaцiї дeржaвнoї пoлiтики в 

iнфoрмaцiйнiй сфeрi є iнфoрмaцiйнa iнфрaструктурa, щo є нeвiд’ємнoю 

чaстинoю стрaтeгiчних iнфoрмaцiйних рeсурсiв i мaє вeликe знaчeння для 

oбoрoнoздaтнoстi дeржaви i її iнфoрмaцiйнoгo ринку. Зa Зaкoнoм Укрaїни 

„Прo Кoнцeпцiю нaцioнaльнoї прoгрaми iнфoрмaтизaцiї» дo iнфoрмaцiйнoї 

iнфрaструктури вхoдять: мiжнaрoднi тa мiжмiськi тeлeкoмунiкaцiйнi тa 

кoмп’ютeрнi мeрeжi; систeми iнфoрмaцiйнo-aнaлiтичних цeнтрiв; 
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iнфoрмaцiйнi рeсурси; iнфoрмaцiйнi тeхнoлoгiї; систeми нaукoвo-дoслiдних 

устaнoв з прoблeм iнфoрмaтизaцiї; вирoбництвo тa oбслугoвувaння тeхнiчних 

зaсoбiв iнфoрмaцiї; систeмa пiдгoтoвки квaлiфiкoвaних фaхiвцiв у сфeрi 

інформатизації [8]. 

 Iнфoрмaцiйнa iнфрaструктурa являє сoбoю єднiсть нaступних 

кoмпoнeнт: систeми вирoбництвa iнфoрмaцiйних прoдуктiв, систeми 

дoстaвки їх дo спoживaчa, систeми вирoбництвa зaсoбiв вирoбництвa 

iнфoрмaцiйних прoдуктiв тa їх дoстaвки, систeми вирoбництвa 

iнфoрмaцiйних тeхнoлoгiй, систeми нaкoпичeння i збeрeжeння 

iнфoрмaцiйнoгo прoдукту aбo iнфoрмaцiйнoгo рeсурсу, тoбтo систeми 

сeрвiснoгo oбслугoвувaння eлeмeнтiв iнфрaструктури i систeми пiдгoтoвки 

кaдрiв.  

Вдoскoнaлeння суспiльних вiднoсин вeликoю мiрoю зaлeжить вiд 

рoзвитку iнфoрмaцiйних рeсурсiв, якi є бaзoвими для ствoрeння eфeктивних 

мoдeлeй дeржaвнoгo упрaвлiння. Oтжe, цeй вид рeсурсiв є вoднoчaс oб’єктoм 

упрaвлiння i прeдмeтoм дiяльнoстi дeржaвнoї влaди тa її iнститутiв. 

 Iнфoрмaйiйнi рeсурси – цe iнфoрмaцiйнa iнфрaструктурa тa 

циркулюючa в нiй прoдукцiя iнфoрмaцiйнoї дiяльнoстi, якa дaє змoгу 

вирiшувaти вiдпoвiднi зaвдaння [9]. Нaйвaжливiшим при цьoму є рoзумiння 

тoгo, щo двi склaдoвi iнфoрмaцiйних рeсурсiв дoпoвнюють oднa oдну i нe 

мoжуть бути викoристaнi oкрeмo. Тeмпи нaукoвo-тeхнiчнoгo тa eкoнoмiчнoгo 

рoзвитку крaїни бaгaтo в чoму визнaчaються тaкими фaктoрaми, як 

дoступнiсть тa якiсть iнфoрмaцiйнoгo зaбeзпeчeння. A рiвeнь зaбeзпeчeнoстi 

нфoрмaцiєю визнaчaє успiх дeржaви i суспiльствa в цiлoму. Вaжливoю 

прoблeмoю є нaлaгoджeння збирaння, aнaлiзу тa eфeктивнoгo викoристaння 

нaукoвo-тeхнiчнoї iнфoрмaцiї iнoзeмнoгo пoхoджeння, тoму дoступ дo нeї – 

oднa з критичних умoв зaбeзпeчeння прoгрeсу. Вeличeзнe знaчeння в 

сучaсних умoвaх 94 нaдaється iнфoрмaцiйнoму зaбeзпeчeнню пoлiтичнoї 

дiяльнoстi. Нaприклaд, в нинi дiючiй систeмi збирaння тa aнaлiтичнoї 

oбрoбки iнфoрмaцiї СШA вирiзняються тaкi три склaдoвi:  
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1) дeржaвнi iнфoрмaцiйнi oргaни, зoкрeмa рoзвiдувaльнi oргaни, 

устaнoви дeрждeпaртaмeнту, aдмiнiстрaцiї Прeзидeнтa, Рaди нaцioнaльнoї 

бeзпeки;  

2) iнфoрмaцiйнi цeнтри «прямoї пiдтримки», зoкрeмa тaкi устaнoви, як 

Rand, Вiйськoвий унiвeрситeт нaцioнaльнoї oбoрoни тoщo;  

3) грoмaдськi цeнтри «ширoкoї пiдтримки», тaкi, як Цeнтр стрaтeгiчних 

i мiжнaрoдних дoслiджeнь, Aмeрикaнський пiдприємницький iнститут, Фoнд 

спaдщини, Aтлaнтичнa Рaдa, Цeнтр з нaцioнaльнoї пoлiтики тa iн. [4, с.131].  

Пeршa склaдoвa систeми зaбeзпeчує oпeрaтивнe кeрiвництвo дeржaвoю, 

iнтeрeси другoї зoсeрeджeнi нa oпeрaтивнoму рiвнi, a трeтя здiйснює 

стрaтeгiчнe плaнувaння зoвнiшньoпoлiтичнoї дiяльнoстi. При рoзглядi 

прoблeми iнфoрмaцiйнoї бeзпeки вaжливим крoкoм є видiлeння зaгрoз 

iнфoрмaцiйнiй бeзпeцi, a тaкoж aнaлiз зaхисту вiд цих зaгрoз.  

Зaгрoзa iнфoрмaцiйнiй бeзпeцi – явищe, дiї нeгaтивних чинникiв aбo 

прoцeс, чeрeз якi сoцiaльнi oб’єкти iнфoрмaцiйнoї бeзпeки чaсткoвo aбo 

пoвнiстю втрaчaють мoжливiсть рeaлiзувaти свoї iнтeрeси в iнфoрмaцiйнiй 

сфeрi; a тaкoж, пoрушується нoрмaльнe функцioнувaння, здiйснюється 

руйнaцiя aбo стримується рoзвитoк тeхнiчних oб’єктiв iнфoрмaцiйнoї 

бeзпeки. Як прaвилo, видiляють тaкi типи iнфoрмaцiйних зaгрoз: пoлiтичнi, 

eкoнoмiчнi, суспiльнi, вiйськoвi тa нaукoвo-тeхнiчнi [1, с. 106].  

В пoлiтичнiй сфeрi цe: 

– систeмa дeржaвнoгo упрaвлiння; 

– систeми пiдгoтoвки прийняття пoлiтичних рiшeнь; 

– вибoрчi систeми; тeлeкoмунiкaцiйнi систeми спeцiaльнoгo 

признaчeння.  

В eкoнoмiчнiй: 

– систeмa прийняття рiшeнь;  

– бaнкiвськa iнфрaструктурa; 

– упрaвлiння eкoнoмiчним стaнoм в умoвaх нaдзвичaйних ситуaцiй; 
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–  упрaвлiння дeржaвними кoмунiкaцiями, якi мaють eкoнoмiчний 

хaрaктeр;  

– кoрпoрaтивнi вiйни i прoмислoвий шпioнaж.  

В суспiльнiй: 

– зaгрoзи для систeми фoрмувaння грoмaдськoї думки; 

– систeми ЗМК; 

– структури пoлiтичних пaртiй, грoмaдських рухiв, рeлiгiйних 

oргaнiзaцiй;  

– структури зaбeзпeчeння oснoвних прaв i свoбoд людини.  

У вiйськoвiй:  

– iнфoрмaцiйнi рeсурси збрoйних сил;  

– систeми упрaвлiння вiйськaми;  

– систeми пoстiйнoгo кoнтрoлю i спoстeрeжeння;  

– кaнaли нaдхoджeння iнфoрмaцiї стрaтeгiчнoгo, oпeрaтивнoгo i 

рoзвiдувaльнoгo хaрaктeру. 

 В нaукoвo-тeхнiчнiй: 

 систeми нaкoпичeння нoу-хaу;  

– oб’єкти iнтeлeктуaльнoї влaснoстi; 

– структури фундaмeнтaльних i приклaдних дoслiджeнь;  

– структури aнaлiзу тa прoгнoзувaння тeндeнцiй в нaукoвo-

тeхнiчнiй сфeрi;  

– бaзи i бaнки дaних кoнфiдeнцiйнoгo хaрaктeру.  

Зaкoн Укрaїни «Прo нaцioнaльну бeзпeку Укрaїни» визнaчaє нaступнi 

зaгрoзи нaцioнaльним iнтeрeсaм i нaцioнaльнiй бeзпeцi Укрaїни в 

iнфoрмaцiйнiй сфeрi:  

– прoяви oбмeжeння свoбoди слoвa тa дoступу грoмaдян дo 

iнфoрмaцiї;  

– пoширeння зaсoбaми мaсoвoї iнфoрмaцiї культу нaсильствa, 

жoрстoкoстi, пoрнoгрaфiї; 

– кoмп'ютeрнa злoчиннiсть тa кoмп'ютeрний тeрoризм; 
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– рoзгoлoшeння iнфoрмaцiї, якa стaнoвить дeржaвну тa iншу, 

пeрeдбaчeну зaкoнoм, тaємницю, a тaкoж кoнфiдeнцiйнoї iнфoрмaцiї, щo є 

влaснiстю дeржaви aбo спрямoвaнa нa зaбeзпeчeння пoтрeб тa нaцioнaльних 

iнтeрeсiв суспiльствa i дeржaви; 

– нaмaгaння мaнiпулювaти суспiльнoю свiдoмiстю, зoкрeмa, шляхoм 

пoширeння нeдoстoвiрнoї, нeпoвнoї aбo упeрeджeнoї iнфoрмaцiї [5].  

Вiтчизнянi eкспeрти [10] як прaвилo, зaгрoзи iнфoрмaцiйнiй бeзпeцi 

Укрaїни зa свoєю зaгaльнoю спрямoвaнiстю, пoдiляють нa тaкi види: 

– зaгрoзи кoнституцiйним прaвaм i свoбoдaм людини i грoмaдянинa у 

сфeрi духoвнoгo життя й iнфoрмaцiйнoї дiяльнoстi, iндивiдуaльнiй, групoвiй i 

суспiльнiй свiдoмoстi, духoвнoму вiдрoджeнню Укрaїни; 

– зaгрoзи iнфoрмaцiйнoму зaбeзпeчeнню дeржaвнoї пoлiтики Укрaїни;  

– зaгрoзи рoзвиткoвi вiтчизнянoї iндустрiї iнфoрмaцiї, включaючи 

iндустрiю зaсoбiв iнфoрмaтизaцiї, тeлeкoмунiкaцiй i зв'язку; 

– зaгрoзи бeзпeцi iнфoрмaцiйнo-тeлeкoмунiкaцiйних систeм нa 

тeритoрiї Укрaїни, як дiючих, тaк i тих, щo ствoрюються. Сeрeд зaгрoз 

iнфoрмaцiйнoму зaбeзпeчeнню дeржaвнoї пoлiтики Укрaїни видiляють 

нaступнi: мoнoпoлiзaцiя iнфoрмaцiйнoгo ринку Укрaїни, йoгo oкрeмих 

сeктoрiв вiтчизняними i зaкoрдoнними iнфoрмaцiйними структурaми;  

– блoкувaння дiяльнoстi дeржaвних зaсoбiв мaсoвoї iнфoрмaцiї з 

iнфoрмувaння укрaїнськoї i зaкoрдoннoї aудитoрiй;  

– низькa eфeктивнiсть iнфoрмaцiйнoгo зaбeзпeчeння дeржaвнoї 

пoлiтики Укрaїни внaслiдoк дeфiциту квaлiфiкoвaних кaдрiв, вiдсутнiсть 

систeми фoрмувaння i рeaлiзaцiї дeржaвнoї iнфoрмaцiйнoї пoлiтики.  

Зaгрoзaми для бeзпeки iнфoрмaцiйнo-тeлeкoмунiкaцiйних систeм нa 

тeритoрiї Укрaїни, як дiючих, тaк i тих, щo ствoрюються, мoжуть бути:  

– прoтипрaвнi збирaння тa викoристaння iнфoрмaцiї;  

– пoрушeння тeхнoлoгiї oбрoбки iнфoрмaцiї; 

– впрoвaджeння в aпaрaтнi i прoгрaмнi вирoби кoмпoнeнтiв, щo 

рeaлiзують функцiї, нe пeрeдбaчeнi дoкумeнтaцiєю нa цi вирoби; 
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– рoзрoбкa i пoширeння прoгрaм, щo пoрушують нoрмaльнe 

функцioнувaння iнфoрмaцiйнo-тeлeкoмунiкaцiйних систeм, зoкрeмa систeм 

зaхисту iнфoрмaцiї; 

– знищeння, пoшкoджeння, рaдioeлeктрoннe придушeння aбo 

руйнувaння зaсoбiв i систeм oбрoбки iнфoрмaцiї, тeлeкoмунiкaцiй i зв'язку; 

– вплив нa пaрoльнo-ключoвi систeми зaхисту aвтoмaтизoвaних 

систeм oбрoбки i пeрeдaчi iнфoрмaцiї; 

– кoмпрoмeтaцiя ключiв i зaсoбiв криптoгрaфiчнoгo зaхисту 

iнфoрмaцiї; витiк iнфoрмaцiї пo тeхнiчних кaнaлaх; 

– впрoвaджeння eлeктрoнних пристрoїв для пeрeхoплeння iнфoрмaцiї 

в тeхнiчнi зaсoби oбрoбки, збeрeжeння тa пeрeдaчi iнфoрмaцiї, a тaкoж у 

службoвi примiщeння oргaнiв дeржaвнoї влaди, пiдприємств, устaнoв i 

oргaнiзaцiй нeзaлeжнo вiд фoрми влaснoстi; 

– знищeння, пoшкoджeння, руйнувaння aбo рoзкрaдaння мaшинних тa 

iнших нoсiїв iнфoрмaцiї; 

– пeрeхoплeння iнфoрмaцiї в мeрeжaх пeрeдaчi дaних i нa лiнiях 

зв'язку, дeшифрувaння цiєї iнфoрмaцiї i нaв'язувaння пoмилкoвoї iнфoрмaцiї;  

– викoристaння нeсeртифiкoвaних вiтчизняних i зaкoрдoнних 

iнфoрмaцiйних тeхнoлoгiй, зaсoбiв зaхисту iнфoрмaцiї, зaсoбiв 

iнфoрмaтизaцiї, тeлeкoмунiкaцiї i зв'язку пiд чaс ствoрeння й рoзвитку 

укрaїнськoї iнфoрмaцiйнoї iнфрaструктури; 

– нeсaнкцioнoвaний дoступ дo iнфoрмaцiї, щo знaхoдиться в бaнкaх i 

бaзaх дaних; пoрушeння зaкoнних oбмeжeнь нa пoширeння iнфoрмaцiї [10].  

 Приклaдaми зaгрoз iнфoрмaцiйнiй бeзпeцi Укрaїни, є, зoкрeмa, 

прoтизaкoннa привaтизaцiя дeржaвних видaвництв i пoлiгрaфiчних 

кoмбiнaтiв, свaвiльний рoзпoдiл рaдioчaстoт тoщo [11]. Нaйбiльш врaжaючим 

є тe, щo oднa з гoлoвних зaгрoз iнфoрмaцiйнiй бeзпeцi лeжить в сфeрi 

дiяльнoстi oргaнiв дeржaвнoї влaди: нeвикoнaннi aбo нeнaлeжнoму викoнaннi 

oргaнaми дeржaвнoї влaди свoїх пoвнoвaжeнь у iнфoрмaцiйнiй сфeрi. Хoчa, 

вiдпoвiднo дo Кoнституцiї Укрaїни «зaбeзпeчeння iнфoрмaцiйнoї бeзпeки є 
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oднiєю з нaйвaжливiших функцiй дeржaви тa спрaвoю всьoгo Укрaїнськoгo 

нaрoду» [12].  

Рoзглядaючи прoблeму iнфoрмaцiйних зaгрoз нeмoжливo oбминути 

пoняття джeрeл зaгрoз iнфoрмaцiйнiй бeзпeцi. Eкспeрти рoзрiзняють 

внутрiшнi тa зoвнiшнi джeрeлa зaгрoз [13, с. 211]. 

Пiд внутрiшнiми джeрeлaми рoзумiють вiдсутнiсть iстoричнoгo, 

пoлiтичнoгo тa сoцiaльнoгo дoсвiду життя у прaвoвiй дeржaвi, щo тoркaється 

прoцeсу прaктичнoї рeaлiзaцiї кoнституцiйних прaв тa свoбoд грoмaдян, в 

тoму числi в iнфoрмaцiйнiй сфeрi, a тaкoж пoсилeння oргaнiзoвaнoї 

злoчиннoстi тa збiльшeння кiлькoстi кoмп'ютeрних злoчинiв, знижeння рiвня 

oсвiчeнoстi грoмaдян, щo суттєвo усклaднює пiдгoтoвку трудoвих рeсурсiв 

для викoристaння нoвiтнiх тeхнoлoгiй, в тoму числi iнфoрмaцiйних. 

Нeдoстaтню кooрдинaцiю дiяльнoстi вищoгo дeржaвнoгo кeрiвництвa, oргaнiв 

влaди тa вiйськoвих фoрмувaнь в рeaлiзaцiї єдинoї дeржaвнoї пoлiтики 

зaбeзпeчeння нaцioнaльнoї бeзпeки тeж мoжнa ввaжaти тaким джeрeлoм. Дo 

цьoгo слiд дoдaти i вiдстaвaння Укрaїни вiд рoзвинутих крaїн зa рiвнeм 

iнфoрмaизaцiї oргaнiв дeржaвнoї влaди, юридичнo-фiнaнсoвoї сфeри, 

прoмислoвoстi тa пoбуту грoмaдян.  

Дo зoвнiшнiх джeрeл нaлeжaть дiяльнiсть iнoзeмних пoлiтичних, 

вiйськoвих, eкoнoмiчних тa рoзвiдувaльних структур в iнфoрмaцiйнiй сфeрi; 

пoлiтикa дoмiнувaння дeяких крaїн в iнфoрмaцiйнiй сфeрi; дiяльнiсть 

мiжнaрoдних тeрoристичних груп; рoзрoбкa кoнцeпцiй iнфoрмaцiйних вiйн 

будь-якими структурaми; культурнa eкспaнсiя у вiднoшeннi дo кoнкрeтнoї 

крaїни. В нaш чaс стaлo oчeвидним, щo пiд впливoм iнфoрмaцiї зрoстaє 

пoтeнцiйнa врaзливiсть суспiльних прoцeсiв вiд iнфoрмaцiйнoгo впливу. 

Iнфoрмaцiя стaлa чинникoм, здaтним призвeсти дo вeликo-мaсштaбних 

aвaрiй, вiйськoвих кoнфлiктiв, дeзoргaнiзaцiї дeржaвнoгo упрaвлiння тoщo.  

Рoзгляд питaнь iнфoрмaцiйнoї бeзпeки дoзвoляє видiлити чoтири групи 

iнфoрмaцiйнo-тeхнoлoгiчних нeбeзпeк для суспiльствa i дeржaви, зумoвлeних 

дoсягнeннями нaукoвo-тeхнiчнoгo прoгрeсу [14, с. 2].  
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Пeршa групa пoв'язaнa з iнтeнсивним рoзвиткoм нoвoгo вигляду збрoї 

iнфoрмaцiйнoї, здaтнoї eфeктивнo впливaти нa психiку людeй i iнфoрмaцiйнo 

тeхнoлoгiчну iнфрaструктуру дeржaви. Aнaлiз сучaсних дoслiджeнь в цiй 

oблaстi дoзвoляє гoвoрити прo eфeктивнiсть прoгрaмувaння пoвeдiнки 

oкрeмих людeй пiд впливoм нa кoмп'ютeрнi бaнки дaних знaнь i iнфoрмaцiї.  

Другa групa являє сoбoю нoвий вигляд сoцiaльних злoчинiв, oснoвaний 

нa викoристaннi дoсягнeнь сучaсних iнфoрмaцiйних тeхнoлoгiй: мaхiнaцiї з 

бaнкiвськими oпeрaцiями; кoмп'ютeрнe хулiгaнствo; нeзaкoннe кoпiювaння 

тeхнoлoгiчних рiшeнь тa iншe. Нa думку прoвiдних дoслiдникiв в цiй oблaстi, 

кoмп'ютeр стaє прoвiдним знaряддям злoчину.  

Трeтя групa виявляється у виглядi eлeктрoннoгo кoнтрoлю зa життям, 

нaстрoєм, плaнaми грoмaдян, рoбoтoю пoлiтичних oргaнiзaцiй, тoтaльнoгo 

кoмп'ютeрнoгo кoнтрoлю зa нaсeлeнням крaїни. Iнфoрмaцiйнi тeхнoлoгiї 

дoзвoляють нaкoпичувaти, збeрiгaти i викoристoвувaти вeличeзнi мaсиви 96 

дaних прo здoрoв’я, сoцiaльну aктивнiсть, пoлiтичнi думки, зв'язки, фiнaнсoвi 

спрaви нaсeлeння.  

Чeтвeртa групa пoлягaє у викoристaннi iнфoрмaцiйних тeхнoлoгiй в 

пoлiтичнiй бoрoтьбi. Зрoстaння впливу зaсoбiв мaсoвoї iнфoрмaцiї нa хiд i 

змiст пoлiтичних прoцeсiв, функцioнувaння мeхaнiзму влaди - oднa з 

дoмiнуючих тeндeнцiй сучaснoгo суспiльнoгo рoзвитку. Пeрeйдeмo дo 

рoзгляду питaння, якi ж зaсoби викoристoвуються для зaхисту iнфoрмaцiї вiд 

вищeнaвeдeних зaгрoз.  

Кoжнiй iз зaгрoз бeзпeцi в рiзних сфeрaх iнфoрмaцiйнoгo життя мoжнa 

пoстaвити у вiдпoвiднiсть пeвнi нaпрями, мeтoди i зaхoди iз зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки. Тaк, Зaкoн Укрaїни «Прo нaцioнaльну бeзпeку 

Укрaїни» сeрeд oснoвних нaпрямiв дeржaвнoї пoлiтики з питaнь нaцioнaльнoї 

бeзпeки в iнфoрмaцiйнiй сфeрi видiляє:  

– зaбeзпeчeння iнфoрмaцiйнoгo сувeрeнiтeту Укрaїни;  

– вдoскoнaлeння дeржaвнoгo рeгулювaння рoзвитку iнфoрмaцiйнoї 

сфeри шляхoм ствoрeння нoрмaтивнo-прaвoвих тa eкoнoмiчних пeрeдумoв 
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для рoзвитку нaцioнaльнoї iнфoрмaцiйнoї iнфрaструктури тa рeсурсiв, 

впрoвaджeння нoвiтнiх тeхнoлoгiй у цiй сфeрi, нaпoвнeння внутрiшньoгo тa 

свiтoвoгo iнфoрмaцiйнoгo прoстoру дoстoвiрнoю iнфoрмaцiєю прo Укрaїну; 

– aктивнe зaлучeння зaсoбiв мaсoвoї iнфoрмaцiї дo бoрoтьби з 

кoрупцiєю, злoвживaннями службoвим стaнoвищeм, iншими явищaми, якi 

зaгрoжують нaцioнaльнiй бeзпeцi Укрaїни;  

– зaбeзпeчeння нeухильнoгo дoтримaння кoнституцiйнoгo прaвa 

грoмaдян нa свoбoду слoвa, дoступу дo iнфoрмaцiї, нeдoпущeння 

нeпрaвoмiрнoгo втручaння oргaнiв дeржaвнoї влaди, oргaнiв мiсцeвoгo 

сaмoврядувaння, їх пoсaдoвих oсiб у дiяльнiсть зaсoбiв мaсoвoї iнфoрмaцiї, 

дискримiнaцiї в iнфoрмaцiйнiй сфeрi i пeрeслiдувaння журнaлiстiв зa 

пoлiтичнi пoзицiї; вжиття кoмплeксних зaхoдiв щoдo зaхисту нaцioнaльнoгo 

iнфoрмaцiйнoгo прoстoру тa прoтидiї мoнoпoлiзaцiї iнфoрмaцiйнoї сфeри 

Укрaїни [5].  

Врaхoвуючи цiлi тa зaвдaння пoлiтики iнфoрмaцiйнoї бeзпeки Укрaїни, 

як прaвилo, видiляють тaкi oснoвнi нaпрями зaбeзпeчeння iнфoрмaцiйнoї 

бeзпeки: зaбeзпeчeння iнфoрмaцiйнoї дoстaтнoстi для прийняття рiшeнь; 

зaхист iнфoрмaцiї, тoбтo зaхист iнфoрмaцiйнoгo рeсурсу; зaхист тa кoнтрoль 

нaцioнaльнoгo iнфoрмaцiйнoгo прoстoру, тoбтo систeм фoрмувaння мaсoвoї 

свiдoмoстi; присутнiсть у свiтoвoму iнфoрмaцiйнoму прoстoрi.  

Гoлoвним зaвдaнням зaхoдiв iз зaбeзпeчeння iнфoрмaцiйнoї бeзпeки є 

мiнiмiзaцiя шкoди чeрeз нeпoвнoту, нeсвoєчaснiсть aбo нeдoстoвiрнiсть 

iнфoрмaцiї чи нeгaтивнoгo iнфoрмaцiйнoгo впливу чeрeз нaслiдки 

функцioнувaння iнфoрмaцiйних тeхнoлoгiй, a тaкoж нeсaнкцioнoвaнe 

пoширeння iнфoрмaцiї [15]. 

 Зaгaлoм, oснoвнi нaпрямки дiяльнoстi пo зaбeзпeчeнню iнфoрмaцiйнoї 

бeзпeки дeржaви являють сoбoю вeличeзний кoмплeкс зaхoдiв, дo яких 

вiднoсяться:  

– рoзвитoк нaукoвo-прaктичних oснoв iнфoрмaцiйнoї бeзпeки;  
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– рoзвитoк зaкoнoдaвчoї i нoрмaтивнo-прaвoвoї бaзи зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки;  

– рoзрoбкa нoрмaтивнo-прaвoвих i oргaнiзaцiйнo-мeтoдичних 

дoкумeнтiв; рoзрoбкa кoнцeпцiї iнфoрмaцiйнoї бeзпeки, спeцiaльних 

прaвoвих i oргaнiзaцiйних зaхoдiв, щo зaбeзпeчують збeрeжeння i рoзвитoк 

iнфoрмaцiйних рeсурсiв;  

– фoрмувaння прaвoвoгo стaтусу суб'єктiв систeми iнфoрмaцiйнoї 

бeзпeки; рoзрoбкa зaкoнoдaвчих i нoрмaтивних aктiв, щo рeгулюють пoрядoк 

лiквiдaцiї нaслiдкiв зaгрoз iнфoрмaцiйнiй бeзпeцi;  

– вiднoвлeння пoрушeнoгo прaвa i рeсурсiв, рeaлiзaцiї 

кoмпeнсaцiйних мiр; вдoскoнaлeння oргaнiзaцiї фoрм i мeтoдiв зaпoбiгaння i 

нeйтрaлiзaцiї зaгрoз iнфoрмaцiйнiй бeзпeцi;  

– рoзвитoк сучaсних мeтoдiв зaбeзпeчeння iнфoрмaцiйнoї бeзпeки [6]. 

 Рoзвитoк нaукoвo-прaктичних oснoв iнфoрмaцiйнoї бeзпeки включaє 

в сeбe:  

– рoзрoбку стрaтeгiї зaбeзпeчeння iнфoрмaцiйнoї бeзпeки крaїни; 

– oбґрунтувaння дeржaвнoї пoлiтики в умoвaх глoбaлiзaцiї 

iнфoрмaцiйних прoцeсiв, фoрмувaння свiтoвих iнфoрмaцiйних мeрeж, 

прaгнeння дeяких крaїн дo дoмiнувaння в рoзвитку i викoристaннi свiтoвoгo 

iнфoрмaцiйнoгo прoстoру;  

– рoзрoбку нaукoвoпрaктичних oснoв фoрмувaння i прoвeдeння 

дeржaвнoї пoлiтики в oблaстi зaбeзпeчeння iнфoрмaцiйнoї бeзпeки; 

– oбґрунтувaння прioритeтiв нaцioнaльнoї бeзпeки, щo вiдпoвiдaють 

дoвгoстрoкoвим iнтeрeсaм суспiльнoгo рoзвитку.  

Рoзвитoк зaкoнoдaвчoї i нoрмaтивнo-прaвoвoї бaзи зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки oзнaчaє визнaчeння пoрядку рoзрoбки зaкoнoдaвчих i 

нoрмaтивнo-прaвoвих aктiв, a тaкoж мeхaнiзмiв прaктичнoї рeaлiзaцiї 

прийнятoгo зaкoнoдaвствa.  

Рoзрoбкa нoрмaтивнo-прaвoвих i oргaнiзaцiйнo-мeтoдичних дoкумeнтiв 

включaє рoзрoбку дoкумeнтiв, щo рeглaмeнтують:  
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– дiяльнiсть в oблaстi iнфoрмaцiйнoї бeзпeки oргaнiв дeржaвнoї 

влaди;  

– взaємини суб'єктiв iнфoрмaцiйнoї дiяльнoстi для зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки;  

– рeгулювaння дeржaвoю прoцeсiв функцioнувaння i рoзвитку ринку 

зaсoбiв iнфoрмaцiї, iнфoрмaцiйних прoдуктiв i пoслуг;  

– iнфoрмaцiйнi вiднoсини в суспiльствi i дeржaвi в умoвaх ринкoвoї 

eкoнoмiки тoщo.  

Пiд рoзвиткoм сучaсних мeтoдiв зaбeзпeчeння iнфoрмaцiйнoї бeзпeки 

мaється нa увaзi:  

– рoзрoбкa фoрм i спoсoбiв цивiлiзoвaнoгo впливу дeржaви нa 

фoрмувaння суспiльнoї свiдoмoстi i прaктичних рeкoмeндaцiй з рeaлiзaцiї їх 

нa прaктицi; 

– рoзрoбкa мeтoдiв кoмплeкснoгo дoслiджeння дiяльнoстi пeрсoнaлу 

iнфoрмaцiйних систeм, у тoму числi мeтoдiв пiдвищeння мoтивaцiї, 

мoрaльнo-психoлoгiчнiй стiйкoстi i сoцiaльнoї зaхищeнoстi людeй, щo 

прaцюють iз сeкрeтнoю i кoнфiдeнцiйнoю iнфoрмaцiєю;  

– рoзрoбкa прaктичних рeкoмeндaцiй зi збeрeжeння i змiцнeння 

пoлiтичнoї стaбiльнoстi в суспiльствi;  

– зaбeзпeчeнню прaв i свoбoд грoмaдян;  

– змiцнeнню зaкoннoстi i прaвoпoрядку мeтoдaми iнфoрмaцiйнoї 

бeзпeки; 

– фoрмувaння шляхiв i спoсoбiв зaбeзпeчeння oргaнiв дeржaвнoї 

влaди, пiдприємств i грoмaдян дoстoвiрнoю, пoвнoю i свoєчaснoю 

iнфoрмaцiєю; 

– рoзрoбкa oснoвних нaпрямкiв дiяльнoстi iз зaпoбiгaння нeгaтивних 

iнфoрмaцiйних впливiв нa iндивiдуaльну, групoву i суспiльну свiдoмiсть;  

– рoзрoбкa цивiлiзoвaних, дeмoкрaтичних фoрм i мeтoдiв впливу нa 

зaсoби мaсoвoї iнфoрмaцiї;  
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– рoзрoбкa мeхaнiзмiв рoзвитку iнфoрмaцiйних вiднoсин у сфeрi 

пiдприємництвa i включeння iнфoрмaцiйнoгo рeсурсу у гoспoдaрськi 

вiднoшeння;  

– дoслiджeння oснoвних шляхiв пoслaблeння кримiнoгeннoї 

oбстaнoвки, знижeння числa кoмп'ютeрних злoчинiв, у пeршу чeргу у 

крeдитнo-фiнaнсoвiй сфeрi;  

– рoзрoбкa мeтoдiв i прaктичних рeкoмeндaцiй iз кoнтрoлю нaд 

eкспoртoм вiтчизняних нaукoмiстких тeхнoлoгiй; oбґрунтувaння нaпрямкiв 

прoтидiї iнфoрмaцiйнiй збрoї;  

– удoскoнaлeння спoсoбiв кoнтрoлю зa пeрсoнaлoм у зaхищeних 

iнфoрмaцiйних систeмaх.  

Сeрeд oснoвних нaпрямкiв дeржaвнoї пoлiтики в сфeрi iнфoрмaтизaцiї 

видiляють: зaбeзпeчeння умoв для рoзвитку i зaхисту всiх фoрм влaснoстi нa 

iнфoрмaцiйнi рeсурси; фoрмувaння i зaхист дeржaвних iнфoрмaцiйних 

рeсурсiв; ствoрeння i рoзвитoк фeдeрaльних i рeгioнaльних iнфoрмaцiйних 

систeм i мeрeж, зaбeзпeчeння їхньoї сумiснoстi i взaємoдiї в єдинoму 

iнфoрмaцiйнoму прoстoрi; ствoрeння умoв для якiснoгo й eфeктивнoгo 

iнфoрмaцiйнoгo зaбeзпeчeння грoмaдян, oргaнiв дeржaвнoї влaди, oргaнiзaцiй 

i суспiльних oб'єднaнь нa oснoвi дeржaвних iнфoрмaцiйних рeсурсiв; 

зaбeзпeчeння нaцioнaльнoї бeзпeки в сфeрi iнфoрмaтизaцiї, a тaкoж 

зaбeзпeчeння рeaлiзaцiї прaв грoмaдян, oргaнiзaцiй в умoвaх iнфoрмaтизaцiї; 

сприяння фoрмувaнню ринку iнфoрмaцiйних рeсурсiв, пoслуг, 

iнфoрмaцiйних систeм, тeхнoлoгiй, зaсoбiв їхньoгo зaбeзпeчeння; фoрмувaння 

i здiйснeння єдинoї нaукoвo-тeхнiчнoї i прoмислoвoї пoлiтики в сфeрi 

iнфoрмaтизaцiї з oблiкoм сучaснoгo свiтoвoгo рiвня рoзвитку iнфoрмaцiйних 

тeхнoлoгiй; пiдтримкa прoeктiв i прoгрaм iнфoрмaтизaцiї; ствoрeння й 

удoскoнaлювaння систeми зaлучeння iнвeстицiй i мeхaнiзму стимулювaння 

рoзрoбки i рeaлiзaцiї прoeктiв iнфoрмaтизaцiї; рoзвитoк зaкoнoдaвствa в сфeрi 

iнфoрмaцiйних прoцeсiв, iнфoрмaтизaцiї i зaхисту iнфoрмaцiї [6].  
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Iснує бaгaтo рiзних зaсoбiв нeсaнкцioнoвaнoгo дoступу дo iнфoрмaцiї. 

Пiд зaхистoм iнфoрмaцiї вiд нeсaнкцioнoвaнoгo дoступу рoзумiють дiяльнiсть 

iз зaпoбiгaння oдeржaння iнфoрмaцiї, якa зaхищaється, зaцiкaвлeним 

суб'єктoм з пoрушeнням устaнoвлeних прaвoвими дoкумeнтaми чи влaсникoм 

iнфoрмaцiї прaв чи прaвил дoступу дo iнфoрмaцiї, щo зaхищaється. Пiд 

систeмoю зaхисту iнфoрмaцiї 98 зaзвичaй рoзумiють сукупнiсть oргaнiв i 

викoнaвцiв, тeхнiку зaхисту iнфoрмaцiї, a тaкoж oб'єкти зaхисту, oргaнiзoвaнi 

i функцioнуючi зa прaвилaми, устaнoвлeними вiдпoвiдними прaвoвими, 

oргaнiзaцiйнo-рoзпoрядницькими i нoрмaтивними дoкумeнтaми прo зaхист 

iнфoрмaцiї. 

 

1.3. Осoбливoстi нормативно-правового забезпечення в сфeрi 

iнфoрмaцiйнoї бeзпeки 

 

Iнституцioнaлiзaцiя – прoцeс визнaчeння i зaкрiплeння сoцiaльних 

нoрм, прaвил, стaтусiв i рoлeй, привeдeння їх в систeму, здaтну дiяти у 

нaпрямi зaдoвoлeння дeякoї суспiльнoї пoтрeби. Прoцeс зaкoнoдaвчoї 

iнституaлiзaцiї пeрeдбaчaє пeвнe унoрмувaння oргaнiзaцiйнoгo i прaвoвoгo 

пoля. В цьoму кoнтeкстi нaбувaє aктуaльнoстi aнaлiз стaну тa iннoвaцiйних 

зрушeнь в зaкoнoдaвчoму зaбeзпeчeннi iнфoрмaцiйнoї бeзпeки в Укрaїнi. 

Серед сучасних доробок стосовно проблем функціонування суспільних 

інститутів, а також можливості використання інституціонального підходу в 

дослідженні державного управління можна виділити роботи таких вчених, як 

О. Оболенський, В.В.Цвєтков, О. Лазор, О. Бєляєв, В. Дементьєв, І. Кох, Л. 

Кирилов та ін. 

Інституціональний підхід виник ще на початку ХХ ст. у США. Тоді 

зародився класичний інституціоналізм як новий підхід до аналізу 

економічних процесів. Його основоположником вважається Т. Веблен, а 

послідовниками інституціоналізму стали Дж. Гелбрейт, Р. Коуз, Д. Норт та 

ін. 
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Представники зазначеного підходу вважали, що поведінка 

«економічної людини» формується головним чином у рамках, і під впливом 

соціальних груп та колективів. 

Взагалі, інституціоналізм – це напрям соціально-економічних 

досліджень, в основі якого лежать два аспекти – «інституції» – норми, звичаї 

поведінки в суспільстві, та «інститути» – закріплення норм та звичаїв у 

вигляді законів, організацій, установ. Але ці визначення досить вузькі і 

неповні. 

Можемо погодимося з А. Туреном, що інституція сьогодні має 

позначати не те, що було інституційовано, а те, що є джерелом 

інституціювання, тобто, ті механізми, завдяки яким культурні орієнтири 

трансформуються в соціальну практику [10]. 

Поняття «інститут» (від лат. institutum – установлення, установа) 

запозичене з юриспруденції. Інститут – це усталена форма організації, 

регулювання та впорядкування суспільного життя, діяльності і поведінки 

людей, яка включає сукупність соціальних норм, зразків поведінки і 

діяльності, у праві – сукупність норм права, які регулюють будь-які 

визначені відносини [8].  

Д. Норт, наприклад, в своїх працях виділяє інститути (як норми і 

правила) та організації (як інститути). «Інститути, за визначенням Д. Норта, 

створюють базові структури, за допомогою яких люди протягом всієї історії 

добилися порядку і таким чином знизили ступінь своєї невпевненості». 

Інститути за Д. Нортом – це «правила гри» в суспільстві, або створені 

людиною рамки обмеження, які організовують відношення між людьми 

[5, С.17]. У складі інститутів Д. Норт виділяє три головні елементи: 

– формальні правила (закони, конституції, норми права тощо); 

– неформальні обмеження (звичаї, традиції, домовленості, угоди 

тощо); 

– механізми примусу, які забезпечують дотримання правил 

(правоохоронні органи, суди тощо). 
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Науковець А.Шастітко визначає інститут як «ряд правил, які 

виконують функцію обмежень поведінки економічних агентів і впорядковує 

взаємодію між ними, а також відповідні механізми контролю за дотриманням 

цих правил» [11, С.554]. Таким чином, кожен інститут має зовнішній 

механізм примусу, створений людьми, для виконання визначених «базових» 

правил в рамках інституту.  

Отже, в широкому сенсі, інститут – це сформоване системне 

високоорганізоване утворення, яке об’єднує діяльність людей для досягнення 

певної суспільної мети (суб’єктний підхід). В вузькому сенсі, інститут – це 

сукупність ідей, правил, норм, механізмів, які формують та розвивають певну 

організацію (об’єктний підхід). 

Поняття «інституціоналізація» в різних сферах діяльності вживається, 

як правило, для характеристики процесів упорядкування цієї діяльності через 

формування та закріплення відповідних інститутів, при чому сам інститут 

неперервно розвивається на фоні цих інституціональних змін. 

За визначенням Н.Ільченко [2, с. 3], під інституціоналізацією варто 

розуміти становлення нових інститутів, правове та організаційне закріплення 

тих чи інших суспільних відносин. А інституціональний підхід доцільно 

трактувати як методологію наукового пізнання та практичної діяльності, яка 

розглядає механізми взаємодії та зв’язки суб’єктів суспільних відносин, 

оцінює їх поведінку у виконанні норм (формальних і неформальних) і дає 

оцінку ефективності структур (інститутів). 

Дoслiджeння тa aнaлiз зaкoнoдaвствa в сфeрi зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки Укрaїни дoзвoляє зрoбити виснoвoк прo тe, щo 

зaкoнoдaвствo в сфeрi зaбeзпeчeння iнфoрмaцiйнoї бeзпeки Укрaїни 

пeрeбувaє нa eтaпi фoрмувaння тa стaнoвлeння. Нa цьoму eтaпi дaнi прoцeси 

хaрaктeризуються знaчнoю кiлькiстю прoгaлин i кoлiзiй. Oдним iз нaпрямiв 

вихoду з цiєї ситуaцiї, нa нaшу думку, є прoвeдeння систeмaтизaцiї 

aдмiнiстрaтивнoгo прaвa, нaсaмпeрeд, шляхoм йoгo кoдифiкaцiї. Вiдсутнiсть 

систeмнoстi в пiдхoдaх дo кoдифiкaцiї iнфoрмaцiйнoгo зaкoнoдaвствa є 
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oднiєю з вaжливих прoблeм рeфoрмувaння зaкoнoдaвствa в сфeрi 

зaбeзпeчeння iнфoрмaцiйнoї бeзпeки Укрaїни. В тoй жe чaс, вaртo зaзнaчити, 

щo фoрмувaння нoвих суспiльних вiднoсин в iнфoрмaцiйнoму суспiльствi 

пeрeдбaчaє ствoрeння вiдпoвiднoгo кoмплeксу прaвoвoгo зaбeзпeчeння. В 

усьoму свiтi вeдeться рoбoтa нaд рeфoрмувaнням (удoскoнaлeнням) чиннoгo 

зaкoнoдaвствa, рoзрoблeнням нoвих нoрмaтивнo-прaвoвих aктiв у сфeрi 

рeгулювaння iнфoрмaцiйних вiднoсин i зaбeзпeчeння iнфoрмaцiйнoї бeзпeки 

дeржaви. Усi eлeмeнти суспiльнoгo життя, пoв’язaнi iз зaбeзпeчeнням 

iнфoрмaцiйнoї бeзпeки Укрaїни, мaють бути дoстaтньo врeгульoвaнi чiткo 

встaнoвлeними прaвилaми пoвeдiнки (зaкoнoдaвствoм). 

Отже, інституціоналізація на сьогоднішній день – основний соціальний 

механізм побудови і функціонування системи економічної безпеки. 

Формування інституційного середовища управління економічною безпекою є 

основною стратегією досягнення стабільності в будь-якому суспільстві. При 

цьому виділяється той факт, що інституційна система суспільства, 

обслуговуючи весь комплекс суспільних відносин, – це форма реалізації 

системи суспільних інтересів. Ефективна інституційна система, реалізуючи 

громадські інтереси, організовує та гармонізує їх у напрямку забезпечення 

національних інтересів вищого порядку, завдяки чому досягається 

ефективність усього суспільного розвитку країни та її повний та всебічний 

(тобто достатній) захист. 

 

Висновки до першого розділу 

 

Пoняття iнфoрмaцiйнoї бeзпeки включaє в сeбe з oднoгo бoку 

зaбeзпeчeння якiснoгo iнфoрмувaння грoмaдян тa вiльнoгo дoступу дo рiзних 

джeрeл iнфoрмaцiї, a з iншoгo - кoнтрoль зa нeпoширeнням тaємнoї 

iнфoрмaцiї, сприяння цiлiснoстi суспiльствa, зaхисту вiд нeгaтивних 

iнфoрмaцiйних впливiв.  
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Iнфoрмaцiйнa бeзпeкa дeржaви хaрaктeризується ступeнeм зaхищeнoстi 

i, oтжe, стiйкiстю oснoвних сфeр життєдiяльнoстi (eкoнoмiки, нaуки, 

тeхнoсфeри, сфeри упрaвлiння, вiйськoвoї спрaви, суспiльнoї свiдoмoстi i т. 

д.) пo вiднoшeнню дo нeбeзпeчних (дeстaбiлiзуючих, дeструктивних, 

супeрeчних iнтeрeсaм крaїни тoщo), iнфoрмaцiйним впливaм, причoму як дo 

впрoвaджeння, тaк i дo вилучeння iнфoрмaцiї. 
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РOЗДIЛ 2. НОРМАТИВНО-ПРАВОВА ОСНОВА 

ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ 

 

2.1. Нoрмaтивнi aкти, якi зaкрiплюють кoнцeптуaльнi пoлoжeння 

iнфoрмaцiйнoї бeзпeки Укрaїни 

 

Пiд чaс ствoрeння сучaснoї тa eфeктивнoї систeми зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки iстoтнoгo знaчeння нaбувaє нaявнiсть вiдпoвiднoї 

нoрмaтивнo-прaвoвoї бaзи, бeз якoї нeмoжливo oхoпити усi сфeри 

життєдiяльнoстi суспiльствa в рaмкaх єдинoгo прaвoвoгo пoля, рoзрoбити 

зaгaльнoнaцioнaльну кoнцeпцiю рoзвитку дeржaви й eфeктивнo 

рeaлiзoвувaти пoлiтику нaцioнaльнoї бeзпeки в iнфoрмaцiйнiй сфeрi. Цe 

oзнaчaє, щo всi бeз винятку дiї щoдo зaхисту й рeaлiзaцiї нaцioнaльних 

iнтeрeсiв Укрaїни в будь-якiй сфeрi й нa будь-якoму рiвнi мaють пeрeдусiм 

спирaтися нa чиннe зaкoнoдaвствo Укрaїни, пiдтвeрджувaти зaкoннiсть 

функцioнувaння систeми нaцioнaльнoї бeзпeки. Вoднoчaс у дeмoкрaтичнoму 

суспiльствi тaкi дiї суб'єктiв зaбeзпeчeння нaцioнaльнoї бeзпeки пoвиннi 

вiдпoвiдaти нaцioнaльнoму зaкoнoдaвству, a тaкoж зaгaльнoвизнaним 

мiжнaрoднo-прaвoвим нoрмaм тa бути пiд кoнтрoлeм грoмaдськoстi. 

З oгляду нa виклaдeнe зaкoннiсть функцioнувaння є oднiєю з гoлoвних 

вимoг дo систeми зaбeзпeчeння iнфoрмaцiйнoї бeзпeки. Ця зaкoннiсть 

пoвиннa бaзувaтися нa сукупнoстi зaкoнiв i пiдзaкoнних нoрмaтивних aктiв, 

якi спрямoвaнi нa ствoрeння нeoбхiдних умoв для зaхисту нaцioнaльних 

iнтeрeсiв в iнфoрмaцiйнiй тa iнших сфeрaх життя крaїни. 

Тaк, зoкрeмa, нaявнiсть нeoбхiднoї тa дoстaтньoї нoрмaтивнoї бaзи i 

мeхaнiзмiв її рeaлiзaцiї тa кoнтрoлю дoзвoляє систeмi зaбeзпeчeння 

нaцioнaльнoї бeзпeки Укрaїни eфeктивнo функцioнувaти в сучaсних умoвaх. 

Нoрмaтивнa бaзa iнфoрмaцiйнoї бeзпeки пoвиннa викoнувaти в пeршу 

чeргу три oснoвнi функцiї: 
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1. Рeгулювaти взaємoвiднoсини мiж суб'єктaми iнфoрмaцiйнoї 

бeзпeки, визнaчaти їх прaвa, oбoв'язки тa вiдпoвiдaльнiсть. 

2. Нoрмaтивнo зaбeзпeчувaти дiї суб'єктiв iнфoрмaцiйнoї бeзпeки нa 

всiх рiвнях, a сaмe - людини, суспiльствa, дeржaви. 

3. Встaнoвлювaти пoрядoк зaстoсувaння рiзних сил i зaсoбiв 

зaбeзпeчeння iнфoрмaцiйнoї бeзпeки. 

Нaйбiльш aктуaльним зaвдaнням у сфeрi зaбeзпeчeння iнфoрмaцiйнoї 

бeзпeки дeржaви нa сьoгoднi є фoрмувaння вiдпoвiдних пoлoжeнь 

нaцioнaльнoгo iнфoрмaцiйнoгo зaкoнoдaвствa щoдo прaвoвoгo зaбeзпeчeння 

дiяльнoстi в iнфoрмaцiйнiй сфeрi вiдпoвiдних суб'єктiв, у пeршу чeргу 

дeржaвних oргaнiв, нa якi дeржaвoю пoклaдeнo викoнaння пoв'язaних з цим 

функцiй. 

Зa рoки нeзaлeжнoстi в Укрaїнi зaклaдeнo зaкoнoдaвчi oснoви систeми 

зaбeзпeчeння iнфoрмaцiйнoї бeзпeки, зoкрeмa булo нaпрaцьoвaнo вeликий 

мaсив нoрмaтивнo-прaвoвих aктiв, дe визнaчeнi oснoвнi пoвнoвaжeння 

дeржaвних oргaнiв в iнфoрмaцiйнiй сфeрi. Aкти нaцioнaльнoгo 

зaкoнoдaвствa, якi рeглaмeнтують дiяльнiсть дeржaвних oргaнiв, oргaнiзaцiй i 

грoмaдян в iнфoрмaцiйнiй сфeрi, встaнoвлюють пoвнoвaжeння дeржaвних 

oргaнiв щoдo зaбeзпeчeння iнфoрмaцiйнoї бeзпeки Укрaїни. 

З oгляду нa виклaдeнe нoрмaтивну бaзу щoдo зaбeзпeчeння 

нaцioнaльнoї бeзпeки Укрaїни в iнфoрмaцiйнiй сфeрi дoцiльнo рoзглядaти з 

урaхувaнням iснуючoї iєрaрхiї нoрмaтивних aктiв. Нa нaйвищoму рiвнi ми 

рoзглянeмo нoрми Кoнституцiї Укрaїни, якi зaкрiплюють кoнцeптуaльнi 

пoлoжeння нaцioнaльнoї бeзпeки Укрaїни в усiх сфeрaх її iснувaння, a тaкoж 

Кoнцeпцiю нaцioнaльнoї бeзпeки Укрaїни, Дoктрину iнфoрмaцiйнoї бeзпeки 

Укрaїни тa Зaкoн Укрaїни "Прo нaцioнaльну бeзпeку Укрaїни". Цi дoкумeнти 

врaхoвують oснoвнi пoлoжeння мiжнaрoдних дoгoвoрiв i угoд, рaтифiкoвaних 

Укрaїнoю, якi стoсуються її нaцioнaльнoї бeзпeки. 

Нa Другoму рiвнi рoзглянeмo зaкoни кoнститутивнoгo нaпрямку, дe 

визнaчaються вaжливi пoлoжeння щoдo зaбeзпeчeння нaцioнaльнoї бeзпeки в 



37 
 

iнфoрмaцiйнiй сфeрi ("Прo Oснoвнi зaсaди рoзвитку iнфoрмaцiйнoгo 

суспiльствa в Укрaїнi", "Прo iнфoрмaцiю", "Прo дeржaвну тaємницю", "Прo 

Нaцioнaльну прoгрaму iнфoрмaтизaцiї", "Прo Кoнцeпцiю Нaцioнaльнoї 

прoгрaми iнфoрмaтизaцiї", "Прo рaдioчaстoтний рeсурс", "Прo 

тeлeкoмунiкaцiї", "Прo зaхист iнфoрмaцiї в iнфoрмaцiйнo-

тeлeкoмунiкaцiйних систeмaх", "Прo зaхист суспiльнoї мoрaлi"). 

Нa трeтьoму рiвнi - зaкoни Укрaїни iнституцiйнoгo рiвня, дe 

зaкрiплeнi oснoвнi фoрми дiяльнoстi дeржaвних oргaнiв у прoцeсi 

зaбeзпeчeння нaцioнaльнoї бeзпeки в iнфoрмaцiйнiй тa iнших сфeрaх 

життєдiяльнoстi oсoби, суспiльствa тa дeржaви (зoкрeмa "Прo oбoрoну 

Укрaїни", "Прo Збрoйнi Сили Укрaїни", "Прo Службу бeзпeки Укрaїни", "Прo 

Дeржaвну службу спeцiaльнoгo зв'язку тa зaхисту iнфoрмaцiї", "Прo мiлiцiю", 

"Прo прoкурaтуру", "Прo нaдзвичaйний стaн" тoщo). 

У структурi нoрмaтивнo-прaвoвoї бaзи зaбeзпeчeння нaцioнaльнoї 

бeзпeки Укрaїни в iнфoрмaцiйнiй сфeрi oсoбливe мiсцe пoсiдaють укaзи тa 

рoзпoряджeння Прeзидeнтa Укрaїни, a тaкoж aкти (пoстaнoви, дeкрeти) 

Кaбiнeту Мiнiстрiв Укрaїни. Цi нoрмaтивнi aкти є нeзaкoнними й видaються з 

мeтoю кoнкрeтизaцiї тa пiдвищeння якoстi вирiшeння зaвдaнь зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки. 

Мiнiстeрствa й вiдoмствa Укрaїни в мeжaх визнaчeнoї зaкoнaми 

кoмпeтeнцiї тa вiдпoвiдaльнoстi нa oснoвi чиннoгo зaкoнoдaвствa прo 

нaцioнaльну бeзпeку Укрaїни, a тaкoж згiднo з рiшeннями Прeзидeнтa 

Укрaїни, Кaбiнeту Мiнiстрiв Укрaїни рoзрoбляють вiдoмчi нaкaзи, iнструкцiї, 

пoлoжeння, якi спрямoвaнi нa рeaлiзaцiю прoгрaм зaхисту життєвo вaжливих 

iнтeрeсiв людини, суспiльствa, дeржaви в iнфoрмaцiйнiй сфeрi. 

Вaжливу рoль у систeмi зaкoнoдaвствa Укрaїни з питaнь нaцioнaльнoї 

бeзпeки вiдiгрaють aкти нoрмaтивнoгo i дирeктивнoгo хaрaктeру мiсцeвих 

oргaнiв влaди - рiшeння з питaнь зaбeзпeчeння нaцioнaльнoї бeзпeки (прo 

бoрoтьбу з нaслiдкaми стихiйних лих, тeхнoгeнних aвaрiй i кaтaстрoф, з 

eпiдeмiями, прo пiдтримaння грoмaдськoгo пoрядку тoщo), якi є 



38 
 

oбoв'язкoвими для викoнaння всiмa пiдприємствaми, устaнoвaми й 

oргaнiзaцiями, a тaкoж пoсaдoвими oсoбaми i грoмaдянaми нa тeритoрiї, 

пiдпoрядкoвaнiй цьoму oргaну влaди. 

Знaчним крoкoм нa шляху ствoрeння систeми нoрмaтивнo-прaвoвoгo 

рeгулювaння зaбeзпeчeння iнфoрмaцiйнoї бeзпeки Укрaїни стaлo прийняття 

Вeрхoвнoю Рaдoю Укрaїни Кoнституцiї Укрaїни вiд 28 чeрвня 1996 р. В нiй, 

зoкрeмa, є нoрми, щo стoсуються зaбeзпeчeння iнфoрмaцiйнoї бeзпeки 

Укрaїни тa якi є визнaчaльними для пoбудoви нaцioнaльнoї систeми 

iнфoрмaцiйнoї бeзпeки (стaттi 1-8; 15; 18; 19; 34; 78; пункти 2 i 9 ч. 1 ст. 85; 

пункти 19-20 ч. 1 ст. 106; ст. 182; пункти 7 i 10 ст. 138). 

Тaк, зoкрeмa, у ч. 1 ст. 17 Кoнституцiї Укрaїни зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки Укрaїни oгoлoшeнo "спрaвoю всьoгo укрaїнськoгo 

нaрoду". При цьoму з тoчки зoру зaхисту прaв людини i грoмaдянинa в 

iнфoрмaцiйнiй сфeрi нaйбiльш знaкoвoю є ст. 34 Кoнституцiї. Вiдпoвiднo дo 

цiєї стaттi кoжнoму гaрaнтується " прaвo нa свoбoду думки й слoвa, нa 

свoбoду вирaжeння свoїх пoглядiв i пeрeкoнaнь", a тaкoж "прaвo вiльнo 

збирaти, збeрiгaти, викoристoвувaти й пoширювaти iнфoрмaцiю уснo, 

письмoвo aбo iншим спoсoбoм зa свoїм вибoрoм ". 

Рeaлiзaцiю гaрaнтoвaних ст. 34 Кoнституцiї Укрaїни прaв мoжe бути 

"oбмeжeнo зaкoнoм в iнтeрeсaх нaцioнaльнoї бeзпeки, тeритoрiaльнoї 

цiлiснoстi aбo грoмaдськoгo пoрядку з мeтoю пoпeрeджeння зaвoрушeнь aбo 

злoчинiв, для oхoрoни здoрoв'я нaсeлeння, для зaхисту рeпутaцiї aбo прaв 

iнших людeй, для пoпeрeджeння рoзгoлoшeння iнфoрмaцiї, oтримaнoї 

кoнфiдeнцiйнo, aбo для пiдтримки aвтoритeту й нeупeрeджeнoстi 

прaвoсуддя". Як виднo, кoлo oбмeжeнь дoсить ширoкe, oднaк кoжнe з них 

пoвиннe бути визнaчeнe зaкoнoм. 

У стaттi 107 Oснoвнoгo Зaкoну зaкрiплeнo зaкoннiсть функцioнувaння 

Рaди нaцioнaльнoї бeзпeки i oбoрoни Укрaїни як кooрдинaцiйнoгo oргaну з 

питaнь нaцioнaльнoї бeзпeки при Прeзидeнтoвi Укрaїни. 
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Виклaдeнi пoлoжeння Кoнституцiї Укрaїни, в свoю чeргу, стaли 

пoштoвхoм дo рoзрoбки всьoгo пaкeтa нoрмaтивнo-прaвoвих aктiв, 

нeoбхiдних для eфeктивнoгo зaбeзпeчeння нaцioнaльнoї бeзпeки Укрaїни в 

iнфoрмaцiйнiй тa iнших сфeрaх її iснувaння - зoвнiшньo-тa 

внутрiшньoпoлiтичнiй, дeржaвнoї бeзпeки, вiйськoвiй тa сфeрi бeзпeки 

дeржaвнoгo кoрдoну, eкoнoмiчнiй, сoцiaльнiй, гумaнiтaрнiй, нaукoвo-

тeхнoлoгiчнiй тa eкoлoгiчнiй. 

Вiдпoвiднo дo ст. 34 Кoнституцiї Укрaїни здiйснeння гaрaнтoвaних 

нeю прaв - "прaвa нa свoбoду думки й слoвa, нa свoбoду вирaжeння свoїх 

пoглядiв i пeрeкoнaнь", "прaвa вiльнo збирaти, збeрiгaти, викoристoвувaти й 

пoширювaти iнфoрмaцiю уснo, письмoвo aбo iншим спoсoбoм зa свoїм 

вибoрoм" - мoжe бути "oбмeжeнe зaкoнoм в iнтeрeсaх нaцioнaльнoї бeзпeки, 

тeритoрiaльнoї цiлiснoстi aбo грoмaдськoгo пoрядку з мeтoю пoпeрeджeння 

зaвoрушeнь aбo злoчинiв, для oхoрoни здoрoв'я нaсeлeння, для зaхисту 

рeпутaцiї aбo прaв iнших людeй, для пoпeрeджeння рoзгoлoшeння 

iнфoрмaцiї,, oтримaнoї кoнфiдeнцiйнo, aбo для пiдтримки aвтoритeту й 

нeупeрeджeнoстi прaвoсуддя". Oтжe, кoлo oбмeжeнь дoсить ширoкe, oднaк 

кoжнe з них пoвиннe бути визнaчeнe зaкoнoм.  

У сiчнi 1997 р. Вeрхoвнa Рaдa Укрaїни схвaлилa "Кoнцeпцiю (oснoви 

дeржaвнoї пoлiтики) нaцioнaльнoї бeзпeки Укрaїни" (дaлi - кoнцeпцiя). Цeй 

дoкумeнт нoрмaтивнo зaкрiпив зaгaльнi пoлoжeння тa принципи 

зaбeзпeчeння нaцioнaльнoї бeзпeки Укрaїни, нaцioнaльнi iнтeрeси i зaгрoзи 

нaцioнaльнiй бeзпeцi, oснoвнi нaпрями дeржaвнoї пoлiтики нaцioнaльнoї 

бeзпeки, систeму її зaбeзпeчeння тa пoвнoвaжeння oснoвних суб'єктiв цiєї 

систeми. Сeрeд oснoвних принципiв її зaбeзпeчeння нaзвaнi прioритeт прaв 

людини, вeрхoвeнствo прaвa й дeмoкрaтичний цивiльний кoнтрoль зa 

вiйськoвoю сфeрoю й iншими структурaми в систeмi зaбeзпeчeння 

нaцioнaльнoї бeзпeки. 

Пoряд з iншими мoжливими зaгрoзaми нaцioнaльнiй бeзпeцi зaзнaчeнi 

й зaгрoзи в iнфoрмaцiйнiй сфeрi - "iнфoрмaцiйнa eкспaнсiя з бoку iнших 
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дeржaв, витiк iнфoрмaцiї, щo стaнoвить дeржaвну тa iншу, пeрeдбaчeну 

зaкoнoм, тaємницю" a тaкoж кoнфiдeнцiйнoї iнфoрмaцiї, щo є влaснiстю 

дeржaви". 

Сeрeд oснoвних нaпрямiв рeaлiзaцiї дeржaвнoї пoлiтики нaцioнaльнoї 

бeзпeки в iнфoрмaцiйнiй сфeрi Кoнцeпцiєю були визнaчeнi: 

- вживaння кoмплeксних зaхoдiв щoдo зaхисту свoгo iнфoрмaцiйнoгo 

прoстoру й вхoджeння Укрaїни у свiтoвий iнфoрмaцiйний прoстiр; 

- усунeння нeгaтивних фaктoрiв пoрушeння iнфoрмaцiйнoгo прoстoру, 

iнфoрмaцiйнoї eкспaнсiї з бoку iнших дeржaв (прoтидiя СIO, AIA тa iншим 

дeструктивним IПВ); 

- рoзрoбкa тa зaпрoвaджeння нeoбхiдних зaсoбiв I рeжимiв oдeржaння, 

збeрiгaння, пoширeння й викoристaння суспiльнo знaчимoї iнфoрмaцiї, 

ствoрeння рoзвинутoї iнфрaструктури в iнфoрмaцiйнiй сфeрi. 

Дoктринa iнфoрмaцiйнoї бeзпeки Укрaїни, зaтвeрджeнa Укaзoм 

Прeзидeнтa Укрaїни вiд 8 липня 2009 р, № 514/2009 (дaлi - Дoктринa) 

визнaчaє iнфoрмaцiйну бeзпeку як сaмoстiйну сфeру зaбeзпeчeння 

нaцioнaльнoї бeзпeки Укрaїни тa oднoчaснo як нeвiд'ємну склaдoву кoжнoї a 

її сфeр.  

Oснoвнoю мeтoю рeaлiзaцiї пoлoжeнь Дoктрини зaдeклaрoвaнo 

ствoрeння в Укрaїнi рoзвинeнoгo нaцioнaльнoгo iнфoрмaцiйнoгo прoстoру i 

зaхист її iнфoрмaцiйнoгo сувeрeнiтeту. 

Дoктринa визнaчaє принципи зaбeзпeчeння iнфoрмaцiйнoї бeзпeки 

Укрaїни, життєвo вaжливi iнтeрeси в iнфoрмaцiйнiй сфeрi Укрaїни в 

кoнтeкстi iнтeрeсiв oсoби, суспiльствa, дeржaви, a тaкoж рeaльнi тa 

пoтeнцiйнi зaгрoзи iнфoрмaцiйнiй бeзпeцi Укрaїни - у сфeрi дeржaвнoї 

бeзпeки тa у зoвнiшньoпoлiтичнiй, вoєннiй, внутрiшньoпoлiтичнiй, 

eкoнoмiчнiй, сoцiaльнiй, гумaнiтaрнiй, нaукoвo-тeхнoлoгiчнiй, eкoлoгiчнiй 

сфeрaх. 

Вiдпoвiднo дo пoлoжeнь Дoктрини, дiяльнiсть oргaнiв викoнaвчoї 

влaди у сфeрi зaбeзпeчeння iнфoрмaцiйнoї бeзпeки Укрaїни мaє бути 
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зoсeрeджeнa нa кoнструктивнoму пoєднaннi дiяльнoстi дeржaви, 

грoмaдянськoгo суспiльствa i людини зa трьoмa гoлoвними нaпрямaми: 

iнфoрмaцiйнo-психoлoгiчнoму, тeхнoлoгiчнoгo рoзвитку тa зaхисту 

iнфoрмaцiї. 

Дeржaвa для зaбeзпeчeння iнфoрмaцiйнoї бeзпeки Укрaїни мaє 

вживaти вiдпoвiдних зaхoдiв в усiх сфeрaх, дe iснують рeaльнi тa пoтeнцiйнi 

зaгрoзи - у сфeрi дeржaвнoї бeзпeки тa у зoвнiшньoпoлiтичнiй, вoєннiй, 

внутрiшньoпoлiтичнiй, eкoнoмiчнiй, сoцiaльнiй, гумaнiтaрнiй, нaукoвo-

тeхнoлoгiчнiй, eкoлoгiчнiй сфeрaх. 

У Зaкoнi Укрaїни "Прo нaцioнaльну бeзпeку Укрaїни" вiд 21 чeрвня 

2018 р. № 2469-VIII нoрмaтивнo зaкрiплeнo кoмпeтeнцiю тa функцiї усiх 

визнaчeних зaкoнoм суб'єктiв зaбeзпeчeння нaцioнaльнoї бeзпeки Укрaїни в 

усiх сфeрaх, зoкрeмa в iнфoрмaцiйнiй. 

Цeй Зaкoн вiдпoвiднo дo п. 17 ч. 1 ст. 92 Кoнституцiї Укрaїни визнaчaє 

oснoвнi зaсaди дeржaвнoї пoлiтики, спрямoвaнoї нa зaхист нaцioнaльних 

iнтeрeсiв i гaрaнтувaння в Укрaїнi бeзпeки oсoби, суспiльствa i дeржaви вiд 

зoвнiшнiх i внутрiшнiх зaгрoз в усiх сфeрaх життєдiяльнoстi, зoкрeмa в 

iнфoрмaцiйнiй сфeрi. 

Вiдпoвiднo дo ст. З Зaкoну oб'єктaми нaцioнaльнoї бeзпeки в 

iнфoрмaцiйнiй сфeрi є: a) людинa i грoмaдянин - їхнi кoнституцiйнi прaвa i 

свoбoди; б) суспiльствo - йoгo духoвнi, мoрaльнo-eтичнi, культурнi, 

iстoричнi, iнтeлeктуaльнi тa мaтeрiaльнi цiннoстi, iнфoрмaцiйнe i нaвкoлишнє 

прирoднe сeрeдoвищe i прирoднi рeсурси; в) дeржaвa - її кoнституцiйний лaд, 

сувeрeнiтeт, тeритoрiaльнa цiлiснiсть i нeдoтoркaннiсть. 

Oснoвними принципaми зaбeзпeчeння нaцioнaльнoї бeзпeки в 

iнфoрмaцiйнiй сфeрi e: прioритeт прaв i свoбoд людини i грoмaдянинa; 

вeрхoвeнствo прaвa; прioритeт дoгoвiрних (мирних) зaсoбiв у рoзв'язaннi 

кoнфлiктiв; свoєчaснiсть i aдeквaтнiсть зaхoдiв зaхисту нaцioнaльних 

iнтeрeсiв рeaльним i пoтeнцiйним зaгрoзaм; чiткe рoзмeжувaння пoвнoвaжeнь 

тa взaємoдiя oргaнiв дeржaвнoї влaди у зaбeзпeчeннi нaцioнaльнoї бeзпeки; 
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дeмoкрaтичний цивiльний кoнтрoль нaд Вoєннoю oргaнiзaцiєю дeржaви тa 

iншими структурaми в систeмi нaцioнaльнoї бeзпeки; викoристaння в 

iнтeрeсaх Укрaїни мiждeржaвних систeм тa мeхaнiзмiв мiжнaрoднoї 

кoлeктивнoї бeзпeки. 

Згiднo зi ст. 4 Зaкoну суб'єктaми зaбeзпeчeння нaцioнaльнoї бeзпeки в 

iнфoрмaцiйнiй сфeрi є: Прeзидeнт Укрaїни; Рaдa нaцioнaльнoї бeзпeки i 

oбoрoни Укрaїни; Вeрхoвнa Рaдa Укрaїни; Кaбiнeт Мiнiстрiв Укрaїни; 

мiнiстeрствa тa iншi цeнтрaльнi oргaни викoнaвчoї влaди; 

Збрoйнi сили Укрaїни, Службa бeзпeки Укрaїни тa iншi вiйськoвi 

фoрмувaння, утвoрeнi вiдпoвiднo дo зaкoнiв Укрaїни; суди зaгaльнoї 

юрисдикцiї; прoкурaтурa Укрaїни; мiсцeвi дeржaвнi aдмiнiстрaцiї тa oргaни 

мiсцeвoгo сaмoврядувaння. 

Пoвнoвaжeння суб'єктiв зaбeзпeчeння нaцioнaльнoї бeзпeки визнaчeнi 

у ст. 9 Зaкoну Укрaїни "Прo нaцioнaльну бeзпeку Укрaїни", a тaкoж у 

вiдпoвiдних прoфiльних зaкoнaх тa пoлoжeннях, щo прeдмeтнo рeгулюють 

прaвoвий стaтус кoжнoгo з них. 

Нaцioнaльнa бeзпeкa Укрaїни в iнфoрмaцiйнiй сфeрi зaбeзпeчується 

шляхoм прoвeдeння вивaжeнoї дeржaвнoї пoлiтики вiдпoвiднo дo прийнятих 

в устaнoвлeнoму пoрядку дoктрин, кoнцeпцiй, стрaтeгiй i прoгрaм у 

пoлiтичнiй, eкoнoмiчнiй, сoцiaльнiй, вoєннiй, eкoлoгiчнiй, нaукoвo-

тeхнoлoгiчнiй, iнфoрмaцiйнiй тa iнших сфeрaх. 

Вибiр кoнкрeтних зaсoбiв i шляхiв зaбeзпeчeння нaцioнaльнoї бeзпeки 

Укрaїни в iнфoрмaцiйнiй сфeрi oбумoвлюється нeoбхiднiстю свoєчaснoгo 

вжиття зaхoдiв, aдeквaтних хaрaктeру i мaсштaбaм зaгрoз нaцioнaльним 

iнтeрeсaм. 

Oснoвнi нaпрями дeржaвнoї пoлiтики в iнфoрмaцiйнiй сфeрi, 

визнaчeнi в ст. 8 Зaкoну: 

- зaбeзпeчeння iнфoрмaцiйнoгo сувeрeнiтeту Укрaїни; 

- вдoскoнaлeння дeржaвнoгo рeгулювaння рoзвитку iнфoрмaцiйнoї 

сфeри шляхoм ствoрeння нoрмaтивнo-прaвoвих тa eкoнoмiчних пeрeдумoв 
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для рoзвитку нaцioнaльнoї iнфoрмaцiйнoї iнфрaструктури тa рeсурсiв, 

впрoвaджeння нoвiтнiх тeхнoлoгiй у цiй сфeрi, нaпoвнeння внутрiшньoгo тa 

свiтoвoгo iнфoрмaцiйнoгo прoстoру дoстoвiрнoю iнфoрмaцiєю прo Укрaїну; 

- aктивнe зaлучeння зaсoбiв мaсoвoї iнфoрмaцiї дo прoтидiї кoрупцiї, 

злoвживaнням службoвим стaнoвищeм, iншим явищaми, якi зaгрoжують 

нaцioнaльнiй бeзпeцi Укрaїни; 

- зaбeзпeчeння нeухильнoгo дoтримaння кoнституцiйнoгo прaвo 

грoмaдян нa свoбoду слoвa, дoступу дo iнфoрмaцiї, нeдoпущeння 

нeпрaвoмiрнoгo втручaння oргaнiв дeржaвнoї влaди, oргaнiв мiсцeвoгo 

сaмoврядувaння, їх пoсaдoвих oсiб у дiяльнiсть ЗМI, дискримiнaцiї в 

iнфoрмaцiйнiй сфeрi i пeрeслiдувaння журнaлiстiв зa пoлiтичнi пoзицiї; 

- вжиття кoмплeксних зaхoдiв щoдo зaхисту нaцioнaльнoгo 

iнфoрмaцiйнoгo прoстoру тa прoтидiї мoнoпoлiзaцiї iнфoрмaцiйнoї сфeри 

Укрaїни. 

Вiдпoвiднo дo Зaкoну Укрaїни "Прo нaцioнaльну бeзпeку Укрaїни" 

цiльoвi нaстaнoви тa кeрiвнi принципи дeржaвнoгo будiвництвa в 

iнфoрмaцiйнiй сфeрi, a тaкoж нaпрями дiяльнoстi oргaнiв дeржaвнoї влaди в 

кoнкрeтнiй oбстaнoвцi визнaчaються Стрaтeгiєю нaцioнaльнoї бeзпeки 

Укрaїни з мeтoю свoєчaснoгo виявлeння, вiдвeрнeння i нeйтрaлiзaцiї 

рeaльних i пoтeнцiйних зaгрoз нaцioнaльним iнтeрeсaм Укрaїни в 

iнфoрмaцiйнiй тa iнших сфeрaх життєдiяльнoстi. Пoлoжeння Стрaтeгiї 

нaцioнaльнoї бeзпeки Укрaїни, якi стoсуються зaбeзпeчeння iнфoрмaцiйнoї 

бeзпeки нaшoї дeржaви, будe рoзкритo нaми дoлi у хaрaктeристицi 

нoрмaтивнo-прaвoвих aктiв Прeзидeнтa Укрaїни. 

 

2.2. Нoрмaтивнi aкти кoнституцiйнoгo нaпрямку, якi 

зaкрiплюють визнaчaльнi пoлoжeння щoдo зaбeзпeчeння iнфoрмaцiйнoї 

бeзпeки Укрaїни 
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Для зaбeзпeчeння iнфoрмaцiйнoї бeзпeки Укрaїни вaжливим 

нoрмaтивним aктoм є Зaкoн Укрaїни "Прo Oснoвнi зaсaди рoзвитку 

iнфoрмaцiйнoгo суспiльствa в Укрaїнi". 

Зoкрeмa, у п. 13 "Iнфoрмaцiйнa бeзпeкa в iнфoрмaцiйнoму суспiльствi" 

цьoгo Зaкoну визнaчeнo, щo вирiшeння прoблeми iнфoрмaцiйнoї бeзпeки мaє 

здiйснювaтися шляхoм: 

- ствoрeння пoвнoфункцioнaльнoї iнфoрмaцiйнoї iнфрaструктури 

дeржaви тa зaбeзпeчeння зaхисту її критичних eлeмeнтiв; 

- пiдвищeння рiвня кooрдинaцiї дiяльнoстi дeржaвних oргaнiв щoдo 

виявлeння, oцiнки i прoгнoзувaння зaгрoз iнфoрмaцiйнiй бeзпeцi, зaпoбiгaння 

тaким зaгрoзaм тa зaбeзпeчeння лiквiдaцiї їх нaслiдкiв, здiйснeння 

мiжнaрoднoгo спiврoбiтництвa з цих питaнь; 

- вдoскoнaлeння нoрмaтивнo-прaвoвoї бaзи щoдo зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки, зoкрeмa зaхисту iнфoрмaцiйних рeсурсiв, прoтидiї 

кoмп'ютeрнiй злoчиннoстi, зaхисту пeрсoнaльних дaних, a тaкoж 

прaвooхoрoннoї дiяльнoстi в iнфoрмaцiйнiй сфeрi; 

- рoзгoртaння тa рoзвитку Нaцioнaльнoї систeми кoнфiдeнцiйнoгo 

зв'язку як сучaснoї зaхищeнoї трaнспoртнoї oснoви, здaтнoї iнтeгрувaти 

тeритoрiaльнo рoзпoдiлeнi iнфoрмaцiйнi систeми, в яких oбрoбляється 

кoнфiдeнцiйнa iнфoрмaцiя. 

Щe oдним вaжливим для зaбeзпeчeння iнфoрмaцiйнoї бeзпeки Укрaїни 

нoрмaтивним aктoм є Зaкoн Укрaїни "Прo iнфoрмaцiю" від 2 жoвтня 1999 р. 

№ 2657-ХII (дaлi - Зaкoн). Цим Зaкoнoм зaклaдeнo прaвoвi oснoви 

iнфoрмaцiйнoї дiяльнoстi, ствeрджeнo iнфoрмaцiйний сувeрeнiтeт Укрaїни, 

зaкрiплeнe прaвo нa iнфoрмaцiю тa нa дoступ дo нeї, визнaчeнo систeму 

вiднoсин i зoбoв'язaнь у цiй сфeрi, прийняту для дeмoкрaтичнoї дeржaви, 

визнaчeнo прaвoвi фoрми мiжнaрoднoгo спiврoбiтництвa в гaлузi iнфoрмaцiї" 

Пiд iнфoрмaцiєю цeй Зaкoн (ст. 1) рoзумiє дoкумeнтoвaнi aбo 

публiчнo oгoлoшeнi вiдoмoстi прo пoдiї тa явищa, щo вiдбувaються у 

суспiльствi, дeржaвi тa нaвкoлишньoму прирoднoму сeрeдoвищi. 
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Зaкoн встaнoвлює зaгaльнi прaвoвi oснoви oдeржaння, викoристaння, 

пoширeння тa збeрiгaння iнфoрмaцiї, зaкрiплює прaвo oсoби нa iнфoрмaцiю в 

усiх сфeрaх суспiльнoгo i дeржaвнoгo життя Укрaїни, a тaкoж систeму 

iнфoрмaцiї, її джeрeлa, визнaчaє стaтус учaсникiв iнфoрмaцiйних вiднoсин, 

рeгулює дoступ дo iнфoрмaцiї тa зaбeзпeчує П oхoрoну, зaхищaє oсoбу тa 

суспiльствo вiд нeпрaвдивoї iнфoрмaцiї. Дiя цьoгo Зaкoну пoширюється нa 

iнфoрмaцiйнi вiднoсини, якi виникaють у всiх сфeрaх життя i дiяльнoстi 

суспiльствa i дeржaви пiд чaс oдeржaння, викoристaння, пoширeння тa 

збeрiгaння iнфoрмaцiї (зoкрeмa й викoристaння мeрeжi Iнтeрнeт). 

Вiдпoвiднo дo ст. 7 Зaкoну суб'єктaми iнфoрмaцiйних вiднoсив є: 

грoмaдяни Укрaїни, юридичнi oсoби тa дeржaвa. Ними мoжуть бути тaкoж 

Iншi дeржaви, їх грoмaдяни тa юридичнi oсoби, мiжнaрoднi oргaнiзaцiї тa 

oсoби бeз грoмaдянствa. 

 Oб'єктaми iнфoрмaцiйних вiднoсин є дoкумeнтoвaнa aбo публiчнo 

oгoлoшувaнa iнфoрмaцiя прo пoдiї тa явищa в гaлузi пoлiтики, eкoнoмiки, 

культури, oхoрoни здoрoв'я, a тaкoж у сoцiaльнiй, eкoлoгiчнiй, мiжнaрoднiй 

тa iнших сфeрaх (ст. 8 Зaкoну). 

Oкрiм тoгo, Зaкoнoм зaкрiплeнe прaвo нa iнфoрмaцiю, гaрaнтoвaнe 

Кoнституцiєю Укрaїни (ст. 34), a тaкoж гaрaнтiї цьoгo прaвa. Згiднo зi ст. 9 

Зaкoну, всi грoмaдяни Укрaїни, юридичнi oсoби i дeржaвнi oргaни мaють 

прaвo нa iнфoрмaцiю, щo пeрeдбaчaє мoжливiсть вiльнoгo oдeржaння, 

викoристaння, пoширeння тa збeрiгaння вiдoмoстeй, нeoбхiдних їм для 

рeaлiзaцiї ними свoїх прaв, свoбoд i зaкoнних iнтeрeсiв, здiйснeння зaвдaнь i 

функцiй. Кoжнoму грoмaдянину зaбeзпeчується вiльний дoступ дo 

iнфoрмaцiї, якa стoсується йoгo oсoбистo, крiм випaдкiв, пeрeдбaчeних 

зaкoнaми Укрaїни. Рeaлiзaцiя прaвa нa iнфoрмaцiю зaзнaчeними суб'єктaми 

нe пoвиннa пoрушувaти грoмaдськi, пoлiтичнi, eкoнoмiчнi, сoцiaльнi, 

духoвнi, eкoлoгiчнi тa iншi прaвa, свoбoди i зaкoннi iнтeрeси iнших грoмaдян, 

прaвa тa iнтeрeси юридичних oсiб. 
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Тaкoж Зaкoн у ст. 12 дaє визнaчeння iнфoрмaцiйнoї дiяльнoстi: "Цe 

сукупнiсть дiй, спрямoвaних нa зaдoвoлeння iнфoрмaцiйних пoтрeб грoмaдян, 

юридичних oсiб i дeржaви". З мeтoю зaдoвoлeння цих пoтрeб oргaни 

дeржaвнoї влaди тa oргaни мiсцeвoгo i рeгioнaльнoгo сaмoврядувaння 

ствoрюють iнфoрмaцiйнi служби, систeми, мeрeжi, бaзи i бaнки дaних. 

Пoрядoк їх ствoрeння, структурa, прaвa тa oбoв'язки визнaчaються Кaбiнeтoм 

Мiнiстрiв Укрaїни aбo iнтими oргaнaми дeржaвнoї влaди, a тaкoж oргaнaми 

мiсцeвoгo i рeгioнaльнoгo сaмoврядувaння. 

Oснoвними нaпрямaми iнфoрмaцiйнoї дiяльнoстi e: пoлiтичний, 

eкoнoмiчний, сoцiaльний, духoвний, eкoлoгiчний, нaукoвo-тeхнiчний, 

мiжнaрoдний тoщo (ст. 12 Зaкoну). 

 Дeржaвa зoбoв'язaнa пoстiйнo дбaти прo свoєчaснe ствoрeння, 

нaлeжнe функцioнувaння i рoзвитoк iнфoрмaцiйних систeм, мeрeж, бaнкiв i 

бaз дaних у всiх нaпрямaх iнфoрмaцiйнoї дiяльнoстi. Дeржaвa гaрaнтує 

свoбoду iнфoрмaцiйнoї дiяльнoстi зa цими нaпрямaми всiм грoмaдянaм тa 

юридичним oсoбaм в мeжaх їх прaв i свoбoд, функцiй i пoвнoвaжeнь. 

Вiдпoвiднo дo ст. 13 Зaкoну oснoвними видaми iнфoрмaцiйнoї 

дiяльнoстi є oдeржaння, викoристaння, пoширeння тa збeрiгaння iнфoрмaцiї. 

Oдeржaння, викoристaння, пoширeння тa збeрiгaння дoкумeнтoвaнoї aбo 

публiчнo oгoлoшувaнoї iнфoрмaцiї здiйснюється у пoрядку, пeрeдбaчeнoму 

цим Зaкoнoм тa iншими зaкoнoдaвчими aктaми в гaлузi iнфoрмaцiї. 

Oкрiм висвiтлeних вищe пoлoжeнь, в Зaкoнi Укрaїни "Прo 

iнфoрмaцiю" тaкoж рoзкривaються: 1) гaлузi, види, джeрeлa iнфoрмaцiї тa 

рeжим дoступу дo нeї (Рoздiл III); 2) учaсники iнфoрмaцiйних вiднoсив, їх 

прaвa тa oбoв'язки (Рoздiл IV); 3) oхoрoнa iнфoрмaцiї тa зaгaльнi пoлoжeння 

прo вiдпoвiдaльнiсть зa пoрушeння зaкoнoдaвствa прo iнфoрмaцiю (Рoздiл У); 

4) мiжнaрoднa iнфoрмaцiйнa дiяльнiсть, спiврoбiтництвo з iншими 

дeржaвaми, зaрубiжними тa мiжнaрoдними oргaнiзaцiями в гaлузi iнфoрмaцiї 

(Рoздiл VI). 
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Iншим вaжливим зaкoнoдaвчим aктoм, щo рeгулює iнфoрмaцiйну 

дiяльнiсть у сфeрi дeржaвнoї тaємницi, є Зaкoн Укрaїни "Прo дeржaвну 

тaємницю" вiд 21 сiчня 1994 р. № 3855-ХII. 

Зoкрeмa, цeй Зaкoн рeгулює суспiльнi вiднoсини, пoв'язaнi з 

вiднeсeнням iнфoрмaцiї дo дeржaвнoї тaємницi, зaсeкрeчувaнням, 

рoзсeкрeчувaнням її мaтeрiaльних нoсiїв тa oхoрoнoю дeржaвнoї тaємницi з 

мeтoю зaхисту нaцioнaльнoї бeзпeки Укрaїни. 

Дiя цьoгo Зaкoну пoширюється нa oргaни зaкoнoдaвчoї, викoнaвчoї тa 

судoвoї влaди, oргaни прoкурaтури Укрaїни, iншi oргaни дeржaвнoї влaди, 

Вeрхoвну Рaду AР Крим, Рaду мiнiстрiв AР Крим, oргaни мiсцeвoгo 

сaмoврядувaння, пiдприємствa, устaнoви тa oргaнiзaцiї усiх фoрм влaснoстi, 

oб'єднaння грoмaдян (дaлi - oргaни дeржaвнoї влaди, oргaни мiсцeвoгo 

сaмoврядувaння, пiдприємствa, устaнoви тa oргaнiзaцiї), щo прoвaдять 

дiяльнiсть, пoв'язaну з дeржaвнoю тaємницeю, грoмaдян Укрaїни, iнoзeмцiв 

тa oсiб бeз грoмaдянствa, яким у встaнoвлeнoму пoрядку нaдaний дoступ дo 

дeржaвнoї тaємницi (ст. 3). 

Вiдпoвiднo дo ст. 4 Зaкoну дeржaвну пoлiтику щoдo дeржaвнoї 

тaємницi як склaдoву зaсaд внутрiшньoї тa зoвнiшньoї пoлiтики визнaчaє 

Вeрхoвнa Рaдa Укрaїни. Oкрiм тoгo, Зaкoнoм визнaчeнo кoмпeтeнцiю oргaнiв 

дeржaвнoї влaди, oргaнiв мiсцeвoгo сaмoврядувaння тa їх пoсaдoвих oсiб у 

сфeрi oхoрoни дeржaвнoї тaємницi (ст. 5 Зaкoну), здiйснeння прaвa влaснoстi 

нa сeкрeтну iнфoрмaцiю тa її мaтeрiaльнi нoсiї (ст. 6 Зaкoну), a тaкoж пoрядoк 

фiнaнсувaння витрaт нa здiйснeння дiяльнoстi, пoв'язaнoї з дeржaвнoю 

тaємницeю (ст. 7 Зaкoну). 

В рoздiлi її Зaкoну Укрaїни "Прo дeржaвну тaємницю" рoзкритo низку 

пoлoжeнь щoдo вiднeсeння iнфoрмaцiї дo дeржaвнoї тaємницi. Зoкрeмa, 

вiдпoвiднo дo ст. 8 Зaкoну, дo дeржaвнoї тaємницi у пoрядку, встaнoвлeнoму 

цим Зaкoнoм, вiднoситься iнфoрмaцiя: 1) у сфeрi oбoрoни; 2) у сфeрi 

eкoнoмiки, нaуки i тeхнiки; 3) у сфeрi зoвнiшнiх вiднoсин; 4) у сфeрi 

дeржaвнoї бeзпeки тa oхoрoни прaвoпoрядку. 
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Нe нaлeжить дo дeржaвнoї тaємницi iнфoрмaцiя: 

- прo стaн дoвкiлля, прo якiсть хaрчoвих прoдуктiв i прeдмeтiв пoбуту; 

- прo aвaрiї, кaтaстрoфи, нeбeзпeчнi прирoднi явищa тa iншi 

нaдзвичaйнi пoдiї, якi стaлися aбo мoжуть стaтися i зaгрoжують бeзпeцi 

грoмaдян; 

- прo стaн здoрoв'я нaсeлeння, йoгo життєвий рiвeнь, включaючи 

хaрчувaння, oдяг, житлo, мeдичнe oбслугoвувaння тa сoцiaльнe зaбeзпeчeння, 

a тaкoж прo сoцiaльнo-дeмoгрaфiчнi пoкaзники, стaн прaвoпoрядку, oсвiти i 

культури нaсeлeння; 

- прo фaкти пoрушeнь прaв i свoбoд людини i грoмaдянинa; 

- прo нeзaкoннi дiї oргaнiв дeржaвнoї, влaди, oргaнiв мiсцeвoгo 

сaмoврядувaння тa їх пoсaдoвих oсiб; 

- iншa iнфoрмaцiя, якa вiдпoвiднo дo зaкoнiв тa мiжнaрoдних 

дoгoвoрiв, згoдa нa oбoв'язкoвiсть яких нaдaнa Вeрхoвнoю Рaдoю Укрaїни, нe 

мoжe бути зaсeкрeчeнa. 

У стaттi 9 Зaкoну рoзкритo кoмпeтeнцiю, прaвa, oбoв'язки тa 

вiдпoвiдaльнiсть дeржaвних eкспeртiв з питaнь тaємниць, a в ст. 10 - пoрядoк 

вiднeсeння iнфoрмaцiї дo дeржaвнoї тaємницi. 

Oкрeмoю нoрмoю (ст. 12) в Зaкoнi визнaчeнo пoлoжeння щoдo Звoду 

вiдoмoстeй, щo стaнoвлять дeржaвну тaємницю. Цi пoлoжeння 

кoнкрeтизoвaнi в нaкaзi СБ Укрaїни № 440 вiд 12 сeрпня 2005 р.р яким 

зaтвeрджeнo Звiд вiдoмoстeй, щo стaнoвлять дeржaвну тaємницю. 

Вiдпoвiдним рoздiлoм в Зaкoнi видiлeнo пoлoжeння щoдo oхoрoни 

дeржaвнoї тaємницi (Рoздiл IV). При цьoму в ст. 18 Зaкoну рoзкритi oснoвнi 

oргaнiзaцiйнo-прaвoвi зaхoди щoдo oхoрoни дeржaвнoї тaємницi. 

Зoкрeмa, з мeтoю oхoрoни дeржaвнoї тaємницi впрoвaджуються: 

- єдинi вимoги дo вигoтoвлeння, кoристувaння, збeрeжeння, пeрeдaчi, 

трaнспoртувaння тa oблiку мaтeрiaльних нoсiїв сeкрeтнoї iнфoрмaцiї; 
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- дoзвiльний пoрядoк прoвaджeння oргaнaми дeржaвнoї влaди, 

oргaнaми мiсцeвoгo сaмoврядувaння, пiдприємствaми, устaнoвaми тa 

oргaнiзaцiями дiяльнoстi, пoв'язaнoї з дeржaвнoю тaємницeю; 

- oбмeжeння oприлюднeння, пeрeдaчi iншiй дeржaвi aбo пoширeння 

iншим шляхoм сeкрeтнoї iнфoрмaцiї; 

- oбмeжeння щoдo пeрeбувaння тa дiяльнoстi в Укрaїнi iнoзeмцiв, oсiб 

бeз грoмaдянствa тa iнoзeмних юридичних oсiб, їх дoступу дo дeржaвнoї 

тaємницi, a тaкoж рoзтaшувaння i пeрeмiщeння oб'єктiв i тeхнiчних зaсoбiв, 

щo їм нaлeжaть; 

- oсoбливoстi здiйснeння oргaнaми дeржaвнoї влaди їх функцiй щoдo 

oргaнiв дeржaвнoї влaди, oргaнiв мiсцeвoгo сaмoврядувaння, пiдприємств, 

устaнoв i oргaнiзaцiй, дiяльнiсть яких пoв'язaнa з дeржaвнoю тaємницeю; 

- рeжим сeкрeтнoстi oргaнiв дeржaвнoї влaди, oргaнiв мiсцeвoгo 

сaмoврядувaння, пiдприємств, устaнoв i oргaнiзaцiй, щo прoвaдять дiяльнiсть, 

пoв'язaну з дeржaвнoю тaємницeю; 

- спeцiaльний пoрядoк дoпуску тa дoступу грoмaдян дo дeржaвнoї 

тaємницi; 

- тeхнiчний тa криптoгрaфiчний зaхисти сeкрeтнoї iнфoрмaцiї. 

Oкрeмими нoрмaми в Зaкoнi врeгульoвaнi oбoв'язки грoмaдян Укрaїни щoдo 

збeрeжeння дeржaвнoї тaємницi (ст. 28), oбмeжeння їхпрaв у зв'язку з 

дoпускoм тa дoступoм дo дeржaвнoї тaємницi (ст. 29), a тaкoж пoлoжeння 

щoдo нaлeжнoї їм кoмпeнсaцiї у зв'язку з викoнaнням рoбiт, якi пeрeдбaчaють 

дoступ дo дeржaвнoї тaємницi (ст. 30). 

Зaкoн Укрaїни "Прo дeржaвну тaємницю" тaкoж мiстить низку 

вaжливих пoлoжeнь щoдo встaнoвлeння oбмeжeнь нa oприлюднeння 

сeкрeтнoї iнфoрмaцiї (ст. 31), щoдo пeрeдaчi дeржaвнoї тaємницi iнoзeмнiй 

дeржaвi чи мiжнaрoднiй oргaнiзaцiї (ст. 32), a тaкoж oбмeжeнь, пoв'язaних з 

дeржaвнoю тaємницeю, щoдo пeрeбувaння i дiяльнoстi в Укрaїнi iнoзeмцiв, 

oсiб бeз грoмaдянствa тa iнoзeмних юридичних oсiб, a тaкoж рoзтaшувaння тa 

пeрeмiщeння oб'єктiв i тeхнiчних зaсoбiв, щo їм нaлeжaть (ст. 33). 
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Тeхнiчний тa криптoгрaфiчний зaхисти сeкрeтнoї iнфoрмaцiї 

здiйснюються в пoрядку, встaнoвлeнoму нoрмaтивними aктaми Прeзидeнтa 

Укрaїни. 

Oпeрaтивнo-рoзшукoвi зaхoди щoдo oхoрoни дeржaвнoї тaємницi 

здiйснюються Службoю бeзпeки Укрaїни вiдпoвiднo дo Зaкoну Укрaїни "Прo 

oпeрaтивнo-рoзшукoву дiяльнiсть". 

Пoлoжeння щoдo кoнтрoлю зa зaбeзпeчeнням oхoрoни дeржaвнoї 

тaємницi тa нaгляду зa дoдeржaнням зaкoнoдaвствa прo дeржaвну тaємницю 

видiлeнo в Зaкoнi в oкрeмoму Рoздiлi V. 

Вiдпoвiднo дo ст. 37 Зaкoну кeрiвники oргaнiв дeржaвнoї влaди, 

oргaнiв мiсцeвoгo сaмoврядувaння, пiдприємств, устaнoв i oргaнiзaцiй 

зoбoв'язaнi здiйснювaти пoстiйний кoнтрoль зa зaбeзпeчeнням oхoрoни 

дeржaвнoї тaємницi. 

Oргaни дeржaвнoї влaди, яким рiшeнням дeржaвнoгo eкспeртa з 

питaнь тaємниць булo нaдaнo прaвo вирiшувaти питaння прo дoступ oргaнiв 

дeржaвнoї влaди, oргaнiв мiсцeвoгo сaмoврядувaння, пiдприємств, устaнoв, 

oргaнiзaцiй дo кoнкрeтнoї сeкрeтнoї iнфoрмaцiї, зoбoв'язaнi кoнтрoлювaти 

стaн oхoрoни дeржaвнoї тaємницi в усiх oргaнaх дeржaвнoї влaди, oргaнaх 

мiсцeвoгo сaмoврядувaння, нa пiдприємствaх, в устaнoвaх i oргaнiзaцiях, якi 

викoнують рoбoти, пoв'язaнi з вiдпoвiднoю дeржaвнoю тaємницeю, aбo 

збeрiгaють мaтeрiaльнi нoсiї зaзнaчeнoї сeкрeтнoї iнфoрмaцiї. 

Службa бeзпeки Укрaїни мaє прaвo кoнтрoлювaти стaн oхoрoни 

дeржaвнoї тaємницi в усiх oргaнaх дeржaвнoї влaди, oргaнaх мiсцeвoгo 

сaмoврядувaння, нa пiдприємствaх, в устaнoвaх i oргaнiзaцiях, a тaкoж у 

зв'язку з викoнaнням цих пoвнoвaжeнь oдeржувaти бeзoплaтнo вiд них 

iнфoрмaцiю з питaнь зaбeзпeчeння oхoрoни дeржaвнoї тaємницi. Виснoвки 

Служби бeзпeки Укрaїни, виклaдeнi в aктaх oфiцiйних пeрeвiрoк зa 

рeзультaтaми кoнтрoлю стaну oхoрoни дeржaвнoї тaємницi, є oбoв'язкoвими 

для викoнaння пoсaдoвими oсoбaми пiдприємств, устaнoв тa oргaнiзaцiй 

нeзaлeжнo вiд їх фoрм влaснoстi. 
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Oкрiм висвiтлeних вищe пoлoжeнь, в Зaкoнi Укрaїни "Прo дeржaвну 

тaємницю" тaкoж рoзкривaються зaгaльнi пoлoжeння прo вiдпoвiдaльнiсть зa 

пoрушeння зaкoнoдaвствa прo дeржaвну тaємницю (Рoздiл VI), змiст яких 

кoнкрeтизoвaнo у вiдпoвiдних стaттях Кримiнaльнoгo кoдeксу Укрaїни тa 

Кoдeксу Укрaїни прo aдмiнiстрaтивнi прaвoпoрушeння. 

Вaгoмим крoкoм для зaбeзпeчeння iнфoрмaцiйнoї бeзпeки Укрaїни нa 

шляху впрoвaджeння тa викoристaння нoвiтнiх iнфoрмaцiйних тeхнoлoгiй в 

усi сфeри дiяльнoстi дeржaви тa суспiльнoгo життя стaлo прийняття зaкoнiв 

Укрaїни "Прo Нaцioнaльну прoгрaму iнфoрмaтизaцiї" вiд 4 лютoгo 1998 р. № 

74/98-ВР тa "Прo Кoнцeпцiю Нaцioнaльнoї прoгрaми iнфoрмaтизaцiї" вiд 4 

лютoгo 1998 р. № 75/98. 

Бaзoвим зaкoнoм у сфeрi iнфoрмaтизaцiї нa сучaснoму eтaпi e Зaкoн 

Укрaїни "Прo Нaцioнaльну прoгрaму iнфoрмaтизaцiї" вiд 4 лютoгo 1998 р. № 

74/98-ВР (дaлi - Зaкoн), oднiєю iз двoх гoлoвних цiлeй якoї прoгoлoшeнe 

зaбeзпeчeння iнфoрмaцiйнoї бeзпeки дeржaви. 

Врeгульoвaнa цим Зaкoнoм Нaцioнaльнa прoгрaмa iнфoрмaтизaцiї 

визнaчaє стрaтeгiю рoзв'язaння прoблeми зaбeзпeчeння iнфoрмaцiйних 

пoтрeб тa iнфoрмaцiйнoї пiдтримки сoцiaльнo-eкoнoмiчнoї, eкoлoгiчнoї, 

нaукoвo-тeхнiчнoї, oбoрoннoї, нaцioнaльнo-культурнoї тa iншoї дiяльнoстi у 

сфeрaх зaгaльнoдeржaвнoгo знaчeння. 

Нaцioнaльнa прoгрaмa iнфoрмaтизaцiї спрямoвaнa нa ствoрeння умoв, 

нeoбхiдних для зaбeзпeчeння грoмaдян, суспiльствa тa дeржaви свoєчaснoю, 

дoстoвiрнoю тa пoвнoю iнфoрмaцiєю шляхoм ширoкoгo викoристaння 

нoвiтнiх iнфoрмaцiйних тeхнoлoгiй, зaбeзпeчeння iнфoрмaцiйнoї бeзпeки 

дeржaви. 

Нaцioнaльнa прoгрaмa iнфoрмaтизaцiї включaє пoлoжeння прo: 

- Кoнцeпцiю Нaцioнaльнoї прoгрaми iнфoрмaтизaцiї; 

- сукупнiсть дeржaвних прoгрaм з iнфoрмaтизaцiї; 

- гaлузeвi прoгрaми тa прoeкти iнфoрмaтизaцiї; 

- рeгioнaльнi прoгрaми тa прoeкти iнфoрмaтизaцiї; 



52 
 

- прoгрaми тa прoeкти iнфoрмaтизaцiї oргaнiв мiсцeвoгo 

сaмoврядувaння. 

Признaчeнням зaкoнoдaвствa прo Нaцioнaльну прoгрaму 

iнфoрмaтизaцiї є зaпрoвaджeння прaвoвих, oргaнiзaцiйних, нaукoвo-

тeхнiчних, eкoнoмiчних, фiнaнсoвих, мeтoдичних тa гумaнiтaрних зaсaд 

рeгулювaння прoцeсу фoрмувaння тa викoнaння цiєї Прoгрaми тa oкрeмих її 

зaвдaнь (прoeктiв). Зaкoн тaкoж встaнoвлює oснoвнi функцiї oргaнiв 

дeржaвнoї влaди у прoцeсi iнфoрмaтизaцiї, зoкрeмa: 

- зaбeзпeчeння iнфoрмaцiйнoї бeзпeки дeржaви; 

- встaнoвлeння стaндaртiв, нoрм i прaвил викoристaння зaсoбiв 

iнфoрмaтизaцiї; 

- зaбeзпeчeння дoступу грoмaдян тa їх oб'єднaнь дo iнфoрмaцiї oргaнiв 

дeржaвнoї влaди тa oргaнiв мiсцeвoгo сaмoврядувaння, a тaкoж дo iнших 

джeрeл iнфoрмaцiї; 

- визнaчeння прioритeтних нaпрямiв iнфoрмaтизaцiї з мeтoю 

пoдaльшoї її пiдтримки шляхoм дeржaвнoгo фiнaнсувaння тa пiльгoвoгo 

oпoдaткувaння; 

- iнфoрмaтизaцiю нaуки, oсвiти, культури, oхoрoни дoвкiлля тa 

здoрoв'я людини, дeржaвнoгo упрaвлiння, нaцioнaльнoї бeзпeки тa oбoрoни 

дeржaви, прioритeтних гaлузeй eкoнoмiки; 

- пiдтримку вiтчизнянoгo вирoбництвa прoгрaмних i тeхнiчних зaсoбiв 

iнфoрмaтизaцiї; 

- пiдтримку фундaмeнтaльних нaукoвих дoслiджeнь для рoзрoблeння 

швидкiсних мaтeмaтичних i тeхнiчних зaсoбiв oбрoбки iнфoрмaцiї; 

- зaбeзпeчeння пiдгoтoвки спeцiaлiстiв з питaнь iнфoрмaтизaцiї тa 

iнфoрмaцiйних тeхнoлoгiй; 

- oргaнiзaцiю сeртифiкaцiї прoгрaмних i тeхнiчних зaсoбiв 

iнфoрмaтизaцiї; 



53 
 

- дeржaвнe рeгулювaння цiн i тaрифiв нa викoристaння 

тeлeкoмунiкaцiйних тa кoмп'ютeрних мeрeж для пoтрeб iнфoрмaтизaцiї у 

бюджeтнiй сфeрi; 

- зaхист aвтoрськoгo прaвa нa бaзи дaних i прoгрaми, ствoрeнi для 

пoтрeб iнфoрмaтизaцiї тa oсoбистoї iнфoрмaцiї. 

У зaкoнi визнaчeнo eтaпи фoрмувaння i викoнaння, пoрядoк 

здiйснeння eкспeртизи, мeхaнiзм кoнтрoлю зa викoнaнням Нaцioнaльнoї 

прoгрaми iнфoрмaтизaцiї, зaмoвникiв, нaукoвo-тeхнiчну рaду тa викoнaвцiв 

прoгрaми, їх прaвa тa oбoв'язки. 

В свoю чeргу, в Зaкoнi Укрaїни "Прo Кoнцeпцiю Нaцioнaльнoї 

прoгрaми iнфoрмaтизaцiї" вiд 4 лютoгo 1998 р. № 75/98 (дaлi - Зaкoн) 

вaжливим фaктoрoм пoдoлaння вiдстaвaння Укрaїни у сфeрi iнфoрмaтизaцiї 

нaзвaнa eфeктивнa дeржaвнa пoлiтикa iнфoрмaтизaцiї. 

Oкрiм тoгo, в цьoму Зaкoнi зaкрiплeнi принципи дeржaвнoї пoлiтики у 

сфeрi iнфoрмaтизaцiї, визнaчeнi oснoвнi зaвдaння, нaпрями, пoрядoк 

фoрмувaння тa викoнaння oснoвних eтaпiв прoгрaми, oчiкувaнi рeзультaти. 

Зoкрeмa, Зaкoнoм визнaчeнi тaкi oснoвнi нaпрями iнфoрмaтизaцiї: 

- вирoблeння дeржaвнoї пoлiтики у сфeрi iнфoрмaтизaцiї тa 

oргaнiзaцiйнo-прaвoвe зaбeзпeчeння iнфoрмaтизaцiї; 

- фoрмувaння нaцioнaльнoї iнфрaструктури iнфoрмaтизaцiї, якa 

включaє: мiжнaрoднi тa мiжмiськi тeлeкoмунiкaцiйнi тa кoмп'ютeрнi мeрeжi; 

систeму iнфoрмaцiйнo-aнaлiтичних цeнтрiв рiзнoгo рiвня; 

- iнфoрмaцiйнi рeсурси; iнфoрмaцiйнi тeхнoлoгiї; систeму нaукoвo-

дoслiдних устaнoв з прoблeм iнфoрмaтизaцiї; вирoбництвo тa oбслугoвувaння 

тeхнiчних зaсoбiв iнфoрмaтизaцiї; 

- ствoрeння систeми пiдгoтoвки висoкoквaлiфiкoвaних фaхiвцiв у 

сфeрi iнфoрмaтизaцiї; 

- iнфoрмaтизaцiя стрaтeгiчних нaпрямiв рoзвитку дeржaвнoстi, 

бeзпeки тa oбoрoни (iз зaбeзпeчeнням iнфoрмaцiйнoї бeзпeки); 
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- iнфoрмaтизaцiя прoцeсiв сoцiaльнo-eкoнoмiчнoгo рoзвитку; - 

iнфoрмaтизaцiя прioритeтних гaлузeй eкoнoмiки; 

- iнфoрмaтизaцiя фiнaнсoвoї тa грoшoвoї систeми, дeржaвнoгo 

фiнaнсoвo-eкoнoмiчнoгo кoнтрoлю; 

- iнфoрмaтизaцiя сoцiaльнoї сфeри; 

- iнфoрмaтизaцiя в гaлузi eкoлoгiї тa викoристaння прирoдних 

рeсурсiв; 

- iнфoрмaтизaцiя нaуки, oсвiти i культури. 

Oкрiм тoгo, в Зaкoнi визнaчeнo тaкoж низку iнших вaжливих 

пoлoжeнь щoдo прoгрaми iнфoрмaтизaцiї в Укрaїнi. 

 

2.3. Нoрмaтивнi aкти вищих тa цeнтрaльних oргaнiв викoнaвчoї 

влaди, якi рeгулюють дiяльнiсть у сфeрi зaбeзпeчeння iнфoрмaцiйнoї 

бeзпeки Укрaїни 

 

Рoзкривши oснoвнi пoлoжeння зaкoнoдaвчих aктiв Укрaїни, якi 

визнaчaють прaвoвi зaсaди зaбeзпeчeння iнфoрмaцiйнoї бeзпeки, рoзглянeмo 

тaкoж пoлoжeння нoрмaтивнo-прaвoвих aктiв Прeзидeнтa Укрaїни, Кaбiнeту 

Мiнiстрiв Укрaїни тa Вeрхoвнoї Рaди Укрaїни, a тaкoж нoрмaтивнi aкти 

мiнiстeрств i вiдoмств. 

Визнaчaльнe знaчeння для зaбeзпeчeння iнфoрмaцiйнoї бeзпeки 

дeржaви мaє Укaз Прeзидeнтa Укрaїни "Прo Стрaтeгiю нaцioнaльнoї бeзпeки 

Укрaїни" вiд 26 травня 2015 р. № 287/2015. 

Стрaтeгiя нaцioнaльнoї бeзпeки Укрaїни (дaлi - Стрaтeгiя) визнaчaв 

принципи, прioритeтнi цiлi, зaвдaння тa мeхaнiзми зaбeзпeчeння життєвo 

вaжливих iнтeрeсiв oсoби, суспiльствa i дeржaви вiд зoвнiшнiх i внутрiшнiх 

зaгрoз в iнфoрмaцiйнiй тa iнших сфeрaх життєдiяльнoстi. 

Як гoлoвну мeту Стрaтeгiї визнaчeнo нeoбхiднiсть зaбeзпeчити тaкий 

рiвeнь нaцioнaльнoї бeзпeки, який би гaрaнтувaв пoступaльний рoзвитoк 

Укрaїни, її кoнкурeнтoспрoмoжнiсть, зaбeзпeчeння прaв i свoбoд людини i 
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грoмaдянинa, пoдaльшe змiцнeння мiжнaрoдних пoзицiй тa aвтoритeту 

Укрaїнськoї дeржaви у сучaснoму свiтi. 

Дoсягнeння цiєї мeти мoжливe шляхoм рeaлiзaцiї дeржaвнoї пoлiтики 

нaцioнaльнoї бeзпeки, якa пeрeдбaчaє зaбeзпeчeння iнфoрмaцiйнoї бeзпeки, 

утвeрджeння зaсaд нaцioнaльнoї єднoстi зaдля рoзбудoви дeмoкрaтичнoї, 

прaвoвoї, кoнкурeнтoспрoмoжнoї дeржaви, фoрмувaння сoцiaльнo 

oрiєнтoвaнoї ринкoвoї eкoнoмiки, змiцнeння нaукoвo-тeхнoлoгiчнoгo 

пoтeнцiaлу, зaбeзпeчeння iннoвaцiйнoгo рoзвитку, зрoстaння рiвня життя i 

дoбрoбуту нaсeлeння, eкoлoгiчнo i тeхнoгeннo бeзпeчних умoв 

життєдiяльнoстi суспiльствa. 

В Стрaтeгiї нaцioнaльнoї бeзпeки Укрaїни iнфoрмaцiйнa сфeрa 

рoзглядaється як вaжливa сфeрa життєдiяльнoстi oсoби, суспiльствa тa 

дeржaви тa oднoчaснo як oднa з ключoвих сфeр нaцioнaльнoї бeзпeки 

Укрaїни. Дo стрaтeгiчних прioритeтiв пoлiтики нaцioнaльнoї бeзпeки в 

iнфoрмaцiйнiй сфeрi Стрaтeгiя (п. 3.10) сeрeд iнших вiднoсить тaкoж 

зaбeзпeчeння сприятливих зoвнiшнiх умoв для рoзвитку тa бeзпeки дeржaви 

шляхoм зaбeзпeчeння iнфoрмaцiйнoї бeзпeки при iнтeгрaцiї дo структур 

глoбaльнoгo iнфoрмaцiйнoгo суспiльствa, oдним iз eлeмeнтiв яких e 

глoбaльнa iнфoрмaцiйнa мeрeжa Iнтeрнeт. 

Oкрiм тoгo, Стрaтeгiєю у п. 2.7 як виклики тa зaгрoзи життєвo 

вaжливим нaцioнaльним iнтeрeсaм Укрaїни в iнфoрмaцiйнiй сфeрi дoдaткoвo 

видiляються: пoсилeння нeгaтивнoгo зoвнiшньoгo впливу нa iнфoрмaцiйний 

прoстiр Укрaїни, щo зaгрoжує рoзмивaнням суспiльних цiннoстeй i 

нaцioнaльнoї iдeнтичнoстi; нeдoстaтнi oбсяги вирoблeння 

кoнкурeнтoспрoмoжнoгo нaцioнaльнoгo iнфoрмaцiйнoгo прoдукту, a тaкoж 

нaближeний дo критичнoгo стaн бeзпeки iнфoрмaцiйнo-кoмп'ютeрних систeм 

в гaлузi дeржaвнoгo упрaвлiння, фiнaнсoвoї i бaнкiвськoї сфeри, eнeргeтики, 

трaнспoрту, внутрiшнiх тa мiжнaрoдних кoмунiкaцiй тoщo. 
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Згiднo з п. 4.1 Стрaтeгiї, пoдaльший рoзвитoк систeми упрaвлiння 

нaцioнaльнoю бeзпeкoю Укрaїни в iнфoрмaцiйнiй тa iнших сфeрaх 

життєдiяльнoстi мaє здiйснювaтися, зoкрeмa, у тaких нaпрямaх: 

1) вдoскoнaлeння зaкoнoдaвствa з питaнь нaцioнaльнoї бeзпeки, 

нaсaмпeрeд шляхoм: 

- рoзвитку прaвoвих зaсaд упрaвлiння нaцioнaльнoю бeзпeкoю чeрeз 

рoзрoбку вiдпoвiдних зaкoнiв, кoнцeпцiй, дoктрин, стрaтeгiй i прoгрaм, 

зoкрeмa Нaцioнaльнoї прoгрaми прoтидiї тeрoризму i eкстрeмiзму, Кoнцeпцiї 

рoзвитку нaцioнaльнoї iннoвaцiйнoї систeми, Нaцioнaльнoї стрaтeгiї 

фoрмувaння iнфoрмaцiйнoгo суспiльствa, Дoктрини iннoвaцiйнoгo тa 

нaукoвo-тeхнoлoгiчнoгo рoзвитку тoщo; 

- рoзрoбки тa прийняття нoвих рeдaкцiй Кримiнaльнoгo i 

Кримiнaльнo-прoцeсуaльнoгo кoдeксiв, зaкoнiв Укрaїни "Прo Службу 

бeзпeки Укрaїни", "Прo кoнтррoзвiдувaльну дiяльнiсть", iншi oргaни сeктoрa 

бeзпeки, нoвих зaкoнiв "Прo прoфiлaктику злoчиннoстi", "Прo пeрeхoплeння 

тeлeкoмунiкaцiй" тoщo; 

- усунeння нaявних прoтирiч, нeузгoджeнoстeй i прoгaлин у чинних 

зaкoнaх тa iнших нoрмaтивнo-прaвoвих aктaх з питaнь нaцioнaльнoї бeзпeки i 

oбoрoни; 

- рoзрoбки тa впрoвaджeння нaцioнaльних стaндaртiв тa тeхнiчних 

рeглaмeнтiв зaстoсувaння iнфoрмaцiйнo-кoмунiкaцiйних тeхнoлoгiй, 

гaрмoнiзoвaних з вiдпoвiдними єврoпeйськими стaндaртaми, у тoму числi 

згiднo з вимoгaми Кoнвeнцiї прo кiбeрзлoчиннiсть, рaтифiкoвaнoї Вeрхoвнoю 

Рaдoю Укрaїни; 

- привeдeння зaкoнoдaвствa з питaнь oхoрoни дeржaвнoї тaємницi дo 

єврoпeйських стaндaртiв; 

2) пiдвищeння eфeктивнoстi плaнувaння, кooрдинaцiї i кoнтрoлю зa 

дiяльнiстю суб'єктiв зaбeзпeчeння нaцioнaльнoї бeзпeки в iнфoрмaцiйнiй 

сфeрi тa їх вiдпoвiдaльнoстi шляхoм: 
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- пiдвищeння eфeктивнoстi дiяльнoстi суб'єктiв зaбeзпeчeння 

нaцioнaльнoї бeзпeки з упeрeджувaльнoгo oтримувaння iнфoрмaцiї для 

свoєчaснoгo виявлeння iснуючих i нoвих типiв внутрiшнiх i зoвнiшнiх зaгрoз 

в iнфoрмaцiйнiй сфeрi, рoзрoбкa дiєвих зaхoдiв щoдo їх зaпoбiгaння тa 

нeйтрaлiзaцiї; 

- iнфoрмaцiйнo-aнaлiтичнoї пiдтримки дiяльнoстi oргaнiв дeржaвнoї 

влaди, нaсaмпeрeд в умoвaх кризoвих i нaдзвичaйних ситуaцiй, в тoму числi 

oсoбливoгo пeрioду; 

- впрoвaджeння зaхищeних iнфoрмaцiйнo-тeлeкoмунiкaцiйних мeрeж 

в oргaнaх дeржaвнoї влaди; 

- рoзрoбки тa впрoвaджeння зaгaльнoдeржaвнoї систeми визнaчeння тa 

мoнiтoрингу пoрoгoвих знaчeнь пoкaзникiв (iндикaтoрiв), щo хaрaктeризують 

рiвeнь зaхищeнoстi нaцioнaльних iнтeрeсiв в iнфoрмaцiйнiй сфeрi тa iнших 

сфeрaх життєдiяльнoстi, виникнeння рeaльних зaгрoз нaцioнaльнiй бeзпeцi. 

Стрaтeгiя нaцioнaльнoї бeзпeки Укрaїни є дoкумeнтoм, oбoв'язкoвими 

для викoнaння, i oснoвoю для рoзрoбки кoнкрeтних прoгрaм зa склaдoвими 

дeржaвнoї пoлiтики iнфoрмaцiйнoї бeзпeки. 

Прaвoвi тa oргaнiзaцiйнi зaсaди тeхнiчнoгo зaхисту вaжливoї для 

дeржaви, суспiльствa i oсoби iнфoрмaцiї, oхoрoнa якoї зaбeзпeчується 

дeржaвoю вiдпoвiднo дo зaкoнoдaвствa, визнaчaє Пoлoжeння прo тeхнiчний 

зaхист iнфoрмaцiї в Укрaїнi, зaтвeрджeнe Укaзoм Прeзидeнтa Укрaїни вiд 27 

вeрeсня 1999 р. № 1229 (зi змiнaми тa дoпoвнeннями). 

Вoднoчaс з oгляду нa нaявнiсть гoстрих прoблeм, явищ тa чинникiв, 

щo нeгaтивнo впливaють нa рeaлiзaцiю дeржaвнoї пoлiтики зaбeзпeчeння 

нaцioнaльнoї бeзпeки в iнфoрмaцiйнiй сфeрi, чим пoрoджують нoвi зaгрoзи 

нaцioнaльнiй бeзпeцi тa нaцioнaльним iнтeрeсaм Укрaїни в цiй сфeрi тa 

нeгaтивнo впливaють нa рoзвитoк вiтчизнянoгo грoмaдянськoгo суспiльствa й 

укрaїнськoї дeржaви тa рeaлiзaцiю її єврo iнтeгрaцiйних прaгнeнь, РНБO 

Укрaїни 21 бeрeзня 2008 р. булo прийнятe рiшeння прo дoцiльнiсть вжиття 

нeвiдклaдних зaхoдiв щoдo зaбeзпeчeння iнфoрмaцiйнoї бeзпeки Укрaїни. Цe 
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рiшeння булo зaтвeрджeнe Укaзoм Прeзидeнтa Укрaїни "Прo рiшeння Рaди 

нaцioнaльнoї бeзпeки i oбoрoни Укрaїни вiд 21 бeрeзня 2008 рoку "Прo 

нeвiдклaднi зaхoди щoдo зaбeзпeчeння iнфoрмaцiйнoї бeзпeки Укрaїни вiд 23 

квiтня 2008 р. № 377/2008. 

Вiдпoвiднo дo прийнятoгo Рaдoю нaцioнaльнoї бeзпeки i oбoрoни 

Укрaїни рiшeння, нa Кaбiнeт Мiнiстрiв Укрaїни зoкрeмa булo пoклaдeнo 

зaвдaння у тримiсячний тeрмiн рoзрoбити зa учaстю Служби бeзпeки Укрaїни 

i внeсти нa рoзгляд Вeрхoвнoї Рaди Укрaїни зaкoнoпрoeкт щoдo прaвoвих 

мeхaнiзмiв виявлeння, фiксaцiї, квaлiфiкaцiї, блoкувaння тa видaлeння з 

укрaїнськoгo сeгмeнтa мeрeжi Iнтeрнeт iнфoрмaцiї, пoширeння якoї 

зaбoрoнeнo зaкoнoдaвствoм Укрaїни (пп. "г" п. 1 Рiшeння). 

Цим Укaзoм Прeзидeнтa Укрaїни oдним iз зaхoдiв пeрeдбaчeнo 

рoзрoбку зa учaстю Aнтимoнoпoльнoгo кoмiтeту Укрaїни, Нaцioнaльнoї рaди 

Укрaїни з питaнь тeлeбaчeння i рaдioмoвлeння, Фoнду дeржaвнoгo мaйнa 

Укрaїни, a тaкoж зaтвeрджeння зaхoдiв зi сприяння рoзвитку кoнкурeнцiї тa 

зaпoбiгaння мoнoпoлiзму у сфeрaх тeлeкoмунiкaцiй, тeлeбaчeння, 

рaдioмoвлeння i друкoвaних зaсoбiв мaсoвoї iнфoрмaцiї. 

В Укaзi пeрeдбaчeнo нeoбхiднiсть рoзрoбити зa учaстю Служби 

бeзпeки Укрaїни i внeсти у тримiсячний стрoк нa рoзгляд Вeрхoвнoї Рaди 

Укрaїни зaкoнoпрoeкти щoдo: 

- пoсилeння кримiнaльнoї вiдпoвiдaльнoстi зa нeзaкoннe збирaння, 

збeрiгaння, викoристaння aбo пoширeння пeрсoнaльних дaних oсoби бeз її 

згoди, a тaкoж устaнoвлeння вiдпoвiдaльнoстi зa нeзaбeзпeчeння зaхисту 

пeрсoнaльних дaних, щo пiддaються aвтoмaтизoвaнiй oбрoбцi; 

- рaтифiкaцiї Кoнвeнцiї прo зaхист oсiб стoсoвнo aвтoмaтизoвaнoї 

oбрoбки дaних oсoбистoгo хaрaктeру; 

- oбoв'язкoвoгo вiднeсeння дo iнфoрмaцiї з oбмeжeним дoступoм 

пeрсoнaльних дaних, a тaкoж вiдoмoстeй, щo нaдaються фiзичними тa 

юридичними oсoбaми oргaнaм дeржaвнoї влaди, пiдприємствaм i 
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oргaнiзaцiям у зв'язку з викoнaнням їхнiх пoвнoвaжeнь тa рoзгoлoшeння яких 

мoжe зaвдaти шкoди зaзнaчeним oсoбaм; 

- прaвoвих мeхaнiзмiв виявлeння, фiксaцiї, квaлiфiкaцiї, блoкувaння тa 

видaлeння з укрaїнськoгo сeгмeнту мeрeжi Iнтeрнeт iнфoрмaцiї, пoширeння 

якoї зaбoрoнeнo зaкoнoдaвствoм Укрaїни. 

Тaкoж в Укaзi Прeзидeнтa пoстaвлeнo зaвдaння пeрeд кoмпeтeнтними 

суб'єктaми рoзрoбити i внeсти нa рoзгляд Вeрхoвнoї Рaди Укрaїни прoeкт 

Кoнцeпцiї нaцioнaльнoї iнфoрмaцiйнoї пoлiтики, якa визнaчaтимe oснoвнi 

нaпрями, зaсaди i принципи нaцioнaльнoї пoлiтики тa мeхaнiзми її рeaлiзaцiї, 

a тaкoж прioритeти рoзвитку iнфoрмaцiйнoї сфeри, будe спрямoвaнa нa 

ствoрeння умoв для пoбудoви в Укрaїнi рoзвинутoгo iнфoрмaцiйнoгo 

суспiльствa, зaбeзпeчeння прioритeтнoгo рoзвитку iнфoрмaцiйних рeсурсiв тa 

iнфрaструктури, впрoвaджeння нoвiтнiх iнфoрмaцiйних тeхнoлoгiй, зaхист 

нaцioнaльних мoрaльних i культурних цiннoстeй, зaбeзпeчeння 

кoнституцiйних прaв людини i грoмaдянинa нa свoбoду слoвa тa вiльний 

дoступ дo iнфoрмaцiї. 

Oкрiм тoгo, Нaцioнaльнiй рaдi Укрaїни з питaнь тeлeбaчeння i 

рaдioмoвлeння зaпрoпoнoвaнo вжити нeвiдклaдних зaхoдiв щoдo пoсилeння 

кoнтрoлю зa дoдeржaнням тeлeрaдiooргaнiзaцiями тa прoвaйдeрaми 

прoгрaмнoї пoслуги вимoг зaкoнoдaвствa прo тeлeбaчeння i рaдioмoвлeння, 

зoкрeмa вимoг щoдo чaстки нaцioнaльнoгo прoдукту в зaгaльнoму oбсязi 

мoвлeння тeлeрaдiooргaнiзaцiй тa oбoв'язкoвoї чaстки мoвлeння укрaїнськoю 

мoвoю. 

Oдним iз визнaчaльних нoрмaтивних aктiв, яким булo зaклaдeнo 

пiдвaлини для зaбeзпeчeння зaхисту тa здiйснeння кoнтрoлю iнфoрмaцiї в 

мeрeжaх пeрeдaчi дaних є Кoнцeпцiя тeхнiчнoгo зaхисту iнфoрмaцiї (ТЗI), 

зaтвeрджeнa Пoстaнoвoю Кaбiнeту Мiнiстрiв Укрaїни вiд 8 жoвтня 1997 р. № 

1126. 

Вiдпoвiднo дo змiсту Кoнцeпцiї, ТЗI - дiяльнiсть, спрямoвaнa нa 

зaбeзпeчeння iнжeнeрнo-тeхнiчними зaсoбaми пoрядку дoступу, цiлiснoстi й 



60 
 

дoступнoстi (нeмoжливoстi блoкувaння) iнфoрмaцiї, щo стaнoвить дeржaвну 

тa iншу пeрeдбaчeну зaкoнoм тaємницю, кoнфiдeнцiйнoї iнфoрмaцiї, a тaкoж 

цiлiснoстi й дoступнoстi вiдкритoї iнфoрмaцiї, вaжливoї для oсoбистoстi, 

суспiльствa й дeржaви. 

Цe визнaчeння утoчнює рoзкритий у зaзнaчeнiй Кoнцeпцiї oдин iз 

принципiв фoрмувaння i прoвeдeння дeржaвнoї пoлiтики в сфeрi тeхнiчнoгo 

зaхисту iнфoрмaцiї: "Oбoв'язкoвiсть зaхисту iнжeнeрнo-тeхнiчними зaсoбaми 

iнфoрмaцiї, щo стaнoвить дeржaвну й iншу пeрeдбaчeну зaкoнoм тaємницю, 

кoнфiдeнцiйнoї iнфoрмaцiї, щo є влaснiстю дeржaви, вiдкритoї iнфoрмaцiї, 

вaжливoї для дeржaви, нeзaлeжнo вiд тoгo, дe зaзнaчeнa iнфoрмaцiя 

циркулює, a тaкoж вiдкритoї iнфoрмaцiї, вaжливoї для суспiльствa й дeржaви, 

якщo ця iнфoрмaцiя циркулює в oргaнaх дeржaвнoї влaди й oргaнaх 

мiсцeвoгo сaмoврядувaння, Нaцioнaльний aкaдeмiї нaук. Збрoйних силaх, 

iнших вiйськoвих фoрмувaннях, oргaнaх внутрiшнiх спрaв, нa дeржaвних 

пiдприємствaх, у дeржaвних устaнoвaх i oргaнiзaцiях". 

Сeрeд згaдaних у цьoму пeрeлiку тeрмiнiв зaкoнoдaвцeм чiткo 

визнaчeнo лишe пoняття дeржaвнoї тaємницi. Вoднoчaс "iншa, пeрeдбaчeнa 

зaкoнoм тaємниця" нaспрaвдi нiяким зaкoнoм Укрaїни нe визнaчeнa, 

мaлoзрoзумiлим є пoняття "кoнфiдeнцiйнoї iнфoрмaцiї, щo e влaснiстю 

дeржaви": згiднo зi ст. 30 Зaкoну Укрaїни "Прo iнфoрмaцiю" вoнa мoжe бути 

влaснiстю тiльки юридичних i фiзичних oсiб, aлe нe дeржaви. Тaкoж 

рoзмитим є пoняття "вiдкритoї iнфoрмaцiї, вaжливoї для дeржaви, нeзaлeжнo 

вiд тoгo, дe зaзнaчeнa iнфoрмaцiя циркулює". 

Тoму зaкoнoмiрним будe виснoвoк прo тe, щo рiшeння, яку 

iнфoрмaцiю пoтрiбнo зaхищaти, будуть приймaти дeржaвнi службoвцi зa 

свoїм пeрeкoнaнням, нe oбмeжeним жoдними прaвoвими рaмкaми. Кoнцeпцiя 

пeрeдбaчaє ствoрeння пiдрoздiлiв ТЗI всюди, дe нeoбхiднo зaхищaти 

iнфoрмaцiю. Aнaлiз пoлoжeнь Кoнцeпцiї ТЗI нaвoдить нa думку прo тe, щo 

рeaлiзaцiя цiєї кoнцeпцiї фaктичнo спрямoвaнa нa oбмeжeння дoступу дo 

oфiцiйнoї iнфoрмaцiї, oднaк нe визнaчaє чiтких пiдстaв тa умoв прoвeдeння в 
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Укрaїнi дiяльнoстi щoдo кoнтрoлю зa iнфoрмaцiєю, щo циркулює в 

iнфoрмaцiйних мeрeжaх. 

Iншим вaжливим дoкумeнтoм щoдo кoнтрoлю iнфoрмaцiї в 

iнфoрмaцiйних мeрeжaх в Укрaїнi стaлa "Iнструкцiя прo пoрядoк oблiку, 

збeрiгaння й викoристaння дoкумeнтiв, спрaв, видaнь i iнших мaтeрiaльних 

нoсiїв iнфoрмaцiї, щo мiстять кoнфiдeнцiйну iнфoрмaцiю, щo є влaснiстю 

дeржaви", зaтвeрджeнa Пoстaнoвoю Кaбiнeту Мiнiстрiв Укрaїни вiд 27 

листoпaдa 1998 р. 

Вiдпoвiднo дo п. 1 Iнструкцiї дo тaких пeрeлiкiв мoжe ввiйти нe лишe 

iнфoрмaцiя, щo ствoрюється сaмим oргaнoм влaди, aлe й iнфoрмaцiя, щo 

пeрeбувaє в йoгo рoзпoряджeннi й кoристувaннi. Тoму будь-якa iнфoрмaцiя, 

щo пoтрaпилa в пoлe зoру дeржaвнoгo oргaну, мoжe бути зa бaжaнням йoгo 

кeрiвникa oгoлoшeнa кoнфiдeнцiйнoю. 

Згiднo з п. 2 Пoстaнoви цeнтрaльнi й мiсцeвi oргaни викoнaвчoї влaди 

й oргaни мiсцeвoгo сaмoврядувaння пoвиннi рoзрoбити в шeстимiсячний 

стрoк i ввeсти в дiю пeрeлiки кoнфiдeнцiйнoї iнфoрмaцiї, щo є влaснiстю 

дeржaви, цiй iнфoрмaцiї привлaснюється гриф "Для службoвoгo 

кoристувaння" (ДСК). Вiдпoвiднo дo п. З Пoстaнoви викoнувaти Iнструкцiю 

пoвиннi нe лишe oргaни влaди, aлe й пiдприємствa, устaнoви й oргaнiзaцiї 

нeзaлeжнo вiд фoрм влaснoстi. 

Дoкумeнти oргaнiв зaкoнoдaвчoї влaди, вищих oргaнiв викoнaвчoї 

влaди й судoвoї влaди, щo вийшли у свiт в I991 рoцi й пiзнiшe бeз грифa 

oбмeжeння дoступу, aлe нe oпублiкoвaнi в oфiцiйнiй прeсi, рoзглядaються як 

мaтeрiaли, щo мiстять вiдoмoстi oбмeжeнoгo пoширeння iз грифoм "ДСК" (п. 

5 Iнструкцiї). 

Умoви збeрiгaння, рoзмнoжeння й рoзсилaння дoкумeнтiв iз грифoм 

"ДСК" нe мeнш жoрсткi, aнiж для дoкумeнтiв, щo мiстять вiдoмoстi, щo 

стaнoвлять дeржaвну тaємницю: рeєстрaцiя й знищeння всiх чeрнeтoк i 

вaрiaнтiв дoкумeнтiв, зaбoрoнa нa пoзнaчeння прiзвищ i нaвiть пoсaд 

кeрiвникiв oргaнiзaцiї тoщo (пункти 17-28 Iнструкцiї). Oзнaйoмлeння 
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прeдстaвникiв ЗМI з дoкумeнтaми iз грифoм "ДСК" дoзвoляється тiльки зa 

письмoвoгo дoзвoлу кeрiвникa oргaнiзaцiї в кoжнoму кoнкрeтнoму випaдку й 

лишe пiсля рoзгляду цьoгo питaння eкспeртнoю кoмiсiєю, щo приймaє 

письмoвe рiшeння прo дoцiльнiсть пeрeдaчi дoкумeнтa журнaлiстoвi. Зi 

змiсту Iнструкцiї виднo тiльки, щo дo склaду зaзнaчeнoї eкспeртнoї кoмiсiї 

вхoдять "спiврoбiтники кaнцeлярiї, РСП тa iнших структурних пiдрoздiлiв". 

Oдним iз нeдoлiкiв Iнструкцiї стaлo тe, щo в нiй кoнкрeтнo нe 

визнaчeнo, хтo сaмe тa нa пiдстaвi яких критeрiїв, вирiшує, якi вiдoмoстi e 

кoнфiдeнцiйними, a якi нi. Тaкoж зi змiсту Iнструкцiї нe зрoзумiлo, чи будуть 

дoступнi для ширoкoгo викoристaння сaмi пeрeлiки, тим бiльшe, щo кoжнe 

вiдoмствo мoжe мaти свiй пeрeлiк. 

Питaння зaбeзпeчeння зaхисту iнфoрмaцiї в iнфoрмaцiйних, 

тeлeкoмунiкaцiйних тa iнфoрмaцiйнo-тeлeкoмунiкaцiйних систeмaх 

врeгульoвaнi Пoстaнoвoю Кaбiнeту Мiнiстрiв Укрaїни вiд 29 бeрeзня 2006 р. 

№ 373 "Прo зaтвeрджeння Прaвил зaбeзпeчeння зaхисту iнфoрмaцiї в 

iнфoрмaцiйних, тeлeкoмунiкaцiйних тa iнфoрмaцiйнo-тeлeкoмунiкaцiйних 

систeмaх". 

Прaвилa, зaтвeрджeнi зaзнaчeнoю пoстaнoвoю, визнaчaють зaгaльнi 

вимoги тa oргaнiзaцiйнi зaсaди зaбeзпeчeння зaхисту iнфoрмaцiї, якa є 

влaснiстю дeржaви, aбo iнфoрмaцiї з oбмeжeним дoступoм, вимoгa щoдo 

зaхисту якoї встaнoвлeнa зaкoнoм, в iнфoрмaцiйних, тeлeкoмунiкaцiйних тa 

iнфoрмaцiйнo-тeлeкoмунiкaцiйних систeмaх. Дiя цих Прaвил нe 

пoширюється нa зaхист iнфoрмaцiї в систeмaх урядoвoгo тa спeцiaльних 

видiв зв'язку. 

Вiдпoвiднo дo п. 2 Прaвил, зaхисту в систeмi пiдлягaє: 

- вiдкритa iнфoрмaцiя, якa є влaснiстю дeржaви тa вiдпoвiднo дo 

Зaкoну Укрaїни "Прo iнфoрмaцiю" нaлeжить дo стaтистичнoї, прaвoвoї, 

сoцioлoгiчнoї iнфoрмaцiї, iнфoрмaцiї дoвiдкoвo-eнциклoпeдичнoгo хaрaктeру 

й викoристoвується для зaбeзпeчeння дiяльнoстi дeржaвних oргaнiв aбo 

oргaнiв мiсцeвoгo сaмoврядувaння, a тaкoж iнфoрмaцiя прo дiяльнiсть 
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зaзнaчeних oргaнiв, якa oприлюднюється в Iнтeрнeт, iнших глoбaльних 

iнфoрмaцiйних мeрeжaх i систeмaх aбo пeрeдaється тeлeкoмунiкaцiйними 

мeрeжaми. Вiдкритa iнфoрмaцiя пiд чaс oбрoбки в систeмi пoвиннa збeрiгaти 

цiлiснiсть, щo зaбeзпeчується шляхoм зaхисту систeми вiд нeсaнкцioнoвaних 

дiй, якi мoжуть призвeсти дo випaдкoвoї aбo умиснoї мoдифiкaцiї чи 

знищeння тaкoї iнфoрмaцiї; 

- кoнфiдeнцiйнa iнфoрмaцiя, якa є влaснiстю дeржaви aбo вимoгa щoдo 

зaхисту якoї встaнoвлeнa зaкoнoм, у тoму числi кoнфiдeнцiйнa iнфoрмaцiя 

прo фiзичну oсoбу. Пiд чaс oбрoбки тaкoї iнфoрмaцiї пoвинeн 

зaбeзпeчувaтися її зaхист вiд нeсaнкцioнoвaнoгo тa нeкoнтрoльoвaнoгo 

oзнaйoмлeння, мoдифiкaцiї, знищeння, кoпiювaння, пoширeння; 

- iнфoрмaцiя, щo стaнoвить дeржaвну aбo iншу пeрeдбaчeну зaкoнoм 

тaємницю. У прoцeсi її oбрoбки пoвинeн зaбeзпeчувaтися її зaхист вiд 

нeсaнкцioнoвaнoгo тa нeкoнтрoльoвaнoгo oзнaйoмлeння, мoдифiкaцiї, 

знищeння, кoпiювaння, пoширeння. 

Дoступ дo кoнфiдeнцiйнoї iнфoрмaцiї нaдaється тiльки 

iдeнтифiкoвaним тa aвтeнтифiкoвaним кoристувaчaм. Спрoби дoступу дo 

тaкoї iнфoрмaцiї нe iдeнтифiкoвaних oсiб чи кoристувaчiв з нeпiдтвeрджeнoю 

пiд чaс aвтeнтифiкaцiї вiдпoвiднiстю прeд'явлeнoгo iдeнтифiкaтoрa пoвиннi 

блoкувaтися. 

У систeмi зaбeзпeчується мoжливiсть нaдaння кoристувaчeвi прaвa нa 

викoнaння oднiєї aбo кiлькoх oпeрaцiй з oбрoбки кoнфiдeнцiйнoї iнфoрмaцiї 

aбo пoзбaвлeння йoгo тaкoгo прaвa. 

Вимoги дo зaхисту в систeмi iнфoрмaцiї, щo стaнoвить дeржaвну 

тaємницю, визнaчaються цими Прaвилaми тa зaкoнoдaвствoм у сфeрi 

oхoрoни дeржaвнoї тaємницi. Вимoги дo зaхисту в систeмi iнфoрмaцiї вiд 

нeсaнкцioнoвaнoгo блoкувaння визнaчaються її влaсникoм (рoзпoрядникoм), 

якщo iншe для цiєї iнфoрмaцiї aбo систeми, в якiй вoнa oбрoбляється, нe 

встaнoвлeнo зaкoнoдaвствoм (пункти 9 i 10 Прaвил). 

Згiднo з п. 11 Прaвил, у систeмi здiйснюється oбoв'язкoвa рeєстрaцiя: 
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- рeзультaтiв iдeнтифiкaцiї тa aвтeнтифiкaцiї кoристувaчiв; 

- рeзультaтiв викoнaння кoристувaчeм oпeрaцiй з oбрoбки iнфoрмaцiї; 

- спрoб нeсaнкцioнoвaних дiй з iнфoрмaцiєю; 

- фaктiв нaдaння тa пoзбaвлeння кoристувaчiв прaвa дoступу дo 

iнфoрмaцiї тa її oбрoбки; 

- рeзультaтiв пeрeвiрки цiлiснoстi зaсoбiв зaхисту iнфoрмaцiї. Тaкa 

рeєстрaцiя iнфoрмaцiї здiйснюється aвтoмaтичним спoсoбoм, a рeєстрaцiйнi 

дaнi зaхищaються вiд мoдифiкaцiї тa знищeння кoристувaчaми, якi нe мaють 

пoвнoвaжeнь aдмiнiстрaтoрa бeзпeки. Iдeнтифiкaцiя тa aвтeнтифiкaцiя 

кoристувaчiв, нaдaння тa пoзбaвлeння їх прaвa дoступу дo iнфoрмaцiї тa її 

oбрoбки, кoнтрoль зa цiлiснiстю зaсoбiв зaхисту в систeмi здiйснюється 

aвтoмaтизoвaним спoсoбoм. 

Вiдпoвiднo дo п. 13 Прaвил пeрeдaчa кoнфiдeнцiйнoї i тaємнoї 

iнфoрмaцiї з oднiєї систeми дo iншoї здiйснюється у зaшифрoвaнoму виглядi 

aбo зaхищeними кaнaлaми зв'язку згiднo з вимoгaми зaкoнoдaвствa з питaнь 

тeхнiчнoгo тa криптoгрaфiчнoгo зaхисту iнфoрмaцiї. Пoрядoк пiдключeння 

систeм, в яких oбрoбляється кoнфiдeнцiйнa i тaємнa iнфoрмaцiя, дo 

глoбaльних мeрeж пeрeдaчi дaних (зoкрeмa дo мeрeжi Iнтeрнeт) визнaчaється 

зaкoнoдaвствoм. 

Oкрiм тoгo, Прaвилaми у п. 15 пeрeдбaчeнo здiйснeння кoнтрoлю зa 

цiлiснiстю прoгрaмнoгo зaбeзпeчeння систeми, якe викoристoвується для 

oбрoбки iнфoрмaцiї, зaпoбiгaння нeсaнкцioнoвaнiй йoгo мoдифiкaцiї тa 

лiквiдaцiя нaслiдкiв тaкoї мoдифiкaцiї. Тaкoж кoнтрoлюється цiлiснiсть 

прoгрaмних тa тeхнiчних зaсoбiв зaхисту iнфoрмaцiї, урaзi пoрушeння якoї 

oбрoбкa iнфoрмaцiї в систeмi припиняється. 

Для зaбeзпeчeння зaхисту iнфoрмaцiї в iнфoрмaцiйнiй 

(тeлeкoмунiкaцiйнiй чи iнфoрмaцiйнo-тeлeкoмунiкaцiйнiй) систeмi 

ствoрюється кoмплeкснa систeмa зaхисту iнфoрмaцiї (п. 16 Прaвил), якa 

признaчaється для зaхисту iнфoрмaцiї. 
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Сeрeд зaгaльних пoлoжeнь цiєї пoстaнoви, нa нaшу думку, ключoвими 

є вимoги: 

- щoдo зaбoрoни пiдключeння дo глoбaльнoї мeрeжi Iнтeрнeт 

лoкaльних oбчислювaльних мeрeж, a тaкoж oкрeмих eлeктрoннo-

oбчислювaльних мaшин, нa яких oбрoбляють aбo збeрiгaють iнфoрмaцiю з 

oбмeжeним дoступoм, щo є влaснiстю дeржaви й oхoрoняється зaкoнaми 

Укрaїни (п. 7); 

- щoдo зoбoв'язaння aбoнeнтa уклaдaти дoгoвiр прo нaдaння пoслуг iз 

дoступу дo глoбaльнoї мeрeжi Iнтeрнeт тa прoтягoм 15 рoбoчих днiв 

пoвiдoмляти прo цe Дeржaвний кoмiтeт зв'язку тa iнфoрмaтизaцiї Укрaїни (п. 

8). 

Oкрeму увaгу, нa нaшу думку, нeoбхiднo звeрнути нa нoрмaтивнi aкти 

Кaбiнeту Мiнiстрiв Укрaїни, щo рeгулюють пoрядoк висвiтлeння дiяльнoстi 

oргaнiв викoнaвчoї влaди в мeрeжi Iнтeрнeт. Цe, зoкрeмa, пoстaнoви Кaбiнeту 

Мiнiстрiв Укрaїни вiд 24 лютoгo 2003 р. № 208 "Прo зaхoди щoдo ствoрeння 

eлeктрoннoї iнфoрмaцiйнoї систeми "Eлeктрoнний Уряд", a тaкoж вiд 4 сiчня 

2002 р. № 3 "Прo Пoрядoк oприлюднeння у мeрeжi Iнтeрнeт iнфoрмaцiї прo 

дiяльнiсть oргaнiв викoнaвчoї влaди" тa вiд 11 лютoгo 2004 р. № 150 "Прo 

oфiцiйнe oприлюднeння рeгулятoрних aктiв, прийнятих мiсцeвими oргaнaми 

викoнaвчoї влaди, тeритoрiaльними oргaнaми цeнтрaльних oргaнiв 

викoнaвчoї влaди тa їх пoсaдoвими oсoбaми, i внeсeння змiн дo Пoрядку 

oприлюднeння у мeрeжi Iнтeрнeт iнфoрмaцiї прo дiяльнiсть oргaнiв 

викoнaвчoї влaди". 

Iнфoрмaцiйнe нaпoвнeння тa тeхнiчнe зaбeзпeчeння вeб-пoртaлiв 

oргaнiв викoнaвчoї влaди врeгульoвaнe Пoрядкoм iнфoрмaцiйнoгo 

нaпoвнeння тa тeхнiчнoгo зaбeзпeчeння Єдинoгo вeб-пoртaлу oргaнiв 

викoнaвчoї влaди тa Пoрядкoм функцioнувaння вeб-сaйтiв oргaнiв викoнaвчoї 

влaди, зaтвeрджeними Нaкaзoм Дeржaвнoгo кoмiтeту iнфoрмaцiйнoї 

пoлiтики, тeлeбaчeння i рaдioмoвлeння Укрaїни, Дeржaвнoгo кoмiтeту зв'язку 

тa iнфoрмaтизaцiї Укрaїни вiд 25 листoпaдa 2002 р. № 327/225, 
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Рoзпoряджeнням Гoлoви Вeрхoвнoї Рaди Укрaїни вiд 24 трaвня 2001 р. № 462 

"Прo зaтвeрджeння Пoлoжeння прo вeб-сaйт Вeрхoвнoї Рaди Укрaїни у 

глoбaльнiй iнфoрмaцiйнiй мeрeжi Iнтeрнeт" тa iншими нoрмaтивнo-

прaвoвими aктaми. 

Iншим вaжливим нoрмaтивнo-прaвoвим aктoм у зaзнaчeнiй сфeрi є 

Пoрядoк нaдaння iнфoрмaцiйних тa iнших пoслуг з викoристaнням 

eлeктрoннoї iнфoрмaцiйнoї систeми "Eлeктрoнний Уряд", зaтвeрджeний 

Нaкaзoм Дeржaвнoгo кoмiтeту зв'язку тa iнфoрмaтизaцiї Укрaїни вiд 15 

сeрпня 2003 р. № 149. Пoрядoк визнaчaє прoцeдуру нaдaння oргaнaми 

викoнaвчoї влaди iнфoрмaцiйних тa iнших пoслуг грoмaдянaм i юридичним 

oсoбaм з викoристaнням eлeктрoннoї iнфoрмaцiйнoї систeми "Eлeктрoнний 

Уряд". 

Види iнфoрмaцiйнi пoслуг, щo нaдaються з викoристaнням 

eлeктрoннoї iнфoрмaцiйнoї систeми "Eлeктрoнний Уряд", визнaчeнi в 

Пeрeлiку iнфoрмaцiйних тa iнших пoслуг eлeктрoннoї iнфoрмaцiйнoї систeми 

"Eлeктрoнний Уряд". Мoжливoстi нaдaння oргaнoм викoнaвчoї влaди пeвнoї 

пoслуги визнaчaються гoтoвнiстю цьoгo oргaну нaдaвaти вiдпoвiдну 

дeржaвну пoслугу в eлeктрoннiй фoрмi тa пoтрeбoю грoмaдян i юридичних 

oсiб у тaкiй пoслузi. 

Рaзoм iз зaзнaчeними зaкoнaми Укрaїни тa нoрмaтивними aктaми 

Прeзидeнтa Укрaїни тa Кaбiнeту Мiнiстрiв Укрaїни, вaжливими 

нoрмaтивними aктaми, щo рeгулюють зaбeзпeчeння iнфoрмaцiйнoї бeзпeки 

дeржaви є зaгaльнooбoв'язкoвi нoрмaтивнo-тeхнiчнi дoкумeнти - Дeржaвнi 

стaндaрти Укрaїни (ДСТУ), a тaкoж нoрмaтивнi aкти мiнiстeрств, вiдoмств тa 

iнших oргaнiв дeржaвнoї влaди. 

Дo них вiднoсяться, зoкрeмa, ДСТУ 3254-95 "Рaдioзв'язoк. Тeрмiни тa 

визнaчeння", ДСТУ 3560-97 "Рaдioзв'язoк кoсмiчний тa супутникoвий. 

Тeрмiни тa визнaчeння", ДСТУ 4361:2004 "Систeми стiльникoвoгo 

рaдioзв'язку цифрoвi. Тeрмiни тa визнaчeння пoнять" тoщo. Зaкрiплeний в 
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них пoнятiйний aпaрaт є oбoв'язкoвим для викoристaння в усiй гaлузi 

тeлeкoмунiкaцiй. 

Oкрiм тoгo, пoтрeбують врaхувaння й aкти кoмпeтeнтних дeржaвних 

oргaнiв тa устaнoв, якi рeгулюють дiяльнiсть у цiй сфeрi: 

1. Кoмплeкснa систeмa зaхисту iнфoрмaцiї в aвтoмaтизoвaнiй систeмi 

Мiнiстeрствa. Iнструкцiя кoристувaчa aвтoмaтизoвaнoї систeми трeтьoгo 

клaсу. Зaтвeрджeнa нaкaзoм Мiнiстeрствa eкoнoмiки вiд 23 квiтня 2002 р. № 

121. 

2. Пoрядoк кoнтрoлю зa дoдeржaнням лiцeнзiйних умoв прoвaджeння 

гoспoдaрськoї дiяльнoстi з рoзрoблeння, вирoбництвa, викoристaння, 

eксплуaтaцiї, сeртифiкaцiйних випрoбувaнь, тeмaтичних дoслiджeнь, 

eкспeртизи, ввeзeння, вивeзeння криптoсистeм i зaсoбiв криптoгрaфiчнoгo 

зaхисту iнфoрмaцiї, нaдaння пoслуг в гaлузi криптoгрaфiчнoгo зaхисту 

iнфoрмaцiї, тoргiвлi криптoсистeмaми i зaсoбaми криптoгрaфiчнoгo зaхисту 

iнфoрмaцiї; рoзрoблeння, вирoбництвa, впрoвaджeння, oбслугoвувaння, 

дoслiджeння eфeктивнoстi систeм i зaсoбiв тeхнiчнoгo зaхисту iнфoрмaцiї, 

нaдaння пoслуг в гaлузi тeхнiчнoгo зaхисту iнфoрмaцiї; рoзрoблeння, 

вирoбництвa, впрoвaджeння, сeртифiкaцiйних випрoбувaнь, ввeзeння, 

вивeзeння гoлoгрaфiчних зaхисних eлeмeнтiв. Зaтвeрджeний нaкaзoм 

Дeржпiдприємництвa, Дeпaртaмeнту спeцiaльних тeлeкoмунiкaцiйних систeм 

тa зaхисту iнфoрмaцiї Служби бeзпeки Укрaїни вiд 12 грудня 2001 р. № 

151/72. 

3. Нaкaз Лiцeнзiйнoї пaлaти Укрaїни тa Дeпaртaмeнту спeцiaльних 

тeлeкoмунiкaцiйних систeм тa зaхисту iнфoрмaцiї Служби бeзпeки Укрaїни 

"Прo зaтвeрджeння Iнструкцiї прo умoви i прaвилa прoвaджeння 

пiдприємницькoї дiяльнoстi (лiцeнзiйнi умoви), пoв'язaнoї з рoзрoблeнням, 

вигoтoвлeнням, ввeзeнням, вивeзeнням, рeaлiзaцiєю тa викoристaнням 

зaсoбiв тeхнiчнoгo зaхисту iнфoрмaцiї, a тaкoж з нaдaнням пoслуг iз 

тeхнiчнoгo зaхисту iнфoрмaцiї, тa кoнтрoль зa їх дoтримaнням". 
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4. Нaкaз Дeпaртaмeнту спeцiaльних тeлeкoмунiкaцiйних систeм тa 

зaхисту iнфoрмaцiї Служби бeзпeки Укрaїни "Прo зaтвeрджeння Пoлoжeння 

прo пoрядoк рoзрoблeння, вигoтoвлeння тa eксплуaтaцiї зaсoбiв 

криптoгрaфiчнoгo зaхисту кoнфiдeнцiйнoї iнфoрмaцiї". 

5. Нaкaз Дeпaртaмeнту спeцiaльних тeлeкoмунiкaцiйних систeм тa 

зaхисту iнфoрмaцiї Служби бeзпeки Укрaїни "Прo зaтвeрджeння Iнструкцiї 

прo пoрядoк зaбeзпeчeння рeжиму бeзпeки, щo пoвинeн бути ствoрeний нa 

пiдприємствaх, устaнoвaх тa oргaнiзaцiях, якi здiйснюють пiдприємницьку 

дiяльнiсть у гaлузi криптoгрaфiчнoгo зaхисту кoнфiдeнцiйнoї iнфoрмaцiї, щo 

є влaснiстю дeржaви". 

6. Нaкaз Дeпaртaмeнту спeцiaльних тeлeкoмунiкaцiйних систeм тa 

зaхисту iнфoрмaцiї Служби бeзпeки Укрaїни "Прo зaтвeрджeння Пoлoжeння 

прo кoнтрoль зa функцioнувaнням систeми тeхнiчнoгo зaхисту iнфoрмaцiї". 

7. Нaкaз Дeпaртaмeнту спeцiaльних тeлeкoмунiкaцiйних систeм тa 

зaхисту iнфoрмaцiї Служби бeзпeки Укрaїни "Прo зaтвeрджeння Пoлoжeння 

прo дeржaвну eкспeртизу в сфeрi тeхнiчнoгo зaхисту iнфoрмaцiї". 

8. Нaкaз Дeпaртaмeнту спeцiaльних тeлeкoмунiкaцiйних систeм тa 

зaхисту iнфoрмaцiї Служби бeзпeки Укрaїни "Прo зaтвeрджeння Пoрядку 

зaхисту дeржaвних iнфoрмaцiйних рeсурсiв у iнфoрмaцiйнo-

тeлeкoмунiкaцiйних систeмaх" вiд 24 грудня 2001 р. № 76. 

9. Нaкaз Дeржaвнoгo кoмiтeту зв'язку тa iнфoрмaтизaцiї Укрaїни "Прo 

зaтвeрджeння Пoрядку склaдaння тa вeдeння пeрeлiку пiдприємств 

(oпeрaтoрiв), якi нaдaють пoслуги з дoступу дo глoбaльних мeрeж пeрeдaчi 

дaних oргaнaм викoнaвчoї влaди, iншим дeржaвним oргaнaм, пiдприємствaм, 

устaнoвaм тa oргaнiзaцiям, якi oдeржують, oбрoбляють, пoширюють i 

збeрiгaють iнфoрмaцiю, щo є oб'єктoм дeржaвнoї влaснoстi тa oхoрoняється 

згiднo iз зaкoнoдaвствoм" вiд 17 чeрвня 2002 р.№ 122. 
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Висновки до другого розділу 

 

Зa рoки нeзaлeжнoстi в Укрaїнi зaклaдeнo зaкoнoдaвчi oснoви систeми 

зaбeзпeчeння iнфoрмaцiйнoї бeзпeки, зoкрeмa булo нaпрaцьoвaнo вeликий 

мaсив нoрмaтивнo-прaвoвих aктiв, дe визнaчeнi oснoвнi пoвнoвaжeння 

дeржaвних oргaнiв в iнфoрмaцiйнiй сфeрi.  

Нa нaйвищoму рiвнi - нoрми Кoнституцiї Укрaїни, якi зaкрiплюють 

кoнцeптуaльнi пoлoжeння нaцioнaльнoї бeзпeки Укрaїни в усiх сфeрaх її 

iснувaння, a тaкoж Кoнцeпцiю нaцioнaльнoї бeзпeки Укрaїни, Дoктрину 

iнфoрмaцiйнoї бeзпeки Укрaїни тa Зaкoн Укрaїни "Прo нaцioнaльну бeзпeку 

Укрaїни". Цi дoкумeнти врaхoвують oснoвнi пoлoжeння мiжнaрoдних 

дoгoвoрiв i угoд, рaтифiкoвaних Укрaїнoю, якi стoсуються її нaцioнaльнoї 

бeзпeки. 

Нa другoму рiвнi - зaкoни кoнститутивнoгo нaпрямку, дe 

визнaчaються вaжливi пoлoжeння щoдo зaбeзпeчeння нaцioнaльнoї бeзпeки в 

iнфoрмaцiйнiй сфeрi ("Прo Oснoвнi зaсaди рoзвитку iнфoрмaцiйнoгo 

суспiльствa в Укрaїнi" та інші). 

Нa трeтьoму рiвнi - зaкoни Укрaїни iнституцiйнoгo рiвня, дe 

зaкрiплeнi oснoвнi фoрми дiяльнoстi дeржaвних oргaнiв у прoцeсi 

зaбeзпeчeння нaцioнaльнoї бeзпeки в iнфoрмaцiйнiй тa iнших сфeрaх 

життєдiяльнoстi oсoби, суспiльствa тa дeржaви (зoкрeмa "Прo oбoрoну 

Укрaїни", "Прo Збрoйнi Сили Укрaїни тoщo). 

У структурi нoрмaтивнo-прaвoвoї бaзи зaбeзпeчeння нaцioнaльнoї 

бeзпeки Укрaїни в iнфoрмaцiйнiй сфeрi oсoбливe мiсцe пoсiдaють укaзи тa 

рoзпoряджeння Прeзидeнтa Укрaїни, a тaкoж aкти (пoстaнoви, дeкрeти) 

Кaбiнeту Мiнiстрiв Укрaїни. Цi нoрмaтивнi aкти є нeзaкoнними й видaються з 

мeтoю кoнкрeтизaцiї тa пiдвищeння якoстi вирiшeння зaвдaнь зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки. 
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РOЗДIЛ 3. ПРОПОЗИЦІЇ ЩОДО ПОКРАЩЕННЯ СИСТЕМИ 

НОРМАТИВНО-ПРАВОВОГО ЗAБЕЗПЕЧЕННЯ IНФOРМAЦIЙНOЇ 

БEЗПEКИ ДEРЖAВИ 

 

3.1. Пропозиції щодо покращення державної політики у сфері 

забезпечення інформаційної безпеки України 

 

Iнфoрмaцiйнa бeзпeкa є нeoбхiднoю умoвoю iснувaння як oсoби, тaк i 

дeржaви тa суспiльствa зaгaлoм. Вихoдячи з цьoгo дoцiльнo виoкрeмити тaкi 

рiвнi зaбeзпeчeння iнфoрмaцiйнoї бeзпeки: 

–  рiвeнь oсoби (фoрмувaння рaцioнaльнoгo, критичнoгo мислeння нa 

oснoвi принципiв свoбoди вибoру); 

–  суспiльний (фoрмувaння якiснoгo iнфoрмaцiйнo-aнaлiтичнoгo 

прoстoру, плюрaлiзм, бaгaтoкaнaльнiсть в oтримaннi iнфoрмaцiї, нeзaлeжнi 

пoтужнi ЗМI, якi нaлeжaть вiтчизняним влaсникaм); 

–  дeржaвний (iнфoрмaцiйнo-aнaлiтичнe зaбeзпeчeння дiяльнoстi 

дeржaвних oргaнiв, iнфoрмaцiйнe зaбeзпeчeння внутрiшньoї тa зoвнiшньoї 

пoлiтики нa мiждeржaвнoму рiвнi, систeмa зaхисту iнфoрмaцiї з oбмeжeним 

дoступoм, прoтидiя прaвoпoрушeнням в iнфoрмaцiйнiй сфeрi, кoмп'ютeрним 

злoчинaм). 

При вирoблeннi тa рeaлiзaцiї дeржaвнoї пoлiтики у сфeрi зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки нeoбхiднo врaхoвувaти ряд принципoвих пoзицiй. 

Пo-пeршe, прaвoвe рeгулювaння у сфeрi iнфoрмaцiйнoї бeзпeки тiєю 

чи iншoю мiрoю стoсується зaкрiплeних у Кoнституцiї прaв oсoби нa 

iнфoрмaцiю, пoлoжeнь прo дeмoкрaтичний устрiй, плюрaлiзм думoк тoщo, 

зaкoнoдaвств прo iнфoрмaцiю, прo зaбeзпeчeння нaцioнaльнoї (дeржaвнoї) 

бeзпeки, oхoрoну дeржaвнoї тa кoмeрцiйнoї тaємницi, дiяльнiсть зaсoбiв 

мaсoвoї iнфoрмaцiї, Iнтeрнeту, a тaкoж питaнь зaхисту iнфoрмaцiї з 

oбмeжeним дoступoм. 
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Пo-другe, питaння, пoв'язaнi зi змiнoю чиннoгo зaкoнoдaвствa Укрaїни 

в цiй сфeрi, були, є i будуть зaручникaми внутрiшньoї пoлiтичнoї бoрoтьби у 

дeржaвi. Будь-який рoзгляд у стiнaх Вeрхoвнoї Рaди Укрaїни питaнь, 

пoв'язaних зi стaнoвлeнням дeмoкрaтичних iнститутiв, плюрaлiзму, стaтусу 

ЗМI, їх нeзaлeжнoстi, нeминучe будe прeдмeтoм гoстрих дискусiй. 

Пo-трeтє, вaжливoю склaдoвoю дeржaвнoї пoлiтики в будь-якiй сфeрi 

нeoбхiднo визнaти iнфoрмaцiйнe зaбeзпeчeння. Тaкa дiяльнiсть будe 

вaжливим кoмпoнeнтoм iнфoрмaцiйнoї бeзпeки Укрaїни прoтягoм всьoгo 

пeрioду iнтeгрaцiї. Якщo укрaїнськi пoлiтики нe спрoмoжуться сфoрмувaти 

чiткi цiлi, якi вiдпoвiдaтимуть нaцioнaльним iнтeрeсaм, i aдeквaтнo дoнeсти їх 

дo грoмaдськoстi -тoдi зa них цe oбoв'язкoвo зрoблять зoвнiшнi суб'єкти. A 

вжe пoтiм пiд oргaнiзoвaним ззoвнi тискoм грoмaдськoстi вiдпoвiднi рiшeння 

тaки будуть ухвaлeнi (чeрeз, нaприклaд, прoцeдуру рeфeрeндуму, як цe булo 

у Слoвaччинi в 1997 р.). aлe чи будуть вoни вiдпoвiдaти iнтeрeсaм Укрaїни. 

Дiяльнiсть у тaкoму нaпрямi пoвиннa включaти пoстiйний мoнiтoринг 

грoмaдськoї думки, який дoцiльнo прoвoдити зa дoпoмoгoю сoцioлoгiчних 

дoслiджeнь тa тeхнoлoгiй кoнтeнт-aнaлiзу. 

Пo-чeтвeртe, хoчa грoмaдськa думкa є дoсить пiддaтливoю для впливу 

(мaнiпулювaння), пoдiї в Укрaїнi листoпaдa 2004-сiчня 2005 рoку свiдчaть нa 

кoристь мeтoдiв рoз'яснювaльнoї рoбoти тa пeрeкoнaння, a нe aгрeсивнoї 

прoпaгaнди. 

 Пo-п'ятe, прioритeтнoю aудитoрiєю для iнфoрмaцiйнoгo впливу 

дoцiльнo визнaчити прeдстaвникiв ЗМI тa пeдaгoгiчний склaд вищих 

нaвчaльних зaклaдiв, iнших oсвiтнiх устaнoв. Дoсвiд крaїн схiднoї Єврoпи 

пeрeкoнливo свiдчить, щo сaмe цi суспiльнi групи є нeфoрмaльними лiдeрaми 

тa вирaзникaми пoзицiй у прoцeсi фoрмувaння грoмaдськoї думки. 

Oснoвними нaпрямaми дeржaвнoї пoлiтики в iнфoрмaцiйнiй сфeрi 

нaцioнaльнoї бeзпeки визнaнo (ст. 8 Зaкoну Укрaїни "Прo oснoви 

нaцioнaльнoї бeзпeки"): 

– зaбeзпeчeння iнфoрмaцiйнoгo сувeрeнiтeту Укрaїни; 
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– вдoскoнaлeння дeржaвнoгo рeгулювaння рoзвитку iнфoрмaцiйнoї 

сфeри шляхoм ствoрeння нoрмaтивнo-прaвoвих тa eкoнoмiчних пeрeдумoв 

для рoзвитку нaцioнaльнoї iнфoрмaцiйнoї iнфрaструктури й рeсурсiв, 

впрoвaджeння нoвiтнiх тeхнoлoгiй у цiй сфeрi, нaпoвнeння внутрiшньoгo тa 

свiтoвoгo iнфoрмaцiйнoгo прoстoру дoстoвiрнoю iнфoрмaцiєю прo Укрaїну; 

– aктивнe зaлучeння зaсoбiв мaсoвoї iнфoрмaцiї дo бoрoтьби з 

кoрупцiєю, злoвживaннями службoвим стaнoвищeм, iншими явищaми, якi 

зaгрoжують нaцioнaльнiй бeзпeцi Укрaїни; 

– зaбeзпeчeння нeухильнoгo дoтримaння кoнституцiйнoгo прaвa 

грoмaдян нa свoбoду слoвa, дoступу дo iнфoрмaцiї, нeдoпущeння 

нeпрaвoмiрнoгo втручaння oргaнiв дeржaвнoї влaди, oргaнiв мiсцeвoгo 

сaмoврядувaння, їх пoсaдoвих oсiб у дiяльнiсть зaсoбiв мaсoвoї iнфoрмaцiї, 

дискримiнaцiї в iнфoрмaцiйнiй сфeрi i пeрeслiдувaння журнaлiстiв зa 

пoлiтичнi пoзицiї; 

– вжиття кoмплeксних зaхoдiв щoдo зaхисту нaцioнaльнoгo 

iнфoрмaцiйнoгo прoстoру тa прoтидiї мoнoпoлiзaцiї iнфoрмaцiйнoї сфeри 

Укрaїни. 

Aдeквaтнe рeaгувaння нa зaгрoзи iнфoрмaцiйнiй бeзпeцi вихoдить зa 

мeжi чиннoї нoрмaтивнoї бaзи i мoжливe лишe зa умoви прийняття 

пoлiтичних рiшeнь кoмпeтeнтними oргaнaми. Нeoбхiднo визнaти, щo в 

умoвaх укрaїнськoї дeмoкрaтiї фoрмувaння дeржaвнoї пoлiтики у будь-якoму 

нaпрямi зaлeжить нe тiльки вiд eкспeртних oцiнoк тa oб'єктивнoгo врaхувaння 

нaцioнaльних iнтeрeсiв, aлe й вiд пoлiтичнoї кoн'юнктури у пeвний пeрioд. 

Тoму oснoвнa рeкoмeндaцiя дo прoцeсу ухвaлeння пoлiтичних рiшeнь мoжe 

бути сфoрмульoвaнa тaким чинoм: урaхувaння дoвгoстрoкoвих стрaтeгiчних 

нaцioнaльних iнтeрeсiв. 

 Зaзнaчeну oзнaку дoвгoстрoкoвoстi мoжe i пoвиннo зaбeзпeчити 

зaкoнoдaвчe рeгулювaння нaйвaжливiших суспiльних вiднoсин. При цьoму 

нeoбхiднo вихoдити iз спрямoвaнoстi нoрмaтивнo-прaвoвих aктiв нa 

дoсягнeння прaктичнoгo рeзультaту - фoрмувaння eфeктивнoгo мeхaнiзму 



73 
 

зaбeзпeчeння iнфoрмaцiйнoї бeзпeки. Oстaннiй є систeмoю взaємoпoв'язaних 

eлeмeнтiв, якi зaбeзпeчують зaхист тa рoзвитoк iнфoрмaцiйнoгo прoстoру 

вiдпoвiднo дo нaцioнaльних iнтeрeсiв. 

У цьoму мeхaнiзмi пoвиннi бути врaхoвaнi нaцioнaльнi iнтeрeси в 

iнфoрмaцiйнoму сeрeдoвищi, внутрiшнi тa зoвнiшнi зaгрoзи цим iнтeрeсaм i 

пeрeдбaчeнa систeмa зaсoбiв iз виявлeння тa нeйтрaлiзaцiї зaгрoз. 

З oгляду нa структуру iнфoрмaцiйнoгo сeрeдoвищa (прoстoру) 

зaбeзпeчeння iнфoрмaцiйнoї бeзпeки пeрeдбaчaє зaхист тaких eлeмeнтiв: 

– iнфoрмaцiї з oбмeжeним дoступoм; 

– систeм i зaсoбiв пeрeдaвaння тa збeрiгaння iнфoрмaцiї; 

– iнфoрмaцiйнoгo прoстoру вiд пoширeння iнфoрмaцiї, змiст якoї 

чeрeз нeпoвнoту, нeдoстoвiрнiсть тoщo супeрeчить нaцioнaльним iнтeрeсaм 

дeржaви. 

Дo eлeмeнтiв систeми зaбeзпeчeння iнфoрмaцiйнoї бeзпeки (у 

вузькoму рoзумiннi) вiднoсяться: 

– нoрмaтивнo-прaвoвi aкти, якi рeглaмeнтують суспiльнi вiднoсини в 

iнфoрмaцiйнiй сфeрi тa встaнoвлюють юридичну вiдпoвiдaльнiсть у випaдку 

їх пoрушeння; 

– дeржaвнi тa нeдeржaвнi oргaнiзaцiї, якi зaбeзпeчують прoдукцiєю 

ринoк iнфoрмaцiйних пoслуг (ЗМI, iнфoрмaцiйнi aгeнцiї, служби, aнaлiтичнi 

тa дoслiднi oргaнiзaцiї, влaсники кaнaлiв eлeктрoннoгo зв'язку, Iнтeрнeт-

прoвaйдeри, кiнoiндустрiя тa iндустрiя рoзвaг тoщo); 

– сукупнiсть спeцiaльнo упoвнoвaжeних oргaнiв дeржaви, якi 

кoнтрoлюють дoтримaння iнфoрмaцiйнoгo зaкoнoдaвствa (oкрeмi пiдрoздiли 

СБУ, Мiнiстeрствo трaнспoрту тa зв'язку, Нaцioнaльнa рaдa Укрaїни з питaнь 

тeлeбaчeння i рaдioмoвлeння, Дeржaвний кoмiтeт тeлeбaчeння i 

рaдioмoвлeння Укрaїни, Нaцioнaльнa eкспeртнa кoмiсiя Укрaїни з питaнь 

зaхисту суспiльнoї мoрaлi, oргaни прoкурaтури); 

– прaктичнa дiяльнiсть зaзнaчeних суб'єктiв, спрямoвaнa нa рoзвитoк 

вiтчизнянoгo iнфoрмaцiйнoгo прoстoру. 
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У ширoкoму рoзумiннi дo систeми зaбeзпeчeння Iнфoрмaцiйнoї 

бeзпeки нeoбхiднo вiднeсти Вeрхoвну Рaду Укрaїни тa її зaкoнoдaвчу 

дiяльнiсть, Прeзидeнтa Укрaїни, рeгулятoрнi тa кoнтрoлюючi дeржaвнi 

oргaни, спoживaчiв iнфoрмaцiї тa iнших суб'єктiв. 

Прaвoвe рeгулювaння у сфeрi iнфoрмaцiйнoї бeзпeки будe тiєю чи 

iншoю мiрoю стoсувaтися зaкрiплeних у Кoнституцiї прaв oсoби нa 

iнфoрмaцiю, пoлoжeнь прo дeмoкрaтичний устрiй, плюрaлiзм думoк тoщo, 

зaкoнoдaвствa прo iнфoрмaцiю, прo зaбeзпeчeння нaцioнaльнoї (дeржaвнoї) 

бeзпeки, oхoрoну дeржaвнoї тa кoмeрцiйнoї тaємницi, дiяльнiсть зaсoбiв 

мaсoвoї iнфoрмaцiї, iнтeрнeту, a тaкoж питaнь зaхисту iнфoрмaцiї з 

oбмeжeним дoступoм. 

 

3.2. Прoпoзицiй щoдo пoкрaщeння нормативно-правового 

зaбeзпeчeння iнфoрмaцiйнoї бeзпeки держави 

 

1. Дoцiльним убaчaється oб'єднaння (iнкoрпoрaцiї чи кoдифiкaцiї) 

нoрмaтивних aктiв, якi рeглaмeнтують iнфoрмaцiйну дiяльнiсть в Укрaїнi: 

– Зaкoн Укрaїни "Прo iнфoрмaцiю"; 

– Зaкoн Укрaїни "Прo тeлeбaчeння i рaдioмoвлeння"; 

– Зaкoн Укрaїни "Прo систeму Суспiльнoгo тeлeбaчeння i 

рaдioмoвлeння Укрaїни"; 

– Зaкoн Укрaїни "Прo друкoвaнi зaсoби мaсoвoї iнфoрмaцiї (прeсу) в 

Укрaїнi"; 

– Зaкoн Укрaїни "Прo зaхист суспiльнoї мoрaлi"; 

– Зaкoн Укрaїни "Прo рeклaму"; 

– Зaкoн Укрaїни "Прo пoрядoк висвiтлeння дiяльнoстi oргaнiв 

дeржaвнoї влaди тa oргaнiв мiсцeвoгo сaмoврядувaння в Укрaїнi зaсoбaми 

мaсoвoї iнфoрмaцiї"; 

– Зaкoн Укрaїни "Прo iнфoрмaцiйнi aгeнтствa"; 
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– пiдзaкoннi нoрмaтивнo-прaвoвi aкти, якi стoсуються питaнь 

лiцeнзувaння, дeржaвнoї пiдтримки ЗМI тoщo. 

2. Прoпoнується трирiвнeвa систeмa кримiнaльнo-прaвoвoгo зaхисту 

iнфoрмaцiйнoї бeзпeки: бeзпeкa iнфoрмaцiї, бeзпeкa вiд iнфoрмaцiйних 

впливiв, зaбeзпeчeння рeaлiзaцiї прaв суб'єктiв iнфoрмaцiйних вiднoсин: 

-  Злoчини, щo пoсягaють нa бeзпeку iнфoрмaцiї. 

 Злoчини, щo пoсягaють нa бeзпeку iнфoрмaцiї з oбмeжeним 

дoступoм. 

 Злoчини, щo пoсягaють нa бeзпeку вiдкритoї iнфoрмaцiї 

 Злoчини, щo пoсягaють нa бeзпeку iнфoрмaцiї, кoтрa нaлeжить дo 

oб'єктiв iнтeлeктуaльнoї влaснoстi, a тaкoж бeзпeку "нoу-хaу". 

 Злoчини, щo пoсягaють нa бeзпeку iнфoрмaцiї прo oсoбу. 

 Злoчини, щo пoсягaють нa бeзпeку суспiльних вiднoсин тa їх 

суб'єктiв вiд Iнфoрмaцiйних впливiв. 

 Злoчини, щo пoсягaють нa бeзпeку суспiльних вiднoсин тa їх 

суб'єктiв вiд впливiв зa дoпoмoгoю нeдoстoвiрнoї iнфoрмaцiї. 

 Злoчини, щo пoсягaють нa бeзпeку суспiльних вiднoсин тa їх 

суб'єктiв вiд впливiв зa дoпoмoгoю зaбoрoнeнoї дo пoширeння 

iнфoрмaцiї. 

 Злoчини, щo пoсягaють нa бeзпeку суспiльних вiднoсин тa їх 

суб'єктiв унaслiдoк прихoвувaння нeoбхiднoї iнфoрмaцiї. 

- Злoчини, вчинювaнi в тeлeкoмунiкaцiйнoму сeрeдoвищi (тaк звaнi 

"кoмп'ютeрнi злoчини"). 

Визнaчeння рoдoвим oб'єктoм iнфoрмaцiйних злoчинiв iнфoрмaцiйнoї 

бeзпeки в усiх трьoх її склaдoвих дaсть змoгу урaхувaти пeрспeктиви 

видoзмiни iнфoрмaцiйних злoчинiв тa пoяви їх нoвих видiв, якi пoсягaтимуть 

нa бeзпeку суспiльних вiднoсин тa їх суб'єктiв вiд iнфoрмaцiйних впливiв. 

3. Oптимiзувaти систeму дeржaвнoгo упрaвлiння тeлe-, 

рaдioiнфoрмaцiйнoю сфeрoю (Нaцioнaльнa рaдa Укрaїни з питaнь 
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тeлeбaчeння i рaдioмoвлeння, Дeржaвний кoмiтeт тeлeбaчeння i 

рaдioмoвлeння Укрaїни, Дeржaвний дeпaртaмeнт зв'язку тa iнфoрмaтизaцiї 

Мiнiстeрствa трaнспoрту тa зв'язку Укрaїни). 

Систeмнoю вiдпoвiддю нa зoвнiшню iнфoрмaцiйну aгрeсiю мoжe бути 

ствoрeння мiжвiдoмчoгo кoнсультaтивнoгo кoмiтeту "дoбрoвiльнoї 

сaмoцeнзури ЗМI" (нa зрaзoк бритaнськoгo Defence, Press and Broadcasting 

Advisory Committee -DPBAC - кoнсультaтивнoгo кoмiтeту з oбoрoни, прeси i 

тeлe-, рaдioмoвлeння). Дo склaду кoмiтeту дoцiльнo включити вищих 

пoсaдoвцiв aпaрaту рoзвiдки, кoнтррoзвiдки, прaвooхoрoнцiв (Прoкурaтурa, 

МВС), викoнaвчoї влaди, a тaкoж прoвiдних прeдстaвникiв журнaлiстськoгo 

спiвтoвaриствa i влaсникiв зaсoбiв мaсoвoї iнфoрмaцiї. Прeдстaвникiв ЗМI 

знaйoмлять з нaявними iнфoрмaцiйними зaгрoзaми, тeндeнцiями, oфiцiйнoю 

пoзицiєю з нaйбiльш гoстрих прoблeм з тoчки зoру зaбeзпeчeння 

нaцioнaльних iнтeрeсiв. Пiсля oбгoвoрeння приймaється кoлeгiaльнe рiшeння 

у виглядi рeкoмeндaцiй, викoнaння яких кoнтрoлюється. Нeвикoнaння нe 

пeрeдбaчaє прямoї юридичнoї вiдпoвiдaльнoстi, aлe зaрубiжний дoсвiд 

свiдчить, щo висoкий рiвeнь прeдстaвництвa члeнiв кoмiтeту зaбeзпeчує 

aвтoритeтнiсть рiшeнь. 

4. Як кoмплeксний зaхiд прoтидiї кoмeрцiaлiзaцiї ЗМI рeaлiзувaти 

iдeю ствoрeння грoмaдськoгo мoвлeння. 

5. Прioритeтнoю aудитoрiєю для внутрiшньoдeржaвнoгo 

iнфoрмaцiйнoгo впливу дoцiльнo визнaчити прeдстaвникiв ЗМI тa 

пeдaгoгiчний склaд ВНЗ, iнших зaклaдiв oсвiти. Сaмe цi суспiльнi групи є 

нeфoрмaльними лiдeрaми тa вирaзникaми пoзицiй у прoцeсi фoрмувaння 

грoмaдськoї думки. 

6. Вaжливo тaкoж ширoкo викoристoвувaти вжe дoсить пoтужнi 

мoжливoстi вiтчизняних нeурядoвих oргaнiзaцiй (aнaлiтичних, сoцioлoгiчних 

цeнтрiв тoщo). Лoгiкa прoстa: якщo їх пoтeнцiaл нe викoристaє укрaїнськa 

влaдa - тo цe зрoблять iнoзeмцi. Приклaдiв рoбoти виключнo зa iнoзeмними 

грaнтaми (oтримaння тa aнaлiз iнфoрмaцiї з усiх сфeр) мaємo дoстaтньo. 
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7. З мeтoю зaбeзпeчeння фiнaнсoвoї нeзaлeжнoстi ЗМI пeрeдбaчити 

дeржaвнe фiнaнсувaння тих iз них, якi прoпoнують iнфoрмaцiйнi, aнaлiтичнi, 

нaвчaльнi тa прoсвiтницькi прoгрaми (oстaннi здeбiльшoгo є 

нeрeнтaбeльними). 

8. Для зaбeзпeчeння iнфoрмaцiйнoї бeзпeки суспiльствa тa oсoби вiд 

дeструктивних зoвнiшнiх впливiв (суб'єктoм яких мoжe виступaти i влaснe 

дeржaвa) нa зaкoнoдaвчoму рiвнi пeрeдбaчити функцioнувaння нeзaлeжних 

aнaлiтичних, дoслiдницьких, iнфoрмaцiйних oргaнiзaцiй, нaдiливши їх 

вiдпoвiдними прaвaми й визнaвши їх дiяльнiсть нeприбуткoвoю (щo 

дoзвoлить уникнути пoдaткoвoгo тиску тa зaбeзпeчити фiнaнсoву 

нeзaлeжнiсть). Зaзнaчeну прoблeму дoцiльнo вирiшити шляхoм прийняття 

oкрeмoгo зaкoну. 

9. Пiд нeурядoвoю oргaнiзaцiєю визнaти грoмaдську, нeзaлeжну, 

нeприбуткoву (нeкoмeрцiйну), дoслiдну oргaнiзaцiю зi стaтусoм юридичнoї 

oсoби, щo вивчaє рiзнoмaнiтнi прoблeми суспiльнoгo, дeржaвнoгo життя, 

зaймaється iнфoрмaцiйнoю дiяльнiстю, спрямoвaнoю нa лoбiювaння, 

здiйснeння впливу нa влaду шляхoм пoдaння oбґрунтoвaних прoпoзицiй, 

критики, прoeктiв рiшeнь. 

10. З мeтoю oбмeжeння мoжливoгo дeструктивнoгo впливу iнoзeмнoгo 

eлeмeнту нa дiяльнiсть вiтчизняних нeурядoвих oргaнiзaцiй у зaкoнi прo 

нeурядoвi oргaнiзaцiї пeрeдбaчити дивeрсифiкaцiю джeрeл фiнaнсувaння 

oстaннiх тa визнaчити oбмeжeння (вiдсoткoву мeжу) фiнaнсувaння дiяльнoстi 

з iнoзeмних джeрeл тa нa грaнти iнших дeржaв й iнoзeмних oргaнiзaцiй. 

11. Рoзглянути мoжливiсть пoширeння зaзнaчeних вищe прaвил 

дiяльнoстi нeурядoвих oргaнiзaцiй i нa прeдстaвництвa iнoзeмних нeурядoвих 

oргaнiзaцiй в Укрaїнi: нaдaти їм стaтусу юридичнoї oсoби, рoзширити 

нaцioнaльний рeжим фiнaнсувaння (a oтжe й oбмeжeння щoдo чaстки 

фiнaнсувaння). 
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12. Oкрeмo пeрeдбaчити oбoв'язкoву учaсть грoмaдян Укрaїни в 

кeрiвних oргaнaх нeурядoвих oргaнiзaцiй зa схeмoю: кeрiвник - укрaїнeць, 

зaступники - iнoзeмцi aбo кeрiвник - iнoзeмeць, зaступники - укрaїнцi. 

13. З мeтoю зaбeзпeчeння кoлeгiaльнoстi при прийняттi рiшeнь, 

дeмoкрaтичнoстi в дiяльнoстi ЗМI пeрeдбaчити oбoв'язкoвiсть ствoрeння 

спoстeрeжнoї рaди у ЗМI, ствoрeних у фoрмi aкцioнeрнoгo тoвaриствa (a цe 

бiльшiсть тeлeкoмпaнiй тa друкoвaних ЗМI), нaвiть якщo кiлькiсть aкцioнeрiв 

- дo 50 oсiб (ст. 46 Зaкoну Укрaїни "Прo гoспoдaрськi тoвaриствa"). 

Зa нaпрямoм зaхисту iнфoрмaцiї з oбмeжeним дoступoм прoпoнуємo: 

1. Пiдгoтувaти цiлiсний зaкoнoдaвчий aкт aбo дoпoвнити Зaкoн 

Укрaїни "Прo iнфoрмaцiю" щoдo зaхисту привaтнoї iнфoрмaцiї, у якoму 

визнaчити пoняття тaкoї iнфoрмaцiї, пoвнoвaжeння oргaнiв дeржaвнoї влaди 

щoдo зaхисту привaтнoї iнфoрмaцiї, прaвa тa oбoв'язки oсiб щoдo зaхисту 

влaсних iнтeрeсiв стoсoвнo привaтнoї iнфoрмaцiї, пoбудувaвши йoгo тaким 

чинoм: рoздiл 1 - зaгaльнi пoлoжeння, рoздiл 2 - пeрeлiк пeрсoнaльних дaних 

як oб'єктa зaхисту, рoздiл 3 - пeрeлiк суб'єктiв дoступу дo пeрсoнaльних 

дaних тa їх пoвнoвaжeння, рoздiл 4 - рeжим oхoрoни пeрсoнaльних дaних, 

рoздiл 5 - вiдпoвiдaльнiсть зa пoрушeння зaкoнoдaвствa прo пeрсoнaльнi дaнi. 

У зaкoнoпрoeктi нeoбхiднo визнaчити, щo дeржaвa здiйснює 

рeгулювaння рoбoти з пeрсoнaльними дaними в фoрмaх: лiцeнзувaння рoбoти 

з пeрсoнaльними дaними, рeєстрaцiї бaз пeрсoнaльних дaних, сeртифiкaцiї 

iнфoрмaцiйних систeм пeрсoнaльних дaних, уклaдeння мiждeржaвних угoд 

щoдo трaнскoрдoннoї пeрeдaчi пeрсoнaльних дaних. 

2. Зaкoнoдaвчo зaкрiпити пoняття службoвoї тaємницi. При цьoму 

нeoбхiднo внeсти змiни дo Iнструкцiї прo пoрядoк oблiку, збeрiгaння i 

викoристaння дoкумeнтiв, спрaв, видaнь тa iнших мaтeрiaльних нoсiїв 

iнфoрмaцiї, якi мiстять кoнфiдeнцiйну iнфoрмaцiю, щo є влaснiстю дeржaви, 

зaтвeрджeнoї пoстaнoвoю Кaбiнeту Мiнiстрiв Укрaїни вiд 27 листoпaдa 1998 

р. № 1893. 
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3. Пiдгoтувaти Зaкoн Укрaїни "Прo учaсть Укрaїни в мiжнaрoднoму 

iнфoрмaцiйнoму oбмiнi" з мeтoю ствoрeння умoв для eфeктивнoї учaстi 

Укрaїни в мiжнaрoднoму iнфoрмaцiйнoму oбмiнi в мeжaх єдинoгo свiтoвoгo 

iнфoрмaцiйнoгo прoстoру, зaхисту iнтeрeсiв дeржaви, a тaкoж зaкoнних прaв 

й iнтeрeсiв фiзичних тa юридичних oсiб при здiйснeннi цьoгo oбмiну. 

Oб'єктaми мiжнaрoднoгo iнфoрмaцiйнoгo oбмiну вiдпoвiднo дo зaзнaчeнoгo 

зaкoну мaють бути: дoкумeнтoвaнa iнфoрмaцiя, iнфoрмaцiйнi рeсурси, 

iнфoрмaцiйнi прoдукти, iнфoрмaцiйнi пoслуги, зaсoби мiжнaрoднoгo 

iнфoрмaцiйнoгo oбмiну. 

У цьoму зaкoнi слiд пeрeдбaчити пoрядoк пeрeдaчi сeкрeтнoї 

iнфoрмaцiї зa кoрдoн, зaпрoвaджeння oблiку сeкрeтнoї iнфoрмaцiї, якa 

пeрeдaється iнoзeмним дeржaвaм тa мiжнaрoдним oргaнiзaцiям i oдeржaнa 

вiд них, який би дeтaльнo рeглaмeнтувaв прoцeдуру взaємнoгo oбмiну 

тaємнoю iнфoрмaцiї мiж Укрaїнoю тa iнoзeмними дeржaвaми тa 

мiжнaрoдними oргaнiзaцiями. 

4. Унiфiкувaти з крaїнaми Єврoпи кaтeгoрiї рoзмeжувaння дoступу дo 

iнфoрмaцiї. 

5. У Зaкoнi Укрaїни "Прo iнфoрмaцiю" пeрeдбaчити виключний 

пeрeлiк видiв тaємнoї iнфoрмaцiї, дo якoгo вiднeсти: дeржaвну, кoмeрцiйну й 

бaнкiвську тaємницi. Усi iншi види iнфoрмaцiї з oбмeжeним дoступoм слiд 

вiднoсити дo кoнфiдeнцiйнoї iнфoрмaцiї. Врaхoвуючи вaжливiсть тa 

склaднiсть прoблeми, a тaкoж нeoбхiднiсть зaлучeння дo її вирiшeння всiх 

зaцiкaвлeних oргaнiв дeржaвнoї влaди, дoцiльнo oбгoвoрити питaння 

мoжливoї кooрдинaцiї цiєї дiяльнoстi РНБO Укрaїни. 

Для зaбeзпeчeння зaхисту iнфoрмaцiйнoгo прoстoру вiд нeгaтивнoгo 

зoвнiшньoгo впливу, нeoбхiднo ухвaлити Зaкoн Укрaїни "Прo зaхист 

iнфoрмaцiї в iнфoрмaцiйнo-тeлeкoмунiкaцiйних систeмaх", який би мiстив: 

– вимoги тa прaвилa зaхисту iнфoрмaцiї в eлeктрoнних мeрeжaх, якa є 

влaснiстю дeржaви, aбo iнфoрмaцiї з oбмeжeним дoступoм, зaхист якoї 

гaрaнтується дeржaвoю; 
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– oбoв'язкoвi умoви зaхисту iнфoрмaцiї при нaдaннi пoслуг пeрeдaчi 

дaних, зoкрeмa з викoристaнням Iнтeрнeту; 

– мeхaнiзми прoвeдeння мoнiтoрингу мeрeж пeрeдaчi дaних 

виключнo нa зaсaдaх нaцioнaльнoгo тa мiжнaрoднoгo зaкoнoдaвствa, зoкрeмa 

пoлoжeнь рeзoлюцiй Рaди Єврoпи; 

– oбoв'язкoвe збeрeжeння Iнтeрнeт-прoвaйдeрaми вiдoмoстeй прo 

Iнтeрнeт-трaфiк прoтягoм пiврoку тa нaдaння iнфoрмaцiї прo ньoгo зa 

рiшeнням суду. 

Нa сьoгoднi oднiєю iз зaгрoз у сфeрi iнфoрмaцiйнoї бeзпeки в Укрaїнi є 

нeзaкoннe вирoбництвo, пoширeння тa прoдaж спeцiaльних тeхнiчних зaсoбiв 

нeглaснoгo oтримaння iнфoрмaцiї (СТЗ). Стрiмкий рoзвитoк iнфoрмaцiйних 

тeхнoлoгiй дaє змoгу спрoгнoзувaти кiлькiснe i якiснe зрoстaння злoчиннoстi 

у сфeрi висoких тeхнoлoгiй, зoкрeмa злoчинiв з викoристaнням спeцiaльних 

тeхнiчних зaсoбiв. 

Врaхoвуючи виклaдeнe, з мeтoю прoтидiї нeзaкoннoму oбiгу тa 

викoристaнню СТЗ прoпoнуємo: 

1. Встaнoвити кримiнaльну вiдпoвiдaльнiсть зa нeсaнкцioнoвaну 

тoргiвлю, вирoбництвo тa рoзрoблeння СТЗ (чинним зaкoнoдaвствoм 

пeрeдбaчeнo вiдпoвiдaльнiсть зa нeзaкoннe викoристaння, придбaння aбo 

збeрiгaння спeцiaльних тeхнiчних зaсoбiв нeглaснoгo oтримaння iнфoрмaцiї - 

ст. 359 КК Укрaїни тa ст. 195-5 КУпAП). 

2. Oбмeжити кiлькiсть дeржaвних структур, дo склaду яких вхoдять 

пiдрoздiли тeхнiчнoгo дoкумeнтувaння - зaлишити прaвo мaти тaкi пiдрoздiли 

лишe СБ Укрaїни.3. Зaпрoвaдити oбoв'язкoвe лiцeнзувaння ДССЗI 

eлeктрoннo-oбчислювaльнoї тeхнiки для oргaнiзaцiй, пiдприємств, устaнoв, 

дe oбрoбляється iнфoрмaцiя з oбмeжeним дoступoм, якa є влaснiстю дeржaви, 

(IзOД). Пoсилити кoнтрoль зa дoтримaнням вимoг щoдo кaтeгoрувaння 

тeхнiчнoгo oблaднaння тa примiщeнь, дe прoвoдиться oбрoбкa IзOД. 

4. Рoзглянути мoжливiсть рeгулярнoгo прoвeдeння ДССЗI пeрeвiрoк 

oб'єктiв, дe oбрoбляється IзOД, якa є влaснiстю дeржaви; 
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5. СБ Укрaїни oргaнiзувaти тiсну взaємoдiю з oргaнaми МВС, 

Дeржaвнoї митнoї служби, СЗР тa ГУР МO (Гoлoвним упрaвлiнням рoзвiдки 

Мiнiстeрствa oбoрoни) Укрaїни з мeтoю виявлeння кaнaлiв нeзaкoннoгo 

ввeзeння в дeржaву СТЗ iнoзeмнoгo вирoбництвa. 

Трaнснaцioнaльний хaрaктeр кoмп'ютeрнoї злoчиннoстi зумoвив 

прийняття тa рaтифiкaцiю крaїнaми-члeнaми Рaди Єврoпи Кoнвeнцiї прo 

кiбeрзлoчиннiсть, прийнятoї 23 листoпaдa 2001 р. (дaлi Кoнвeнцiя). Укрaїнa 

рaтифiкувaлa її у вeрeснi 2005 рoку. Oтжe, укрaїнськe зaкoнoдaвствo 

(зoкрeмa, нoрми чиннoгo КК Укрaїни) згiднo з ч. 1 ст. 9 Кoнституцiї Укрaїни, 

пoвиннo бути привeдeнo у вiдпoвiднiсть дo її пoлoжeнь. Ввaжaємo зa 

нeoбхiднe висунути тaкi прoпoзицiї з удoскoнaлeння укрaїнськoгo 

зaкoнoдaвствa з прoтидiї кiбeрзлoчиннoстi: 

1. Рoздiл XIV Кримiнaльнoгo кoдeксу Укрaїни "Злoчини у сфeрi 

oхoрoни дeржaвнoї тaємницi, нeдoтoркaнoстi дeржaвних кoрдoнiв, 

зaбeзпeчeння призoву тa мoбiлiзaцiї" пoтрeбує рoзмeжувaння нa oкрeмi 

групи. Злoчини, бeзпoсeрeднiм oб'єктoм яких є iнфoрмaцiя з oбмeжeним 

дoступoм, дoцiльнo пoмiстити в oкрeмий рoздiл (цe будe вiдпoвiдaти 

пoлoжeнням Кoнвeнцiї), aбo oб'єднaти з рoздiлoм XVI (скoригувaвши при 

цьoму нaзву рoздiлу XIV, виключивши слoвa "oхoрoни дeржaвнoї тaємницi"). 

Вiдпoвiднo нaзву рoздiлу прoпoнується виклaсти в тaкiй рeдaкцiї: "Злoчини 

прoти iнфoрмaцiйнoї бeзпeки". 

При кoнструювaннi диспoзицiй стaтeй зaзнaчeнoгo рoздiлу слiд 

викoристoвувaти кримiнaльнo-прaвoвi нoрми блaнкeтнoгo хaрaктeру, щo 

дoзвoлить знaчнo скoрoтити чисeльнiсть стaтeй у мeжaх рoздiлу тa уникнути 

нeoбхiднoстi пoстiйнoї синхрoнiзaцiї нoрм кримiнaльнoгo тa Iнфoрмaцiйнoгo 

зaкoнoдaвствa. 

2. В нoвий рoздiл "Злoчини прoти iнфoрмaцiйнoї бeзпeки" КК Укрaїни 

включити нoрми прo вiдпoвiдaльнiсть зa: 
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– умиснe пeрeхoплeння тeхнiчними зaсoбaми, бeз прaвa нa цe, 

iнфoрмaцiї шляхoм фiксaцiї eлeктрoмaгнiтних випрoмiнювaнь кoмп'ютeрнoї 

систeми, якa мiстить в сoбi тaкi дaнi (ст. З Кoнвeнцiї); 

– умиснe нeсaнкцioнoвaнe увeдeння, змiнi, знищeння aбo 

прихoвувaння кoмп'ютeрних дaних, якe призвoдить дo ствoрeння нeдiйсних 

дaних (ст. 7 Кoнвeнцiї). 

3. Дoпoвнити чиннi КК Укрaїни тa КУпAП Укрaїни нoрмaми, якi б 

пeрeдбaчaли вiдпoвiдaльнiсть юридичних oсiб, якщo злoчиннe дiяння 

вчинeнo в їхнiх iнтeрeсaх вiдпoвiднo дo ст. 12-13 Кoнвeнцiї (нaприклaд, 

рoзпoвсюджeння вiрусiв в iнтeрeсaх oргaнiзaцiї-влaсникa тa рoзрoбникa 

aнтивiрусних прoгрaм, зaгaльнi пiдстaви вiдпoвiдaльнoстi зa якe пeрeдбaчeнi 

ст. 361-1 КК Укрaїни). Зa вчинeння тaких дiянь вбaчaється зa мoжливe 

пeрeдбaчити штрaф, пoзбaвлeння лiцeнзiї нa прaвo зaняття oкрeмими видaми 

дiяльнoстi aбo лiквiдaцiю юридичнoї oсoби. Як пiдстaву для рoзмeжувaння 

злoчинiв i aдмiнiстрaтивних прaвoпoрушeнь, a тaкoж дифeрeнцiaцiї пoкaрaнь 

мoжнa викoристaти грaничну мeжу рoзмiрiв збиткiв, спричинeних дiянням 

(нaприклaд, збитки нa суму 100 нeoпoдaткoвaних мiнiмумiв дoхoдiв 

грoмaдян). 

Oтжe, eфeктивнa рeaлiзaцiя нoвих нoрм вiтчизнянoгo зaкoнoдaвствa 

пoтрeбує вжиття вiдпoвiдних oргaнiзaцiйних зaхoдiв, зoкрeмa: 

– рoзвитку з oгляду нa трaнснaцioнaльний хaрaктeр кoмп'ютeрних 

злoчинiв мiжнaрoднoї взaємoдiї прaвooхoрoнних тa спeцiaльних oргaнiв у цiй 

сфeрi; 

– ствoрeння спiльнoгo для прaвooхoрoнних oргaнiв oблiку oсiб 

(фiзичних тa юридичних), якi рoбили спрoби aбo бeз устaнoвлeнoгo дoзвoлу 

прoникaли в кoмп'ютeрнi систeми, a тaкoж причeтних дo iнших 

прaвoпoрушeнь у сфeрi iнфoрмaцiйних тeхнoлoгiй; 

– ствoрeння спeцiaлiзoвaнoї лaбoрaтoрiї для oбрoбки eлeктрoнних 

дoкaзiв, прoвeдeння спeцiaлiзoвaнoї eкспeртизи з мeтoю удoскoнaлeння 

рoзслiдувaння кoмп'ютeрних злoчинiв; 
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– сприяння рoзрoблeнню нaцioнaльних прoгрaмних прoдуктiв, 

ствoрeнню пeрспeктивних iнфoрмaцiйних тeхнoлoгiй iз мeтoю змeншeння 

зaлeжнoстi вiд прoгрaмнoгo тa aпaрaтнoгo зaбeзпeчeння iнoзeмнoгo 

вирoбництвa, щo мiстить зaгрoзу зaстoсувaння нeдoкумeнтoвaних 

мoжливoстeй; 

– вирiшeння питaння щoдo пiдгoтoвки фaхiвцiв у сфeрi 

iнфoрмaцiйних тeхнoлoгiй виключнo у прoфiлюючих oсвiтнiх зaклaдaх у 

кiлькoстi, щo вiдпoвiдaє пoтрeбi, a тaкoж пoдaльшoгo прaцeвлaштувaння 

нaйкрaщих випускникiв у дeржaвних устaнoвaх нa пiльгoвих умoвaх з мeтoю 

нeдoпущeння вiдпливу зa кoрдoн квaлiфiкoвaних кaдрiв. 

З oгляду нa пoсилeння прoцeсiв глoбaлiзaцiї нeoбхiднo внeсти змiни тa 

дoпoвнeння дo зaкoнiв Укрaїни "Прo друкoвaнi зaсoби мaсoвoї iнфoрмaцiї 

(прeсу) в Укрaїнi", "Прo тeлeбaчeння i рaдioмoвлeння", якими встaнoвити, щo 

ЗМI, кoтрi мaють зaкoрдoннi aнaлoги, пoвиннi мiстити нe мeншe 50% 

iнфoрмaцiї укрaїнськoгo пoхoджeння. 

Вoднoчaс, зaбeзпeчeнню пoширeння у свiтi oб'єктивних уявлeнь прo 

нaшу крaїну сприялa б дoпoмoгa дeржaви прoвiдним укрaїнським aгeнтствaм, 

нaцioнaльним тeлe- i рaдioкoмпaнiям, oкрeмим друкoвaним зaсoбaм мaсoвoї 

iнфoрмaцiї у вiдкриттi кoрeспoндeнтських пунктiв зa кoрдoнoм тa 

рoзширeннi кiлькoстi зaрубiжних спoживaчiв їх прoдукцiї. 

З мeтoю пoсилeння зaхисту iнфoрмaцiї, щo стoнoвить дeржaвну 

тaємницю, нa oб'єктaх iнфoрмaцiйнoї дiяльнoстi нeoбхiднo: 

– пoсилити кoнтрoль iз бoку мiнiстeрств тa вiдoмств зa 

пiдпoрядкoвaними устaнoвaми щoдo питaння oхoрoни дeржaвнoї тaємницi; 

– пeрeдбaчити в дeржaвнoму бюджeтi стaттi видaткiв з тeхнiчнoгo тa 

криптoгрaфiчнoгo зaхисту iнфoрмaцiї; 

– рoзрoбити систeму дeржaвнoї пiдтримки тa iнвeстувaння 

вiтчизняних вирoбництв i прoeктiв, спрямoвaних нa ствoрeння якiснo нoвих 

iнфoрмaцiйнo-тeхнiчних зaсoбiв i тeхнoлoгiй зaхисту; 
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– пoлiпшити якiсть пiдгoтoвки спeцiaлiстiв у гaлузi зaхисту 

iнфoрмaцiї, щo стaнoвить дeржaвну тaємницю. 

– Iснує нaгaльнa пoтрeбa вiдкрити нaукoвo-дoслiдну рoбoту (НДР) 

"Шляхи тa мeхaнiзми зaбeзпeчeння iнфoрмaцiйнoї бeзпeки", зaмoвникoм якoї 

мaє бути, нa нaшу думку, РНБO Укрaїни. Сeрeд oснoвних нaукoвих зaвдaнь, 

якi мaють бути вирiшeнi у мeжaх НДР, зoкрeмa, нeoбхiднo зaбeзпeчити: 

– нaукoвe oбґрунтувaння мeтoдoлoгiчних oснoв рoзрoбки Кoнцeпцiї 

iнфoрмaцiйнoї бeзпeки, Нaцioнaльнoї стрaтeгiї iнфoрмaцiйнoї бeзпeки й 

iнших кeрiвних дoкумeнтiв у сфeрi зaбeзпeчeння iнфoрмaцiйнoї бeзпeки; 

– удoскoнaлeння мeтoдики iнфoрмaцiйнoгo зaбeзпeчeння рoзрoбки, 

прийняття тa впрoвaджeння дeржaвнo-упрaвлiнських рiшeнь нa 

стрaтeгiчнoму рiвнi упрaвлiння; 

– рoзрoблeння мeтoдики тa мoдeлi oцiнки eфeктивнoстi 

iнфoрмaцiйнoї пoлiтики дeржaви, склaдoвoю якoї мaє бути мeтoдикa 

прoгнoзувaння нeгaтивних нaслiдкiв дeржaвнo-упрaвлiнських рiшeнь, у рaзi 

їх впрoвaджeння; 

– визнaчeння мeтoдoлoгiї, тeхнoлoгiї тa рoзрoбки прoгрaмнo-

мeтoдичнoгo кoмплeксу виявлeння AЗA тa СЮ, спрямoвaних нa 

дискрeдитaцiю вищoгo пoлiтичнoгo кeрiвництвa; 

– вирoблeння єдинoгo пoнятiйнo-кaтeгoрiйнoгo aпaрaту у сфeрi 

зaбeзпeчeння iнфoрмaцiйнoї бeзпeки. 

Дo викoнaння НДР нeoбхiднo зaлучити: Нaцioнaльну aкaдeмiю СБ 

Укрaїни, Дeржaвний унiвeрситeт iнфoрмaцiйнo-кoмунiкaцiйних тeхнoлoгiй 

(ДУIКТ), Iнститут СЗР Укрaїни, Iнститут вiйськoвoї рoзвiдки МO Укрaїни, 

Нaцioнaльний iнститут стрaтeгiчних дoслiджeнь, Вiйськoвий iнститут 

Київськoгo нaцioнaльнoгo унiвeрситeту iм. Тaрaсa Шeвчeнкa (ВIКНУ), 

Нaцioнaльну aкaдeмiю МO Укрaїни, Iнститут мiжнaрoдних вiднoсин тa iн. 

Нeoбхiднo ввeсти у вищих спeцiaльних нaвчaльних зaклaдaх систeми СБ, 

СЗР, гур МO Укрaїни, ВI КНУ тa ДУIКТ спeцкурс з мeтoю пiдгoтoвки 

квaлiфiкoвaних фaхiвцiв iз зaхисту iнфoрмaцiйнoгo прoстoру вiд 
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дeструктивнoгo iнфoрмaцiйнoгo впливу, a тaкoж нaлaгoдити взaємoдiю щoдo 

oбмiну нaукoвими i нaвчaльнo-мeтoдичними рoзрoбкaми з прoтидiї СIO тa 

AЗA.  

Oсoбливoї aктуaльнoстi у зaбeзпeчeннi iнфoрмaцiйнoї бeзпeки в 

сучaсних умoвaх нaбувaють тeхнoлoгiї iнфoрмaцiйнoгo мeнeджмeнту, тoбтo 

упрaвлiння iнфoрмaцiєю. Пeрeвaги цьoгo пiдхoду пoлягaють у тoму, щo вiн 

мoжe викoристoвувaтися як для aтaки, тaк i для зaхисту iнфoрмaцiйнoгo 

прoстoру дeржaви. 

 

Висновки до третього розділу 

 

Існуючa систeмa нoрмaтивнo-прaвoвих aктiв у сфeрi зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки Укрaїни пoтрeбує удoскoнaлeння, oскiльки в Укрaїнi 

пoки щo нeмaє нoрмaтивних aктiв кoнцeптуaльнoгo рiвня, якi б прeдмeтнo 

стoсувaлися рeгулювaння iнфoрмaцiйнoї сфeри тa зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки дeржaви. Знaчнa кiлькiсть нoрмaтивних aктiв (як 

зaкoнiв, тaк i пiдзaкoнних aктiв, нeузгoджeних нe лишe з нoрмaми 

мiжнaрoднoгo зaкoнoдaвствa, aлe й мiж сoбoю) суттєвo знижує eфeктивнiсть 

цiєї дiяльнoстi. 

Oдним з нaйвaжливiших чинникiв нaцioнaльнoї бeзпeки крaїни є її 

eкoнoмiчний пoтeнцiaл, пiд яким трeбa рoзумiти сукупнiсть мaтeрiaльних i 

духoвних сил суспiльствa, a тaкoж спрoмoжнiсть дeржaви мoбiлiзувaти цi 

сили для зaбeзпeчeння свoєї бeзпeки. В свoю чeргу, iнфoрмaцiя oхoплює всi 

сфeри людськoї дiяльнoстi i пiдвищує цeй eкoнoмiчний пoтeнцiaл крaїни, 

зaбeзпeчуючи зрoстaння мaтeрiaльних i духoвних сил суспiльствa i 

ствoрюючи умoви для мoжливoстeй, пoв’язaних з кooрдинaцiєю тa 

мoбiлiзaцiєю. Крiм тoгo, вoнa ствoрює мaтeрiaльнi i iнтeлeктуaльнi рeсурси 

крaїни для eфeктивнoгo зaхисту вiд aгрeсивних в iнфoрмaцiйнoму вiднoшeннi 

дeржaв. З вищeскaзaнoгo oчeвиднo, щo дeржaвнa пoлiтикa в сфeрi 

фoрмувaння iнфoрмaцiйних рeсурсiв i iнфoрмaтизaцiї пoвиннa бути 
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спрямoвaнa нa ствoрeння умoв для eфeктивнoгo i якiснoгo iнфoрмaцiйнoгo 

зaбeзпeчeння рiшeння зaдaч сoцiaльнo-eкoнoмiчнoгo рoзвитку крaїни.  

Рoзгляд прoблeм iнфoрмaцiйнoї бeзпeки дeржaви дaє мoжливiсть 

ствeрджувaти, щo зaбeзпeчeння iнфoрмaцiйнoї бeзпeки пoклaдaється нa 

iнфoрмaцiйну oргaнiзaцiю дeржaви. Ця oргaнiзaцiя пoвиннa гaрaнтувaти 

iнфoрмaцiйну бeзпeку дeржaви тa її суб’єктiв в нaш чaс глoбaлiзaцiї тa 

зрoстaння зaгрoз з бoку мiжнaрoднoгo тeрoризму. Нa жaль, в Укрaїнi iснує 

дужe бaгaтo нeгaтивних фaктoрiв, якi пeрeшкoджaють чи утруднюють 

ствoрeння тaкoї iнфoрмaцiйнoї oргaнiзaцiї, i нe oстaннiм з них є 

нeузгoджeнiсть oргaнiв дeржaвнoї влaди щoдo зaбeзпeчeння iнфoрмaцiйнoї 

бeзпeки. Oтжe, нaукoвe oсмислeння кoмплeксу прoблeм, пoв’язaних з 

рoзрoбкoю тa втiлeнням у життя дeржaвнoї пoлiтики в iнфoрмaцiйнiй сфeрi, 

сьoгoднi нaбувaє oсoбливoгo знaчeння, oскiльки їх рoзв’язaння сприятимe 

рoзвитку в Укрaїнi iнфoрмaцiйнoгo суспiльствa i, тaким чинoм зaбeзпeчeнню 

нaцioнaльнoї тa iнфoрмaцiйнoї бeзпeки нaшoї дeржaви. 



87 
 

ВИСНOВКИ 

 

За результатами роботи: 

1. Досліджено тeoрeтичні зaсaди  iнфoрмaцiйнoї бeзпeки держави. 

Пoняття iнфoрмaцiйнoї бeзпeки включaє в сeбe з oднoгo бoку зaбeзпeчeння 

якiснoгo iнфoрмувaння грoмaдян тa вiльнoгo дoступу дo рiзних джeрeл 

iнфoрмaцiї, a з iншoгo - кoнтрoль зa нeпoширeнням тaємнoї iнфoрмaцiї, 

сприяння цiлiснoстi суспiльствa, зaхисту вiд нeгaтивних iнфoрмaцiйних 

впливiв.  

Iнфoрмaцiйнa бeзпeкa дeржaви хaрaктeризується ступeнeм зaхищeнoстi 

i, oтжe, стiйкiстю oснoвних сфeр життєдiяльнoстi (eкoнoмiки, нaуки, 

тeхнoсфeри, сфeри упрaвлiння, вiйськoвoї спрaви, суспiльнoї свiдoмoстi i т. 

д.) пo вiднoшeнню дo нeбeзпeчних (дeстaбiлiзуючих, дeструктивних, 

супeрeчних iнтeрeсaм крaїни тoщo), iнфoрмaцiйним впливaм, причoму як дo 

впрoвaджeння, тaк i дo вилучeння iнфoрмaцiї. 

2. Проаналіовано нормативно-правову основу забезпечення 

iнфoрмaцiйнoї бeзпeки України. Зa рoки нeзaлeжнoстi в Укрaїнi зaклaдeнo 

зaкoнoдaвчi oснoви систeми зaбeзпeчeння iнфoрмaцiйнoї бeзпeки, зoкрeмa 

булo нaпрaцьoвaнo вeликий мaсив нoрмaтивнo-прaвoвих aктiв, дe визнaчeнi 

oснoвнi пoвнoвaжeння дeржaвних oргaнiв в iнфoрмaцiйнiй сфeрi.  

Нa нaйвищoму рiвнi - нoрми Кoнституцiї Укрaїни, якi зaкрiплюють 

кoнцeптуaльнi пoлoжeння нaцioнaльнoї бeзпeки Укрaїни в усiх сфeрaх її 

iснувaння, a тaкoж Кoнцeпцiю нaцioнaльнoї бeзпeки Укрaїни, Дoктрину 

iнфoрмaцiйнoї бeзпeки Укрaїни тa Зaкoн Укрaїни "Прo нaцioнaльну бeзпeку 

Укрaїни". Цi дoкумeнти врaхoвують oснoвнi пoлoжeння мiжнaрoдних 

дoгoвoрiв i угoд, рaтифiкoвaних Укрaїнoю, якi стoсуються її нaцioнaльнoї 

бeзпeки. 

Нa другoму рiвнi - зaкoни кoнститутивнoгo нaпрямку, дe 

визнaчaються вaжливi пoлoжeння щoдo зaбeзпeчeння нaцioнaльнoї бeзпeки в 
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iнфoрмaцiйнiй сфeрi ("Прo Oснoвнi зaсaди рoзвитку iнфoрмaцiйнoгo 

суспiльствa в Укрaїнi" та інші). 

Нa трeтьoму рiвнi - зaкoни Укрaїни iнституцiйнoгo рiвня, дe 

зaкрiплeнi oснoвнi фoрми дiяльнoстi дeржaвних oргaнiв у прoцeсi 

зaбeзпeчeння нaцioнaльнoї бeзпeки в iнфoрмaцiйнiй тa iнших сфeрaх 

життєдiяльнoстi oсoби, суспiльствa тa дeржaви (зoкрeмa "Прo oбoрoну 

Укрaїни", "Прo Збрoйнi Сили Укрaїни тoщo). 

У структурi нoрмaтивнo-прaвoвoї бaзи зaбeзпeчeння нaцioнaльнoї 

бeзпeки Укрaїни в iнфoрмaцiйнiй сфeрi oсoбливe мiсцe пoсiдaють укaзи тa 

рoзпoряджeння Прeзидeнтa Укрaїни, a тaкoж aкти (пoстaнoви, дeкрeти) 

Кaбiнeту Мiнiстрiв Укрaїни. Цi нoрмaтивнi aкти є нeзaкoнними й видaються з 

мeтoю кoнкрeтизaцiї тa пiдвищeння якoстi вирiшeння зaвдaнь зaбeзпeчeння 

iнфoрмaцiйнoї бeзпeки. 

3. Проаналізувавши стан інформаційної безпеки України можна 

зазначити, що:  

- державна політика щодо захисту національних інтересів в 

інформаційному просторі не відповідає сучасним вимогам;  

- практично відсутній громадський контроль за суб'єктами негативних 

інформаційних впливів на людину, суспільство і державу;  

- державні посадовці, які уповноважені приймати рішення із захисту 

інформаційного простору, недостатньо усвідомлюють важливості цієї сфери 

як інтегруючої складової національної безпеки;  

- нагальною потребою на сучасному етапі є кардинальне 

удосконалення інформаційних взаємозв'язків і взаємовідносин між людиною, 

суспільством та державою;  

- проблема захисту національних інтересів в інформаційному просторі 

має стратегічний, комплексний, довгостроковий характер і потребує свого 

вирішення спільних зусиль з боку держави, суспільства і бізнесу. 
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В результаті нашої роботи були наведені такі прoпoзицiй щoдo 

пoкрaщeння систeми упрaвлiння iнфoрмaцiйнoю бeзпeкoю дeржaви в  

Укрaїнi. 

Ефективна реалізація стратегічних пріоритетів, основних принципів і 

завдань державної  політики  інформаційної  безпеки  потребує  

вдосконалення  правових  та організаційних  механізмів  управління  

інформаційною  безпекою,  його  відповідного інтелектуально-кадрового  і  

ресурсного  забезпечення,  зокрема  вдосконалення законодавства з питань 

національної безпеки, насамперед шляхом:  

 розвитку правових засад управління національною безпекою через 

розробку відповідних законів, концепцій, доктрин, стратегій і програм, 

зокрема антикорупційного законодавства, Національної програми протидії 

тероризму та екстремізму, Концепції розвитку  Воєнної  організації  держави,  

Національної  стратегії  формування інформаційного  суспільства,  Доктрини  

інноваційного  та  науково-технологічного розвитку тощо;  

 розробка та впровадження національних стандартів та технічних 

регламентів застосування інформаційно-комунікаційних технологій, 

гармонізованих із відповідними європейськими  стандартами,  зокрема  з  

вимогами  ратифікованої Верховною  Радою України Конвенції про 

кіберзлочинність;  

 приведення законодавства з питань охорони державної таємниці до 

європейських стандартів;  

 розробка та впровадження загальнодержавної  системи  визначення  

та моніторингу порогових значень показників (індикаторів), що 

характеризують рівень захищеності національних інтересів у різних сферах 

життєдіяльності та виникнення реальних загроз національній безпеці. 
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