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ВВЕДЕНИЕ

Локальные сети сегодня исполняют роль базы информационной структуры организации. Оказание услуг и предоставление информации через Интернет в том или ином виде стало обычным делом. Использование WWW, e-mail и других ресурсов Интернета привело к значительному снижению защищенности локальных сетей. Концепция Intranet, слияние технологий локальных и глобальных сетей вызывает значительное усложнение администрирования и вынуждает менять программное обеспечение.

Таким образом, быстрое распространение локальных сетей и взрывной рост глобальных сетей (в первую очередь Интернета), а также использование автоматизированных систем во всех сферах деятельности человека, основанных на применении современных информационно-коммуникационных технологий, выдвинуло целый ряд проблем перед разработчиками и пользователями этих сетей и систем. Одна из наиболее острых проблем - проблема информационной безопасности, которую необходимо обеспечивать, контролировать, а также создавать условия для ее управления.

Практически вся современная информация готовится или может быть достаточно легко преобразована в машиночитаемую форму. Характерной особенностью такой информации является возможность посторонних лиц легко и незаметно исказить, скопировать или уничтожить её. Это обстоятельство вызывает необходимость организации безопасного функционирования данных в любых информационных системах. Такие мероприятия называют защитой информации или информационной безопасностью.

Противоправные действия с информацией не только затрагивают интересы государства, общества и личности, но оказывают негативные, а порой трагические и катастрофические воздействия на здания, помещения, личную безопасность обслуживающего персонала и пользователей информации. Подобные воздействия происходят также по причине стихийных бедствий, техногенных катастроф и террористических актов.

Главной целью любой системы обеспечения информационной безопасности является создание условий функционирования предприятия, предотвращение угроз его безопасности, защита законных интересов предприятия от противоправных посягательств, недопущение хищения финансовых средств, разглашения, утраты, утечки, искажения и уничтожения служебной информации, обеспечение в рамках производственной деятельности всех подразделений предприятия.

Наиболее актуальна проблема безопасности для систем, которые предоставляют платный сервис пользователям. Такие системы наиболее уязвимы:

· их нельзя полностью отгородить от внешней среды;

· их адрес известен многим и более или менее широко рекламируется;

· информация, которая успешно продается, заведомо имеет некоторую коммерческую ценность;

· зачастую имеются конкуренты, которые не заинтересованы в нормальной работе такой системы;

· из-за значительного количества обращений (в том числе с неверными параметрами из-за ошибок пользователей) трудно выявить попытки атаки.

Проблемы информационной безопасности имеют не только местные (частные) и государственные, но и геополитические аспекты. Это комплексная проблема, поэтому её решение рассматривается на разных уровнях: законодательном, административном, процедурном и программно-техническом.

Глава 1. УГРОЗЫ БЕЗОПАСНОСТИ,                                     ИСТОЧНИКИ УГРОЗ БЕЗОПАСНОСТИ

1.1. Основные понятия

Как только на Земле появились люди, они стали собирать, осмысливать, обрабатывать, хранить и передавать разнообразную информацию. Человечество (социум) постоянно имеет дело с информацией.

Термин «информация» происходит от латинского слова informatio, что означает ( сведения, разъяснения, изложение. Несмотря на широкое распространение этого термина, понятие информации является одним из самых дискуссионных в науке. В настоящее время наука пытается найти общие свойства и закономерности, присущие многогранному понятию информация, но пока это понятие во многом остается интуитивным и получает различные смысловые наполнения в различных отраслях человеческой деятельности: 
· в обиходе информацией называют любые данные или сведения, которые кого-либо интересуют. Например, сообщение о каких-либо событиях, о чьей-либо деятельности и т.п. «Информировать» в этом смысле означает «сообщить нечто, неизвестное раньше»; 
· в технике под информацией понимают сообщения, передаваемые в форме знаков или сигналов; 
· в кибернетике под информацией понимает ту часть знаний, которая используется для ориентирования, активного действия, управления, т.е. в целях сохранения, совершенствования, развития системы (Н. Винер). 
Определённый интерес представляет «научная информация» (англ. «Scientific information», SI) - это логически организованная информация, получаемая в процессе научных исследований. Она отражает явления и законы природы, общества и мышления. Специалисты отмечают, что все достижения в области информации прямо касаются науки. Разновидностью научной информации является научно-техническая информация.

«Научно-техническая информация» (англ. «Science and technical information», STI) возникает в результате научно-технического развития общества. Она зафиксирована в документах и необходима руководителям, научным, инженерным и техническим работникам, а также обучаемым в процессе их жизнедеятельности и включает статьи и тезисы, монографии, авторефераты и диссертации, рефераты и аннотации и т.п.

Поскольку информация представляет интерес для различных категорий пользователей, то основным назначением информации является её использование. При этом выделяют такие её свойства, как: адресность, актуальность, возможность кодирования, высокая скорость сбора, обработки и передачи, достаточность, достоверность, многократность использования, правовая корректность, полнота, своевременность.

Под безопасностью информации (Information security) или информационной безопасностью понимают защищённость информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, способных нанести ущерб владельцам и пользователям информации и поддерживающей её структуре.

При рассмотрении проблем, связанных с обеспечением безопасности, используют понятие «несанкционированный доступ» ( это неправомочное обращение к информационным ресурсам с целью их использования (чтения, модификации), а также порчи или уничтожения. Данное понятие также связано с распространением разного рода компьютерных вирусов.

В свою очередь «санкционированный доступ» ( это доступ к объектам, программам и данным пользователей, имеющих право выполнять определённые действия (чтение, копирование и др.), а также полномочия и права пользователей на использование ресурсов и услуг, определённых администратором вычислительной системы.

Защищённой считают информацию, не претерпевшую незаконных изменений в процессе передачи, хранения и сохранения, не изменившую такие свойства, как достоверность, полнота и целостность данных.

Под терминами «защита информации» и «информационная безопасность» подразумевается совокупность методов, средств и мероприятий, направленных на исключение искажений, уничтожения и несанкционированного использования накапливаемых, обрабатываемых и хранимых данных.

1.2. Угрозы безопасности, источники угроз                             безопасности

Знание возможных угроз, а также уязвимых мест защиты, которые эти угрозы обычно эксплуатируют, необходимо для того, чтобы выбирать наиболее экономичные средства обеспечения безопасности.

Считается, что безопасная система должна обладать свойствами конфиденциальности, доступности и целостности. Любое потенциальное действие или событие, которое направлено на нарушение конфиденциальности, целостности и доступности информации, называется угрозой безопасности информации. Реализованная угроза безопасности информации называется атакой.

Конфиденциальная (confidentiality) система обеспечивает уверенность в том, что секретные данные будут доступны только тем пользователям, которым этот доступ разрешен (такие пользователи называются авторизованными). Под доступностью (availability) понимают гарантию того, что авторизованным пользователям всегда будет доступна информация, которая им необходима. И наконец, целостность (integrity) системы подразумевает, что неавторизованные пользователи не могут каким-либо образом модифицировать данные.

Защита информации ориентирована на борьбу с так называемыми умышленными угрозами, то есть с теми, которые, в отличие от непреднамеренных случайных угроз (ошибок пользователя, сбоев оборудования, неправильных действий пользователей или администрации и др.), преследуют цель нанести ущерб пользователям систем.

Умышленные угрозы подразделяются на активные и пассивные. Пассивная угроза – несанкционированный доступ к информации без изменения состояния системы, активная – несанкционированное изменение системы. Пассивные атаки труднее выявить, так как они не влекут за собой никаких изменений данных. Защита против пассивных атак базируется на средствах их предотвращения.

Можно выделить несколько типов угроз:

· хищение, т.е. совершение с корыстной целью противоправного безвозмездного изъятия и (или) обращения чужого имущества в пользу виновного или других лиц, причинивших ущерб собственнику или владельцу имущества;

· копирование компьютерной информации ( повторение и устойчивое запечатление информации на машинном или ином носителе;

· уничтожение ( внешнее воздействие на имущество, в результате которого оно прекращает свое физическое существование либо приводится в полную непригодность для использования по целевому назначению.

· уничтожение компьютерной информации ( стирание ее в памяти ЭВМ;

· повреждение ( изменение свойств имущества, при котором существенно ухудшается его состояние, утрачивается значительная часть его полезных свойств и оно становится полностью или частично непригодным для целевого использования;

· модификация компьютерной информации ( внесение любых изменений, связанных с адаптацией программы для ЭВМ или баз данных;

· блокирование компьютерной информации ( искусственное затруднение доступа пользователей к информации, не связанное с ее уничтожением;

· несанкционированное уничтожение, блокирование, модификация, копирование информации ( любые не разрешенные законом, собственником или компетентным пользователем указанные действия с информацией;

· обман (отрицание подлинности, навязывание ложной информации) ( умышленное искажение или сокрытие истины с целью ввести в заблуждение лицо, в ведении которого находится имущество, и таким образом добиться от него добровольной передачи имущества, а также сообщение с этой целью ложных сведений.

Наиболее распространенная угроза – попытка проникновения в систему под видом легального пользователя, например попытки угадывания и подбора паролей. Более сложный вариант – внедрение в систему программы, которая выводит на экран слово login. Многие легальные пользователи при этом начинают пытаться входить в систему, и их попытки могут протоколироваться. Такие безобидные с виду программы, выполняющие нежелательные функции, называются «троянскими конями». Иногда удается торпедировать работу программы проверки пароля путем многократного нажатия клавиш Del, Break, Cancel и т. д. Для защиты от подобных атак ОС запускает процесс, называемый аутентификацией пользователя.

Угрозы другого рода связаны с нежелательными действиями легальных пользователей, которые могут, например, предпринимать попытки чтения страниц памяти, дисков и лент, которые сохранили информацию, связанную с предыдущим использованием. Защита в таких случаях базируется на надежной системе авторизации. В эту категорию также попадают атаки типа отказ в обслуживании, когда сервер затоплен мощным потоком запросов и становится фактически недоступным для отдельных авторизованных пользователей.

Наконец, функционирование системы может быть нарушено с помощью программ-вирусов или программ-»червей», которые специально предназначены для того, чтобы причинить вред или недолжным образом использовать ресурсы компьютера. Общее название угроз такого рода – вредоносные программы (malicious software). Обычно они распространяются сами по себе, переходя на другие компьютеры через зараженные файлы, диски или по электронной почте. Наиболее эффективный способ борьбы с подобными программами – соблюдение правил «компьютерной гигиены». Многопользовательские компьютеры меньше страдают от вирусов по сравнению с персональными, поскольку там имеются системные средства защиты.

Таковы основные угрозы, на долю которых приходится львиная доля ущерба, наносимого информационным системам.

Угрозы сами по себе не проявляются. Все угрозы могут быть реализованы только при наличии каких-нибудь слабых мест ( уязвимостей, присущих объекту информатизации. Уязвимость ( некая слабость, которую можно использовать для нарушения информационной автоматизированной системы или содержащейся в ней информации. (ГОСТ Р ИСО 7498-2-99 «Информационная технология. Взаимосвязь открытых систем. Базовая эталонная модель. Часть 1. Архитектура защиты информации»). Особое внимание при рассмотрении информационной безопасности должно уделяться источникам угроз, в качестве которых могут выступать как субъекты (личность), так и объективные проявления. Причем сами источники угроз могут находиться как внутри объекта информатизации ( внутренние, так и вне его ( внешние.

В качестве источников угроз могут быть: действия субъекта (антропогенные источники угроз); технические средства (техногенные источники угрозы); стихийные источники.

К антропогенным источникам угроз относятся субъекты, действия которых могут быть квалифицированы как умышленные или случайные преступления. К техногенным источникам угроз относятся источники, определяемые технократической деятельностью человека и развитием цивилизации. К стихийным источникам угроз относятся стихийные бедствия или иные обстоятельства, которые невозможно или возможно предусмотреть, но невозможно предотвратить при современном уровне человеческого знания и возможностей. Однако наибольший ущерб информации и информационным системам наносят неправомерные действия сотрудников и компьютерные вирусы. Американские специалисты утверждают, что до 85% случаев промышленного шпионажа ведётся силами сотрудников компании, в которой это происходит. В 2005 г. более трети финансовых потерь и потерь данных в организациях происходило по вине их собственных сотрудников. Решение этих проблем относится к компетенции администрации и службы безопасности организации. При этом рекомендуется шифровать даже внутрифирменную переписку.

Вирусы представляют широко распространённое явление, отражающееся на большинстве пользователей компьютеров, особенно работающих в сетях и с нелицензионным программным обеспечением. Вирусы появились в результате создания самозапускающихся программ. Внешняя схожесть этих программ с биологией и медициной по характеру воздействия на программно-технические средства способствовала появлению таких терминов, как: вирус, заражение, лечение, профилактика, прививки, доктор и др. Процесс внедрения вирусом своей копии в другую программу (системную область диска и т.д.) называется заражением, а программа или иной объект - заражёнными. Вирусы - это класс программ, незаконно проникающих в компьютеры пользователей и наносящих вред их программному обеспечению, информационным файлам и даже техническим устройствам, например, жёсткому магнитному диску. С развитием сетевых информационных технологий вирусы стали представлять реальную угрозу для пользователей сетевых и локальных компьютерных систем.

Вирусы проникают и в карманные персональные компьютеры (КПК) Первая троянская программа для КПК (Backdoor.WinCE.Brador.a ( утилита скрытого дистанционного доступа) обнаружена в августе 2004 года. Она может добавлять, удалять файлы на КПК, а также пересылать их автору вируса. Программа-вирус обычно состоит из уникальной последовательности команд ( сигнатур (знаков) и поведений, что позволяет создавать обнаруживающие их программы-антивирусы. Некоторые вирусы не имеют уникальных сигнатур и поведения и могут видоизменять самих себя (полиморфные). Всё большую роль в области несанкционированных воздействий на информацию, здания, помещения, личную безопасность пользователя и обслуживающий персонал играют ошибочные (в т.ч. случайные) и преднамеренные действия людей.

Типичными причинами нарушения безопасности на объекте являются: ошибки индивидов или неточные их действия; неисправность и (или) отказ используемого оборудования; непредсказуемые и недопустимые внешние проявления; неисправность и (или) отсутствие необходимых средств защиты; случайные и преднамеренные воздействия на информацию, защищаемые элементы оборудования, человека и окружающую среду.

Установлено, что ошибочные действия людей составляют 50-80%, а технических средств ( 15-25% нарушений безопасности объектов и данных. Ошибочные и несанкционированные действия людей объясняются недостаточной их дисциплинированностью и подготовленностью к работе, опасной технологией и несовершенством используемой ими техники. Известно, что число связанных с человеческим фактором техногенных аварий и катастроф доходит до двух третей от общего их количества. Отрицательные информационные социально-психологические воздействия, в т.ч. дискомфорт, человек получает и в процессе работы с огромными массивами данных. Кроме стресса, он становится жертвой информационных перегрузок, информационного шума и т.п.

Как мы уже говорили, угрозы безопасности могут быть разделены на два вида: внутренние и внешние. Внутренние угрозы безопасности объекта защиты: неквалифицированная корпоративная политика по организации информационных технологий и управлению безопасностью корпорации; отсутствие должной квалификации персонала по обеспечению деятельности и управлению объектом защиты; преднамеренные и непреднамеренные действия персонала по нарушению безопасности; техногенные аварии и разрушения, пожары.

Внешние угрозы безопасности объекта защиты: негативные воздействия недобросовестных конкурентов и государственных структур; преднамеренные и непреднамеренные действия заинтересованных структур и лиц (сбор информации, шантаж, искажение имиджа, угрозы физического воздействия и др.); утечка конфиденциальной информации из носителей информации и обусловленных каналов связи; несанкционированное проникновение на объект защиты; несанкционированный доступ к носителям информации и обусловленным каналам связи с целью хищения, искажения, уничтожения, блокирования информации; стихийные бедствия и другие форс-мажорные обстоятельства; преднамеренные и непреднамеренные действия системных интеграторов и поставщиков услуг по обеспечению безопасности, поставщиков технических и программных продуктов, кадров.

При комплексном подходе к анализу угроз информационной безопасности объекта информатизации необходимо провести: описание объекта; классификацию источников угроз; классификацию уязвимостей; классификацию методов реализации угроз; ранжирование актуальных атак; классификацию методов парирования угроз.

Структурированное описание объекта информатизации, представленное в виде типовых структурных компонентов информационной системы и связей между ними, характеризующих направления циркуляции и параметры потоков информации в совокупности с текстовыми пояснениями, позволяет выявить точки возможного применения угроз или вскрыть существующие уязвимости.

Анализ и оценка возможностей реализации угроз должны быть основаны на построении модели угроз, классификации, анализе и оценки источников угроз, уязвимостей и методов реализации. Моделирование процессов нарушения информационной безопасности может осуществляться на основе рассмотрения логической цепочки: угроза ( источник угрозы ( метод реализации ( уязвимость ( последствия. Каждый компонент рассматриваемой логической цепочки целесообразно описывать с необходимой подробностью.

Угрозы классифицируются по возможности нанесения ущерба при нарушении целей информационной безопасности; источники угроз ( по типу и местоположению носителя угрозы; уязвимости ( по принадлежности к источнику уязвимостей, возможным проявлениям. Классификация атак представляет собой совокупность возможных вариантов действий источника угроз определенными методами реализации с использованием уязвимостей, которые приводят к реализации целей атаки. Цель атаки может не совпадать с целью реализации угроз и быть направлена на получение промежуточного результата, необходимого для достижения в дальнейшем реализации угрозы. В случае несовпадения целей атаки с целью реализации угрозы сама атака рассматривается как этап подготовки к совершению действий, направленных на угрозы, то есть как «подготовка к совершению» противоправного действия. 
Для создания безопасной системы необходимо, прежде всего, проанализировать возможные цели атакующих. Можно выделить следующие варианты:

· уничтожение информации; уничтожение информации для нанесения ущерба. Такой вариант не слишком вероятен, так как представить себе хранение важной информации без архивирования трудно. Также возможно уничтожение протоколов работы для затруднения определения источника атаки и способа взлома.

· искажение информации. Этот прием может применяться для компрометации компании, предоставляющей информацию. Достаточно регулярно вносить в информацию правдоподобно выглядящие ошибки, чтобы значительно снизить доверие к компании. Искажение может применяться как способ уничтожения архивируемой информации. Например, можно испортить содержимое файла, не меняя имени. Через некоторое время в архивах будет храниться испорченный файл, а нормальный будет потерян.

· хищение информации. Хищение информации ( самая очевидная атака. Имеет явную аналогию с кражей. В отличие от кражи предмета, успешные кражи информации долгое время могут оставаться незамеченными.

· саботаж. Атака, направленная на то, чтобы клиенты не могли использовать предоставляемый сервис. В качестве примеров: замена содержимого Web-сайта на порнографические изображения, блокирование каналов связи, целенаправленное завешивание серверов.

На основе проведенной классификации, ранжирования, анализа и определения актуальных угроз, источников угроз и уязвимостей определяются варианты возможных атак, которые позволяют оценить состояние информационной безопасности и оптимизировать выбор методов парирования угроз.

Таким образом, для получения доступа к защищенной системе могут быть использованы разнообразные средства: от перехвата информации путем ее съема с кабельной сети и до методов социальной инженерии.

Меры, принимаемые для обеспечения безопасности системы, должны быть комплексными: от обеспечения физической недоступности сервера и до тщательной регламентации работы пользователей системы.

1.3. Методы парирования угроз

Средства и методы защиты информации обычно делят на две большие группы: организационные и технические. Под организационными подразумеваются законодательные, административные и физические, а под техническими ( аппаратные, программные и криптографические мероприятия, направленные на обеспечение защиты объектов, людей и информации. С целью организации защиты объектов используют системы охраны и безопасности объектов ( это совокупность взаимодействующих радиоэлектронных приборов, устройств и электрооборудования, средств технической и инженерной защиты, специально подготовленного персонала, а также транспорта, выполняющих названную функцию. При этом используются различные методы, обеспечивающие санкционированным лицам доступ к объектам и информационным ресурсам. К ним относят аутентификацию и идентификацию пользователей.

Аутентификация ( это метод независимого от источника информации установления подлинности информации на основе проверки подлинности её внутренней структуры («это тот, кем назвался?»).

Авторизация ( в информационных технологиях это предоставление определённых полномочий лицу или группе лиц на выполнение некоторых действий в системе обработки данных. («имеет ли право выполнять данную деятельность?»). Посредством авторизации устанавливаются и реализуются права доступа к ресурсам.

Идентификация ( это метод сравнения предметов или лиц по их характеристикам, путём опознавания по предметам или документам, определения полномочий, связанных с доступом лиц в помещения, к документам и т.д. («это тот, кем назвался и имеет право выполнять данную деятельность?»).

В современных информационных технологиях для эффективного использования этих методов, кроме физических мер охраны объектов, широко применяются программно-технические средства, основанные на использовании биометрических систем, криптографии и др.

Эффективность защиты информации в значительной степени зависит от своевременности обнаружения и исключения воздействий на неё, а, при необходимости, восстановления программ, файлов, информации, работоспособности компьютерных устройств и систем. Важной составляющей выполнения подобные действия являются программные и технические средства защиты.

Программные средства защиты - это самый распространённый метод защиты информации в компьютерах и информационных сетях. Обычно они применяются при затруднении использования некоторых других методов и средств. Проверка подлинности пользователя обычно осуществляется операционной системой. Пользователь идентифицируется своим именем, а средством аутентификации служит пароль.

Программные средства защиты представляют комплекс алгоритмов и программ специального назначения и общего обеспечения работы компьютеров и информационных сетей. Они нацелены на: контроль и разграничение доступа к информации, исключение несанкционированных действий с ней, управление охранными устройствами и т.п. Программные средства защиты обладают универсальностью, простотой реализации, гибкостью, адаптивностью, возможностью настройки системы и др.

Широко применяются программные средства для защиты от компьютерных вирусов. Для защиты машин от компьютерных вирусов, профилактики и «лечения» используются программы-антивирусы, а также средства диагностики и профилактики, позволяющие не допустить попадания вируса в компьютерную систему, лечить заражённые файлы и диски, обнаруживать и предотвращать подозрительные действия. Антивирусные программы оцениваются по точности обнаружения и эффективному устранение вирусов, простое использование, стоимость, возможности работать в сети.

Наибольшей популярностью пользуются программы, предназначенные для профилактики заражения, обнаружения и уничтожения вирусов. Среди них отечественные антивирусные программы DrWeb (Doctor Web) И. Данилова и AVP (Antiviral Toolkit Pro) Е. Касперского. Они обладают удобным интерфейсом, средствами сканирования программ, проверки системы при загрузке и т.д. В России используются и зарубежные антивирусные программы.

Абсолютно надёжных программ, гарантирующих обнаружение и уничтожение любого вируса, не существует. Только многоуровневая оборона способна обеспечить наиболее полную защиту от вирусов. Важным элементом защиты от компьютерных вирусов является профилактика. Антивирусные программы применяют одновременно с регулярным резервированием данных и профилактическими мероприятиями. Вместе эти меры позволяют значительно снизить вероятность заражения вирусом.

Основными мерами профилактики вирусов являются:

1) применение лицензионного программного обеспечения;

2) регулярное использование нескольких постоянно обновляемых антивирусных программ для проверки не только собственных носителей информации при переносе на них сторонних файлов, но и любых «чужих» дискет и дисков с любой информацией на них, в т.ч. и переформатированных;

3) применение различных защитных средств при работе на компьютере в любой информационной среде (например, в Интернете). Проверка на наличие вирусов файлов, полученных по сети;

4) периодическое резервное копирование наиболее ценных данных и программ.

Одним из наиболее известных способов защиты информации является её кодирование (шифрование, криптография). Оно не спасает от физических воздействий, но в остальных случаях служит надёжным средством. Код характеризуется: длиной - числом знаков, используемых при кодировании и структурой - порядком расположения символов, используемых для обозначения классификационного признака. Средством кодирования служит таблица соответствия (например, кодовая таблица ASCII).

Общие методы криптографии существуют давно. Она считается мощным средством обеспечения конфиденциальности и контроля целостности информации. Пока альтернативы методам криптографии нет. Стойкость криптоалгоритма зависит от сложности методов преобразования. Вопросами разработки, продажи и использования средств шифрования данных и сертификации средств защиты данных занимается Гостехкомиссия РФ. Если использовать 256 и более разрядные ключи, то уровень надёжности защиты данных составит десятки и сотни лет работы суперкомпьютера. Для коммерческого применения достаточно 40-, 44-х разрядных ключей.

Одной из важных проблем информационной безопасности является организация защиты электронных данных и электронных документов. Для их кодирования, с целью удовлетворения требованиям обеспечения безопасности данных от несанкционированных воздействий на них, используется электронная цифровая подпись (ЭЦП).

Цифровая подпись представляет последовательность символов. Она зависит от самого сообщения и от секретного ключа, известного только подписывающему это сообщение. Первый отечественный стандарт ЭЦП появился в 1994 году. Вопросами использования ЭЦП в России занимается Федеральное агентство по информационным технологиям (ФАИТ).

Технические средства защиты используются в различных ситуациях, входят в состав физических средств защиты и программно-технических систем, комплексов и устройств доступа, видеонаблюдения, сигнализации и других видов защиты. В простейших ситуациях для защиты персональных компьютеров от несанкционированного запуска и использования, имеющихся на них данных предлагается устанавливать устройства, ограничивающие доступ к ним, а также работать со съёмными жёсткими магнитными и магнитооптическими дисками, самозагружающимися компакт-дисками, флеш-памятью и др.

Для охраны объектов с целью защиты людей, зданий, помещений, материально-технических средств и информации от несанкционированных воздействий на них, широко используют системы и меры активной безопасности. Общепринято для охраны объектов применять системы управления доступом (СУД). Подобные системы обычно представляют собой автоматизированные системы и комплексы, формируемые на основе программно-технических средств.

В большинстве случаев для защиты информации, ограничения несанкционированного доступа к ней, в здания, помещения и к другим объектам приходится одновременно использовать программные и технические средства, системы и устройства.

В качестве технического средства защиты применяют различные электронные ключи, например, HASP (Hardware Against Software Piracy), представляющие аппаратно-программную систему защиты программ и данных от нелегального использования и пиратского тиражирования. Электронные ключи Hardlock используются для защиты программ и файлов данных. В состав системы входит собственно Hardlock, крипто-карта для программирования ключей и программное обеспечение для создания защиты приложений и связанных с ними файлов данных.

К основным программно-техническим мерам, применение которых позволяет решать проблемы обеспечения безопасности информационных ресурсов, относятся:

· аутентификация пользователя и установление его идентичности;

· управление доступом к БД;

· поддержание целостности данных;

· защита коммуникаций между клиентом и сервером;

· отражение угроз, специфичных для СУБД и др.

Поддержание целостности данных подразумевает наличие не только программно-аппаратных средств поддержки их в рабочем состоянии, но и мероприятия по защите и архивированию информационных ресурсов, дублированию их и т.п. Наибольшую опасность для информационных ресурсов, особенно организаций, представляет несанкционированное воздействие на структурированные данные ( БД. В целях защиты информации в БД важнейшими являются следующие аспекты информационной безопасности (европейские критерии):

· условия доступа (возможность получить некоторую требуемую информационную услугу);

· целостность (непротиворечивость информации, её защищённость от разрушения и несанкционированного изменения);

· конфиденциальность (защита от несанкционированного прочтения).

Эти аспекты являются основополагающими для любого программно-технического обеспечения, предназначенного для создания условий безопасного функционирования данных в компьютерах и компьютерных информационных сетях. Контроль доступа ( это процесс защиты данных и программ от их использования объектами, не имеющими на это права.

Управление доступом служит для контроля входа/выхода работников и посетителей организации через автоматические проходные (турникеты, арочные металлодетекторы). Контроль их перемещения осуществляется с помощью систем видеонаблюдения. В управление доступом входят устройства и (или) системы ограждения для ограничения входа на территорию (охрана периметров). Используются также методы визуализации (предъявление вахтёру соответствующих документов) и автоматической идентификации входящих/выходящих работников и посетителей.

К мерам, обеспечивающим сохранность традиционных и нетрадиционных носителей информации и, как следствие, самой информации относят технологии штрихового кодирования. Эта известная технология широко используется при маркировке различных товаров, в том числе документов, книг и журналов.

В организациях применяют удостоверения, пропуска, читательские билеты и т.п., в том числе в виде пластиковых карт или ламинированных карточек, содержащих идентифицирующие пользователей штрих-коды. Для проверки штрих-кодов используют сканирующие устройства считывания бар-кодов ( сканеры. Они преобразуют считанное графическое изображение штрихов в цифровой код. Кроме удобства, штрих-коды обладают и отрицательными качествами: дороговизна используемой технологии, расходных материалов и специальных программно-технических средств; отсутствие механизмов полной защиты документов от стирания и пропажи.

Для защиты информации в информационных компьютерных сетях используют специальные программные, технические и программно-технические средства. С целью защиты сетей и контроля доступа в них используют: фильтры пакетов, запрещающие установление соединений, пересекающих границы защищаемой сети; фильтрующие маршрутизаторы, реализующие алгоритмы анализа адресов отправления и назначения пакетов в сети; шлюзы прикладных программ, проверяющие права доступа к программам.

В качестве устройства, препятствующего получению злоумышленником доступа к информации, используют Firewalls (англ. «огненная стена» или «защитный барьер» ( брандмауэр). Такое устройство располагают между внутренней локальной сетью организации и Интернетом. Оно ограничивает трафик, пресекает попытки несанкционированного доступа к внутренним ресурсам организации. Это внешняя защита. Современные брандмауэры могут «отсекать» от пользователей корпоративных сетей незаконную и нежелательную для них корреспонденцию, передаваемую по электронной почте. При этом ограничивается возможность получения избыточной информации и так называемого «мусора» (спама).

Другим техническим устройством эффективной защиты в компьютерных сетях является маршрутизатор. Он осуществляет фильтрацию пакетов передаваемых данных. В результате появляется возможность запретить доступ некоторым пользователям к определённому «хосту», программно осуществлять детальный контроль адресов отправителей и получателей. Так же можно ограничить доступ всем или определённым категориям пользователей к различным серверам, например, ведущим распространение противоправной или антисоциальной информации (пропаганда секса, насилия и т.п.).

Защита может осуществляться не только в глобальной сети или локальной сети организации, но и отдельных компьютеров. Для этой цели создаются специальные программно-аппаратные комплексы.

Для комплексной защиты информации, объектов и людей на различных предприятиях рекомендуется разрабатывать и внедрять соответствующие мероприятия. Комплексно мероприятия по обеспечению сохранности и защиты информации, объектов и людей включают организационные, физические, социально-психологические мероприятия и инженерно-технические средства защиты. Организационные мероприятия предполагают объединение всех составляющих безопасности. Во всём мире основную угрозу информации организации представляют её сотрудники, оказывающиеся психически неуравновешенными, обиженными или неудовлетворенными характером их работы, зарплатой, взаимоотношениями с коллегами и руководителями.

Социально-психологические мероприятия также относятся к организационным. Они включают регулярное проведение организационных мероприятий по недопущению отрицательных воздействий и явлений, по созданию работникам комфортных условий и нормального психологического климата. С этой целью в штат некоторых организаций входит психолог.

Физические мероприятия примыкают к организационным. Они заключаются в применении человеческих ресурсов, специальных технических средств и устройств, обеспечивающих защиту от проникновения злоумышленников на объект, несанкционированного использования, порчи или уничтожения ими материальных и людских ресурсов. Такими человеческими ресурсами являются лица ведомственной или вневедомственной охраны и вахтеры, отдельные, назначаемые руководством организации, сотрудники.

В качестве технических средств используются решётки на окна, ограждения, металлические двери, турникеты, металлодетекторы и др. Программно-технические средства включают различные системы ограничения доступа на объект, сигнализации и видеонаблюдения.

Для комплексного обеспечения безопасности объекты оборудуются системами связи, диспетчеризации, оповещения, контроля и управления доступом; охранными, пожарными, телевизионными и инженерными устройствами и системами; охранной, пожарной сигнализацией и автоматикой. Успешному обеспечению безопасности способствуют заблаговременные мероприятия по выявлению и идентификации возможных угроз (опознание, предвидение, оценка, уменьшение вредного влияния на человека/среду обитания).

Взаимосвязь рассмотренных выше мер обеспечения безопасности приведена на рисунке 1.
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Рисунок 1 - Взаимосвязь мер обеспечения информационной 
безопасности, где

1 ( Нормативные и организационно-распорядительные документы составляются с учетом и на основе существующих норм морали и этики.

2 ( Организационные меры обеспечивают исполнение существующих нормативных актов и строятся с учетом существующих правил поведения, принятых в стране и/или организации

3 ( Воплощение организационных мер требует разработки соответствующих нормативных и организационно-распорядительных документов

4 ( Для эффективного применения организационные меры должны быть поддержаны физическими и техническими средствами

5 ( Применение и использование технических средств защиты требует соответствующей организационной поддержки.

Глава 2. ПРАВОВЫЕ ОСНОВЫ ОБЕСПЕЧЕНИЯ                        ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ.                                      ГОСУДАРСТВЕННАЯ СИСТЕМА ЗАЩИТЫ                         ИНФОРМАЦИИ

Современный этап развития системы обеспечения информационной безопасности государства и общества характеризуется переходом от тотального сокрытия большого объема сведений к гарантированной защищенности принципиально важных данных, обеспечивающей:

·  конституционные права и свободы граждан, предприятий и организаций в сфере информатизации;

·  необходимый уровень безопасности информации, подлежащей защите;

·  защищенность систем формирования и использования информационных ресурсов (технологий, систем обработки и передачи информации).

Ключевым моментом политики государства в данной области является осознание необходимости защиты любых информационных ресурсов и информационных технологий, неправомерное обращение с которыми может нанести ущерб их собственнику, владельцу, пользователю или иному лицу.

2.1. Правовые основы обеспечения информационной             безопасности

Правовая защита информационных ресурсов ( это специальные правовые акты, правила, процедуры и мероприятия, обеспечивающие защиту информации на правовой основе.

Правовая защита информации признана на международном, государственном уровне и определяется межгосударственными договорами, конвенциями, декларациями и реализуется патентами, авторским правом и лицензиями на их защиту. На государственном уровне правовая защита регулируется государственными и ведомственными актами.

Нормативные акты правового регулирования вопросов информатизации и защиты информации в Российской Федерации включают:

· Законы Российской Федерации;

· Указы Президента Российской Федерации и утверждаемые этими указами нормативные документы;

· Постановления Правительства Российской Федерации и утверждаемые этими постановлениями нормативные документы (Положения, Перечни и т.п.);

· Государственные и отраслевые стандарты;

· Положения, Порядки. Руководящие документы и другие нормативные и методические документы уполномоченных государственных органов (Гостехкомиссии России, ФАПСИ, ФСБ).

Федеральные законы и другие нормативные акты предусматривают:

· разделение информации на категории свободного и ограниченного доступа, причем информация ограниченного доступа подразделяется на:

· отнесенную к государственной тайне

· отнесенную к служебной тайне (информацию для служебного пользования), персональные данные (и другие виды тайн);

· другую информацию, неправомерное обращение с которой может нанести ущерб ее собственнику, владельцу, пользователю или иному лицу;

· правовой режим защиты информации, неправомерное обращение с которой может нанести ущерб ее собственнику, владельцу, пользователю и иному лицу, устанавливаемый:

· в отношении сведений, отнесенных к государственной тайне, ( уполномоченными государственными органами на основании Закона Российской Федерации «О государственной тайне» (от 21.07.93 г. N 5485-1);

· в отношении конфиденциальной документированной информации ( собственником информационных ресурсов или уполномоченным лицом на основании Закона Российской Федерации «Об информации, информатизации и защите информации» (от 20.02.95 г. N 24-ФЗ);

· в отношении персональных данных ( отдельным федеральным законом;

· лицензирование деятельности предприятий, учреждений и организаций в области защиты информации;

· аттестование автоматизированных информационных систем, обрабатывающих информацию с ограниченным доступом на соответствие требованиям безопасности информации при проведении работ со сведениями соответствующей степени конфиденциальности (секретности);

· сертификацию средств защиты информации и средств контроля эффективности защиты, используемых в АС;

· возложение решения вопросов организации лицензирования, аттестации и сертификации на органы государственного управления в пределах их компетенции, определенной законодательством Российской Федерации;

· создание автоматизированных информационных систем в защищенном исполнении и специальных подразделений, обеспечивающих защиту информации с ограниченным доступом, являющейся собственностью государства, а также осуществление контроля защищенности информации и предоставление прав запрещать или приостанавливать обработку информации в случае невыполнения требований по обеспечению ее защиты;

· определение прав и обязанностей субъектов в области защиты информации.

Правовое обеспечение информационной безопасности РФ должно базироваться, прежде всего, на соблюдении принципов законности, баланса интересов граждан, общества и государства в информационной сфере.

Соблюдение принципа законности требует от федеральных органов государственной власти и органов государственной власти субъектов РФ при решении возникающих в информационной сфере конфликтов неукоснительно руководствоваться законодательными и иными нормативными правовыми актами, регулирующими отношения в этой сфере.

Соблюдение принципа баланса интересов граждан, общества и государства в информационной сфере предполагает законодательное закрепление приоритета этих интересов в различных областях жизнедеятельности общества, а также использование форм общественного контроля деятельности федеральных органов государственной власти и органов государственной власти субъектов РФ. Реализация гарантий конституционных прав и свобод человека и гражданина, касающихся деятельности в информационной сфере, является важнейшей задачей государства в области информационной безопасности.

Разработка механизмов правового обеспечения информационной безопасности РФ включает в себя мероприятия по информатизации правовой сферы в целом.

В целях выявления и согласования интересов федеральных органов государственной власти, органов государственной власти субъектов РФ и других субъектов отношений в информационной сфере, выработки необходимых решений государство поддерживает формирование общественных советов, комитетов и комиссий с широким представительством общественных объединений и содействует организации их эффективной работы.

2.2. Источники и содержание угроз                                                    в информационной сфере

По своей общей направленности угрозы информационной безопасности РФ подразделяются на следующие виды:

· угрозы конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности, индивидуальному, групповому и общественному сознанию, духовному возрождению России;

· угрозы информационному обеспечению государственной политики РФ;

· угрозы развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов;

· угрозы безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России.

Угрозами конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности, индивидуальному, групповому и общественному сознанию, духовному возрождению России могут являться:

· принятие федеральными органами государственной власти, органами государственной власти субъектов РФ нормативных правовых актов, ущемляющих конституционные права и свободы граждан в области духовной жизни и информационной деятельности;

· создание монополий на формирование, получение и распространение информации в РФ, в том числе с использованием телекоммуникационных систем;

· противодействие, в том числе со стороны криминальных структур, реализации гражданами своих конституционных прав на личную и семейную тайну, тайну переписки, телефонных переговоров и иных сообщений;

· нерациональное, чрезмерное ограничение доступа к общественно необходимой информации;

· противоправное применение специальных средств воздействия на индивидуальное, групповое и общественное сознание;

· неисполнение федеральными органами государственной власти, органами государственной власти субъектов РФ, органами местного самоуправления, организациями и гражданами требований федерального законодательства, регулирующего отношения в информационной сфере;

· неправомерное ограничение доступа граждан к открытым информационным ресурсам федеральных органов государственной власти, органов государственной власти субъектов РФ, органов местного самоуправления, к открытым архивным материалам, к другой открытой социально значимой информации;

· дезорганизация и разрушение системы накопления и сохранения культурных ценностей, включая архивы;

· нарушение конституционных прав и свобод человека и гражданина в области массовой информации; 
· вытеснение российских информационных агентств, средств массовой информации с внутреннего информационного рынка и усиление зависимости духовной, экономической и политической сфер общественной жизни России от зарубежных информационных структур;

· девальвация духовных ценностей, пропаганда образцов массовой культуры, основанных на культе насилия, на духовных и нравственных ценностях, противоречащих ценностям, принятым в российском обществе;

· снижение духовного, нравственного и творческого потенциала населения России, что существенно осложнит подготовку трудовых ресурсов для внедрения и использования новейших технологий, в том числе информационных;

· манипулирование информацией (дезинформация, сокрытие или искажение информации).

Угрозами информационному обеспечению государственной политики РФ могут являться:

· монополизация информационного рынка России, его отдельных секторов отечественными и зарубежными информационными структурами;

· блокирование деятельности государственных средств массовой информации по информированию российской и зарубежной аудитории;

· низкая эффективность информационного обеспечения государственной политики РФ вследствие дефицита квалифицированных кадров, отсутствия системы формирования и реализации государственной информационной политики.

Угрозами развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов могут являться:

· противодействие доступу РФ к новейшим информационным технологиям, взаимовыгодному и равноправному участию российских производителей в мировом разделении труда в индустрии информационных услуг, средств информатизации, телекоммуникации и связи, информационных продуктов, а также создание условий для усиления технологической зависимости России в области современных информационных технологий; 
· закупка органами государственной власти импортных средств информатизации, телекоммуникации и связи при наличии отечественных аналогов, не уступающих по своим характеристикам зарубежным образцам;

· вытеснение с отечественного рынка российских производителей средств информатизации, телекоммуникации и связи;

· увеличение оттока за рубеж специалистов и правообладателей интеллектуальной собственности.

Угрозами безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России, могут являться:

· противоправные сбор и использование информации;

· нарушения технологии обработки информации;

· внедрение в аппаратные и программные изделия компонентов, реализующих функции, не предусмотренные документацией на эти изделия;

· разработка и распространение программ, нарушающих нормальное функционирование информационных и информационно-телекоммуникационных систем, в том числе систем защиты информации;

· уничтожение, повреждение, радиоэлектронное подавление или разрушение средств и систем обработки информации, телекоммуникации и связи;

· воздействие на парольно-ключевые системы защиты автоматизированных систем обработки и передачи информации;

· компрометация ключей и средств криптографической защиты информации;

· утечка информации по техническим каналам;

· внедрение электронных устройств для перехвата информации в технические средства обработки, хранения и передачи информации по каналам связи, а также в служебные помещения органов государственной власти, предприятий, учреждений и организаций независимо от формы собственности;

· уничтожение, повреждение, разрушение или хищение машинных и других носителей информации;

· перехват информации в сетях передачи данных и на линиях связи, дешифрование этой информации и навязывание ложной информации;

· использование сертифицированных отечественных и зарубежных информационных технологий, средств защиты информации, средств информатизации, телекоммуникации и связи при создании и развитии российской информационной инфраструктуры;

· несанкционированный доступ к информации, находящейся в банках и базах данных;

· нарушение законных ограничений на распространение информации.

Источники угроз информационной безопасности РФ подразделяются на внешние и внутренние. К внешним источникам относятся:

· деятельность иностранных политических, экономических, военных, разведывательных и информационных структур, направленная против интересов РФ в информационной сфере;

· стремление ряда стран к доминированию и ущемлению интересов России в мировом информационном пространстве, вытеснению ее с внешнего и внутреннего информационных рынков;

· обострение международной конкуренции за обладание информационными технологиями и ресурсами;

· деятельность международных террористических организаций;

· увеличение технологического отрыва ведущих держав мира и наращивание их возможностей по противодействию созданию конкурентоспособных российских информационных технологий;

· деятельность космических, воздушных, морских и наземных технических и иных средств (видов) разведки иностранных государств;

· разработка рядом государств концепций информационных войн, предусматривающих создание средств опасного воздействия на информационные сферы других стран мира, нарушение нормального функционирования информационных и телекоммуникационных систем, сохранности информационных ресурсов, получение несанкционированного доступа к ним.

К внутренним источникам относятся:

· критическое состояние отечественных отраслей промышленности;

· неблагоприятная криминогенная обстановка, сопровождающаяся тенденциями сращивания государственных и криминальных структур в информационной сфере, получения криминальными структурами доступа к конфиденциальной информации, усиления влияния организованной преступности на жизнь общества, снижения степени защищенности законных интересов граждан, общества и государства в информационной сфере;

· недостаточная координация деятельности федеральных органов государственной власти, органов государственной власти субъектов РФ по формированию и реализации единой государственной политики в области обеспечения информационной безопасности РФ;

· недостаточная разработанность нормативной правовой базы, регулирующей отношения в информационной сфере, а также недостаточная правоприменительная практика;

· неразвитость институтов гражданского общества и недостаточный государственный контроль за развитием информационного рынка России;

· недостаточное финансирование мероприятий по обеспечению информационной безопасности РФ;

· недостаточная экономическая мощь государства;

· снижение эффективности системы образования и воспитания, недостаточное количество квалифицированных кадров в области обеспечения информационной безопасности;

· недостаточная активность федеральных органов государственной власти, органов государственной власти субъектов РФ в информировании общества о своей деятельности, в разъяснении принимаемых решений, в формировании открытых государственных ресурсов и развитии системы доступа к ним граждан;

· отставание России от ведущих стран мира по уровню информатизации федеральных органов государственной власти, органов государственной власти субъектов РФ и органов местного самоуправления, кредитно-финансовой сферы, промышленности, сельского хозяйства, образования, здравоохранения, сферы услуг и быта граждан.

2.3. Государственная система защиты информации
Государственная политика обеспечения информационной безопасности РФ определяет основные направления деятельности федеральных органов государственной власти и органов государственной власти субъектов РФ в этой области, порядок закрепления их обязанностей по защите интересов РФ в информационной сфере в рамках направлений их деятельности и базируется на соблюдении баланса интересов личности, общества и государства в информационной сфере.

Структура и основные функции государственной системы защиты информации от ее утечки по техническим каналам и организация работ по защите информации определены в »Положении о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам», утвержденном Постановлением Правительства от 15 сентября 1993 г. № 912-51.
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Рисунок 2 - Структура государственной системы защиты 
информации РФ

Этим Положением предусматривается, что мероприятия по защите информации, обрабатываемой техническими средствами, являются составной частью управленческой, научной и производственной деятельности учреждений и предприятий и осуществляются во взаимосвязи с другими мерами по обеспечению установленного федеральными законами »Об информации, информатизации и защите информации» и »О государственной тайне» комплекса мер по защите сведений, составляющих государственную и служебную тайну.

В то же время эти мероприятия являются составной частью работ по созданию и эксплуатации систем информатизации учреждений и предприятий, располагающих такой информацией, и должны осуществляться в установленном нормативными документами порядке в виде системы защиты секретной информации.

Основные задачи государственной системы защиты информации:

· проведение единой технической политики, организация и координация работ по защите информации в оборонной, экономической, политической, научно-технической и других сферах деятельности;

· исключение или существенное затруднение добывания информации техническими средствами разведки, а также предотвращение ее утечки по техническим каналам, несанкционированного доступа к ней, предупреждение преднамеренных специальных программно-технических воздействий на информацию с целью ее разрушения, уничтожения, искажения или блокирования в процессе обработки, передачи и хранения;

· принятие в пределах компетенции нормативно-правовых актов, регулирующих отношения в области защиты информации;

· общая организация сил, создание средств защиты информации и средств контроля эффективности ее защиты;

· контроль за проведением работ по защите информации в органах государственного управления, объединениях, на предприятиях, в организациях и учреждениях (независимо от форм собственности).

Государство в процессе реализации своих функций по обеспечению информационной безопасности РФ выполняет следующие функции:

· проводит объективный и всесторонний анализ и прогнозирование угроз информационной безопасности РФ, разрабатывает меры по ее обеспечению;

· организует работу законодательных (представительных) и исполнительных органов государственной власти РФ по реализации комплекса мер, направленных на предотвращение, отражение и нейтрализацию угроз информационной безопасности РФ;

· поддерживает деятельность общественных объединений, направленную на объективное информирование населения о социально значимых явлениях общественной жизни, защиту общества от искаженной и недостоверной информации;

· осуществляет контроль за разработкой, созданием, развитием, использованием, экспортом и импортом средств защиты информации посредством их сертификации и лицензирования деятельности в области защиты информации;

· проводит необходимую протекционистскую политику в отношении производителей средств информатизации и защиты информации на территории РФ и принимает меры по защите внутреннего рынка от проникновения на него некачественных средств информатизации и информационных продуктов;

· способствует предоставлению физическим и юридическим лицам доступа к мировым информационным ресурсам, глобальным информационным сетям; формулирует и реализует государственную информационную политику России;

· организует разработку федеральной программы обеспечения информационной безопасности РФ, объединяющей усилия государственных и негосударственных организаций в данной области;

· способствует интернационализации глобальных информационных сетей и систем, а также вхождению России в мировое информационное сообщество на условиях равноправного партнерства.

В соответствии с Указом Президента Российской Федерации № 212 от 19.02.99 г., межотраслевую координацию и функциональное регулирование деятельности по обеспечению защиты (некриптографическими методами) информации, содержащей сведения, составляющие государственную и служебную тайну, осуществляет коллегиальный орган ( Государственная техническая комиссия при Президенте Российской Федерации (Гостехкомиссии России).
Согласно Постановлению Правительства РФ от 12.09.93 г. №912-51 Гостехкомиссия России возглавляет Государственную систему защиты информации.

В соответствии с Законом Российской Федерации »О федеральных органах правительственной связи и информации», к основным функциям Федерального агентства правительственной связи и информации при Президенте Российской Федерации (ФАПСИ) в рассматриваемой области относится:

· осуществление координации деятельности по вопросам безопасности информационно-аналитических сетей, комплексов технических средств баз данных;

· осуществление координации деятельности в области разработки, производства и поставки шифровальных средств и оборудования специальной связи, по обеспечению криптографической и инженерно-технической безопасности шифрованной связи.

Федеральным законом от 03.04.95 г. N 40-ФЗ »Об органах Федеральной службы безопасности в Российской Федерации» к компетенции ФСБ в рассматриваемой области отнесены следующие вопросы:

· участие в разработке и реализации мер по защите сведений, составляющих государственную тайну;

· осуществление контроля за обеспечением сохранности сведений, составляющих государственную тайну, в государственных органах, воинских формированиях, на предприятиях, в учреждениях и организациях независимо от форм собственности;

· осуществление мер, связанных с допуском граждан к сведениям, составляющим государственную тайну.

Совершенствование правовых механизмов регулирования общественных отношений, возникающих в информационной сфере, является приоритетным направлением государственной политики в области обеспечения информационной безопасности РФ.

Это предполагает:

· оценку эффективности применения действующих законодательных и иных нормативных правовых актов в информационной сфере и выработку программы их совершенствования;

· создание организационно-правовых механизмов обеспечения информационной безопасности;

· определение правового статуса всех субъектов отношений в информационной сфере, включая пользователей информационных и телекоммуникационных систем, и установление их ответственности за соблюдение законодательства РФ в данной сфере;

· создание системы сбора и анализа данных об источниках угроз информационной безопасности РФ, а также о последствиях их осуществления;

· разработку нормативных правовых актов, определяющих организацию следствия и процедуру судебного разбирательства по фактам противоправных действий в информационной сфере, а также порядок ликвидации последствий этих противоправных действий;

· разработку составов правонарушений с учетом специфики уголовной, гражданской, административной, дисциплинарной ответственности и включение соответствующих правовых норм в уголовный, гражданский, административный и трудовой кодексы, в законодательство РФ о государственной службе;

· совершенствование системы подготовки кадров, используемых в области обеспечения информационной безопасности РФ.

2.3.1. Лицензирование деятельности предприятий, учреждений и организаций в области защиты информации

Законодательство Российской Федерации предусматривает установление Правительством РФ порядка ведения лицензионной деятельности, перечня видов деятельности, на осуществление которых требуется лицензия, и органов, уполномоченных на ведение лицензионной деятельности.

Деятельность в области защиты информации регулируются совместным решением Гостехкомиссии России и ФАПСИ от 27 апреля 1994 № 10, которым утверждено и введено в действие с 1 июня 1994 г. »Положение о государственном лицензировании деятельности в области защиты информации», а также закреплены за ними конкретные виды деятельности и области защиты информации (Приложение 1 к данному Положению).

В соответствии с «Перечнем видов деятельности предприятий в области защиты информации, подлежащих лицензированию ФАПСИ» лицензированию подлежит »Эксплуатация негосударственными предприятиями шифровальных средств, предназначенных для криптографической защиты информации, не содержаний сведений, составляющих государственную тайну».
В новом Федеральном законе от 8.08.2001 г. № 128-ФЗ »О лицензировании отдельных видов деятельности», который вступает в силу с февраля 2002 года и приходит на смену одноименному Федеральному закону от 25.09.1998 года № 158-ФЗ, в Перечне видов деятельности, на осуществление которых требуется лицензия, этого вида деятельности (эксплуатация СКЗИ) уже нет.

В новом законе в Перечень видов деятельности, на осуществление которых требуется лицензия, включено:

·  деятельность по распространению шифровальных (криптографических) средств;

·  деятельность по техническому обслуживанию шифровальных (криптографических) средств;

·  предоставление услуг в области шифрования информации;

·  разработка, производство шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных систем, телекоммуникационных систем;

·  деятельность по выдаче сертификатов ключей электронных цифровых подписей, регистрации владельцев электронных цифровых подписей, оказанию услуг, связанных с использованием электронных цифровых подписей, и подтверждению подлинности электронных цифровых подписей;

·  деятельность по разработке и (или) производству средств защиты конфиденциальной информации;

·  деятельность по технической защите конфиденциальной информации;

·  деятельность по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя).

В настоящее время продолжается разработка подзаконных актов (положений, перечней), регулирующих порядок лицензирования данных видов деятельности.
2.3.2. Сертификация средств защиты информации                                и объектов информатизации

Конкретные средства и меры защиты информации должны разрабатываться и применяться в зависимости от уровня конфиденциальности и ценности информации, а также от уровня возможного ущерба в случае ее утечки, уничтожения, модификации или блокирования.

В настоящее время в Госстандарте России зарегистрированы три системы сертификации средств защиты:

·  (Гостехкомиссия России) система сертификации средств защиты информации по требованиям безопасности информации № РОСС RU.0001.0 1БИ 00;

·  (ФАПСИ) система сертификации средств криптографической защиты информации (система сертификации СКЗИ) № РОСС RU .0001.030001;

·  (ФСБ) система обязательной сертификации средств защиты информации по требованиям безопасности для сведений, составляющих государственную тайну (система сертификации СЗИ - ГТ) №РОСС RU.0001.

Кроме того, системы сертификации средств защиты разрабатываются (имеются) в Министерстве Обороны РФ и Службе внешней разведки РФ.

Необходимой составляющей государственной системы обеспечения информационной безопасности являются Государственные стандарты и другие нормативно-технические и методические документы по безопасности информации, утвержденные федеральными органами государственного управления в соответствии с их компетенцией, и определяющие нормы защищенности информации и требования в различных направлениях защиты информации.

К основным стандартам и нормативно-техническим документам по вопросам обеспечения безопасности информации, в соответствии с требованиями которых осуществляется сертификация продукции и аттестация объектов информатизации по требованиям безопасности информации, сертификация средств криптографической защиты информации, относятся:

· в области защиты информации от несанкционированного доступа:

• комплект руководящих документов Гостехкомиссии России (утвержденных решением Председателя Гостехкомиссии России от 25 июля 1997 г.), которые в соответствии с Законом «О стандартизации» можно отнести к отраслевым стандартам, в том числе:

· «Защита от несанкционированного доступа к информации. Термины и определения»;

· «Концепция защиты СВТ и АС от НСД к информации»;

· «Автоматизированные системы. Защита от НСД к информации. Классификация АС и требования по защите информации»;

· «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности СВТ»;

· «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации»;

· «Временное положение по организации разработки, изготовления и эксплуатации программных и технических средств защиты информации от НСД в АС и СВТ»;

· «Средства антивирусной защиты. Показатели защищенности и требования по защите от вирусов»;

·  «Защита от НСД к информации. Программное обеспечение СЗИ. Классификация по уровню контроля отсутствия недекларированных возможностей»;

· ГОСТ Р 50739-95 «Средства вычислительной техники. Защита от НСД к информации. Общие технические требования»;

· ГОСТ Р 50922-96 «Защита информации. Основные термины и определения» и другие;

· в области защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН):

• «Нормы эффективности защиты АСУ и ЭВМ от утечки информации за счет ПЭМИН» (Решение Председателя Гостехкомиссии СССР, 1977г.);

• «Специальные требования и рекомендации по защите информации, составляющей государственную тайну, от утечки по техническим каналам» (решение Гостехкомиссии России от 23.05.97 г. № 55);

• ГОСТ 29339-92 «Информационная технология. Защита информации от утечки за счет ПЭМИН при ее обработке средствами вычислительной техники. Общие технические требования»;

• ГОСТ Р 50752-95 «Информационная технология. Защита информации от утечки за счет побочных электромагнитных излучений при ее обработке средствами вычислительной техники. Методы испытаний»
• методики контроля защищенности объектов ЭВТ и другие;

·  в области криптографического преобразования информации при ее хранении и передаче по каналам связи:

• ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;

• ГОСТ Р 34.10-94 «Процедуры выработки и проверки электронной цифровой подписи на базе асимметричного криптографического алгоритма»;

• ГОСТ Р 34.10-2001 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи»;

• ГОСТ Р 34.11 -94 «Функция хеширования»;

• «Положение о разработке, изготовлении и обеспечении эксплуатации шифровальной техники, систем связи и комплексов вооружения, использующих шифровальную технику» (ПШ-93);

• Положение «О порядке разработки, производства, реализации и использования средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» (ПКЗ-99) и другие;

• «Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» (Введена приказом ФАПСИ от 13 июня 2001 года N 152 ).

За последние годы достигнут существенный прогресс в развитии методов решения задачи дискретного логарифмирования, что послужило причиной разработки в 2000-2001 годах нового государственного стандарта ЭЦП. Новый стандарт основан на математическом аппарате эллиптических кривых. Внедрение схемы ЭЦП на базе данного стандарта повышает, по сравнению с действующей схемой, уровень защищенности передаваемых сообщений от подделок и искажений.

Стандарт ГОСТ Р 34.10-2001 «Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи» утвержден приказом Госстандарта от 12.09.01 № 380 и введен в действие с 01.07.02 г.

Старый стандарт ЭЦП не отменяется. Он будет действовать еще несколько лет, но согласно письма ФАПСИ лицензиатам - разработчикам СКЗИ использование открытого ключа ЭЦП длиной 512 бит допускается только до 31 декабря 2001 года. С 1 января 2002 года длина открытого ключа ЭЦП должна быть 1024 бита.

2.3.3. Аттестация систем информатизации

При проведении работ со сведениями соответствующей степени конфиденциальности (секретности) системы информатизации должны (могут) быть аттестованы на соответствие требованиям безопасности информации.

Государственная система аттестации объектов информатизации устанавливает основные принципы, организационную структуру, порядок проведения аттестации, а также порядок контроля и надзора за эксплуатацией аттестованных объектов информатизации.

Система аттестации объектов информатизации по требованиям безопасности информации является составной частью единой государственной системы сертификации средств защиты информации и аттестации объектов информатизации по требованиям безопасности информации. Деятельность системы аттестации организуют уполномоченные федеральные органы по сертификации продукции и аттестации объектов информатизации по требованиям безопасности информации.

Под аттестацией объектов информатизации понимается комплекс организационно-технических мероприятий, в результате которых посредством специального документа «Аттестата соответствия» подтверждается, что объект соответствует требованиям стандартов или иных нормативно-технических документов по безопасности информации, утвержденных Гостехкомиссией России. Наличие на объекте информатизации действующего «Аттестата соответствия» дает право обработки информации с определенным уровнем конфиденциальности и в указанный в «Аттестате соответствия» период времени.

Обязательной аттестации подлежат объекты информатизации, предназначенные для обработки информации, составляющей государственную тайну, управления экологически опасными объектами, ведения секретных переговоров.

В остальных случаях аттестация носит добровольный характер (добровольная аттестация) и может осуществляться по инициативе заказчика или владельца объекта информатики.

При аттестации объекта информатизации подтверждается его соответствие требованиям по защите информации от несанкционированного доступа, в том числе от компьютерных вирусов, от утечки за счет побочных электромагнитных излучений и наводок при специальных воздействиях на объект (высокочастотное навязывание и облучение, электромагнитное и радиационное воздействие), от утечки или воздействия на нее за счет специальных устройств, встроенных в объекты информатизации.

Аттестация проводится уполномоченными органами по аттестации объектов информатизации. Органы по аттестации аккредитуются Гостехкомиссией России. Правила аккредитации определяются действующим в системе «Положением об аккредитации органов по аттестации объектов информатизации по требованиям безопасности информации». Каждый такой орган имеет лицензию Гостехкомиссии России на право выполнения работ в области защиты информации и Аттестат аккредитации. Виды работ, которые он может выполнять, указываются в области аккредитации, являющейся приложением к Аттестату аккредитации. В своей деятельности органы по аттестации руководствуются нормативно-методическими документами Гостехкомиссии России.

Аттестат соответствия утверждается руководителем органа по аттестации объектов информатизации, который и несет юридическую и финансовую ответственность за качество проведенных работ. Кроме того, органы по аттестации несут ответственность за обеспечение сохранности государственных и коммерческих секретов, а также за соблюдение авторских прав разработчиков аттестуемых объектов информатизации и их компонент.

2.3.4. Юридическая значимость электронной цифровой подписи

Федеральный закон «Об электронной цифровой подписи» (№ 1-ФЗ, подписан президентом РФ 10 января 2002 г.) определяет основные понятия, связанные с ЭЦП следующим образом:

·  электронный документ ( документ, в котором информация представлена в электронно-цифровой форме;

·  электронная цифровая подпись (ЭЦП) - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе;

·  средства ЭЦП ( аппаратные и (или) программные средства, обеспечивающие реализацию хотя бы одной из следующих функций ( создание электронной цифровой подписи в электронном документе с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе, создание закрытых и открытых ключей электронных цифровых подписей;

·  сертификат средства ЭЦП ( документ на бумажном носителе, выданный соответствии с правилами системы сертификации для подтверждения соответствия средства ЭЦП установленным требованиям;

·  закрытый ключ ЭЦП ( уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств ЭЦП;

·  открытый ключ ЭЦП ( уникальная последовательность символов, соответствующая закрытому ключу ЭЦП, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием средств ЭЦП подлинности электронной цифровой подписи в электронном документе;

·  сертификат ключа подписи ( документ на бумажном носителе или электронный документ с электронной цифровой подписью уполномоченного лица удостоверяющего центра, включающий в себя открытый ключ ЭЦП, которые выдаются удостоверяющим центром участнику информационной системы для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата ключа подписи;

·  владелец сертификата ключа подписи ( физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств ЭЦП создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы);

·  подтверждение подлинности электронной цифровой подписи в электронном документе ( положительный результат проверки соответствующим сертифицированным средством ЭЦП с использованием сертификата ключа подписи принадлежности электронной цифровой подписи в электронном документе владельцу сертификата ключа подписи и отсутствия искажений в подписанное данной электронной цифровой подписью электронного документе;

·  пользователь сертификата ключа подписи ( физическое лицо, использующее полученные в удостоверяющем центре сведения о сертификате ключа подписи для проверки принадлежности электронной цифровой подписи владельцу сертификата ключа подписи;

·  информационная система общего пользования ( информационная система, которая открыта для пользования всеми физическими и юридическими лицами и в услугах которой этим лицам не может быть отказано;

·  корпоративная информационная система ( информационная система, участниками которой может быть ограниченный круг лиц, определенный ее владельцем или соглашением участников этой информационной системы.

Основной целью данного Федерального закона является обеспечение правовых условий использования электронной цифровой подписи в электронных документах, при соблюдении которых электронная цифровая подпись в электронном документе признается равнозначной собственноручной подписи в документе на бумажном носителе.

При этом закон обеспечивает правовую основу для использования электронных технологий, определяет права и обязанности автора подписи, технологию удостоверения подписи. Закон определяет условия использования ЭЦП в электронных документах органами государственной власти и государственными организациями, а также юридическими и физическими лицами. В законе устанавливаются права и обязанности обладателя электронной цифровой подписи. Определены требования к сертификату ключа подписи, выдаваемому удостоверяющим центром для обеспечения возможности подтверждения подлинности ЭЦП. Устанавливается состав сведений, содержащихся в сертификате ключа подписи, срок и порядок его хранения, а также порядок ведения реестров сертификатов.

В законе устанавливаются правовой статус удостоверяющих центров, их функции. Определяются отношения этих центров с уполномоченным федеральным органом исполнительной власти, который ведет единый государственный реестр сертификатов ключей подписей удостоверяющих центров.

Закон устанавливает, что удостоверяющим центром для информационных систем общего пользования может быть коммерческая организация.

Закон исходит из того, что деятельность удостоверяющего центра по выдаче сертификатов ключей подписи в информационных системах общего пользования подлежит лицензированию.

Законом предусматривается защита прав лиц, использующих ЭЦП в процессах электронного обмена документами, и условия приостановления действия и (или) аннулирования сертификата ключа подписи.

Наиболее значимым моментом закона «Об ЭЦП» является определение условий, при которых ЭЦП признается равнозначной собственноручной подписи физического лица. В статье 4 («Условия признания равнозначности электронной цифровой подписи и собственноручной подписи») определены следующие положения:

1. Электронная цифровая подпись в электронном документе равнозначна собственноручной подписи в документе на бумажном носителе при одновременном выполнении следующих условий:

• сертификат ключа подписи, относящийся к этой электронной цифровой подписи, не утратил силу (действует) па момент проверки или на момент подписания электронного документа при наличии доказательств, определяющих момент подписания;

• подтверждена подлинность электронной цифровой подписи в электронном документе;

• электронная цифровая подпись используется в соответствии со сведениями, указанными в сертификате ключа подписи.

2. Использование при совершении сделок факсимильного воспроизведения подписи с помощью средств механического или иного копирования, электронной – цифровой подписи либо иного аналога собственноручной подписи допускается в случаях и в порядке, предусмотренных законом, иными правовыми актами или соглашением сторон (ГК РФ. Часть 1. Глава 9. Статья 160. Письменная форма сделки).

Договор в письменной форме может быть заключен путем составления одного документа, подписанного сторонами, а также путем обмена документами посредством почтовой, телеграфной, телетайпной, телефонной, электронной или иной связи, позволяющей достоверно установить, что документ исходит от стороны по договору (ПС РФ. Часть 1. Глава 28. Статья 434. Форма договора).

3. Документ, полученный из автоматизированной информационной системы, приобретает юридическую силу после его подписания должностным лицом в порядке установленном законодательством РФ (.Федеральный Закон «Об информации, информатизации и защите информации» Статья 5. Документирование информации).

4. Юридическая сила документа, хранимого, обрабатываемого и передаваемого с помощью автоматизированных информационных и телекоммуникационных систем, может подтверждаться электронной цифровой подписью.

Юридическая сила электронной цифровой подписи признается при наличии в автоматизированной информационной системе программно-технических средств, обеспечивающих идентификацию подписи, и соблюдение установленного режима их использования.

5. Право удостоверять идентичность ЭЦП осуществляется на основании лицензии. Порядок выдачи лицензий определяется законодательством РФ.

В комментариях к этому закону, изданных Комитетом при Президенте РФ по политике информатизации, Института государства и права РАН, НТЦ «Информсистема» сказано, что «Для признания ЭЦП необходимо наличие в автоматизированных информационных системах сертифицированных программно-технических средств, обеспечивающих идентификацию подписи, и соблюдение установленного режима их использования».

Таким образом, применение сертифицированных средств защиты информации является обязательным условием при рассмотрении в судебном порядке спорных вопросов, связанных с удостоверением подлинности электронных документов и идентификацией личности пользователей системы.

Эксплуатация (использование) сертифицированных средств шифрования и электронной цифровой подписи может осуществляться в соответствии с действующим законодательством только на основании лицензии ФАПСИ.

Глава 3. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ                    АВТОМАТИЗИРОВАННЫХ СИСТЕМ

3.1. Общие понятия

Автоматизированной системой (АС) обработки информации называется организационно-техническая система, представляющая собой совокупность следующих взаимосвязанных компонентов:

• технических средств обработки и передачи данных (средств вычислительной техники и связи)

• методов и алгоритмов обработки в виде соответствующего программного обеспечения

• информации (массивов, наборов, баз данных) на различных носителях

• обслуживающего персонала и пользователей системы, объединенных по организационно-структурному, тематическому, технологическому или другим признакам для выполнения автоматизированной обработки информации (данных) с целью удовлетворения информационных потребностей субъектов информационных отношений.

Обработкой информации в АС называется любая совокупность операций (прием, накопление, хранение, преобразование, отображение, передача и т.п.), осуществляемых над информацией (сведениями, данными) с использованием средств АС.

Субъектами будем называть:

• государство (в целом или отдельные его органы и организации);

• общественные или коммерческие организации (объединения) и предприятия (юридических лиц);
• отдельных граждан (физических лиц).
В процессе своей деятельности субъекты могут находиться друг с другом в разного рода отношениях, в том числе, касающихся вопросов получения, хранения, обработки, распространения и использования определенной информации. Такие отношения между субъектами будем называть информационными отношениями, а самих участвующих в них субъектов - субъектами информационных отношений.
Различные субъекты по отношению к определенной информации могут (и даже одновременно) выступать в качестве (в роли):

• источников (поставщиков) информации;

• потребителей (пользователей) информации;

• собственников, владельцев, распорядителей информации;

• физических и юридических лиц, о которых собирается информация;

• владельцев систем обработки информации;

• участников процессов обработки и передачи информации и т.д.

Для успешного осуществления своей деятельности по управлению объектами некоторой предметной области субъекты информационных отношений могут быть заинтересованы в обеспечении:

• своевременного доступа (за приемлемое для них время) к необходимой им информации и определенным автоматизированным службам;

• конфиденциальности (сохранения в тайне) определенной части информации;

• достоверности (полноты, точности, адекватности, целостности) информации;

• защиты от навязывания им ложной (недостоверной, искаженной) информации (то есть от дезинформации);
• защиты части информации от незаконного ее тиражирования (защиты авторских прав, прав собственника информации и т.п.);

• разграничения ответственности за нарушения законных прав (интересов) других субъектов информационных отношений и установленных правил обращения с информацией;

• возможности осуществления непрерывного контроля и управления процессами обработки и передачи информации и т.д.

Будучи заинтересованным в обеспечении хотя бы одного из вышеназванных требований, субъект информационных отношений является уязвимым, то есть потенциально подверженным нанесению ему ущерба (прямого или косвенного, материального или морального) посредством воздействия на критичную для него информацию, ее носители и процессы обработки, либо посредством неправомерного использования такой информации. Поэтому все субъекты информационных отношений в той или иной степени (в зависимости от размеров ущерба, который им может быть нанесен) заинтересованы в обеспечении своей информационной безопасности.

Для обеспечения законных прав и удовлетворения перечисленных выше интересов субъектов (т.е. обеспечения их информационной безопасности) необходимо постоянно поддерживать следующие свойства информации и систем ее обработки:

• доступность информации ( такое свойство системы (инфраструктуры, средств и технологии обработки, в которой циркулирует информация), которое характеризует ее способность обеспечивать своевременный доступ субъектов к интересующей их информации и соответствующим автоматизированным службам (готовность к обслуживанию поступающих от субъектов) запросов всегда, когда в обращении к ним возникает необходимость;

• целостность информации ( такое свойство информации, которое заключается в ее существовании в неискаженном виде (неизменном по отношению к некоторому фиксированному ее состоянию). Точнее говоря, субъектов интересует обеспечение более широкого свойства ( достоверности информации, которое складывается из адекватности (полноты и точности) отображения состояния предметной области и непосредственно целостности информации, то есть ее неискаженности. Однако, мы ограничимся только рассмотрением вопросов обеспечения целостности информации, так как вопросы адекватности отображения выходят далеко за рамки проблемы информационной безопасности;

• конфиденциальность информации ( такую субъективно определяемую (приписываемую) характеристику (свойство) информации, которая указывает на необходимость введения ограничений на круг субъектов, имеющих доступ к данной информации, и обеспечиваемую способностью системы (инфраструктуры) сохранять указанную информацию в тайне от субъектов, не имеющих прав на доступ к ней. Объективные предпосылки подобного ограничения доступности информации для одних субъектов заключены в необходимости защиты законных интересов других субъектов информационных отношений.

Поскольку ущерб субъектам информационных отношений может быть нанесен опосредованно, через определенную информацию и ее носители, то закономерно возникает заинтересованность субъектов в обеспечении безопасности этой информации, ее носителей и систем обработки.
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Рисунок 3 - Субъекты, влияющие на состояние 

информационной безопасности АС

Отсюда следует, что в качестве объектов, подлежащих защите в целях обеспечения безопасности субъектов информационных отношений, должны рассматриваться: информация, любые ее носители (отдельные компоненты АС и АС в целом) и процессы обработки (передачи).

Однако, всегда следует помнить, что уязвимыми в конечном счете являются именно заинтересованные в обеспечении определенных свойств информации и систем ее обработки субъекты (информация, равно как и средства ее обработки, не имеют своих интересов, которые можно было бы ущемить). Поэтому, говоря об обеспечении безопасности АС или циркулирующей в системе информации, всегда следует понимать под этим косвенное обеспечение безопасности соответствующих субъектов, участвующих в процессах автоматизированного информационного взаимодействия.

Поскольку субъектам информационных отношений ущерб может быть нанесен также посредством воздействия на процессы и средства обработки критичной для них информации, то становится очевидной необходимость обеспечения защиты системы обработки и передачи данной информации от несанкционированного вмешательства в процесс ее функционирования, а также от попыток хищения, незаконной модификации и/или разрушения любых компонентов данной системы.

3.2. Цель защиты АС и циркулирующей в ней информации, угрозы безопасности в автоматизированных системах

3.2.1. Особенности автоматизированных систем                                     и цель защиты автоматизированных систем

При рассмотрении проблемы обеспечения компьютерной, информационной безопасности следует всегда исходить из того, что защита информации и вычислительной системы ее обработки не является самоцелью.

Конечной целью создания системы компьютерной безопасности АС является защита всех категорий субъектов, прямо или косвенно участвующих в процессах информационного взаимодействия, от нанесения им ощутимого материального, морального или иного ущерба в результате случайных или преднамеренных нежелательных воздействий на информацию и системы ее обработки и передачи.

В качестве защищаемых объектов должны рассматриваться информация, все ее носители (отдельные компоненты и автоматизированная система обработки информации в целом) и процессы обработки.

Основной задачей системы защиты является обеспечение необходимого уровня доступности, целостности и конфиденциальности компонентов (ресурсов) АС соответствующими множеству значимых угроз методами и средствами.

Обеспечение информационной безопасности ( это непрерывный процесс, основное содержание которого составляет управление, ( управление людьми, рисками, ресурсами, средствами защиты и т.п. Люди ( обслуживающий персонал и конечные пользователи АС, ( являются неотъемлемой частью автоматизированной (то есть »человеко-машинной») системы. От того, каким образом они реализуют свои функции в системе, существенно зависит не только ее функциональность (эффективность решения задач), но и ее безопасность.

Целью защиты циркулирующей в АС информации является предотвращение разглашения (утечки), искажения (модификации), утраты, блокирования (снижения степени доступности) или незаконного тиражирования информации.

Обеспечение безопасности вычислительной системы предполагает создание препятствий для любого несанкционированного вмешательства в процесс ее функционирования, а также для попыток хищения, модификации, выведения из строя или разрушения ее компонентов, то есть защиту всех компонентов системы: оборудования, программного обеспечения, данных (информации) и ее персонала.

В этом смысле защита информации от несанкционированного доступа (НСД) является только частью общей проблемы обеспечения безопасности компьютерных систем и защиты законных интересов субъектов информационных отношений, а сам термин НСД было бы правильнее трактовать не как «несанкционированный доступ» (к информации), а шире, ( как «несанкционированные (неправомерные) действия», наносящие ущерб субъектам информационных отношений.

Одним из важнейших аспектов проблемы обеспечения безопасности компьютерных систем является определение, анализ и классификация возможных угроз безопасности АС. Перечень значимых угроз, оценки вероятностей их реализации, а также модель нарушителя служат основой для проведения анализа рисков и формулирования требований к системе зашиты АС.

Большинство современных автоматизированных систем обработки информации в общем случае представляет собой территориально распределенные системы интенсивно взаимодействующих (синхронизирующихся) между собой по данным (ресурсам) и управлению (событиям) локальных вычислительных сетей (ЛВС) и отдельных ЭВМ.

В распределенных АС возможны все «традиционные» для локально расположенных (централизованных) вычислительных систем способы несанкционированного вмешательства в их работу и доступа к информации. Кроме того, для них характерны и новые специфические каналы проникновения в систему и несанкционированного доступа к информации, наличие которых объясняется целым рядом их особенностей.

Перечислим основные особенности распределенных АС:

· территориальная разнесенность компонентов системы и наличие интенсивного обмена информацией между ними;

· широкий спектр используемых способов представления, хранения и протоколов передачи информации;

· интеграция данных различного назначения, принадлежащих различным субъектам, в рамках единых баз данных и, наоборот, размещение необходимых некоторым субъектам данных в различных удаленных узлах сети;

· абстрагирование владельцев данных от физических структур и места размещения данных;

· использование режимов распределенной обработки данных;

· участие в процессе автоматизированной обработки информации большого количества пользователей и персонала различных категорий;

· непосредственный и одновременный доступ к ресурсам (в том числе и информационным) большого числа пользователей (субъектов) различных категорий;

· высокая степень разнородности используемых средств вычислительной техники и связи, а также их программного обеспечения;

· отсутствие специальных средств защиты в большинстве типов технических средств, широко используемых в АС.

В общем случае АС состоят из следующих основных структурно-функциональных элементов:

• рабочих станций ( отдельных ЭВМ или терминалов сети, на которых реализуются автоматизированные рабочие места пользователей (абонентов, операторов);

• серверов или host-машин (служб файлов, печати, баз данных и т.п.) не выделенных (или выделенных, то есть не совмещенных с рабочими станциями) высокопроизводительных ЭВМ, предназначенных для реализации функций хранения, печати данных, обслуживания рабочих станций сети и т.п. действий;

• сетевых устройств (маршрутизаторов, коммутаторов, шлюзов, центров коммутации пакетов, коммуникационных ЭВМ) ( элементов, обеспечивающих соединение нескольких сетей передачи данных, либо нескольких сегментов одной и той же сети, возможно имеющих различные протоколы взаимодействия;

• каналов связи (локальных, телефонных, с узлами коммутации и т.д.).

Рабочие станции являются наиболее доступными компонентами сетей и именно с них могут быть предприняты наиболее многочисленные попытки совершения несанкционированных действий. С рабочих станций осуществляется управление процессами обработки информации, запуск программ, ввод и корректировка данных, на дисках рабочих станций могут размещаться важные данные и программы обработки. На видеомониторы и печатающие устройства рабочих станций выводится информация при работе пользователей (операторов), выполняющих различные функции и имеющих разные полномочия по доступу к данным и другим ресурсам системы. Именно на рабочих станциях осуществляется ввод имен и паролей пользователями. Поэтому рабочие станции должны быть надежно защищены от доступа посторонних лиц и должны содержать средства разграничения доступа к ресурсам со стороны законных пользователей, имеющих разные полномочия. Кроме того, средства защиты должны предотвращать нарушения нормальной настройки (конфигурации) рабочих станций и режимов их функционирования, вызванные неумышленным вмешательством неопытных (невнимательных) пользователей.

В особой защите нуждаются такие привлекательные для злоумышленников элементы сетей, как серверы (host-машины) и сетевые устройства. Первые ( как концентраторы больших объемов информации, вторые ( как элементы, в которых осуществляется преобразование (возможно через открытую, незашифрованную форму представления) данных при согласовании протоколов обмена в различных участках сети.

Благоприятным для повышения безопасности серверов и мостов обстоятельством является, как правило, наличие возможностей их надежной защиты физическими средствами и организационными мерами в силу их выделенности, позволяющей сократить до минимума число лиц из персонала, имеющих непосредственный доступ к ним. Иными словами, непосредственные случайные воздействия персонала и преднамеренные локальные воздействия злоумышленников на выделенные серверы и мосты можно считать маловероятными. В то же время, все более распространенными становятся массированные атаки на серверы и мосты (а равно и на рабочие станции) с использованием средств удаленного доступа. Здесь злоумышленники, прежде всего, могут искать возможности повлиять на работу различных подсистем рабочих станций, серверов и мостов, используя недостатки протоколов обмена и средств разграничения удаленного доступа к ресурсам и системным таблицам. Использоваться могут все возможности и средства, от стандартных (без модификации компонентов) до подключения специальных аппаратных средств (каналы, как правило, слабо защищены от подключения) и применения высококлассных программ для преодоления системы защиты.

Конечно, сказанное выше не означает, что не будет попыток внедрения аппаратных и программных закладок в сами мосты и серверы, открывающих широкие дополнительные возможности по несанкционированному удаленному доступу. Закладки могут быть внедрены как с удаленных станций (посредством вирусов или иным способом), так и непосредственно в аппаратуру и программы серверов при их ремонте, обслуживании, модернизации, переходе на новые версии программного обеспечения, смене оборудования.

Каналы и средства связи также нуждаются в защите. В силу большой пространственной протяженности линий связи (через неконтролируемую или слабо контролируемую территорию) практически всегда существует возможность подключения к ним, либо вмешательства в процесс передачи данных.

Электронная коммерция, продажа информации в режиме on-line и многие другие услуги становятся основными видами деятельности многочисленных современных компаний, а их корпоративные информационные системы (КИС) – главным инструментом управления бизнесом и важнейшим средством производства.

Важным фактором, влияющим на развитие КИС предприятий, является поддержка массовых и других разнообразных связей предприятий через Интернет с одновременным обеспечением безопасности этих коммуникаций. Решение проблем информационной безопасности, связанных с широким распространением Internet, Intranet и Extranet – одна из самых актуальных задач, стоящих перед разработчиками и поставщиками информационных технологий.

Задача обеспечения информационной безопасности КИС решается построением системы информационной безопасности (СИБ), определяющим требованием, к которой является сохранение вложенных в построение Кис инвестиций. 
Создаваемая СИБ предприятия должна учитывать появление новых технологий и сервисов, а также удовлетворять общим требованиям, предъявляемым сегодня к любым элементам КИС, таким как:

· Применение открытых стандартов;

· Использование интегрированных режимов;

· Обеспечение масштабирования в широких пределах.

Переход на открытые стандарты составляет одну из главных тенденций развития средств информационной безопасности. Такие стандарты как IPSec и PKI обеспечивают защищенность внешних коммуникаций предприятий и совместимость с соответствующими продуктами предприятий-партнеров и удаленных клиентов. Цифровые сертификаты Х.509 также являются на сегодня стандартной основой для аутентификации пользователей и устройств. Перспективные средства защиты безусловно должны поддерживать эти стандарты сегодня. 
Под интегрированными решениями понимается как интеграция средств защиты с остальными элементами сети (ОС, маршрутизаторами, службами каталогов и т.п.), так и интеграция различных технологий безопасности между собой для обеспечения комплексной защиты информационных ресурсов предприятий, например интеграция межсетевого экрана с VPN-шлюзом и транслятором IP-адресов.

По мере роста и развития КИС система информационной безопасности должна иметь возможность легко масштабироваться без потери целостности и управляемости. Масштабируемость средств защиты позволяет подбирать оптимальное по стоимости и надежности решение с возможностью постепенного наращивания системы защиты. Масштабирование должно обеспечивать эффективную работу предприятий при наличии у него многочисленных филиалов, предприятий-партнеров, сотен удаленных сотрудников и миллионов клиентов.

Для того, чтобы обеспечить надежную защиту ресурсов КИС, в СИБ должны быть реализованы самые прогрессивные и перспективные технологии информационной защиты. К ним относятся:

· криптографическая защита данных для обеспечения конфиденциальности, целостности и подлинности информации;

· технологии аутентификации для проверки подлинности пользователей и объектов сети;

· технологии межсетевых экранов для защиты корпоративной сети от внешних угроз при подключении к общедоступным сетям связи;

· технологии виртуальных защищенных каналов и сетей VPN для защиты информации, передаваемой по открытым каналам связи;

· гарантированная идентификация пользователей путем применения токенов (смарт-карт, touch-memory, ключей для USB-портов и т.п.) и других средств аутентификации;

· поддержка инфраструктуры управления открытыми ключами VPN;
· управление доступом на уровне пользователей и защита от несанкционированного доступа к информации;
· технологии обнаружения вторжений (Intrusion Detection) для активного исследования защищенности информационных ресурсов;

· технологии защиты от вирусов с использованием специализированных комплексов антивирусной профилактики и защиты;

· централизованное управление СИБ на базе единой политики безопасности предприятия;

· комплексный подход к обеспечению информационной безопасности, обеспечивающий рациональное сочетание технологий и средств информационной защиты.

Рассмотрение возможных угроз информационной безопасности проводится с целью определения полного набора требований к разрабатываемой системе зашиты.

Перечень угроз, оценки вероятностей их реализации, а также модель нарушителя служат основой для анализа риска реализации угроз и формулирования требований к системе защиты АС. Кроме выявления возможных угроз, целесообразным является также проведение анализа этих угроз на основе их классификация по ряду признаков. Каждый из признаков классификации отражает одно из обобщенных требований к системе защиты.

3.2.2. Угрозы безопасности автоматизированных систем

Угрозой интересам субъектов информационных отношений будем называть потенциально возможное событие, процесс или явление, которое посредством воздействия на информацию, ее носители и процессы обработки может прямо или косвенно привести к нанесению ущерба интересам данных субъектов.

Нарушением безопасности (просто нарушением или атакой) будем называть реализацию угрозы безопасности.

В силу особенностей современных АС, перечисленных выше, существует значительное число различных видов угроз безопасности субъектов информационных отношений.

Следует иметь ввиду, что научно-технический прогресс может привести к появлению принципиально новых видов угроз и что изощренный ум злоумышленника способен придумать новые пути и способы преодоления систем безопасности, НСД к данным и дезорганизации работы АС.

Основными источниками угроз безопасности АС и информации (угроз интересам субъектов информационных отношений) являются:

• стихийные бедствия и аварии (наводнение, ураган, землетрясение, пожар и т.п.);

• сбои и отказы оборудования (технических средств) АС;

• ошибки проектирования и разработки компонентов АС (аппаратных средств, технологии обработки информации, программ, структур данных и т.п.);

• ошибки эксплуатации (пользователей, операторов и другого персонала);

• преднамеренные действия нарушителей и злоумышленников (обиженных лиц из числа персонала, преступников, шпионов, диверсантов и т.п.).

Все множество потенциальных угроз по природе их возникновения разделяется на два класса (рис.4): естественные (объективные) и искусственные (субъективные).
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Рисунок 4 - Классификация угроз АС по источникам и мотивации

Естественные угрозы ( это угрозы, вызванные воздействиями на АС и ее элементы объективных физических процессов или стихийных природных явлений, независящих от человека.

Искусственные угрозы ( это угрозы АС, вызванные деятельностью человека. Среди них, исходя из мотивации действий, можно выделить:

• непреднамеренные (неумышленные, случайные) угрозы, вызванные ошибками в проектировании АС и ее элементов, ошибками в программном обеспечении, ошибками в действиях персонала и т.п.;

• преднамеренные (умышленные) угрозы, связанные с корыстными, идейными или иными устремлениями людей (злоумышленников).

Источники угроз по отношению к АС могут быть внешними или внутренними (компоненты самой АС ( ее аппаратура, программы, персонал, конечные пользователи).

Кроме того, по положению источника угроз угрозы поразделяют:

• вне контролируемой зоны АС, например перехват данных, передаваемых по каналам связи, перехват побочных электромагнитных, акустических и других излучений устройств;

• в пределах контролируемой зоны АС, например применение подслушивающих устройств, хищение распечаток, записей носителей информации и т.п. 
По степени зависимости от активности АС:

• независимо от активности АС, например вскрытие шифров криптозащиты информации;

• только в процессе обработки данных, например угрозы выполнения и распространения программных вирусов;

По этапам доступа пользователей или программ к ресурсам АС:
• угрозы, проявляющиеся на этапе доступа к ресурсам АС, например угрозы несанкционированного доступа в АС;

• угрозы, проявляющиеся после разрешения доступа к ресурсам АС, например угрозы несанкционированного или некорректного использования ресурсов АС.

3.2.3. Основные непреднамеренные искусственные угрозы

Основные непреднамеренные искусственные угрозы АС (действия, совершаемые людьми случайно, по незнанию, невнимательности или халатности, из любопытства, но без злого умысла):

1) неумышленные действия, приводящие к частичному или полному отказу системы или разрушению аппаратных, программных, информационных ресурсов системы (неумышленная порча оборудования, удаление, искажение файлов с важной информацией или программ, в том числе системных и т.п.);

2) неправомерное отключение оборудования или изменение режимов работы устройств и программ;

3) неумышленная порча носителей информации;

4) запуск технологических программ, способных при некомпетентном использовании вызывать потерю работоспособности системы (зависания или зацикливания) или осуществляющих необратимые изменения в системе (форматирование или реструктуризацию носителей информации, удаление данных и т.п.);

5) нелегальное внедрение и использование неучтенных программ (игровых, обучающих, технологических и др., не являющихся необходимыми для выполнения нарушителем своих служебных обязанностей) с последующим необоснованным расходованием ресурсов (загрузка процессора, захват оперативной памяти и памяти на внешних носителях);

6) заражение компьютера вирусами;

7) неосторожные действия, приводящие к разглашению конфиденциальной информации, или делающие ее общедоступной;

8) разглашение, передача или утрата атрибутов разграничения доступа (паролей, ключей шифрования, идентификационных карточек, пропусков и т.п.);

9) проектирование архитектуры системы, технологии обработки данных, разработка прикладных программ, с возможностями, представляющими опасность для работоспособности системы и безопасности информации;

10) игнорирование организационных ограничений (установленных правил) при работе в системе;

11) вход в систему в обход средств защиты (загрузка посторонней операционной системы со сменных магнитных носителей и т.п.);

12) некомпетентное использование, настройка или неправомерное отключение средств защиты персоналом службы безопасности;

13) пересылка данных по ошибочному адресу абонента (устройства);

14) ввод ошибочных данных;

15) неумышленное повреждение каналов связи.

3.2.4. Основные преднамеренные искусственные угрозы

Основные возможные пути умышленной дезорганизации работы, вывода системы из строя, проникновения в систему и несанкционированного доступа к информации:

1) физическое разрушение системы (путем взрыва, поджога и т.п.) или вывод из строя всех или отдельных наиболее важных компонентов компьютерной системы (устройств, носителей важной системной информации, лиц из числа персонала и т.п.);

2) отключение или вывод из строя подсистем обеспечения функционирования вычислительных систем (электропитания, охлаждения и вентиляции, линий связи и т.п.);

3) действия по дезорганизации функционирования системы (изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных радиопомех на частотах работы устройств системы и т.п.);

4) внедрение агентов в число персонала системы (в том числе, возможно, и в административную группу, отвечающую за безопасность);

5) вербовка (путем подкупа, шантажа и т.п.) персонала или отдельных пользователей, имеющих определенные полномочия;

6) применение подслушивающих устройств, дистанционная фото- и видеосъемка и т.п.;

7) перехват побочных электромагнитных, акустических и других излучений устройств и линий связи, а также наводок активных излучений на вспомогательные технические средства, непосредственно не участвующие в обработке информации (телефонные линии, сели питания, отопления и т.п.);

8) перехват данных, передаваемых по каналам связи, и их анализ с целью выяснения протоколов обмена, правил вхождения в связь и авторизации пользователя и последующих попыток их имитации для проникновения в систему;

9) хищение носителей информации (магнитных дисков, лент, микросхем памяти, запоминающих устройств и целых ПЭВМ);

10) несанкционированное копирование носителей информации;

11) хищение производственных отходов (распечаток, записей, списанных носителей информации и т.п.);

12) чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств;

13) чтение информации из областей оперативной памяти, используемых операционной системой (в том числе подсистемой зашиты) или другими пользователями, в асинхронном режиме используя недостатки мультизадачных операционных систем и систем программирования;

14) незаконное получение паролей и других реквизитов разграничения доступа (агентурным путем, используя халатность пользователей, путем подбора, путем имитации интерфейса системы и т.д.) с последующей маскировкой под зарегистрированного пользователя («маскарад»);

15) несанкционированное использование терминалов пользователей, имеющих уникальные физические характеристики, такие как номер рабочей станции в сети, физический адрес, адрес в системе связи, аппаратный блок кодирования и т.п.;

16) вскрытие шифров криптозащиты информации;

17) внедрение аппаратных «спецвложений», программных «закладок» и «вирусов» («троянских коней» и «жучков»), то есть таких участков программ, которые не нужны для осуществления заявленных функций, но позволяющих преодолевать систему зашиты, скрытно и незаконно осуществлять доступ к системным ресурсам с целью регистрации и передачи критической информации или дезорганизации функционирования системы;

18) незаконное подключение к линиям связи с целью работы «между строк», с использованием пауз в действиях законного пользователя от его имени с последующим вводом ложных сообщений или модификацией передаваемых сообщений;

19) незаконное подключение к линиям связи с целью прямой подмены законного пользователя путем его физического отключения после входа в систему и успешной аутентификации с последующим вводом дезинформации и навязыванием ложных сообщений.

Следует заметить, что чаще всего для достижения поставленной цели злоумышленник использует не один, а некоторую совокупность из перечисленных выше путей.

3.2.5. Классификация каналов проникновения                                                          в автоматизированную систему и утечки                                  информации из системы

Все каналы проникновения в систему и утечки информации разделяют на прямые и косвенные. Под косвенными понимают такие каналы, использование которых не требует проникновения в помещения, где расположены компоненты системы. Для использования прямых каналов такое проникновение необходимо. Прямые каналы могут использоваться без внесения изменений в компоненты системы или с изменениями компонентов.

По типу основного средства, используемого для реализации угрозы все возможные каналы можно условно разделить на три группы, где таковыми средствами являются: человек, программа или аппаратура.

Классификация видов нарушений работоспособности систем и несанкционированного доступа к информации по объектам воздействия и способам нанесения ущерба безопасности приведена в таблице 1.

По способу получения информации потенциальные каналы доступа можно разделить на:

• физический;

• электромагнитный (перехват излучений);

• информационный (программно-математический).

При контактном НСД (физическом, программно-математическом) возможные угрозы информации реализуются путем доступа к элементам АС, к носителям информации, к самой вводимой и выводимой информации (и результатам), к программному обеспечению (в том числе к операционным системам), а также путем подключения к линиям связи.

При бесконтактном доступе (например, по электромагнитному каналу) возможные угрозы информации реализуются перехватом излучений аппаратуры АС, в том числе наводимых в токопроводящих коммуникациях и цепях питания, перехватом информации в линиях связи, вводом в линии связи ложной информации, визуальным наблюдением - (фотографированием) устройств отображения информации, прослушиванием переговоров персонала АС и пользователей.

Таблица 1
	Способы
нанесения
ущерба
	Объекты воздействий

	
	Оборудование
	Программы
	Данные
	Персонал

	Раскрытие
(утечка) информации
	Хищение

носителей информации, подключение

к линии связи, несанкциони-рованное использование ресурсов
	Несанкционированное копирование перехват
	Хищение, копирование, перехват
	Передача сведений о защите, разглашение, халатность

	Потеря
целостности информации
	Подключение, модификация, спецвложения, изменение

режимов

работы, несанкциони-

рованное использование ресурсов
	Внедрение «троянских коней» и «жучков»
	Искажение, модификация
	Вербовка персонала, «маскарад»

	Нарушение работоспособ-

ности автоматизи-рованной системы
	Изменение режимов функциони-

рования,

вывод из строя, хищение, разрушение
	Искажение, удаление, подмена
	Искажение, удаление, навязывание ложных данных
	Уход, физическое устранение

	Незаконное тиражирование информации
	Изготовление аналогов без лицензий
	Использование незаконных копий
	Публикация без ведома авторов
	


Преступления, в том числе и компьютерные, совершаются людьми. В этом смысле вопросы безопасности автоматизированных систем есть суть вопросы человеческих отношений и человеческого поведения. Пользователи системы и ее персонал, с одной стороны, являются составной частью, необходимым элементом АС. С другой стороны, они же являются основной причиной и движущей силой нарушений и преступлений.

Исследования проблемы обеспечения безопасности компьютерных систем ведутся в направлении раскрытия природы явлений, заключающихся в нарушении целостности и конфиденциальности информации, дезорганизации работы компьютерных систем. Серьезно изучается статистика нарушений, вызывающие их причины, личности нарушителей, суть применяемых нарушителями приемов и средств, используемые при этом недостатки систем и средств их защиты, обстоятельства, при которых было выявлено нарушение, и другие вопросы, которые могут быть использованы при построении моделей потенциальных нарушителей.

Неформальная модель нарушителя отражает его практические и теоретические возможности, априорные знания, время и место действия и т.п. Для достижения своих целей нарушитель должен приложить некоторые усилия, затратить определенные ресурсы. Исследовав причины нарушений, можно либо повлиять на сами эти причины (конечно если это возможно), либо точнее определить требования к системе защиты от данного вида нарушений или преступлении.

Нарушитель ( это лицо, предпринявшее попытку выполнения запрещенных операций (действий) по ошибке, незнанию или осознанно со злым умыслом (из корыстных интересов) или без такового (ради игры или удовольствия, с целью самоутверждения и т.п.) и использующее для этого различные возможности, методы и средства

Злоумышленником будем называть нарушителя, намеренно идущего на нарушение из корыстных побуждений.

При разработке модели нарушителя определяются:

• предположения о категориях лиц, к которым может принадлежать нарушитель;

• предположения о мотивах действий нарушителя (преследуемых нарушителем целях);

• предположения о квалификации нарушителя и его технической оснащенности (об используемых для совершения нарушения методах и средствах);

• ограничения и предположения о характере возможных действий нарушителей.

По отношению к АС нарушители могут быть внутренними (из числа персонала и пользователей системы) или внешними (посторонними лицами). Внутренним нарушителем может быть лицо из следующих категорий сотрудников:

• конечные пользователи (операторы) системы;

• персонал, обслуживающий технические средства (инженеры, техники);

• сотрудники отделов разработки и сопровождения ПО (прикладные и системные программисты);

• сотрудники службы безопасности АС;

• руководители различных уровней.

Посторонние лица, которые могут быть нарушителями:

• технический персонал, обслуживающий здания (уборщики, электрики, сантехники и другие сотрудники, имеющие доступ в здания и помещения, где расположены компоненты АС);

• клиенты (представители организаций, граждане);

• посетители (приглашенные по какому-либо поводу);

• представители организаций, взаимодействующих по вопросам обеспечения жизнедеятельности организации (энерго-, водо-, теплоснабжения и т.п.);

• представители конкурирующих организаций (иностранных спецслужб) или лица, действующие по их заданию;

• лица, случайно или умышленно нарушившие пропускной режим (без цели нарушить безопасность АС);

• любые лица за пределами контролируемой территории. 
Можно выделить несколько основных мотивов нарушений:
• безответственность;

• самоутверждение;

• вандализм;

• принуждение;

• месть;

• корыстный интерес;

• идейные соображения.

При нарушениях, вызванных безответственностью, пользователь производит какие-либо разрушающие действия, не связанные, тем не менее, со злым умыслом. В большинстве случаев это следствие некомпетентности или небрежности.

Некоторые пользователи считают получение доступа к системным наборам данных крупным успехом, затевая своего рода игру «пользователь - против системы» ради самоутверждения либо в собственных глазах, либо в глазах коллег.

Нарушение безопасности АС может быть связано с принуждением (шантаж), местью, идейными соображениями или корыстными интересами пользователя системы. В этом случае он будет целенаправленно пытаться преодолеть систему зашиты для доступа к хранимой, передаваемой и обрабатываемой информации и другим ресурсам АС.

По уровню знаний об АС нарушителей можно классифицировать следующим образом:

• знает функциональные особенности АС, основные закономерности формирования в ней массивов данных и потоков запросов к ним, умеет пользоваться штатными средствами;

• обладает высоким уровнем знаний и опытом работы с техническими средствами системы и их обслуживания;

• обладает высоким уровнем знаний в области программирования и вычислительной техники, проектирования и эксплуатации автоматизированных информационных систем;

• знает структуру, функции и механизм действия средств защиты, их сильные и слабые стороны.

По уровню возможностей (используемым методам и средствам):

• применяющий, только агентурные методы получения сведений;

• применяющий, пассивные средства (технические средства перехвата без модификации компонентов системы);

• использующий, только штатные средства и недостатки систем защиты для ее преодоления (несанкционированные действия с использованием разрешенных средств), а также компактные магнитные носители информации, которые могут быть скрытно пронесены через посты охраны;

• применяющий, методы и средства активного воздействия (модификация и подключение дополнительных технических средств, подключение к каналам передачи данных, внедрение программных закладок и использование специальных инструментальных и технологических программ).

По времени действия:

• в процессе функционирования АС (во время работы компонентов системы);

• в период неактивности компонентов системы (в нерабочее время, во время плановых перерывов в ее работе, перерывов для обслуживания и ремонта и т.п.);

• как в процессе функционирования АС, так и в период неактивности компонентов системы.

По месту действия:

• без доступа на контролируемую территорию организации;

• с контролируемой территории без доступа в здания и сооружения;

• внутри помещений, но без доступа к техническим средствам АС;

• с рабочих мест конечных пользователей (операторов) АС;

• с доступом в зону данных (серверов баз данных, архивов и т.п.);

• с доступом в зону управления средствами обеспечения безопасности АС.

Могут учитываться следующие ограничения и предположения о характере действий возможных нарушителей:

• работа по подбору кадров и специальные мероприятия затрудняют возможность создания коалиций нарушителей, т.е. объединения (сговора) и целенаправленных действий по преодолению подсистемы защиты двух и более нарушителей;

• нарушитель, планируя попытки НСД, скрывает свои несанкционированные действия от других сотрудников.
3.3. Меры и основные принципы обеспечения                                    информационной безопасности АС

По способам осуществления все меры защиты информации, ее носителей и систем ее обработки подразделяются на:

· правовые (законодательные);

· морально-этические;

· технологические;

· организационные (административные и процедурные);

· физические;

· технические (аппаратурные и программные).

К правовым мерам защиты относятся действующие в стране законы, указы и другие нормативно-правовые акты, регламентирующие правила обращения с информацией, закрепляющие права и обязанности участников информационных отношений в процессе ее получения, обработки и использования, а также устанавливающие ответственность за нарушения этих правил, препятствуя тем самым неправомерному использованию информации и являющиеся сдерживающим фактором для потенциальных нарушителей. Правовые меры защиты носят в основном упреждающий, профилактический характер и требуют постоянной разъяснительной работы с пользователями и обслуживающим персоналом системы.

К морально-этическим мерам защиты относятся нормы поведения, которые традиционно сложились или складываются по мере распространения информационных технологий в обществе. Эти нормы большей частью не являются обязательными, как требования нормативных актов, однако, их несоблюдение ведет обычно к падению авторитета или престижа человека, группы лиц или организации. Морально-этические нормы бывают как неписаные (например, общепризнанные нормы честности, патриотизма и т.п.), так и писаные, то есть оформленные в некоторый свод (устав, кодекс чести и т.п.) правил или предписаний. Морально-этические меры защиты являются профилактическими и требуют постоянной работы по созданию здорового морального климата в коллективах пользователей и обслуживающего персонала АС.

К технологическим мерам защиты относятся разного рода технологические решения и приемы, основанные обычно на использовании некоторых видов избыточности (структурной, функциональной, информационной, временной и т.п.) и направленные на уменьшение возможности совершения сотрудниками ошибок и нарушений в рамках предоставленных им прав и полномочий. Примером таких мер является использование процедур двойного ввода ответственной информации, инициализации ответственных операций только при наличии разрешений от нескольких должностных лиц, процедур проверки соответствия реквизитов исходящих и входящих сообщении в системах коммутации сообщений, периодическое подведение общего баланса всех банковских счетов и т.п.

Организационные меры зашиты ( это меры административного и процедурного характера, регламентирующие процессы функционирования системы обработки данных, использование ее ресурсов, деятельность обслуживающего персонала, а также порядок взаимодействия пользователей и обслуживающего персонала с системой таким образом, чтобы в наибольшей степени затруднить или исключить возможность реализации угроз безопасности или снизить размер потерь в случае их реализации.

Организационные меры являются той основой, которая объединяет различные меры защиты в единую систему. Они включают:

• разовые (однократно проводимые и повторяемые только при полном пересмотре принятых решений) мероприятия;

• мероприятия, проводимые при осуществлении или возникновении определенных изменений в самой защищаемой АС или внешней среде (по необходимости);

• периодически проводимые (через определенное время) мероприятия;

• постоянно (непрерывно или дискретно в случайные моменты времени) проводимые мероприятия.

К разовым мероприятиям относят:

• мероприятия по созданию нормативно-методологической базы (разработка концепции и других руководящих документов) защиты АС;

• мероприятия, осуществляемые при проектировании, строительстве и оборудовании вычислительных центров и других объектов АС (исключение возможности тайного проникновения в помещения, исключение возможности установки прослушивающей аппаратуры и т.п.);

• мероприятия, осуществляемые при проектировании, разработке и вводе в эксплуатацию технических средств и программного обеспечения (проверка и сертификация используемых технических и программных средств, документирование и т.п.);

• проведение спецпроверок применяемых в АС средств вычислительной техники и проведения мероприятий по защите информации от утечки по каналам побочных электромагнитных излучений и наводок;

• внесение необходимых изменений и дополнений во все организационно-распорядительные документы (положения о подразделениях, функциональные обязанности должностных лиц, технологические инструкции пользователей системы и т.п.) по вопросам обеспечения безопасности ресурсов АС и действиям в случае возникновения кризисных ситуаций;

• создание подразделения защиты информации (компьютерной безопасности) и назначение нештатных ответственных за ОИБ в подразделениях и на технологических участках, осуществляющих организацию и контроль за соблюдением всеми категориями должностных лиц требований по обеспечению безопасности программно-информационных ресурсов автоматизированной системы обработки информации; разработка и утверждение их функциональных обязанностей;

• мероприятия по разработке политики безопасности, определение порядка назначения, изменения, утверждения и предоставления конкретным категориям сотрудников (должностным лицам) необходимых полномочий по доступу к ресурсам системы;

• мероприятия по созданию системы защиты АС и необходимой инфраструктуры (организация учета, хранения, использования и уничтожения документов и носителей с закрытой информацией, оборудование служебных помещений сейфами (шкафами) для хранения реквизитов доступа, средствами уничтожения бумажных и магнитных носителей конфиденциальной информации и т.п.);

• мероприятия по разработке правил разграничения доступом к ресурсам системы (определение перечня задач, решаемых структурными подразделениями организации с использованием АС, а также используемых при их решении режимов обработки и доступа к данным;

• определение перечней файлов и баз данных, содержащих сведения, составляющие коммерческую и служебную тайну, а также требований к уровням их защищенности от НСД при передаче, хранении и обработке в АС;

• выявление наиболее вероятных угроз для данной АС, выявление уязвимых мест процессов обработки информации и каналов доступа к ней, оценка возможного ущерба, вызванного нарушением безопасности информации, разработку адекватных требований по основным направлениям защиты);

• организация охраны и надежного пропускного режима;

• определение порядка проектирования, разработки, отладки, модификации, приобретения, специсследования, приема в эксплуатацию, хранения и контроля целостности программных продуктов, а также порядок обновления версий используемых и установки новых системных и прикладных программ на рабочих местах защищенной системы (кто обладает правом разрешения таких действий, кто осуществляет, кто

• контролирует и что при этом они должны делать), определение порядка учета, выдачи, использования и хранения съемных магнитных носителей информации, содержащих эталонные и резервные копии программ и массивов информации, архивные данные и т.п.;

• определение перечня необходимых регулярно проводимых превентивных мер и оперативных действий персонала по обеспечению непрерывной работы и восстановлению вычислительного процесса АС в критических ситуациях, возникающих как следствие НСД, сбоев и отказов СВТ, ошибок в программах и действиях персонала, стихийных бедствий.

К периодически проводимым мероприятиям относят:

• распределение реквизитов разграничения доступа (паролей, ключей шифрования и т.п.);

• анализ системных журналов (журналов регистрации), принятие мер по обнаруженным нарушениям правил работы;

• пересмотр правил разграничения доступа пользователей к ресурсам АС организации;

• осуществление анализа состояния и оценки эффективности мер и применяемых средств защиты и разработка необходимых мер по совершенствованию (пересмотру состава и построения) системы защиты.

К мероприятиям, проводимым по необходимости, относят:

• мероприятия, осуществляемые при кадровых изменениях в составе персонала системы;

• мероприятия, осуществляемые при ремонте и модификациях оборудования и программного обеспечения (санкционирование, рассмотрение и утверждение изменений, проверка их на удовлетворение требованиям защиты, документальное отражение изменений и т.п.);

• проверка поступающего оборудования, предназначенного для обработки закрытой информации, на наличие специально внедренных закладных устройств, инструментальный контроль технических средств на наличие побочных электромагнитные излучения и наводок;

• оборудование систем информатизации устройствами защиты от сбоев электропитания и помех в линиях связи;

• мероприятия по подбору и расстановке кадров (проверка принимаемых на работу, обучение правилам работы с информацией, ознакомление с мерами ответственности за нарушение правил защиты, обучение, создание условий, при которых персоналу было бы невыгодно нарушать свои обязанности и т.д.);

• оформление юридических документов (договоров, приказов и распоряжений руководства организации) по вопросам регламентации отношений с пользователями (клиентами) и третьей стороной (арбитражем, третейским судом) о правилах разрешения споров, связанных с информационным обменом;

• обновление технических и программных средств защиты от НСД к информации в соответствие с меняющейся оперативной обстановкой.

Постоянно проводимые мероприятия включают:

• мероприятия по обеспечению) достаточного уровня физической защиты всех компонентов АС (противопожарная охрана, охрана помещений, пропускной режим, обеспечение сохранности и физической целостности СВТ, носителей информации и т.п.).

• мероприятия по непрерывной поддержке функционирования и управлению (администрированию) используемыми средствами защиты;

• организацию явного и скрытого контроля за работой пользователей и персонала системы;

• контроль за реализацией выбранных мер защиты в процессе проектирования, разработки, ввода в строй, функционирования, обслуживания и ремонта АС;

• постоянно (силами службы безопасности) и периодически (с привлечением сторонних специалистов) осуществляемый анализ состояния и оценка эффективности мер и применяемых средств защиты.

Физические меры защиты основаны на применении разного рода механических, электро- или электронно-механических устройств и сооружений, специально предназначенных для создания физических препятствий на возможных путях проникновения и доступа потенциальных нарушителей к компонентам системы и защищаемой информации, а также средств визуального наблюдения, связи и охранной сигнализации. К данному типу относятся также меры и средства контроля физической целостности компонентов АС (пломбы, наклейки и т.п.).

Технические меры защиты основаны на использовании различных электронных устройств и специальных программ, входящих в состав АС и выполняющих (самостоятельно или в комплексе с другими средствами) функции защиты.

3.3.1. Достоинства и недостатки различных видов мер защиты

Законодательные и морально-этические меры противодействия, являются универсальными в том смысле, что принципиально применимы для всех каналов проникновения и несанкционированного доступа (НСД) к АС и информации. В некоторых случаях они являются единственно применимыми, как например, при защите открытой информации от незаконного тиражирования или при защите от злоупотреблений служебным положением при работе с информацией.

Организационные меры играют значительную роль в обеспечении безопасности компьютерных систем. Организационные меры ( это единственное, что остается, когда другие методы и средства защиты отсутствуют или не могут обеспечить требуемый уровень безопасности. Однако, это вовсе не означает, что систему защиты необходимо строить исключительно на их основе, как это часто пытаются сделать чиновники, далекие от технического прогресса.

Этим мерам присущи серьезные недостатки, такие как:

• низкая надежность без соответствующей поддержки физическими, техническими и программными средствами (люди склонны к нарушению любых установленных дополнительных ограничений и правил, если только их можно нарушить);

• дополнительные неудобства, связанные с большим объемом рутинной и формальной деятельности.

Организационные меры необходимы для обеспечения эффективного применения других мер и средств защиты в части, касающейся регламентации действий людей. В то же время организационные меры необходимо поддерживать более надежными физическими и техническими средствами.

Физические и технические средства защиты призваны устранить недостатки организационных мер, поставить прочные барьеры на пути злоумышленников и в максимальной степени исключить возможность неумышленных (по ошибке или халатности) нарушений регламента со стороны персонала и пользователей системы.

3.3.2. Основные принципы построения системы                                       защиты ресурсов АС

Построение системы обеспечения безопасности информации в АС и ее функционирование должны осуществляться в соответствии со следующими основными принципами:

• законность;

• системный подход;

• комплексность;

• непрерывность;

• своевременность;

• преемственность и непрерывность совершенствования 
• разумная достаточность;

• персональная ответственность;

• разделение функций;

• минимизация полномочий;

• взаимодействие и сотрудничество;

• гибкость системы защиты;

• открытость алгоритмов и механизмов защиты;

• простота применения средств защиты;

• научная обоснованность и техническая реализуемость;

• специализация и профессионализм;

• взаимодействие и координация;

• обязательность контроля.

Законность предполагает осуществление защитных мероприятий и разработку системы безопасности информации в АС в соответствии с действующим законодательством в области информации, информатизации и защиты информации, других нормативных актов по безопасности, утвержденных органами государственной власти в пределах их компетенции, с применением всех дозволенных методов обнаружения и пресечения правонарушений при работе с информацией.

Системный подход к защите информации в АС предполагает учет всех взаимосвязанных, взаимодействующих и изменяющихся во времени элементов, условий и факторов, существенно значимых для понимания и решения проблемы обеспечения информационной безопасности в АС.

При создании системы защиты должны учитываться все слабые и наиболее уязвимые места системы обработки информации, а также характер, возможные объекты и направления атак на систему со стороны нарушителей, пути проникновения в распределенные системы и НСД к информации. Система защиты должна строиться с учетом не только всех известных каналов проникновения и НСД к информации, но и с учетом возможности появления принципиально новых путей реализации угроз безопасности.

Комплексное использование методов и средств защиты компьютерных систем предполагает согласованное применение разнородных средств при построении целостной системы защиты, перекрывающей все существенные (значимые) каналы реализации угроз и не содержащей слабых мест на стыках отдельных ее компонентов. Защита должна строиться эшелонировано. Внешняя защита должна обеспечиваться физическими средствами, организационными, технологическими и правовыми мерами.

Одним из наиболее укрепленных рубежей призваны быть средства защиты, реализованные на уровне операционных систем (ОС), в силу того, что ОС ( это та часть компьютерной системы, которая управляет использованием всех ее ресурсов. Прикладной уровень защиты, учитывающий особенности предметной области, представляет внутренний рубеж защиты.

Защита информации ( не разовое мероприятие и не простая совокупность проведенных мероприятий и установленных средств защиты, а непрерывный целенаправленный процесс, предполагающий принятие соответствующих мер на всех этапах жизненного цикла АС, начиная с самых ранних стадий проектирования, а не только на этапе ее эксплуатации.

Большинству физических и технических средств защиты для эффективного выполнения своих функций необходима постоянная организационная (административная) поддержка (своевременная смена и обеспечение правильного хранения и применения имен, паролей, ключей шифрования, переопределение полномочий и т.п.). Перерывы в работе средств защиты могут быть использованы злоумышленниками для анализа применяемых методов и средств защиты, для внедрения специальных программных и аппаратных «закладок» и других средств преодоления системы защиты после восстановления ее функционирования.

Своевременность предполагает упреждающий характер мер обеспечения безопасности информации, то есть постановку задач по комплексной защите АС и реализацию мер обеспечения безопасности информации на ранних стадиях разработки АС в целом и ее системы защиты информации, в частности.

Разработка системы защиты должна вестись параллельно с разработкой и развитием самой защищаемой системы. Это позволит учесть требования безопасности при проектировании архитектуры и, в конечном счете, создать более эффективные (как по затратам ресурсов, так и по стойкости) защищенные системы.

Преемственность и совершенствование предполагают постоянное совершенствование мер и средств защиты информации на основе преемственности организационных и технических решений, кадрового состава, анализа функционирования АС и ее системы защиты с учетом изменений в методах и средствах перехвата информации и воздействия на компоненты АС, нормативных требований по защите, достигнутого отечественного и зарубежного опыта в этой области.

Принцип разделения функций, требует, чтобы ни один сотрудник организации не имел полномочий, позволяющих ему единолично осуществлять выполнение критичных операций. Все такие операции должны быть разделены на части, и их выполнение должно быть поручено различным сотрудникам. Кроме того, необходимо предпринимать специальные меры по недопущения сговора и разграничению ответственности между этими сотрудниками.

Разумная достаточность (экономическая целесообразность, сопоставимость возможного ущерба и затрат) предполагает соответствие уровня затрат на обеспечение безопасности информации ценности информационных ресурсов величине возможного ущерба от их разглашения, утраты, утечки, уничтожения и искажения. Используемые меры и средства обеспечения безопасности информационных ресурсов не должны заметно ухудшать эргономические показатели работы АС, в которой эта информация циркулирует. Излишние меры безопасности, помимо экономической неэффективности, приводят к утомлению и раздражению персонала

Создать абсолютно непреодолимую систему защиты принципиально невозможно. Пока информация находится в обращении, принимаемые меры могут только снизить вероятность негативных воздействий или ущерб от них, но не исключить их полностью. При достаточном количестве времени и средств возможно преодолеть любую защиту. Поэтому имеет смысл рассматривать некоторый приемлемый уровень обеспечения безопасности. Высокоэффективная система защиты стоит дорого, использует при работе существенную часть ресурсов компьютерной системы и может создавать ощутимые дополнительные неудобства пользователям. Важно правильно выбрать тот достаточный уровень защиты, при котором затраты, риск и размер возможного ущерба были бы приемлемыми (задача анализа риска).

Персональная ответственность предполагает возложение ответственности за обеспечение безопасности информации и системы ее обработки на каждого сотрудника в пределах его полномочий. В соответствии с этим принципом распределение прав и обязанностей сотрудников строится таким образом, чтобы в случае любого нарушения круг виновников был четко известен или сведен к минимуму.

Минимизация полномочий означает предоставление пользователям минимальных прав доступа в соответствии с производственной необходимостью. Доступ к информации должен предоставляться только в том случае и объеме, в каком это необходимо сотруднику для выполнения его должностных обязанностей.

Взаимодействие и сотрудничество предполагает создание благоприятной атмосферы в коллективах подразделении. В такой обстановке сотрудники должны осознанно соблюдать установленные правила и оказывать содействие в деятельности подразделений обеспечения безопасности информации.

Принятые меры и установленные средства защиты, особенно в начальный период их эксплуатации, могут обеспечивать как чрезмерный, так и недостаточный уровень защиты. Для обеспечения возможности варьирования уровнем защищенности, средства защиты должны обладать определенной гибкостью. Особенно важным это свойство является в тех случаях, когда установку средств защиты необходимо осуществлять на уже работающую систему, не нарушая процесса ее нормального функционирования. Кроме того, внешние условия и требования с течением времени меняются. В таких ситуациях свойство гибкости системы защиты избавляет владельцев АС от необходимости принятия кардинальных мер по полной замене средств защиты на новые.

Суть принципа открытости алгоритмов и механизмов защиты состоит в том, что защита не должна обеспечиваться только за счет секретности структурной организации и алгоритмов функционирования ее подсистем. Знание алгоритмов работы системы защиты не должно давать возможности ее преодоления (даже авторам). Это, однако, не означает, что информация о конкретной системе защиты должна быть общедоступна.

Простота применения средств защиты означает, что механизмы зашиты должны быть интуитивно понятны и просты в использовании. Применение средств защиты не должно быть связано со знанием специальных языков или с выполнением действий, требующих значительных дополнительных трудозатрат при обычной работе зарегистрированных установленным порядком пользователей, а также не должно требовать от пользователя выполнения рутинных малопонятных ему операций (ввод нескольких паролей и имен и т.д.).

Научная обоснованность и техническая реализуемость означают, что все информационные технологии, технические и программные средства, средства и меры защиты информации должны быть реализованы на современном уровне развития науки и техники, научно обоснованы с точки зрения достижения заданного уровня безопасности информации и должны соответствовать установленным нормам и требованиям по безопасности информации.

Специализация и профессионализм предполагают привлечение к разработке средств и реализации мер защиты информации специализированных организаций, наиболее подготовленных к конкретному виду деятельности по обеспечению безопасности информационных ресурсов, имеющих опыт практической работы и государственные лицензии на право оказания услуг в этой области. Реализация административных мер и эксплуатация средств защиты должна осуществляться профессионально подготовленными сотрудниками (специалистами подразделений обеспечения безопасности информации).

Взаимодействие и координация предполагают осуществление мер обеспечения безопасности информации на основе взаимодействия всех заинтересованных министерств и ведомств, предприятий и организаций при разработке и функционировании АС и ее системы защиты информации, подразделений и специалистов органов МВД специализированных предприятий и организаций в области защиты информации, привлеченных для разработки системы защиты информации в АС, координации их усилий для достижения поставленных целей Гостехкомиссией России (на этапе разработки и внедрения АС) и подразделениями безопасности органов МВД (на этапе функционирования системы).

Обязательность контроля предполагает обязательность и своевременность выявления и пресечения попыток нарушения установленных правил обеспечения безопасности информации на основе используемых систем и средств защиты информации при совершенствовании критериев и методов оценки эффективности этих систем и средств.

Контроль за деятельностью любого пользователя, каждого средства зашиты и в отношении любого объекта защиты должен осуществляться на основе применения средств оперативного контроля и регистрации и должен охватывать как несанкционированные, так и санкционированные действия пользователей.

3.3.3. Основные механизмы защиты АС

Для защиты компьютерных систем от неправомерного вмешательства в процессы их функционирования и НСД к информации используются следующие основные методы зашиты (защитные механизмы):

· идентификация (именование и опознавание), аутентификация (подтверждение подлинности) пользователей системы;

· разграничение доступа пользователей к ресурсам системы и авторизация (присвоение полномочий) пользователям;

· регистрация и оперативное оповещение о событиях, происходящих в системе (аудит);

· криптографическое закрытие хранимых и передаваемых по каналам связи данных;

· контроль целостности и аутентичности (подлинности и авторства) данных;

· выявление и нейтрализация действий компьютерных вирусов;
· затирание остаточной информации на носителях;

· выявление уязвимостей (слабых мест) системы;

· изоляция (защита периметра) компьютерных сетей (фильтрация трафика, скрытие внутренней структуры и адресации, противодействие атакам на внутренние ресурсы и т.д.);

· обнаружение атак и оперативное реагирование.

· резервное копирование
· маскировка.

Перечисленные механизмы защиты могут применяться в конкретных технических средствах и системах защиты в различных комбинациях и вариациях. Наибольший эффект достигается при их системном использовании в комплексе с другими видами мер защиты. Рассмотрим эти механизмы защиты подробнее.

Идентификация и аутентификация пользователей

В целях обеспечения возможности разграничения доступа к ресурсам АС и возможности регистрации событий такого доступа каждый субъект (сотрудник, пользователь, процесс) и объект (ресурс) защищаемой автоматизированной системы должен быть однозначно идентифицируем. Для этого в системе должны храниться специальные признаки каждого субъекта и объекта, по которым их можно было бы однозначно опознать.

Идентификации ( это, с одной стороны, присвоение индивидуальных имен, номеров или специальных устройств (идентификаторов) субъектам и объектам системы, а, с другой стороны, ( это их распознавание (опознавание) по присвоенным им уникальным идентификаторам. Наличие идентификатора позволяет упростить процедуру выделения конкретного субъекта (определенный объект) из множества однотипных субъектов (объектов). Чаще всего в качестве идентификаторов применяются номера или условные обозначения в виде набора символов.

Аутентификация ( это проверка (подтверждение) подлинности идентификации субъекта или объекта системы. Цель аутентификации субъекта - убедиться в том, что субъект является именно тем, кем представился (идентифицировался). Цель аутентификации объекта ( убедиться, что это именно тот объект, который нужен.

Аутентификация пользователей осуществляется обычно:

• путем проверки знания ими паролей (специальных секретных последовательностей символов),

• путем проверки владения ими какими-либо специальными устройствами (карточками, ключевыми вставками и т.п.) с уникальными признаками или

• путем проверки уникальных физических характеристик и параметров (отпечатков пальцев, особенностей радужной оболочки глаз, формы кисти рук и т.п.) самих пользователей при помощи специальных биометрических устройств.

Ввод значений пользователем своего идентификатора и пароля осуществляется чаще всего с клавиатуры. Однако многие современные СЗИ используют и другие типы идентификаторов ( магнитные карточки, радиочастотные бесконтактные (proximity ) карточки, интеллектуальные (smart ) карточки, электронные таблетки Touch Memory.

 Биометрические методы характеризуется, с одной стороны, высоким уровнем достоверности опознавания пользователей, а с другой ( возможностью ошибок распознавания первого и второго рода (пропуск или ложная тревога) и более высокой стоимостью реализующих их систем.

Идентификация и аутентификация пользователей должна производиться при каждом их входе в систему и при возобновлении работы после кратковременного перерыва (после периода неактивности без выхода из системы или выключения компьютера).

Разграничение доступа зарегистрированных                                          пользователей к ресурсам АС
Разграничение (контроль) доступа к ресурсам АС ( это такой порядок использования ресурсов автоматизированной системы, при котором субъекты получают доступ к объектам системы в строгом соответствии с установленными правилами.

 Объект ( это пассивный компонент системы, единица ресурса автоматизированной системы (устройство, диск, каталог, файл и т.п.), доступ к которому регламентируется правилами разграничения доступа.

Субъект ( это активный компонент системы (пользователь, процесс, программа), действия которого регламентируются правилами разграничения доступа.

Доступ к информации ( ознакомление с информацией (чтение, копирование), ее модификация (корректировка), уничтожение (удаление) и т.п.

Доступ к ресурсу ( получение субъектом возможности манипулировать данным ресурса (использовать, управлять, изменять настройки и т.п.).

Правила разграничения доступа ( совокупность правил, регламентирующих права доступа субъектов к объектам в некоторой системе.

Несанкционированный доступ (НСД) ( доступ субъекта к объекту в нарушение установленных в системе правил разграничения доступа.

Несанкционированное действие ( действие субъекта в нарушение установленных в системе правил обработки информации.

Авторизация ( предоставление аутентифицированному субъекту соответствующих (предписанных установленным порядком) прав на доступ к объектам системы: какие данные и как он может использовать (какие операции с ними выполнять), какие программы может выполнять, когда, как долго и с каких терминалов может работать, какие ресурсы системы может использовать и т.п. В большинстве систем защиты авторизация осуществляется многократно при каждой попытке доступа субъекта к конкретному объекту.

Авторизованный субъект доступа ( субъект, которому предоставлены соответствующие права доступа к объектам системы (полномочия).

Авторизация пользователей осуществляется с использованием следующих основных механизмов реализации разграничения доступа:

• механизмов избирательного управления доступом, основанных на использовании атрибутных схем, списков разрешений и т.п.;

• механизмов полномочного управления доступом, основанных на использовании меток конфиденциальности ресурсов и уровней допуска пользователей;

• механизмов обеспечения замкнутой среды доверенного программного обеспечения (индивидуальных для каждого пользователя списков разрешенных для использования программ), поддерживаемых механизмами идентификации и аутентификации пользователей при их входе в систему.

Технические средства разграничения доступа к ресурсам АС должны рассматриваться как составная часть единой системы контроля доступа субъектов:

• на контролируемую территорию;

• в отдельные здания и помещения организации;

• к элементам АС и элементам системы защиты информации (физический доступ);

• к информационным и программным ресурсам АС.

Механизмы управления доступом субъектов к объектам доступа выполняют основную роль в обеспечении внутренней безопасности компьютерных систем. Их работа строится на концепции единого диспетчера доступа. Сущность этой концепции состоит в том, что диспетчер доступа (монитор ссылок) ( выступает посредником-контролером при всех обращениях субъектов к объектам (рис.5).
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Рисунок 5 - Схема работы механизма разграничения доступа

Диспетчер доступа выполняет следующие основные функции:

• проверяет права доступа каждого субъекта к конкретному объекту на основании информации, содержащейся в базе данных системы защиты (правил разграничения доступа);

• разрешает (производит авторизацию) или запрещает (блокирует) доступ субъекта к объекту;

• при необходимости регистрирует факт доступа и его параметры в системном журнале (в том числе попытки несанкционированного доступа с превышением полномочий).

Основными требованиями к реализации диспетчера доступа являются:

• полнота контролируемых операций (проверке должны подвергаться все операции всех субъектов над всеми объектами системы, ( обход диспетчера предполагается невозможным);

• изолированность диспетчера, то есть защищенность самого диспетчера от возможных изменений субъектами доступа с целью влияния на процесс его функционирования;

• возможность формальной проверки правильности функционирования;

• минимизация используемых диспетчером ресурсов (накладных расходов).

В общем виде работа средств разграничения доступа субъектов к объектам основана на проверке сведений, хранимых в базе данных защиты.

Под базой данных защиты (security database) понимают базу данных, хранящую информацию о правах доступа субъектов к объектам.

Для внесения изменений в базу данных защиты система разграничения доступа должна включать средства для привилегированных пользователей (администраторов безопасности, владельцев объектов и т.п.) по ведению этой базы. Такие средства управления доступом должны обеспечивать возможность выполнения следующих операций:

• добавления и удаления объектов и субъектов;

• просмотра и изменения, соответствующих прав доступа субъектов к объектам.

Форма представления базы данных защита может быть различной.

Основу базы данных средств разграничения доступа в общем случае составляет абстрактная матрица доступа или ее реальные представления. Каждая строка этой матрицы соответствует субъекту, а столбец ( объекту АС. Каждый элемент этой матрицы представляет собой кортеж (упорядоченную совокупность значений), определяющий права доступа (для всех возможных видов доступа ( чтение, модификация, удаление и т.п.) определенного субъекта к определенному объекту.

Сложность управления доступом (ведения матрицы доступа) в реальных системах связана не только с большой размерностью этой матрицы (большим числом субъектов и объектов) и высоким динамизмом ее корректировки, но и с необходимостью постоянного отслеживания при таких корректировках большого числа зависимостей между значениями определенных кортежей. Наличие таких зависимостей связано с объективно существующими в предметной области ограничениями и правилами наследования полномочий в иерархии объектов и субъектов.

Например, пользователь должен наследовать полномочия групп пользователей, в которые он входит. Права доступа некоторого пользователя к каталогам и файлам не должны превышать соответствующие его права по доступу к диску, на котором они размещены и т.п.).

При полномочном управлении доступом (категорирование объектов и субъектов и введение ограничений по доступу установленных категорий субъектов к объектам различных категорий) на матрицу доступа накладываются дополнительные зависимости между значениями прав доступа субъектов.

Ограничения и зависимости между полномочиями существенно усложняют процедуры ведения матриц доступа. Это привело к возникновению большого числа способов неявного задания матрицы (списки доступа, перечисление полномочий, атрибутные схемы и т.п.).

Основные критерии оценки эффективности различных способов неявного задания матрицы доступа следующие:

• затраты памяти на хранение образа матрицы доступа;

• время на выборку (или динамическое вычисление) значений полномочий (элементов кортежей);

• удобство ведения матрицы при наличии ограничений и зависимостей между значениями ее кортежей (простота и наглядность, количество требуемых операций при добавлении/удалении субъекта или объекта, назначении/модификации полномочий и т.п.).

Рассмотрим основные способы неявного задания матрицы доступа

Списки управления доступом к объекту. В данной схеме полномочия по доступу к объекту представляются в виде списков (цепочек) кортежей для всех субъектов, имеющих доступ к данному объекту. Это равносильно представлению матрицы по столбцам с исключением кортежей, имеющих все нулевые значения.

Такое представление матрицы доступа получило название «списка управления доступом»' (access control list ( ACL ). 
Достоинства:

• экономия памяти, так как матрица доступа обычно сильно разрежена;

• удобство получения сведений о субъектах, имеющих какой либо вид доступа к заданному объекту;

Недостатки:

• неудобство отслеживания ограничений и зависимостей по наследованию полномочий субъектов;

• неудобство получения сведений об объектах, к которым имеет какой-либо вид доступа данный субъект;

• так как списки управления доступом связаны с объектом, то при удалении субъекта возможно возникновение ситуации, при которой объект может быть доступен несуществующему субъекту.

Списки полномочий субъектов. В данной модели полномочия доступа субъекта представляются в виде списков (цепочек) кортежей для всех объектов, к которым он имеет доступ (любого вида). Это равносильно представлению матрицы по строкам с исключением кортежей, имеющих нулевые значения. Такое представление матрицы доступа называется «профилем» (profile) субъекта. В системах с большим количеством объектов профили могут иметь большие размеры и, вследствие этого, ими трудно управлять. Изменение профилей нескольких субъектов может потребовать большого количества операций и привести к трудностям в работе системы.

Достоинства:

• экономия памяти, так как матрица доступа обычно сильно разрежена;

• удобство получения сведений об объектах, к которым имеет какой-либо вид доступа данный субъект;

• Недостатки:

• неудобство отслеживания ограничений и зависимостей по наследованию полномочий доступа к объектам;

• неудобство получения сведений о субъектах, имеющих какой либо вид доступа к заданному объекту;

• так как списки управления доступом связаны с субъектом, то при удалении объекта возможно возникновение ситуации, при которой субъект может иметь права на доступ к несуществующему объекту.

Атрибутные схемы. Так называемые атрибутные способы задания матрицы доступа основаны на присвоении субъектам и/или объектам определенных меток, содержащих значения атрибутов, на основе сопоставления которых определяются права доступа (производится авторизация субъекта). Наиболее известным примером неявного задания матрицы доступа является реализация атрибутной схемы в операционной системе UNIX .

Основными достоинствами этих схем являются:

• экономия памяти, так как элементы матрицы не хранятся, а динамически вычисляются при попытке доступа для конкретной пары субъект-объект на основе их меток или атрибутов;

• удобство корректировки базы данных защиты, то есть модификации меток и атрибутов;

• удобство отслеживания ограничений и зависимостей по наследованию полномочий субъектов, так как они в явном виде не хранятся, а формируются динамически;

• отсутствие потенциальной противоречивости при удалении отдельных субъектов или объектов.

Недостатки:

• дополнительные затраты времени на динамическое вычисление значений элементов матрицы при каждом обращении любого субъекта к любому объекту;

• затруднено задание прав доступа конкретного субъекта к конкретному объекту.

Диспетчер доступа, контролируя множество событий безопасности, происходящих в системе тесно взаимодействует с подсистемами регистрации событий и оперативного оповещения об их наступлении. Он обеспечивает обнаружение и регистрацию до нескольких сотен типов событий. Примером таких событий могут служить:

• вход пользователя в систему;

• вход пользователя в сеть;

• неудачная попытка входа в систему или сеть (неправильный ввод имени или пароля);

• подключение к файловому серверу;

• запуск программы;

• завершение программы;

• оставление программы резидентно в памяти;

• попытка открытия файла недоступного для чтения;

• попытка открытия на запись файла недоступного для записи;

• попытка удаления файла недоступного для модификации;

• попытка изменения атрибутов файла недоступного для модификации;

• попытка запуска программы, недоступной для запуска;

• попытка получения доступа к недоступному каталогу;

• попытка чтения/записи информации с диска, недоступного пользователю;

• попытка запуска программы с диска, недоступного пользователю;

• вывод на устройства печати документов с грифом (при полномочном управлении доступом);

• нарушение целостности программ и данных системы защиты и др.

В хорошо спроектированных системах защиты все механизмы контроля используют единый механизм регистрации. Однако, в системах, где используются разнородные средства защиты разных производителей, в каждом из них используются свои механизмы и ведутся свои журналы регистрации, что создает дополнительные сложности в администрировании системы зашиты.
Регистрация и оперативное оповещение 
о событиях безопасности

Механизмы регистрации предназначены для получения и накопления (с целью последующего анализа) информации о состоянии ресурсов системы и о действиях субъектов, признанных администрацией АС потенциально опасными для системы. Анализ собранной средствами регистрации информации позволяет выявить факты совершения нарушений, характер воздействий на систему, определить, как далеко зашло нарушение, подсказать метод его расследования и способы поиска нарушителя и исправления ситуации.

Дополнительно, средства регистрации позволяют получать исчерпывающую статистику по использованию тех или иных ресурсов, межсетевому трафику, использованию сервисов, попыткам несанкционированного доступа, и т.п.

Кроме записи сведений об определенных событиях в специальные журналы для последующего анализа средства регистрации событий могут обеспечивать и оперативное оповещение администраторов безопасности (при наличии соответствующих возможностей по передаче сообщений) о состоянии ресурсов, попытках НСД и других действиях пользователей, которые могут повлечь за собой нарушение политики безопасности и привести к возникновению кризисных ситуаций.

При регистрации событий безопасности в системном журнале обычно фиксируется следующая информация:

• дата и время события;

• идентификатор субъекта (пользователя, программы), осуществляющего регистрируемое действие;

• действие (если регистрируется запрос на доступ, то отмечается объект и тип доступа).

Механизмы регистрации очень тесно связаны с другими защитными механизмами. Сигналы о происходящих событиях и детальную информацию о них механизмы регистрации получают от механизмов контроля (подсистем разграничения доступа, контроля целостности ресурсов и других).

В наиболее развитых системах защиты подсистема оповещения сопряжена с механизмами оперативного автоматического реагирования на определенные события. Могут поддерживаться следующие основные способы реагирования на обнаруженные факты НСД (возможно с участием администратора безопасности):

• подача сигнала тревоги;

• извещение администратора безопасности;

• извещение владельца информации о НСД к его данным;

• снятие программы (задания) с дальнейшего выполнения;

• отключение (блокирование работы) терминала или компьютера, с которого были осуществлены попытки НСД к информации;

• исключение нарушителя из списка зарегистрированных пользователей и т.п.

Криптографические методы защиты информации

Криптографические методы защиты основаны на возможности осуществления некоторой операции преобразования информации, которая может выполняться одним или несколькими пользователями АС, обладающими некоторым секретом, без знания которого (с вероятностью близкой к единице за разумное время) невозможно осуществить эту операцию.

В классической криптографии используется только одна единица секретной информации ( ключ, знание которого позволяет отправителю зашифровать информацию, а получателю ( расшифровать ее. Именно эти операции шифрования/расшифрования с большой вероятностью невыполнимы без знания секретного ключа. Поскольку обе стороны, владеющие ключом, могут как шифровать, так и расшифровывать информацию, такие алгоритмы преобразования называют симметричными или алгоритмами с секретным (закрытым) ключом.

В криптографии с открытым ключом имеется два ключа, по крайней мере один из которых нельзя вычислить из другого. Один ключ используется отправителем для шифрования информации, закрытие которой необходимо обеспечить. Другой ключ используется получателем для расшифрования полученной информации. Бывают приложения, в которых один ключ должен быть несекретным, а другой ( секретным. Алгоритмы преобразования с открытым и секретным ключами называют асимметричными, поскольку роли сторон владеющих разными ключами из пары различны.

К криптографическим методам зашиты в общем случае относятся:

• шифрование (расшифрование) информации;

• формирование и проверка цифровой подписи электронных документов.

Применение криптографических методов и средств позволяет обеспечить решение следующих задач по защите информации:

• предотвращение возможности несанкционированного ознакомления с информацией при ее хранении в компьютере или на отчуждаемых носителях, а также при передаче по каналам связи;

• подтверждение подлинности электронного документа, доказательство авторства документа и факта его получения от соответствующего источника информации;

• обеспечение имитостойкости (гарантий целостности) ( исключение возможности необнаружения несанкционированного изменения информации;

• усиленная аутентификация пользователей системы ( владельцев секретных ключей.

Основным достоинством криптографических методов защиты информации является то, что они обеспечивают высокую гарантированную стойкость защиты, которую можно рассчитать и выразить в числовой форме (средним числом операций или временем, необходимым для раскрытия зашифрованной информации или вычисления ключей).

К числу основных недостатков криптографических методов можно отнести следующие:

• большие затраты ресурсов (времени, производительности процессоров) на выполнение криптографических преобразований информации;

• трудности с совместным использованием зашифрованной информации;

• высокие требования к сохранности секретных ключей и защиты открытых ключей от подмены;

• трудности с применением в отсутствии надежных средств защиты открытой информации и ключей от НСД.

Криптографическое закрытие хранимых и передаваемых                 по каналам связи данных

Шифрование информации позволяет обеспечить конфиденциальность защищаемой информации при ее хранении или передаче по открытым каналам. На прикладном уровне шифрование применяется для закрытия секретной и конфиденциальной информации пользователей. На системном уровне ( для защиты критичной информации операционной системы и системы защиты, предотвращения возможности несанкционированной подмены важной управляющей информации системы разграничения доступа (паролей пользователей, таблиц разграничения доступа, ключей шифрования данных и ЭЦП и т.п.).

Криптография позволяет успешно решать задачу обеспечения безопасности информационного обмена между территориально удаленными источником и потребителем конфиденциальной информации с использованием каналов связи, проходящих по неконтролируемой территории. В качестве основной угрозы здесь рассматривается несанкционированное прослушивание (перехват) информации, а также модификация (подмена, фальсификация), передаваемых по каналам информационных пакетов.

Для защиты пакетов, передаваемых по указанным каналам связи, криптопреобразование может осуществляться как на прикладном уровне, так и на транспортном. В первом варианте закрытие информации, предназначенной для транспортировки, должно осуществляться на узле-отправителе (рабочей станции или сервере), а расшифровка ( на узле-получателе. Причем преобразования могут производиться как на уровне приложений («абонентское шифрование»), так и на системном (канальном, транспортном) уровне (прозрачно для приложений ( «туннелирование»).

Первый вариант предполагает внесение существенных изменений в конфигурацию каждой взаимодействующей рабочей станции (подключение СКЗИ к прикладным программам или коммуникационной части операционной системы). Это требует больших затрат, однако, позволяет решить проблему защиты информационных потоков в широком смысле.

Второй вариант предполагает использование специальных средств, осуществляющих криптопреобразования в точках подключения локальных сетей к каналам связи (сетям общего пользования), проходящим по неконтролируемой территории («канальное шифрование», «виртуальные частные сети»).

Прозрачное шифрование всей информации на дисках, что широко рекомендуется рядом разработчиков средств защиты, оправдано лишь в том случае, когда компьютер используется только одним пользователем и объемы информации невелики. На практике даже персональные ЭВМ используются группами из нескольких пользователей. И не только потому, что ПЭВМ на всех не хватает, но и в силу специфики работы защищенных систем. К примеру, автоматизированные рабочие места операторов систем управления используются двумя-четырьмя операторами, работающими посменно, и считать их за одного пользователя нельзя в силу требований разделения ответственности. Очевидно, что в такой ситуации приходится либо отказаться от разделения ответственности и разрешить пользоваться ключом шифра нескольким операторам, либо создавать отдельные закрытые диски для каждого из них и запретить им тем самым обмен закрытой информацией, либо часть информации хранить и передавать в открытом виде, что по сути равносильно отказу от концепции прозрачного шифрования всей информации на дисках.

Кроме того, прозрачное шифрование дисков, требует значительных накладных расходов ресурсов системы (времени и производительности). И не только непосредственно в процессе чтения-записи данных. Дело в том, что надежное криптографическое закрытие информации предполагает периодическую смену ключей шифрования, а это приводит к необходимости перешифрования всей информации на диске с использованием нового ключа (необходимо всю информацию расшифровать с использованием старого и зашифровать с использованием нового ключа). Это занимает значительное время. Кроме того, при работе в системе с шифрованными дисками задержки возникают не только при обращении к данным, но и при запуске программ, что сильно замедляет работу компьютера. Поэтому, использовать криптографические методы и средства защиты необходимо в разумных пределах.

Криптографические средства могут быть реализованы как аппаратно, так и программно. Использование в системе защиты для различных целей нескольких однотипных алгоритмов шифрования нерационально. Оптимальным вариантом можно считать такую систему, в которой средства криптозащиты являются общесистемными, то есть выступают в качестве расширения функций операционной системы и включают алгоритмы шифрования всех типов (с секретными и открытыми ключами и т.д.).

В этом случае средства криптографической защиты информации в АС образуют базисное криптографическое ядро (криптопровайдер).

Ключевая система (система генерации и распределения ключей) применяемых в АС шифровальных средств должна обеспечивать криптографическую живучесть и многоуровневую защиту от компрометации части ключевой информации, разделение пользователей по уровням обеспечения защиты и зонам их взаимодействия между собой и пользователями других уровней.

Используемые средства криптографической защиты секретной информации должны быть сертифицированы, а вся подсистема, в которой они используются, должна быть аттестована (должна пройти всесторонние исследования специализированными организациями). На использование криптографических средств организация должна иметь лицензию уполномоченных государственных органов.
Контроль целостности и аутентичности данных, 
передаваемых по каналам связи

Электронная цифровая подпись (ЭЦП) — это последовательность символов, полученная в результате преобразования в технических средствах определенного объема информации по установленному математическому алгоритму с использованием ключей, имеющая неизменяемое соотношение с каждым символом данного объема информации.

Применение электронной цифровой подписи позволяет:

• обеспечить аутентичность (подтверждение авторства) информации;

• обеспечить контроль целостности (в том числе истинности) информации;

• при использовании многосторонней электронно-цифровой подписи обеспечить аутентификацию лиц, ознакомившихся с информацией;

• решать вопрос о юридическом статусе документов, получаемых из автоматизированной системы.

Контроль целостности программных 
и информационных ресурсов
Механизм контроля целостности ресурсов системы предназначен для своевременного обнаружения модификации ресурсов системы. Он позволяет обеспечить правильность функционирования системы защиты и целостность обрабатываемой информации.

Контроль целостности программ, обрабатываемой информации и средств защиты, с целью обеспечения неизменности программной среды, определяемой предусмотренной технологией обработки, и защиты от несанкционированной корректировки информации должен обеспечиваться:

• средствами разграничения доступа, запрещающими модификацию или удаление защищаемого ресурса

• средствами сравнения критичных ресурсов с их эталонными копиями (и восстановления в случае нарушения целостности);

• средствами подсчета контрольных сумм (сигнатур, имитовставок и т.п.);

• средствами электронной цифровой подписи. 
Защита периметра компьютерных сетей

С развитием сетевых технологий появился новый тип СЗИ ( межсетевые экраны (Firewall), которые обеспечивают безопасность при осуществлении электронного обмена информацией с другими взаимодействующими автоматизированными системами и внешними сетями, разграничение доступа между сегментами корпоративной сети, а также защиту от проникновения и вмешательства в работу АС нарушителей из внешних систем.

Межсетевые экраны, установленные в точках соединения с сетью Интернет, ( обеспечивают защиту внешнего периметра сети предприятия и защиту собственных Internet-серверов, открытых для общего пользования, от несанкционированного доступа.

В межсетевых экранах применяются специальные, характерные только для данного вида средств методы защиты. Основные из них:

• трансляция адресов для сокрытия структуры и адресации внутренней сети;

• фильтрация проходящего трафика;

• управление списками доступа на маршрутизаторах;

• дополнительная идентификация и аутентификация пользователей стандартных служб (на проходе);

• ревизия содержимого (вложений) информационных пакетов, выявление и нейтрализация компьютерных вирусов;

• виртуальные частные сети (для защиты потоков данных, передаваемых по открытым сетям ( обеспечения конфиденциальности, ( применяются криптографические методы, рассмотренные выше);

• противодействие атакам на внутренние ресурсы.

Управление механизмами защиты
Конкуренция в области разработки средств защиты компьютерных систем неизбежно приводит к унификации перечня общих требований к таким средствам. Одним из пунктов в таком унифицированном списке практически всегда можно встретить требование наличия средств управления всеми имеющимися защитными механизмами. К сожалению, кроме того, что средства управления в системе должны быть, в лучшем случае, для вычислительных сетей, можно встретить лишь уточнение о необходимости обеспечения централизованного удаленного контроля и управления защитными механизмами. Разработчики систем защиты основное внимание уделяют реализации самих защитных механизмов, а не средств управления ими. Такое положение дел свидетельствует о незнании или непонимании и недооценке проектировщиками и разработчиками большого числа психологических и технических препятствий, возникающих при внедрении разработанных систем защиты. Успешно преодолеть эти препятствия можно только, обеспечив необходимую гибкость управления средствами защиты.

Недостаточное внимание к проблемам и пожеланиям заказчиков, к обеспечению удобства работы администраторов безопасности по управлению средствами защиты на всех этапах жизненного цикла компьютерных систем часто является основной причиной отказа от использования конкретных средств защиты.

Опыт внедрения и сопровождения систем разграничения доступа в различных организациях позволяет указать на ряд типовых проблем, возникающих при установке, вводе в строй и эксплуатации средств разграничения доступа к ресурсам компьютерных систем, а также предложить подходы к решению этих проблем.

В настоящее время в большинстве случаев установка средств защиты производится на уже реально функционирующие АС заказчика. Защищаемая АС используется для решения важных прикладных задач, часто в непрерывном технологическом цикле, и ее владельцы и пользователи крайне негативно относятся к любому, даже кратковременному, перерыву в ее функционировании для установки и настройки средств защиты или частичной потере работоспособности АС вследствие некорректной работы средств защиты.

Внедрение средств защиты осложняется еще и тем, что правильно настроить данные средства с первого раза обычно не представляется возможным. Это, как правило, связано с отсутствием у заказчика полного детального списка всех подлежащих защите аппаратных, программных и информационных ресурсов системы и готового непротиворечивого перечня прав и полномочий каждого пользователя АС по доступу к ресурсам системы.

Поэтому, этап внедрения средств защиты информации обязательно в той или иной мере включает действия по первоначальному выявлению, итеративному уточнению и соответствующему изменению настроек средств защиты. Эти действия должны проходить для владельцев и пользователей системы как можно менее болезненно.

Очевидно, что те же самые действия неоднократно придется повторять администратору безопасности и на этапе эксплуатации системы каждый раз при изменениях состава технических средств, программного обеспечения, персонала и пользователей и т.д. Такие изменения происходят довольно часто, поэтому средства управления системы защиты должны обеспечивать удобство осуществления необходимых при этом изменений настроек системы защиты. Такова «диалектика» применения средств защиты. Если система защиты не учитывает этой диалектики, не обладает достаточной гибкостью и не обеспечивает удобство перенастройки, то такая система очень быстро становится не помощником, а обузой для всех, в том числе и для администраторов безопасности, и обречена на отторжение.

Для поддержки и упрощения действий по настройке средств защиты в системе защиты необходимо предусмотреть следующие возможности:

• выборочное подключение имеющихся защитных механизмов, что обеспечивает возможность реализации режима постепенного поэтапного усиления степени защищенности АС.
• так называемый «мягкий» режим функционирования средств защиты, при котором несанкционированные действия пользователей (действия с превышением полномочий) фиксируются в системном журнале обычным порядком, но не пресекаются (то есть не запрещаются системой защиты). Этот режим позволяет выявлять некорректности настроек средств защиты (и затем производить соответствующие их корректировки) без нарушения работоспособности АС и существующей технологии обработки информации;

• возможности по автоматизированному изменению полномочий пользователя с учетом информации, накопленной в системных журналах (при работе как в «мягком», так и обычном режимах).

С увеличением масштаба защищаемой АС усиливаются требования к организации удаленного управления средствами защиты. Поэтому те решения, которые приемлемы для одного автономного компьютера или небольшой сети из 10-15 рабочих станций, совершенно не устраивают обслуживающий персонал (в том числе и администраторов безопасности) больших сетей, объединяющих несколько сотен рабочих станций.

Для решения проблем управления средствами защиты в больших сетях в системе необходимо предусмотреть следующие возможности:

• должны поддерживаться возможности управления механизмами защиты как централизованно (удаленно, с рабочего места администратора безопасности сети), так и децентрализованно (непосредственно с конкретной рабочей станции). Причем любые изменения настроек защитных механизмов, произведенные централизованно, должны автоматически распространяться на все рабочие станции, которых они касаются (независимо от состояния рабочей станции на момент внесения изменений в центральную базу данных). Аналогично, часть изменений, произведенных децентрализованно, должна быть автоматически отражена в центральной базе данных защиты и при необходимости также разослана на все другие станции, которых они касаются. Например, при смене своего пароля пользователем, осуществленной на одной из рабочих станций, новое значение пароля этого пользователя должно быть отражено в центральной базе данных защиты сети, а также разослано на все рабочие станции, на которых данному пользователю разрешено работать;

• управление механизмами защиты конкретной станции должно осуществляться независимо от активности данной станции, то есть независимо от того, включена она в данный момент времени и работает ли на ней какой-то пользователь или нет. После включения неактивной станции все изменения настроек, касающиеся ее механизмов защиты, должны быть автоматически перенесены на нее.

• в крупных АС процедура замены версий программ средств защиты (равна как и любых других программ) требует от обслуживающего персонала больших трудозатрат и связана с необходимостью обхода всех рабочих станций для получения к ним непосредственного доступа. Проведение таких замен может быть вызвано как необходимостью устранения обнаруженных ошибок в программах, так и потребностью совершенствования и развития системы (установкой новых улучшенных версий программ);

• для больших АС особую важность приобретает оперативный контроль за состоянием рабочих станций и работой пользователей в сети. Поэтому система защиты в свой состав должна включать подсистему оперативного контроля состояния рабочих станций сети и слежения за работой пользователей.

Увеличение количества рабочих станций и использование новых программных средств, включающих большое количество разнообразных программ, приводит к существенному увеличению объема системных журналов регистрации событий, накапливаемых системой защиты. Объем зарегистрированной информации становится настолько велик, что администратор уже физически не может полностью проанализировать все системные журналы за приемлемое время.

Для облегчения работы администратора с системными журналами в системе должны быть предусмотрены следующие возможности:

• подсистема реализации запросов, позволяющая выбирать из собранных системных журналов данные об определенных событиях (по имени пользователя, дате, времени происшедшего события, категории происшедшего события и т.п.). Естественно такая подсистема должна опираться на системный механизм обеспечения единого времени событий;

• возможность автоматического разбиения и хранения системных журналов по месяцам и дням в пределах заданного количества последних дней. Причем во избежание переполнения дисков по истечении установленного количества дней просроченные журналы, если их не удалил администратор, должны автоматически уничтожаться;

• в системе защиты должны быть предусмотрены механизмы семантического сжатия данных в журналах регистрации, позволяющие укрупнять регистрируемые события без существенной потери их информативности;

• желательно также иметь в системе средства автоматической подготовки отчетных документов установленной формы о работе станций сети и имевших место нарушениях. Такие средства позволили бы существенно снять рутинную нагрузку с администрации безопасности.

Глава 4. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ СЕТЕЙ 
4.1. Проблемы обеспечения безопасности в IP-Сетях

Стремительное развитие информационных технологий привело к появлению и быстрому росту компьютерных сетей, и в первую очередь сети Интернет. Объединение компьютеров в компьютерные сети позволяет значительно повысить эффективность использования компьютерной системы в целом. Одним из признаков корпоративной сети является применение глобальных связей для объединения отдельных локальных сетей филиалов предприятий и компьютеров его удаленных сотрудников с центральной локальной сетью. В настоящее время интенсивно развиваются беспроводные компьютерные сети, и в частности беспроводные локальные сети WLAN (Wireless Local Area Network).

В настоящее время корпоративные компьютерные сети играют важную роль в деятельности многих организаций. Электронная коммерция из абстрактного понятия все более превращается в реальность. Большинство корпоративных сетей подключены к глобальной сети Internet. 
Развитие глобальной сети Internet способствовало использованию для построения глобальных корпоративных связей более дешевого и более доступного (по сравнению с выделенными каналами) транспорта internet. Сеть Интернет предлагает разнообразные методы коммуникации и способы доступа к информации, поэтому она стала неотъемлемой частью их информационных систем.

Влияние Интернет на корпоративные сети способствовало появлению нового понятия – intranet (интранет, интрасети), при котором способы доставки и обработки информации, присущие Internet, переносятся в корпоративную сеть. 
Перечислим основные возможности, предоставляемые сетью Internet для построения корпоративных сетей:

· дешевые и доступные каналы Internet;

· универсальность;

· доступ к разнообразной информации и услугам Internet;

· простота использования.

С появлением сети Internet многочисленные пользователи получили дешевые и доступные коммуникационные каналы Интернет. Предприятия, стремясь к экономии средств, активно стали использовать канала Интернет для передачи коммерческой и управленческой информации.

Глобальная сеть Internet была создана для обеспечения обмена информацией между удаленными пользователями. Развитие Internet-технологий привело к возникновению популярной глобальной службы World Wide Web (WWW), что позволило пользователям работать с информацией в режиме прямого подключения. Стандартизация интерфейсов обмена данными между утилитами просмотра информации и информационными серверами позволила организовать одинаковый интерфейс с пользователем для различных платформ.

Кроме транспортных услуг по транзитной передаче данных для абонентов любых типов, сеть Internet обеспечивает также широкий набор высокоуровневых Интернет-сервисов: всемирная паутина WWW, сервис имен доменов DNS, доступ к файловым архивам FTP, электронная почта (e-mail), телеконференции (Usenet), сервисы общения ICQ и IRC, сервис Telnet, поиск информации в Интернет. Компьютеры, предоставляющие такие услуги, называются серверами, а компьютеры, пользующиеся этими услугами, - клиентами. Эти же термины относятся к программному обеспечению (ПО), используемому на компьютерах-серверах и компьютерах-клиентах. Сеть Интернет обеспечивает доступ к обширной информации с помощью огромного числа подключенных к ней хост-узлов. Хост (host) – это компьютер или группа компьютеров, имеющих прямое сетевое соединение с Internet и предоставляющих пользователям доступ к своим средствам и службам. Многие из этих компьютеров выполняют роль серверов, предлагающих любому пользователю, имеющему выход в Интернет, доступ к электронным ресурсам – данным, приложениям и услугам. Связав свои сети с внешними ресурсами, компании могут реализовать постоянные коммуникации и организовать эффективный поток информации между людьми. Соединение внутренних сетей с внешними организациями и ресурсами позволяет компаниям воспользоваться преимуществами этих сетей – снижением затрат и повышением эффективности.

При этом при использовании возможностей сети Интернет не требуется специального обучения персонала. Для объединения локальных сетей в глобальные используются специализированные компьютеры (маршрутизаторы и шлюзы), с помощью которых локальные сети подключаются к межсетевым каналам связей. Маршрутизаторы и шлюзы физически соединяют локальные сети друг с другом и, используя специальное ПО, передают данные из одной сети в другую. Так как глобальные сети имеют сложную разветвленную структуру и избыточные связи, маршрутизаторы и шлюзы обеспечивают поиск оптимального маршрута при передаче данных в глобальных сетях, благодаря чему достигается максимальная скорость потока сообщений. Высокоскоростные каналы связи между локальными сетями могут быть реализованы на основе волоконно-оптических кабелей или с помощью спутниковой связи.
Если раньше Internet объединяла небольшое число людей, доверявших друг другу, то сейчас количество её пользователей неуклонно растет и уже составляет сотни миллионов. В связи с этим всё серьёзнее становится угроза внешнего вмешательства в процессы нормального функционирования корпоративных сетей и несанкционированного доступа с их ресурсам со стороны злоумышленников - так называемых «хакеров».

В основе функционирования всемирной сети Internet лежат стандарты IP-сетей. Каждое устройство в такой сети, однозначно идентифицируется своим уникальным IP-адресом. Однако при взаимодействии в IP-сети нельзя быть абсолютно уверенным в подлинности узла (абонента с которым осуществляется обмен информацией), имеющего определённый IP-адрес, т.к. средства программирования позволяют манипулировать адресами отправителя и получателя сетевых пакетов, и уже этот факт является частью проблемы обеспечения безопасности современных сетевых информационных технологий.

Сеть организации может быть либо изолированной от внешнего мира (что очень условно), либо может иметь соединение с Internet. Типичная конфигурация корпоративной сети представлена на рис. 6.
Подключаясь к сетям общего пользования, организация преследует определённые цели и пытается эффективно решить следующие задачи:

• обеспечить внутренним пользователям доступ к внешним ресурсам. Это, в первую очередь, WWW-ресурсы, FTP-архивы и т.п.;

• предоставить доступ пользователям из внешней сети к некоторым внутренним ресурсам (корпоративному WEB-серверу, FTP-серверу и т.д.);

• обеспечить взаимодействие с удалёнными филиалами и отделениями;

• организовать доступ к ресурсам внутренней сети мобильных пользователей.
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Рисунок 6 - Типичная конфигурация сети организации

Решая перечисленные задачи, организация сталкивается с рядом проблем, связанных с безопасностью. При взаимодействии с удалёнными филиалами и мобильными пользователями по открытым каналам возникает угроза перехвата передаваемой информации. Предоставление всеобщего доступа к внутренним ресурсам порождает угрозу внешних вторжений, имеющих целью получения конфиденциальной информации или выведение из строя узлов внутренней сети.

Вопросы обеспечения безопасности корпоративных сетей удобно рассматривать, выделив несколько уровней информационной инфраструктуры, а именно:

· уровень персонала;
· уровень приложений;
· уровень СУБД; 
· уровень ОС; 
· уровень сети.
К уровню сети относятся используемые сетевые протоколы (ТСР/ IР и др.), каждый из которых имеет свои особенности, уязвимости и связанные с ними возможные атаки.

К уровню операционных систем (ОС) относятся установленные на узлах корпоративной сети операционные системы (Windows, UNIX и т. д.).

Следует также выделить уровень систем управления базами данных (СУБД), т.к. это, как правило, неотъемлемая часть любой корпоративной сети.

На четвертом уровне находятся всевозможные приложения, используемые в корпоративной сети. Это может быть программное обеспечение Web-серверов, различные офисные приложения, браузеры и т.п.

И, наконец, на верхнем уровне информационной инфраструктуры находятся пользователи и обслуживающий персонал автоматизированной системы, которому присущи свои уязвимости с точки зрения безопасности.

В качестве примера рассмотрим наиболее типичную последовательность действий злоумышленника, делающего попытку проникновения в корпоративную сеть.

Можно выделить несколько общих этапов проведения атаки на корпоративную сеть:

• сбор сведений;

• попытка получения доступа к наименее защищённому узлу (возможно, с минимальными привилегиями);

• попытка повышения уровня привилегий или (и) использование узла в качестве платформы для исследования других узлов сети;

• получение полного контроля над одним из узлов или несколькими.

Этап 1. Сбор необходимых сведений обычно начинается с посещения корпоративного Web-сервера. Основная полученная на этом шаге информация ( это доменное имя узла и его IP-адрес. Однако на Web-страницах может находиться и другая полезная информация: местонахождение, телефонные номера, имена и электронные адреса, ссылки на другие объекты. Кроме того, комментарии, оставленные разработчиком и доступные при просмотре в виде HTML, тоже одна из возможностей получить дополнительную информацию.

Следующий шаг ( это получение доменных имён и соответствующих им номеров сетей, относящихся к данной организации. Существует множество баз данных, содержащих подобную информацию, например, InterNIC ( www.intwnic.net ). Для получения информации о Российских Интернет-ресурсах можно воспользоваться базой данных www.ripn.net. Кроме того, имеется масса ресурсов хакерской направленности, типа www.leader.ru/secure, также предоставляющих подобную информацию. Такие общедоступные базы данных поддерживают различные типы запросов к ним, например:

• доменный (информация о домене);

• организационный (информация об организации);

• сетевой (информация о сети с конкретным номером).

Наиболее популярным запросом является доменный, позволяющий получить следующие сведения:

• имя домена;

• организация, зарегистрировавшая домен;

• серверы доменных имён для данного домена (DNS -серверы).

Дальнейший сбор информации основан на опросе DNS-серверов, адреса которых были получены на предыдущем этапе. Если DNS-служба сконфигурирована без учёта требований безопасности, может оказаться доступной важная информация о внутренних ресурсах. Для сбора информации, предоставляемой службой DNS, могут использоваться многочисленные инструменты.

Результатом этого шага является информация о некоторых узлах внутренней сети (в основном о тех, которые доступны снаружи), например, о почтовых серверах, ftp-серверах, www-серверах. Наиболее популярным объектом из числа названных является почтовый сервер, поскольку очень часто почта обрабатывается на узле, где установлен межсетевой экран (МЭ). Из числа этих объектов обычно и выбирается объект атаки. Допустим, что это почтовый сервер. Ещё одним шагом этапа сбора сведений может быть попытка проследить маршрут до выбранного объекта. Далее более детальному исследованию подвергается выбранный узел. Используемый при этом механизм ( сканирование портов. Сканирование портов представляет собой процесс подключения к TCP и UDP-портам узла с целью выявления работающих на нём служб. Для сбора подобной информации используются разнообразные инструменты ( сканеры портов. 
Основные результаты этого этапа:

• операционная система узла (её версия);

• работающие службы на узле (их версии);

• роль узла в корпоративной сети.

Допустим, что на выбранном объекте ( почтовом сервере установлена служба МАР4, а по её приглашению («баннеру») и номеру версии определена версия ОС объекта атаки ( допустим, это Linux.

Этап 2 - попытка получения доступа к узлу и поиск необходимых инструментов. При проведении атаки используются уязвимости конкретных служб, ОС и т. д. На основе известной версии службы (в данном случае MAP) можно найти программу, которая позволит осуществить атаку. Главная опасность заключается в том, что необходимые инструменты легко доступны и их применение не требует высокой квалификации. Служба MAP, рассматриваемая в данном примере, имеет несколько уязвимостей, основанных на переполнении буфера. Например, одна из них, позволяющая выполнять команды на узле ( объекте атаки, называется imap - authenticate - bo (в базе данных Xforce ), индекс в каталоге CVE для неё CVE -1999-0005. Далее всё зависит от того, была ли устранена на узле данная уязвимость.

На многочисленных ресурсах хакерской направленности (например, www.rootshell.com) может быть найдена программа, реализующая атаку с использованием обнаруженной уязвимости. 
Итак, злоумышленнику удалось получить доступ к одному из узлов корпоративной сети (почтовому серверу). Что дальше? Этот узел доступен снаружи и в то же время подключён к внутренней (возможно, недоступной снаружи) части сети. Путём анализа файлов, таких как /etc/hosts, злоумышленником может быть получена дополнительная информация о некоторых внутренних узлах. Кроме того, при использовании аутентификации только на основе IP-адреса к некоторым из них может быть осуществлён доступ с использованием r-команд.

Этап 3 ( получение доступа к другим узлам внутренней сети. Внутренние узлы корпоративной сети и работающие на них службы также могут иметь уязвимости. Например, слабая политика по отношению к пользовательским паролям может позволить злоумышленнику подобрать пароли учётных записей какого-либо узла сети. Очень часто пароли учётных записей с администраторскими привилегиями совпадают для различных узлов, что также может быть использовано злоумышленником. В целом дальнейшие действия определяются и операционными системами внутренних узлов сети, целями, преследуемыми нарушителем и т. д.

Этап 4 ( получение полного контроля над одним из узлов. Обычно последним шагом следует попытка оставить серверную часть какого-либо троянского коня на узле корпоративной сети, к которому был получен доступ с целью получения контроля над этим узлом и (возможно) некоторыми другими.

Основной вывод, который можно сделать из рассмотренного сценария ( защищённость системы в целом определяется защищённостью её наиболее слабого звена (в данном примере слабым звеном оказался почтовый сервер). К тому же, ясно, что ключевым механизмом защиты является процесс поиска и устранения уязвимостей. Далее рассматриваются различные варианты классификации уязвимостей и источники оперативной информации об обнаруженных уязвимостях.

4.2. Угрозы, уязвимости и атаки в сетях

Угроза ( это потенциально возможное событие, явление или процесс, которое посредством воздействия на компоненты информационной системы может привести к нанесению ущерба

Уязвимость ( это любая характеристика или свойство информационной системы, использование которой нарушителем может привести к реализации угрозы.

Атака ( это любое действие нарушителя, которое приводит к реализации угрозы путём использования уязвимостей информационной системы.

Из определений видно, что, производя атаку, нарушитель использует уязвимости информационной системы. Иначе говоря, если нет уязвимости, то невозможна и атака, её использующая. Поэтому одним из важнейших механизмов защиты является процесс поиска и устранения уязвимостей информационной системы. Рассмотрим различные классификации уязвимостей. Такая классификация нужна, например, для создания базы данных уязвимостей, которая может пополняться по мере обнаружения новых уязвимостей.

Часть уязвимостей закладывается ещё на этапе проектирования. В качестве примера можно привести сервис TELNET, в котором имя пользователя и пароль передаются по сети в открытом виде. Это явный недостаток, заложенный на этапе проектирования. Некоторые уязвимости подобного рода трудно назвать недостатками, скорее это особенности проектирования. Например, особенность сетей Ethernet ( общая среда передачи.

Другая часть уязвимостей возникает на этапе реализации (программирования). К таким уязвимостям относятся, например, ошибки программирования стека TCP/IP, приводящие к отказу в обслуживании. Сюда следует отнести и ошибки при написании приложений, приводящие к переполнению буфера.

И, наконец, уязвимости могут быть следствием ошибок, допущенных в процессе эксплуатации информационной системы. Сюда относятся неверное конфигурирование операционных систем, протоколов и служб, нестойкие пароли пользователей и др.

Атаки на сетевые информационные ресурсы становятся все более изощренными по воздействию и несложными в исполнении. Этому способствуют два основных фактора.

Во-первых, это повсеместное проникновение Интернета. К сети Интернет подключены миллионы компьютеров, и число подключаемых компьютеров постоянно растет; поэтому вероятность доступа хакеров к уязвимым компьютерам и компьютерным сетям также постоянно возрастает. Кроме того, широкое распространение Интернета позволяет хакерам обмениваться информацией в глобальном масштабе. 
Во-вторых, это всеобщее распространение простых в использовании Ос и сред разработки. Этот фактор резко снижает требования к уровню знаний злоумышленников. Раньше от хакера требовались хорошие знания и навыки программирования, чтобы создавать и распространять вредоносные программы. Теперь, для того, чтобы получить доступ к хакерскому средству, нужно просто знать IP-адрес нужного сайта, а для проведения атаки достаточно щелкнуть мышкой.

Проблемы обеспечения информационной безопасности в корпоративных компьютерных сетях обусловлены угрозами безопасности для локальных рабочих станций, локальных сетей и атаками на корпоративные сети, имеющими выход в общедоступные сети передачи данных.

Сетевые атаки столь же разнообразны, как и системы, против которых они направлены. Одни атаки отличаются большой сложностью, другие может осуществить обычный оператор, даже не предполагающий, какие последствия будет иметь его деятельность.

Распределенные системы подвержены прежде всего удаленным атакам, поскольку компоненты распределенных систем обычно используют открытые каналы передачи данных, и нарушитель может не только проводить пассивное прослушивание передаваемой информации, но и модифицировать передаваемый трафик (активное воздействие). И если активное воздействие на трафик может быть зафиксировано, то пассивное воздействие практически не поддается обнаружению. Но поскольку в ходе функционирования распределенных систем обмен служебной информацией между компонентами системы осуществляется тоже по открытым каналам передачи данных, то служебная информация становится таким же объектом атаки, как и данные пользователя.

Трудность выявления факта проведения удаленной атаки выводит этот вид неправомерных действий на первое место по степени опасности и препятствует своевременному реагированию на осуществленную угрозу, в результате чего у нарушителя увеличиваются шансы успешной реализации атаки.

Безопасность локальной сети отличается от безопасности межсетевого воздействия тем, что на первое по значимости место выходят нарушения зарегистрированных пользователей, поскольку в этом случае каналы передачи данных локальной сети находятся на контролируемой территории и защита от несанкционированного подключения к которым реализуется административными методами.

На практике IP-сети уязвимы для многих способов несанкционированного вторжения в процесс обмена данными. По мере развития компьютерных и сетевых технологий (например, с появлением мобильных Java-приложений и элементов ActiveX) список возможных типов сетевых атак на IP-сети постоянно расширяется.

Наиболее распространены следующие атаки. 
Подслушивание (sniffing). В основном данные по компьютерным сетям передаются в незащищенном формате (открытом тексте), что позволяет злоумышленнику, получившему доступ к линиям передачи данных в сети подслушивать и считывать трафик. Для подслушивания в компьютерных сетях используют сниффер. Сниффер пакетов представляет собой прикладную программу, которая перехватывает все сетевые пакеты, передаваемые через определенный домен.

В настоящее время снифферы работают на вполне законном основании. Они используются для диагностики неисправностей и анализа трафика. Однако ввиду того, что некоторые сетевые приложения передают данные в текстовом формате (Telnet, FTP, SMTP, POP3 и т.д.), с помощью сниффера можно узнать полезную, а иногда и конфиденциальную информацию (например, имена пользователей и пароли).

Перехват пароля, передаваемого по сети в незашифрованной форме, путем «подслушивания» канала является разновидностью атаки подслушивания, которую называют password sniffing. Перехват имен и паролей создает большую опасность, т.к. пользователи часть применяют один и тот же логин и пароль для множества приложений и систем. Многие пользователи вообще имеют один пароль для доступа ко всем ресурсам и приложениям. Если приложение работает в режиме клиент/сервер, а аутентификационные данные передаются по сети в читаемом текстовом формате, эту информацию с большой вероятностью можно использовать для доступа к другим корпоративным или внешним ресурсам.

Предотвратить угрозу сниффинга можно с помощью применения для аутентификации однократных паролей, установки аппаратных и программных средств, распознающих снифферы, применения криптографической защиты каналов связи.

Изменение данных. Злоумышленник, получивший возможность прочитать ваши данные, сможет сделать и следующий шаг ( изменить их. Данные в пакете могут быть изменены, даже если злоумышленник ничего не знает ни об отправителе, ни о получателе. Даже если вы не нуждаетесь в строгой конфиденциальности всех передаваемых данных, то наверняка не захотите, чтобы они были изменены по пути.

Анализ сетевого трафика. Целью атак подобного типа является прослушивание каналов связи и анализ передаваемых данных и служебной информации для изучения топологии и архитектуры построения системы, получения критической пользовательской информации (например, паролей пользователей или номеров кредитных карт, передаваемых в открытом виде). Атакам этого типа подвержены такие протоколы, как Telnet или FTP, особенностью которых является то, что имя и пароль пользователя передаются в рамках этих протоколов в открытом виде. 
Подмена доверенного субъекта. Большая часть сетей и ОС используют IP-адрес компьютера для того, чтобы определять, тот ли это адресат, который нужен. В некоторых случаях возможно некорректное присвоение IP-адреса (подмена IP-адреса отправителя другим адресом). Такой способ атаки называют фальсификацией адреса. (IP-spoofing).

IP-spoofing имеет место, когда злоумышленник, находящийся внутри корпорации или вне ее, выдает себя за законного пользователя. Он может воспользоваться IP-адресом, находящимся в пределах диапазона санкционирования IP-адресов, или авторизованным внешним адресом, которому разрешается доступ к определенным сетевым ресурсам. Злоумышленник может также использовать специальные программы, формирующие IP-пакеты таким образом, чтобы они выглядели как исходящие с разрешенных внутренних адресов корпоративной сети.

Атаки IP-spoofing часто становятся отправной точкой для других атак. Классическим примером является атака типа «отказ в обслуживании» (DoS), которая начинается с чужого адреса, скрывающего истинную личность хакера.

Угрозу IP-spoofing можно ослабить (но не устранить) с помощью правильной настройки управления доступом из внешней сети, пресечения попыток спуфинга чужих сетей пользователями своей сети.

Необходимо отметить, что IP-спуфинг может быть осуществлен при условии, что аутентификация пользователей производится на базе IP-адресов, поэтому атаки IP-спуфинга можно предотвратить путем введения дополнительных методов аутентификации пользователей (на основе одноразовых паролей или других методов криптографии).

Посредничество. Эта атака подразумевает активное подслушивание, перехват и управление передаваемыми данными невидимым промежуточным узлом. Когда компьютеры взаимодействуют на низких сетевых уровнях, они не всегда могут определять, с кем именно они обмениваются данными.

Посредничество в обмене незашифрованными ключами (атака main-in-the-middle). Для проведения атаки этого рода (человек-в-середине) злоумышленнику нужен доступ к пакетам, передаваемым по сети. Такой доступ ко всем пакетам, передаваемым от провайдера ISP в любую другую сеть, может, например, получить сотрудник этого провайдера. Для атак этого типа часто используются снифферы пакетов, транспортные протоколы и протоколы маршрутизации.

Атаки main-in-the-middle проводятся с целью кражи информации, перехвата текущей сессии и получения доступа к частным сетевым ресурсам, для анализа трафика и получения информации о сети и ее пользователях, для проведения атак типа DoS, искажения передаваемых данных и ввода несанкционированной информации в сетевые сессии.

Эффективно бороться с атаками этого типа можно только с помощью криптографии. Для противодействия используется инфраструктура управления открытыми ключами – PKI (public Key Infrastructure).

Перехват сеанса (session hijacking). По окончании начальной процедуры аутентификации соединение, установленное законным пользователем, например с почтовым сервером, переключается злоумышленником на новый хост, а исходному серверу выдается команда разорвать соединение. В результате «собеседник» законного пользователя оказывается незаметно подмененным.

После получения доступа к сети атакующий злоумышленник может:

· посылать некорректные данные приложениям и сетевым службам, что приводит к их аварийному завершению или неправильному функционированию;

· наводнить компьютер или всю сеть трафиком, пока не произойдет остановка системы в результате перегрузки;

· блокировать трафик, что приведет к потере доступа авторизованных пользователей к сетевым ресурсам.

Отказ в обслуживании (Denial of Service, DoS). Эта атака отличается от атак других типов: она не нацелена на получение доступа к сети или на получение из этой сети какой-либо информации. Атака DoS делает сеть организации недоступной для обычного использования за счет превышения допустимых пределов функционирования сети, ОС или приложения. По существу, она лишает обычных пользователей доступа к ресурсам или компьютерам сети организации. 
Большинство атак DoS опирается на общие слабости системной архитектуры. В случае использования некоторых серверных приложений (таких как Web-сервер или FTP-сервер) атаки DoS могут заключаться в том, чтобы занять все соединения, доступные для этих приложений, и держать их в занятом состоянии, не допуская обслуживания обычных пользователей. В ходе атак DoS могут использоваться обычные Интернет-протоколы, такие как TCP и ICMP (Internet Control Message Protocol).

Атаки DoS трудно предотвратить, т.к. для этого требуется координация действий с провайдером. Если трафик, предназначенный для переполнения сети, не остановить у провайдера, то на входе в сеть это сделать уже нельзя, потому что вся полоса пропускания будет занята.

Если атака этого типа проводится одновременно через множество устройств, то говорят о рапределенной атаке отказа в обслуживании DDoS (Distributed DoS). Простота реализации атак DoS и огромный вред, причиняемый ими организациям и пользователям, привлекают к ним пристальное внимание администраторов сетевой безопасности.

Парольные атаки. Их цель – завладение паролем и логином законного пользователя. Злоумышленники могут проводить парольные атаки, используя такие методы, как:

· подмена IP-адреса (IP-spoofing);

· подслушивание (sniffing);

· простой перебор.

IP-spoofing и sniffing пакетов были рассмотрены выше. И методы позволяют завладеть паролем и логином пользователя, если они передаются открытым текстом по незащищенному каналу. 
Часто хакеры пытаются подобрать пароль и логин, используя для этого многочисленные попытки доступа. Такой метод носит название атака полного перебора (brute force attack). Для этой атаки используется специальная программа, которая пытается получить доступ к ресурсу общего пользования (например, к серверу). Если в результате злоумышленнику удается подобрать пароль, он получает доступ к ресурсам на правах обычного пользователя.

Парольных атак можно избежать, если не пользоваться паролем в текстовой форме. Использование одноразовых паролей и криптографической аутентификации может практически свести на нет угрозу таких атак. К сожалению, не все приложения, хосты и устройства поддерживают указанные методы аутентификации.

При использовании обычных паролей необходимо придумать такой пароль, который было бы трудно подобрать. Минимальная длина пароля должна быть не менее 8 символов. Пароль должен включать символы верхнего регистра, цифры и специальные символы (#, $, &, % и т.д.).
Угадывание ключа. Криптографический ключ представляет собой код или число, необходимое для расшифровки защищенной информации. Хотя узнать ключ доступа не просто и требует больших затрат ресурсов, тем не менее это возможно. В частности, для определения значения ключа может быть использована специальная программа, реализующая метод полного перебора. Ключ, к которому получает доступ атакующий, называется скомпроментированным. Атакующий использует скомпроментированный ключ для получения доступа к защищенным передаваемым данным без ведома отправителя и получателя. Ключ дает возможность расшифровывать и изменять данные.

Атаки на уровне приложений могут проводиться несколькими способами.

Самый распространенный из них состоит в использовании известных слабостей серверного ПО (FTP, HTTP, web-сервера).

Главная проблема с атаками на уровне приложений состоит в том, что они часто пользуются портами, которым разрешен проход через межсетевой экран. Сведения об атаках на уровне приложений широко публикуются, чтобы дать возможность администраторам исправить проблему с помощью коррекционных модулей (патчей). К сожалению, многие хакеры также имеют доступ к этим сведениям, что позволяет им учиться.

Невозможно полностью исключить атаки на уровне приложений. Хакеры постоянно открывают и публикуют на своих сайтах в Интернете все новые уязвимые места прикладных программ.

Здесь важно осуществлять хорошее системное администрирование. Чтобы снизить уязвимость от атак этого типа, предпринимаются следующие меры:

· анализ log-файлов ОС и сетевых log-файлов с помощью специальных аналитических приложений;

· отслеживание данных CERT о слабых местах прикладных программ;

· пользование самыми свежими версиями ОС и приложений и самыми последними коррекционными модулями (патчами);

· использование системы распознавания атак IDS (Intrusion Detection Systems).

Сетевая разведка – сбор информации о сети с помощью общедоступных данных и приложений. При подготовке атаки против какой-либо сети хакер, как правило, пытается получить о ней как можно больше информации.

Сетевая разведка проводится в форме запросов DNS, эхо-тестирования (ping sweep) и сканирования портов. Запросы DNS помогают понять, кто владеет тем или иным доменом и какие адреса этому домену присвоены. Эхо-тестирование адресов, раскрытых с помощью DNS, позволяет увидеть, какие хосты реально работают в данной среде. Получив список хостов, хакер использует средства сканирования портов, чтобы составить полный список услуг, поддерживаемых этими хостами. В результате добывается информация, которую можно использовать для взлома.

Системы IDS на уровне сети и хостов обычно хорошо справляются с задачей уведомления администратора о ведущейся сетевой разведке, что позволяет лучше подготовиться к предстоящей атаке и оповестить провайдера (ISP), в сети которого установлена система, проявляющая чрезмерное любопытство.

Злоупотребление доверием. Данный тип действий не является атакой в полном смысле этого слова. Он представляет собой злонамеренное использование отношений доверия, существующих в сети. Типичный пример такого злоупотребления – ситуация в периферийной части корпоративной сети. В этом сегменте обычно располагаются серверы DNS, SMTP и HTTP. Поскольку все они одному и тому же сегменту, взлом одного из них приводит к взлому всех остальных, т.к. эти серверы доверяют другим системам своей сети.

Риск злоупотребления доверием можно снизить за счет более жесткого контроля уровней доверия в пределах своей сети. Системы, расположенные с внешней стороны межсетевого экрана, никогда не должны пользоваться абсолютным доверием со стороны систем, защищенных межсетевым экраном.

Отношения доверия должны ограничиваться определенными протоколами и аутентифицироваться не только по IP-адресам, но и по другим параметрам.

Компьютерные вирусы, сетевые «черви», программа «троянский конь». Вирусы представляют собой вредоносные программы, которые внедряются в другие программы для выполнения определенной нежелательной функции на рабочей станции конечного пользователя. Вирус обычно разрабатывается злоумышленниками таким образом, чтобы как можно дольше оставаться необнаруженным в компьютерной системе. Начальный период «дремоты» вирусов является механизм их выживания. Вирус проявляется в полной мере в конкретный момент времени, когда происходит некоторое событие вызова, например пятница 13-е, известная дата и т.п.

Разновидностью программы-вируса является сетевой «червь», который распространяется по глобальной сети и не оставляет своей копии на магнитном носителе. Этот термин используется для именования программ, которые подобно ленточным червям перемещаются по компьютерной сети от одной системы к другой. «Червь» использует механизмы поддержки сети для определения узла, который может быть поражен. Затем с помощью этих же механизмов передает свое тело в этот узел и либо активизируется, либо ждет подходящих условий для активизации. Сетевые «черви» являются опасным видом вредоносных программ, т.к. объектом их атаки может стать любой из миллионов компьютеров, подключенных к глобальной сети Интернет. Для защиты от «червя» необходимо принять меры предосторожности против несанкционированного доступа к внутренней сети.

К компьютерным вирусам примыкают так называемые «троянские кони» (троянские программы). «Троянский конь» ( это программа, которая имеет вид полезного приложения, а на деле выполняет вредные функции (разрушение ПО, копирование и пересылка злоумышленнику файлов с конфиденциальными данными и т.п.). Термин «троянский конь» был впервые использован хакером Данном Эдварсом, позднее ставшим сотрудником Агенства национальной безопасности США. Опасность «троянского коня» заключается в дополнительном блоке команд, вставленном в исходную безвредную программу, которая затем предоставляется пользователям АС. Это блок команд может срабатывать при наступлении какого-либо условия (даты, состояния системы) либо по команде извне. Пользователь, запустивший такую программу, подвергает опасности, как свои файлы, так и всю АС в целом. Рабочие станции конечных пользователей очень уязвимы для вирусов, сетевых «червей» и «троянских коней».

Для защиты от указанных вредоносных программ необходимо:

· исключение несанкционированного доступа к исполняемым файлам;

· тестирование приобретаемых программных средств;

· контроль целостности исполняемых файлов и системных областей;

· создание замкнутой среды исполнения программ.

Борьба с вирусами ведется с помощью эффективного антивирусного программного обеспечения, работающего на пользовательском уровне и, возможно, на уровне сети. Антивирусные средства обнаруживают большинство вирусов, «червей» и «троянских коней» и пресекают их распространение. Получение самой свежей информации о вирусах помогает эффективнее бороться с ними. По мере появления новых вирусов нужно обновлять базы данных антивирусных средств и приложений.

Перечисленные атаки на IP-сети возможны в результате:

· использования общедоступных каналов передачи данных;

· уязвимости в процедурах идентификации, реализованных в стеке TCP/IP;

· отсутствия в базовой версии стека протоколов TCP/IP механизмов, обеспечивающих конфиденциальность и целостность передаваемых данных;

· аутентификации отправителя по его IP-адресу (процедура аутентификации выполняется только на стадии установления соединения, а в дальнейшем подлинность принимаемых пакетов не проверяется);

· отсутствия контроля за маршрутом прохождения сообщений в сети Internet, что делает удаленные сетевые атаки практически безнаказанными.

Первые средства защиты передаваемых данных появились практически сразу после того, как уязвимость IP-сетей дала о себе знать на практике. Характерными примерами разработок в этой области могут служить: PGP/Web-of-Trust для шифрования сообщений электронной почты, Secure Sockets Layer (SSL) для защиты Web-трафика, Secure Shell (SSH) для защиты сеансов Telnet и процедур передачи файлов.

Общим недостатком подобных широко распространенных решений является их «привязанность» к определенному типу приложений, а значит, неспособность удовлетворять тем разнообразным требованиям к системам сетевой защиты, которые предъявляют крупные корпорации или Internet-провайдеры.

Самый радикальный способ преодоления указанного ограничения сводится к построению системы защиты не для отдельных классов приложений (пусть и весьма популярных), а для сети в целом. Применительно к IP-сетям это означает, что системы защиты должны действовать на сетевом уровне модели OSI.

4.3. Угрозы и уязвимости проводных корпоративных сетей

На начальном этапе развития сетевых технологий ущерб от вирусных и других типов компьютерных атак был невелик, т.к. зависимость мировой экономики от информационных технологий была мала. В настоящее время в условиях значительной зависимости бизнеса от электронных средств доступа и обмена информацией и постоянно растущего числа атак ущерб от самых незначительных атак, приводящих к потерям машинного времени, исчисляется миллионами долларов, а совокупный годовой ущерб мировой экономике составляет десятки миллиардов долларов.

Информация, обрабатываемая в корпоративных сетях, является особенно уязвимой, чему способствуют:

· увеличение объемов обрабатываемой, передаваемой и хранимой в компьютерах информации;

· сосредоточение в базах данных информации различного уровня важности и конфиденциальности;

· расширение доступа круга пользователей к информации, хранящейся в базе данных и к ресурсам вычислительной сети;

· увеличение числа удаленных рабочих мест;

· широкое использование глобальной сети Интернет и различных каналов связи;

· автоматизация обмена информацией между компьютерами пользователей.

Анализ наиболее распространенных угроз, которым подвержены современные проводные корпоративные сети, показывает, что источники угроз могут изменяться от неавторизованных вторжений злоумышленников до компьютерных вирусов, при этом весьма существенной угрозой безопасности являются человеческие ошибки. Необходимо учитывать, что источники угроз безопасности могут находиться как внутри КИС – внутренние источники, так и вне ее – внешние источники. Такое деление вполне оправдано потому, что для одной и той же угрозы (например, кражи) методы противодействия для внешних и внутренних источников различны. Знание возможных угроз, а также уязвимых мест КИС необходимо для выбора наиболее эффективных средств обеспечения безопасности.

Самыми частыми и опасными (с точки зрения ущерба) являются непреднамеренные ошибки пользователей, операторов и системных администраторов, обслуживающих КИС. Иногда такие ошибки приводят к прямому ущербу (неправильно введенные данные, ошибка в программе, вызвавшая остановку или разрушение системы), а иногда создают слабые места, которыми могут воспользоваться злоумышленники (таковы обычно ошибки администрирования).

Согласно данным Национального института стандартов и технологий США (NIST), 55% случаев нарушения безопасности ИС – следствие непреднамеренных ошибок (рис.7). Работа в глобальной ИС делает этот факт достаточно актуальным, причем источником ущерба могут быть как действия пользователей организации, так и пользователей глобальной сети, что особенно опасно. 
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Рисунок 7 - Источники нарушений безопасности в КИС

На втором месте по размерам ущерба располагаются кражи и подлоги. В большинстве расследованных случаев виновниками оказывались штатные сотрудники организаций, отлично знакомые с режимом работы и защитными мерами. Наличие мощного информационного канала связи с глобальными сетями при отсутствии должного контроля за его работой может дополнительно способствовать такой деятельности.

Обиженные сотрудники, даже бывшие, знакомы с порядками в организации и способны вредить весьма эффективно. Поэтому при увольнении сотрудника его права доступа к информационным ресурсам должны аннулироваться.

Преднамеренные попытки получения НСД через внешние коммуникации занимают 10% всех возможных нарушений. Хотя эта величина не столь велика, опыт работы в internet показывает, что internet-сервер по нескольку раз вдень подвергается попыткам проникновения. 
До построения политики безопасности необходимо оценить риски, которым подвергается компьютерная среда организации и предпринять соответствующие действия. Очевидно, что затраты организации на контроль и предотвращение угроз безопасности не должны превышать ожидаемых потерь.

Таким образом, необходимо уделять самое серьезное внимание решению задач сетевой безопасности по предотвращению атак на корпоративную сеть как извне, так и изнутри системы. 
4.4. Угрозы и уязвимости беспроводных сетей

При построении беспроводных сетей также стоит проблема обеспечения безопасности. Если в обычных сетях информация передается по проводам, то радиоволны, используемые для беспроводных решений, достаточно легко перехватить при наличии соответствующего оборудования. Принцип действия беспроводной сети приводит к возникновению большого числа возможных уязвимостей для атак проникновения.

Оборудование беспроводных локальных сетей WLAN (Wireless Local Area Network) включает точки беспроводного доступа и рабочие станции для каждого абонента.

Точки доступа АР (Access Point) выполняют роль концентраторов, обеспечивающих связь между абонентами и между собой, а также функцию мостов, осуществляющих связь с кабельной локальной сетью и с Интернет. Каждая точка доступа может обслуживать несколько абонентов. Несколько близкорасположенных точек доступа образуют зону доступа Wi-Fi, в пределах которой все абоненты, снабженные беспроводными адаптерами, получают доступ в сети. Такие зоны доступа создаются в местах массового скопления людей: в аэропортах, студенческих городках, библиотеках, магазинах, бизнес-центрах и т.д.

У точки доступа есть идентификатор набора сервисов SSID (Service Set Identifier). SSID – это 32-битная строка, используемая в качестве имени беспроводной сети, с которой ассоциируются все узлы. Идентификатор SSID необходим для подключения рабочей станции к сети. Чтобы связать рабочую станцию с точкой доступа, обе системы должны иметь один и тот же SSID. Если рабочая станция не имеет нужного SSID, то она не сможет связаться с точкой доступа и соединиться с сетью.

Главное отличие между проводными и беспроводными сетями – наличие неконтролируемой области между конечными точками беспроводной сети. Это позволяет атакующим, находящимся в непосредственной близости от беспроводных структур, производить ряд нападений, которые невозможны в проводном мире.

При использовании беспроводного доступа к локальной сети угрозы безопасности существенно возрастают (рис. 8).
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Рисунок 8 - Угрозы при беспроводном доступе к локальной сети

Перечислим основные уязвимости и угрозы беспроводных сетей. 
Вещание радиомаяка. Точка доступа включает с определенной частотой широковещательный радиомаяк, чтобы оповещать окрестные беспроводные узлы о своем присутствии. Эти широковещательные сигналы содержат основную информацию о точке беспроводного доступа, включая, как правило, SSID, и приглашают беспроводные узлы зарегистрироваться в данной области. Любая рабочая станция, находящаяся в режиме ожидания, может получить SSID и добавить себя в соответствующую сеть. Многие модели позволяют отключать содержащую SSID часть этого вещания, чтобы несколько затруднить беспроводное подслушивание, но SSID, тем не менее, посылается при подключении, поэтому все равно существует небольшое окно уязвимости.

Обнаружение WLAN. Для обнаружения беспроводных сетей WLAN используется, например, утилита NetStumber совместно со спутниковым навигатором глобальной системы позиционирования GPS. Данная утилита идентифицирует SSID сети WLAN, а также определяет, используется ли в ней система шифрования WEP. Применение внешней антенны на портативном компьютере делает возможным обнаружение сетей WLAN во время обхода нужного района или поездки по городу. Надежным методом обнаружения WLAN является обследование офисного здания с переносным компьютером в руках.

Подслушивание. Подслушивание ведут для сбора информации о сети, которую предполагается атаковать впоследствии. Перехватчик может использовать добытые данные для того, чтобы получить доступ к сетевым ресурсам. Оборудование, используемое для подслушивания в сети, может быть не сложнее того, которое используется для обычного доступа к этой сети. Беспроводные сети по своей природе позволяют соединять с физической сетью компьютеры, находящиеся на некотором расстоянии от нее, как если бы эти компьютеры находились непосредственно в сети. Например, подключиться к беспроводной сети, располагающейся в здании, может человек, сидящий в машине на стоянке рядом. Атаку посредством пассивного прослушивания практически невозможно обнаружить.

Ложные точки доступа в сеть. Опытный атакующий может организовать ложную точку доступа с имитацией сетевых ресурсов. Абоненты, ничего не подозревая, обращаются к этой ложной точке доступа и сообщают ей свои важные реквизиты, например, аутентификационную информацию. Этот тип атак иногда применяют в сочетании с прямым «глушением» истинной точки доступа в сеть.

Отказ в обслуживании. Полную парализацию сети может вызвать атака типа DoS – отказ в обслуживании. Ее цель состоит в создании помехи при доступе пользователя к сетевым ресурсам. Беспроводные системы особенно восприимчивы к таким атакам. Физический уровень в беспроводной сети – абстрактное пространство вокруг точки доступа. Злоумышленник может включить устройство, заполняющее весь спектр на рабочей частоте помехами и нелегальным трафиком – такая задача не вызывает особых трудностей. Сам факт проведения DoS-атаки на физическом уровне в беспроводной сети трудно доказать.

Атаки типа «человек-в-середине». Атаки этого типа выполняются на беспроводных сетях гораздо проще, чем на проводных, т.к. в случае проводной сети требуется реализовать определенный вид доступа к ней. Обычно атаки «человек-в-середине» используются для разрушения конфиденциальности и целостности сеанса связи. Атаки MITM более сложные, чем большинство других атак: для их проведения требуется подробная информация о сети. Злоумышленник обычно подменяет идентификацию одного из сетевых ресурсов. Он использует возможность прослушивания и нелегального захвата потока данных с целью изменения его содержимого, необходимого для удовлетворения некоторых своих целей, например, для спуфинга IP-адресов, изменения МАС-адреса для имитирования другого хоста и т.д.

Анонимный доступ в Интернет. Незащищенные беспроводные ЛВС обеспечивают хакерам наилучший анонимный доступ для атак через Интернет. Хакеры могут использовать незащищенную беспроводную ЛВС организации для выхода через нее в Интернет, где они будут осуществлять противоправные действия, не оставляя при этом своих следов. Организация с незащищенной ЛВС формально становится источником атакующего трафика, нацеленного на другую компьютерную систему, что связано с потенциальным риском правовой ответственности за причиненный ущерб жертве хакеров.

Описанные выше атаки не являются единственными атаками, используемыми хакерами для взлома беспроводных сетей.

4.5. Обеспечение информационной безопасности сетей

4.5.1. Способы обеспечения информационной безопасности

Существуют два подхода к проблеме обеспечения безопасности компьютерных систем и сетей (КС): «фрагментарный» и комплексный.

«Фрагментарный» подход направлен на противодействие четко определенным угрозам в заданных условиях. В качестве примеров реализации такого подхода можно указать отдельные средства управления доступом, автономные средства шифрования, специализированные антивирусные программы и т.п.

Достоинством такого подхода является высокая избирательность к конкретной угрозе. Существенный недостаток – отсутствие единой защищенной среды обработки информации. Фрагментарные методы защиты информации обеспечивают защиту конкретных объектов компьютерных сетей только от конкретной угрозы. Даже небольшое видоизменение угрозы ведет к потере эффективности защиты.

Комплексный подход ориентирован на создание защищенной среды обработки информации в КС, объединяющей в единый комплекс разнородные меры противодействия угрозам. Организация защищенной среды обработки информации позволяет гарантировать определенный уровень безопасности КС, что является несомненным достоинством комплексного подхода. К недостаткам этого подхода относятся: ограничения на свободу действий пользователей КС, чувствительность к ошибкам установки и настройки средств защиты, сложность управления.

Комплексный подход применяют для защиты КС крупных организаций или небольших КС, выполняющих ответственные задачи или обрабатывающих особо важную информацию. Нарушение безопасности информации КС крупных организаций может нанести огромный материальный ущерб как самим организациям, так и их клиентам. Поэтому такие организации вынуждены уделять особое внимание гарантиям безопасности и реализовывать комплексную защиту. Комплексного подхода придерживаются большинство государственных и крупных коммерческих предприятий и учреждений. Этот подход нашел свое отражение в различных стандартах.

Комплексный подход к проблеме безопасности основан на разработанной для конкретной КС политике безопасности. Политика безопасности регламентирует эффективную работу средств защиты КС. Она охватывает все особенности процесса обработки информации, определяя поведение системы в различных ситуациях. Надежная система безопасности сети не может быть создана без эффективной политики сетевой безопасности. 
Для защиты интересов субъектов информационных отношений необходимо сочетать меры различных уровней:

· законодательного (стандарты, законы, нормативные акты и т.д.);

· административно-организационного (действия общего характера, предпринимаемые руководством организации, и конкретные меры безопасности, имеющие дело с людьми);

· программно-технического (конкретные технические меры).

Меры законодательно уровня очень важны для обеспечения информационной безопасности. К этому уровню относится комплекс мер, направленных на создание и поддержание в обществе негативного (в том числе карательного) отношения к нарушениям и нарушителям информационной безопасности.

Информационная безопасность – это новая область деятельности, здесь важно не только запрещать и наказывать, но и учить, разъяснять, помогать. Общество должно осознать важность данной проблематики, понять основные пути решения соответствующих проблем. Государство может сделать это оптимальным образом. Здесь не нужно больших материальных затрат, требуются интеллектуальные вложения.

Меры административно-организационного уровня. Администрация организации должна сознавать необходимость поддержания режима безопасности и выделять на эти цели соответствующие ресурсы. Основой мер защиты административно-организационного уровня является политика безопасности и комплекс организационных мер.

К комплексу организационных мер относятся меры безопасности, реализуемые людьми. Выделяют следующие группы организационных мер:

· управление персоналом;

· физическая защита;

· поддержание работоспособности;

· реагирование на нарушения режима безопасности;

· планирование восстановительных работ.

Для каждой группы в каждой организации должен существовать набор регламентов, определяющих действия персонала.

Меры и средства программно-технического уровня. Для поддержания режима информационной безопасности особенно важны меры программно-технического уровня, поскольку основная угроза компьютерным системам исходит от них самих: сбои оборудования, ошибки программного обеспечения, промахи пользователей и администраторов и т.д. В рамках современных информационных систем должны быть доступны следующие механизмы безопасности:

· идентификация и проверка подлинности пользователей;

· управление доступом;

· протоколирование и аудит;

· криптография;

· экранирование;

· обеспечение высокой доступности.

Необходимость применения стандартов. Информационные системы (ИС) компаний почти всегда построены на основе программных и аппаратных продуктов различных производителей. Пока нет ни одной компании-разработчика, которая предоставила бы потребителю полный перечень средств (от аппаратных до программных) для построения современной ИС. Чтобы обеспечить в разнородной ИС надежную защиту информации требуются специалисты высокой квалификации, которые должны отвечать за безопасность каждого компонента ИС: правильно их настраивать, постоянно отслеживать происходящие изменения, контролировать работу пользователей. Очевидно, что чем разнороднее ИС, тем сложнее обеспечить ее безопасность. Изобилие в корпоративных сетях и системах устройств защиты, межсетевых экранов (МЭ), шлюзов и VPN, а также растущий спрос на доступ к корпоративным данным от многочисленных сотрудников, партнеров и заказчиков приводят к созданию сложной среды защиты, трудной для управления, а иногда и несовместимой.

Интероперабельность продуктов защиты является неотъемлемым требованием для КИС. Для большинства гетерогенных сред важно обеспечить согласованное взаимодействие с продуктами других производителей. Принятое организацией решение безопасности должно гарантировать защиту на всех платформах в рамках этой организации. Поэтому вполне очевидна потребность в применении единого набора стандартов как поставщиками средств защиты, так и компаниями – системными интеграторами и организациями, выступающими в качестве заказчиков систем безопасности для своих корпоративных сетей и систем.

Стандарты образуют понятийный базис, на котором строятся все работы по обеспечению информационной безопасности, и определяют критерии, которым должно следовать управление безопасностью. Стандарты являются необходимой основой, обеспечивающей совместимость продуктов разных производителей, что чрезвычайно важно при создании систем сетевой безопасности в гетерогенных средах. 
Комплексный подход к решению проблемы обеспечения безопасности, рациональное сочетание законодательных, административно-организационных и программно-технических мер и обязательное следование промышленным, национальным и международным стандартам – это тот фундамент, на котором строится вся система защиты корпоративных сетей.

4.5.2. Пути решения проблем защиты информации в сетях

Для поиска решений проблем информационной безопасности при работе в сети Интернет был создан независимый консорциум ISTF (Internet Security Task Force) – общественная организация, состоящая из представителей и экспертов компаний-поставщиков средств информационной безопасности, электронных бизнесов и провайдеров Internet-инфраструктуры. Цель консорциума – разработка технических, организационных и операционных руководств по безопасности работы в сети Internet. 
Консорциум ISTF выделил 12 областей информационной безопасности, на которых в первую очередь должны сконцентрировать свое внимание создатели электронного бизнеса, чтобы обеспечить его работоспособность. Этот список включает:

· аутентификацию (механизм объективного подтверждения идентифицирующей информации);

· право на частную, персональную информацию (обеспечение конфиденциальности информации);

· определение событий безопасности (Security Events);

· защиту корпоративного периметра;

· определение атак;

· контроль за потенциально опасным содержимым;

· контроль доступа;

· администрирование;

· реакцию на события (Incident Response).

Рекомендации ISTF предназначены для существующих или вновь образуемых компаний электронной коммерции и электронного бизнеса.

Их реализация означает, что защита информации в системе электронного бизнеса должна быть комплексной.

Для комплексной защиты от угроз и гарантии экономически выгодного и безопасного использования коммуникационных ресурсов для электронного бизнеса необходимо:

· проанализировать угрозы безопасности для системы электронного бизнеса;

· разработать политику информационной безопасности;

· защитить внешние каналы передачи информации, обеспечив конфиденциальность, целостность и подлинность передаваемой по ним информации;

· гарантировать возможность безопасного доступа к открытым ресурсам внешних сетей и Internet, а также общения с пользователями этих сетей;

· защитить отдельные наиболее коммерчески значимые ИС независимо от используемых ими каналов передачи данных;

· предоставить персоналу защищенный удаленный доступ к информационным ресурсам корпоративной сети;

· обеспечить надежное централизованное управление средствами сетевой защиты.

Согласно рекомендации ISTF, первым и важнейшим этапом разработки системы информационной безопасности электронного бизнеса являются механизмы управления доступом к сетям общего пользования и доступом из них, а также механизмы безопасных коммуникаций, реализуемые МЭ и продуктами защищенных виртуальных сетей VPN.

Сопровождая их средствами интеграции и управления всей ключевой информацией системы защиты (РК) – инфраструктура открытых ключей), можно получить целостную, централизованно управляемую систему информационной безопасности.

Следующий этап включает интегрируемые в общую структуру средства контроля доступа пользователей в систему вместе с системой однократного входа и авторизации (Single Sign On).

Антивирусная защита, средства аудита и обнаружения атак, по существу, завершают создание интегрированной целостной системы безопасности, если речь идет не о работе с конфиденциальными данными. В этом случае требуются средства криптографической защиты данных и электронно-цифровой подписи.

Для реализации основных функциональных компонентов системы безопасности для электронного бизнеса применяются различные методы и средства защиты информации:

· защищенные коммуникационные протоколы;

· средства криптографии;

· механизмы аутентификации и авторизации;

· средства контроля доступа к рабочим местам сети и из сетей общего пользования;

· антивирусные комплексы;

· программы обнаружения атак и аудита;

· средства централизованного управления контролем доступа пользователей, а также безопасного обмена пакетами данных и сообщениями любых приложений по открытым IP-сетям.

Применение комплекса средств защиты на всех уровнях корпоративной системы позволяет построить эффективную и надежную систему обеспечения информационной безопасности.

4.5.3. Управленческие меры обеспечения                                                    информационной безопасности 
Главной целью мер, предпринимаемых на управленческом уровне, является формирование программы работ в области информационной безопасности и обеспечение ее выполнения путем выделения необходимых ресурсов и осуществления регулярного контроля состояния дел. Основой этой программы является многоуровневая политика безопасности, отражающая комплексный подход организации к защите своих ресурсов и информационных активов.

С практической точки зрения политики безопасности можно разделить на три уровня: верхний, средний и нижний.

Верхний уровень политики безопасности определяет решения, затрагивающие организацию в целом. Эти решения носят весьма общий характер и исходят, как правило, от руководства организации.

Такие решения могут включать в себя следующие элементы:

· формулировку целей, которые преследует организация в области информационной безопасности, определение общих направлений в достижении этих целей;

· формирование или пересмотр комплексной программы обеспечения информационной безопасности, определение ответственных лиц за продвижение программы;

· обеспечение материальной базы для соблюдения законов и правил;

· формулировку управленческих решений по вопросам реализации программы безопасности, которые должны рассматриваться на уровне организации в целом.

Политика безопасности верхнего уровня формулирует цели организации в области информационной безопасности в терминах целостности, доступности и конфиденциальности. Если организация отвечает за поддержание критически важных баз данных, на первом плане должна стоять целостность данных. Для организации, занимающейся продажами, важна актуальность информации о предоставляемых услугах и ценах, а также ее доступность максимальному числу потенциальных покупателей. Режимная организация в первую очередь будет заботиться о конфиденциальности информации, т.е. о ее защите от НСД.

На верхний уровень выносится управление ресурсами безопасности и координации использования этих ресурсов, выделение специального персонала для зашиты критически важных систем, поддержание контактов с другими организациями, обеспечивающими или контролирующими режим безопасности. 
Политика верхнего уровня должна четко определять сферу своего влияния. В нее могут быть включены не только все компьютерные системы организации, но и домашние компьютеры сотрудников, если политика регламентирует некоторые аспекты их использования. Возможна и такая ситуация, когда в сферу влияния включаются лишь наиболее важные системы.

В политике должны быть определены обязанности должностных лиц по выработке программы безопасности и по проведению ее в жизнь, т.е. политика может служить основой подотчетности персонала. 
Политика верхнего уровня имеет дело с тремя аспектами законопослушности и исполнительской дисциплины. Во-первых, организация должна соблюдать существующие законы. Во-вторых, следует контролировать действия лиц, ответственных за выработку программы безопасности. В-третьих, необходимо обеспечить исполнительскую дисциплину персонала с помощью системы поощрений и наказаний.

Средний уровень политики безопасности определяет решение вопросов, касающихся отдельных аспектов информационной безопасности, но важных для различных систем, эксплуатируемых организацией. Примеры таких вопросов – отношение к доступу в Internet (проблема сочетания свободы получения информации с защитой от внешних угроз), использование домашних компьютеров и т.д.

Политика безопасности среднего уровня должна определять для каждого аспекта информационной безопасности следующие моменты:

· описание аспекта – позиция организации может быть сформулирована в достаточно общем виде, а именно как набор целей, которые преследует организация в данном аспекте;

· область применения – следует специфицировать, где, когда, как, по отношению к кому и чему применяется данная политика безопасности;

· роли и обязанности – документ должен содержать информацию о должностных лицах, отвечающих за проведение политики безопасности в жизнь;

· санкции – политика должна содержать общее описание запрещенных действий и наказаний за них;

· точки контакта – должно быть известно, куда следует обращаться за разъяснениями, помощью и дополнительной информацией. Обычно «точкой контакта» служит должностное лицо.

Нижний уровень политики безопасности относится к конкретным сервисам. Она включает два аспекта – цели и правила их достижения, поэтому ее порой трудно отделить от вопросов реализации. В отличие от двух верхних уровней, рассматриваемая политика должна быть более детальной, т.е. при следовании политике безопасности нижнего уровня необходимо дать ответ, например, на такие вопросы:

· кто имеет право доступа к объектам, поддерживаемым сервисом;

· при каких условиях можно читать и модифицировать данные;

· как организован удаленный доступ к сервису.

Политика безопасности нижнего уровня может исходить из соображений целостности, доступности и конфиденциальности, но она не должна на них останавливаться. В общем случае цели должны связывать между собой объекты сервиса и осмысленные действия с ними.

Из целей выводятся правила безопасности, описывающие, кто, что и при каких условиях может делать. Чем детальнее правила, чем более четко и формально они изложены, тем проще поддерживать их выполнение программно-техническими мерами. Обычно наиболее формально задаются права доступа к объектам.

4.5.4. Межсетевые экраны

Межсетевые экраны (МЭ) обеспечивают безопасность при осуществлении электронного обмена информацией с другими взаимодействующими автоматизированными системами и внешними сетями, разграничение доступа между сегментами корпоративной сети, а также защиту от проникновения и вмешательства в работу АС нарушителей из внешних систем.

Межсетевой экран (МЭ) ( это специализированное программное или аппаратное (или программно-аппаратное) средство, позволяющее разделить сеть на две или более частей и реализовать набор правил, определяющих условия прохождения сетевых пакетов из одной части в другую.

МЭ, установленные в точках соединения с сетью Интернет, обеспечивают защиту внешнего периметра сети предприятия и защиту собственных Internet-серверов, открытых для общего пользования, от несанкционированного доступа.

Механизмы защиты, реализуемые МЭ:

· фильтрация сетевого трафика;

· шифрование (создание VPN);

· трансляция адресов;

· аутентификация (дополнительная);

· противодействие некоторым сетевым атакам (наиболее
· распространённым);

· управление списками доступа на маршрутизаторах (необязательно).

Основная функция МЭ ( фильтрация сетевого трафика Она может осуществляться на любом уровне модели OSI. В качестве критериев может выступать информация с разных уровней: адреса отправителя/получателя, номера портов, содержимое поля данных.

Принадлежность МЭ к тому или иному типу определяется уровнем модели OSI (рис.9), информация с которого выступает в качестве критерия фильтрации.
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Рисунок  9 - Модель OSI
Рассмотрим основные типы МЭ.

Пакетные фильтры осуществляют анализ информации сетевого и транспортного уровней модели OSI. Это сетевые адреса (например, IP) отправителя и получателя пакета номера портов отправителя и получателя, флаги протокола TCP, опции IP, типы ICMP . Обычно пакетные фильтры организуются средствами маршрутизаторов. Часто используются штатные средства операционных систем.

Пакеты проверяются на трех цепочках правил, конфигурируемых администратором.

Хорошим вариантом организации фильтрации пакетов может служить использование ОС Linux в качестве МЭ первого типа ( пакетного фильтра.

Шлюзы уровня соединения. Этот и следующий тип МЭ основан на использовании так называемого принципа посредничества, т.е. запрос принимается МЭ, анализируется и только потом перенаправляется реальному серверу. Прежде чем разрешить установление соединения TCP между компьютерами внутренней и внешней сети, посредники уровня соединения сначала как минимум регистрируют клиента. При этом неважно, с какой стороны (внешней или внутренней) этот клиент находится. При положительном результате регистрации между внешним и внутренним компьютерами организуется виртуальный канал, по которому пакеты передаются между сетями.

Наиболее известным примером шлюза уровня соединения можно считать шлюз с преобразованием IP-адресов (Network Address Translation, NAT).

Шлюзы прикладного уровня. Шлюзы прикладного уровня (application-level proxy), часто называемые proxy-серверами, контролируют и фильтруют информацию на прикладном уровне модели OSI. Они различаются по поддерживаемым протоколам прикладного уровня. Наиболее часто поддерживаются службы Web (HTTP), ftp , SMTP, РОРЗ/ I МАР, NNTP, Gopher, Telnet, DNS, RealAudio/RealVideo. Когда клиент внутренней сети обращается, например; к серверу Web, то его запрос попадает к посреднику Web (или перехватывается им). Последний устанавливает связь с сервером от имени клиента, а полученную информацию передает клиенту. Для внешнего сервера посредник выступает в качестве клиента, а для внутреннего клиента ( в качестве сервера Web. Аналогично посредник может работать и в случае внешнего клиента и внутреннего сервера.

Технологии Proxy и Stateful inspection. В рассмотренных выше типах МЭ, предполагающих посредничество при установлении соединения (шлюзах уровня соединения и прикладного) реализована так называемая технология Proxy . Эта технология широко распространена и применяется в таких известных моделях МЭ, как Microsoft Proxy Server и CyberGuard Firewall .

Однако для выработки окончательных решений о разрешении того или иного соединения для служб TCP/IP (то есть пропустить, запретить, аутентифицировать, сделать запись об этом в журнале), МЭ должен уметь получать, хранить, извлекать и манипулировать информацией со всех уровней сетевой семиуровневой модели и из других приложений.

Недостаточно только лишь просматривать отдельные пакеты. Информация о состоянии, извлеченная из имевших место ранее соединений и других приложений, используется для принятия окончательного решения о текущей попытке установления соединения. В зависимости от типа проверяемого пакета, для принятия решения важными могут быть как текущее состояние соединения, которому он принадлежит (полученное из его истории), так и состояние приложения, его использующего.

Таким образом, для обеспечения наивысшего уровня безопасности, МЭ должен уметь считывать, анализировать и использовать следующую информацию:

• информацию о соединении ( информацию со всех семи уровней модели.

• состояние соединения ( состояние, полученное из предыдущих пакетов. Например, исходящая команда PORT сессии FTP могла бы быть запомнена для последующей проверки встречного входящего соединения FTP data .

• состояние приложения ( информация о состоянии, полученная из других приложений. Например, когда-либо авторизованному пользователю был разрешен доступ через firewall только для разрешенных типов сетевых протоколов.

Кроме того, МЭ должен уметь выполнять действия над передаваемой информацией в зависимости от всех вышеизложенных факторов.

Stateful Inspection ( технология нового поколения, удовлетворяет всем требованиям к безопасности, приведенным выше.

Технология инспекции пакетов с учетом состояния протокола на сегодня является наиболее передовым методом контроля трафика (она разработана и запатентована компанией Check Point Software Technologies).

Эта технология позволяет контролировать данные вплоть до уровня приложения, не требуя при этом отдельного процесса-посредника (proxy) для каждого защищаемого протокола или сетевой службы. В результате достигаются высокие показатели производительности, высокая гибкость решений и возможность быстро и достаточно просто адаптировать систему под новые нужды.

Основываясь на технологии инспекции пакетов с учетом состояния протокола, МЭ обеспечивает наивысший уровень безопасности. Метод stateful inspection обеспечивает сбор информации из пакетов данных, как коммуникационного, так и прикладного уровня, что достигается сохранением и накоплением ее в специальных контекстных таблицах, которые динамически обновляются. Такой подход обеспечивает максимально возможный уровень безопасности, контролируя соединения на уровнях от 3 до 7 сетевой модели OSI, тогда как proxy посредники могут контролировать соединения только на 5-7 уровнях.

Обработка нового соединения при этом осуществляется так, как показано на рис. 10.
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Рисунок 10 - Обработка нового соединения МЭ

После того как соединение занесено в таблицу, обработка последующих пакетов этого соединения происходит на основе анализа таблиц.

Основные функции межсетевых экранов

Анализ содержимого пакетов. Механизмы проверки содержимого фильтруемых информационных пакетов (Content Security), реализованные во многих межсетевых экранах, расширяют функции инспекции данных до наивысшего уровня обеспечения информационной безопасности. Эти механизмы позволяют защитить пользователей от различных рисков, включая компьютерные вирусы и вредоносные аплеты Java и ActiveX.

Межсетевой экран представляет первую линию обороны, обеспечивая защиту от вирусов путём предотвращения их проникновения в точке входа во внутреннюю сеть предприятия. Большинство МЭ имеют средства, позволяющие в реальном масштабе времени, осуществлять декодирование, декомпрессию и распаковку входящих и исходящих файлов (по протоколу FTP), Web-приложений (по протоколу HTTP), почтовых сообщений (по протоколу SMTP) и др. Все передаваемые файлы сканируются и/или подвергаются «карантину» в соответствии с политикой безопасности, принятой на предприятии. Некоторые межсетевые экраны могут работать совместно со специализированными антивирусными сканерами, передавая им данные для антивирусного контроля.

Поддержка почтового протокола SMTP. SMTP ( протокол был изначально разработан для обеспечения максимально гибких возможностей взаимодействия пользователей почтовой системы. Тогда предполагалось, что доступ к Интернет пользователи получают из различных географических регионов. Затем протокол был расширен возможностями поддержки передачи различного рода информации в виде вложений электронной почты. В результате оказалось, что достаточно сложно обеспечить максимальную прозрачность почтовых соединений и при этом оградить от взломщиков внутреннюю сеть организации.

Механизмы межсетевых экранов, основанные на детальном контроле SMTP -соединений, предоставляют следующие возможности:

• скрытие в исходящей почте адреса отправителя в поле From путем замены его на некоторый общий адрес позволяет полностью скрыть внутреннюю сетевую структуру и реальных внутренних пользователей электронной почты;

• перенаправление почты, посланной какому-либо пользователю, например, пользователю root (суперпользователю);

• уничтожение почты, посланной некоторым адресатом;

• удаление вложений определенного типа, например, исполняемых файлов программ;

• удаление полей Received в исходящей почте, что предотвращает распространение информации о маршрутах прохождения электронной почты внутри организации;

• запрет использования расширенного набора команд протокола SMTP, которые можно использовать с враждебными целями;

• удаление почтовых сообщений, превышающих заданный размер;

• сканирование вложений почты на наличие вирусов. Ревизия http-пакетов.

Возможности межсетевых экранов по сканированию пакетов и анализу потоков данных позволяют эффективно бороться с различными атаками, связанными с использованием Java и ActiveX в Web-страницах. Администратор безопасности может контролировать прохождение кода Java и ActiveX в соответствии с определенными условиями, такими как, например, сетевой адрес компьютера клиента и сервера, запрашиваемый URL (сетевой адрес) или зарегистрированное имя пользователя.

Межсетевые экраны производят следующие действия над обнаруженным кодом Java и ActiveX :

• удаление Java-апплетов, встречающихся в тексте HTML-страницы;

• удаление Java-апплетов из всех потоков между сервером и клиентом, даже если информация архивирована или компрессирована;

• блокирование Java-атак путем запрещения подозрительных обратных соединений;

• удаление ActiveX-апплетов, встречающихся в тексте HTML-страницы;

• удаление кода JavaScript , встречающегося в тексте HTML-страницы.

Ресурсы, адресуемые через URL, определяют метод доступа, например, GET, POST и так далее, сервер, где ресурс расположен, путь доступа непосредственно к этому ресурсу на сервере и, возможно, специфический запрос к нему. Все приведенные выше способы обработки потоков информации могут быть применены к таким ресурсам, описания которых созданы с использованием символов шаблона.

Ревизия файлов, передаваемых по протоколу FTP. Сервер безопасности FTP обеспечивает не только проверку подлинности пользователя, но и проверку безопасности информации, обмен которой происходит по этому протоколу. Управление осуществляется как на уровне команд FTP-протокола (PUT/GET) и внесения ограничений на возможные имена файлов, так и путем перенаправления потоков данных на внешние серверы антивирусной проверки.

Трансляция сетевых адресов. Механизм трансляции (преобразования, замены) адресов (Network Address Translation) позволяет полностью скрыть внутреннее устройство сети (предотвратить распространение информации об адресах вашей корпоративной сети) от пользователей Интернет. При прохождении пакетов через МЭ адреса внутренних хостов могут заменяться на адрес внешнего интерфейса межсетевого экрана или на специально определенный адрес (рис.11).
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Рисунок 11 - Трансляция сетевых адресов

Дополнительно, механизм трансляции адресов позволяет решить проблемы нехватки реальных адресов путем сокращения необходимого зарегистрированного адресного пула и использования во внутренних сетях адресов из специально отведенных адресных пространств для частных сетей (либо произвольно выбранных адресов).

Указанный механизм транслирует (преобразует) адреса узлов из внутреннего адресного пространства в официально зарегистрированные адреса организации, обеспечивая полноценный доступ пользователей корпоративной сети к ресурсам услугам Интернет (или других открытых сетей). Различают два основных способа отображения внутренних адресов на внешние: статический и динамический.

Динамический режим трансляции адресов обеспечивает доступ внутренних пользователей к ресурсам сети Интернет, экономя зарегистрированное адресное пространство и скрывая внутренние адреса корпоративной сети. Динамический режим использует единственный реальный внешний IP-адрес для отображения всех соединений, проходящих через защищенную точку доступа (неограниченное количество внутренних адресов динамически отображаться на единственный внешний IP-адрес). Этот IP-адрес используется в динамическом режиме только для установления исходящих (от узлов внутренней сети) соединений. Используя его невозможно получить доступ к внутренним сетевым ресурсам или осуществить взлом каких-либо внутренних узлов сети снаружи.

При расширении сетевой инфраструктуры компании возникает потребность в организации доступа внешних пользователей из сети Интернет к определенным ресурсам сети организации, например, для сотрудников, работающих удаленно. Кроме того, организация может создать свой Web или FTP-сервер, который должен быть доступен для всех внешних пользователей.

Для этого используется статический режим трансляции адресов, устанавливающий однозначное соответствие адресов внутренних ресурсов их реальным адресам в глобальной сети. Этот вариант трансляции обычно используется, если по соображениям безопасности администратор не хочет использовать реальные адреса на сетевых серверах, или если по историческим причинам сеть использует произвольные внутренние адреса, которым необходимо сопоставить реальные адреса серверов, чтобы пользователи Интернет могли получить к ним доступ.

Дополнительная идентификация и аутентификация. Многие службы сетей TCP/IP (FTP, HTTP, rlogin, Telnet и т.п.) разрабатывались довольно давно и, естественно, не учитывают современных требований по безопасности. Такого рода стандартные службы и некоторые из прикладных пользовательских приложений не требуют какой-либо идентификации и аутентификации удаленных пользователей, либо рассчитаны на управление доступом пользователей к ресурсам на основе имен и паролей, передаваемых по сети в открытом виде («открытым текстом»). Это позволяет получать доступ к таким службам и приложениям всем желающим (или тем кто может перехватить имена и пароли, передаваемые по сети).

МЭ реализуют три основных метода установления подлинности пользователя:

• User Authentication;

• Client Authentication;

• Transparent Session Authentication.

Прозрачный метод установления подлинности пользователя (User Authentication) предоставляет возможность определять привилегии доступа для каждого пользователя в отдельности (даже если это многопользовательская ЭВМ) для протоколов FTP, Telnet, HTTP и RLOGIN, независимо от IP-адреса клиентского компьютера. Например, если пользователь вынужден обращаться к серверам организации из внешней сети, то администратор безопасности может разрешить ему доступ во внутреннюю сеть без того, чтобы его привилегии распространялись на всех других пользователей его рабочего компьютера.

МЭ могут выполнять проверку подлинности пользователя при помощи специального сервера безопасности, функционирующего на шлюзовом компьютере. МЭ перехватывает все попытки авторизации пользователя на сервере и перенаправляет их соответствующему серверу безопасности. После того, как подлинность пользователя установлена сервером безопасности МЭ открывает второе соединение на необходимый сервер приложения. Все последующие пакеты сессии также перехватываются и инспектируются межсетевым экраном на шлюзе.

Client Authentication позволяет администратору предоставлять привилегии доступа хостам (сетевым компьютерам) с определенными IP-адресами, пользователи которых, прошли соответствующие процедуры установления подлинности. В противовес User Authentication, Client Authentication не ограничена только определенными службами, и может обеспечить аутентификацию любого приложения, как стандартного, так и специфичного.

Client Authentication не является прозрачной для пользователя, но, в тоже время, не требует какого-либо дополнительного программного обеспечения или модификации существующего. Для такого вида установления подлинности администратор может указать, каким образом каждый из пользователей должен будет авторизоваться, какой сервер и какие службы ему будут доступны, сколько времени, в какие часы и дни и сколько сессий может быть им открыто.

Механизм Transparent Session Authentication можно использовать для любых служб. При этом установление подлинности будет происходить для каждой сессии.

После того, как пользователь инициировал соединение непосредственно с сервером, МЭ распознает, что требуется установление подлинности клиента, и инициирует соединение с Агентом Авторизации Сессий.

Агент производит необходимую авторизацию, после чего МЭ разрешает данное соединение, если подлинность клиента установлена.

Современные межсетевые экраны поддерживают следующие варианты схем авторизации пользователей:

· SecurID ( пользователь набирает номер, высвечивающийся на электронной карточке Security Dynamics SecurID ;

· S/Key ( от пользователя требуется набрать соответствующую запрашиваемому номеру комбинацию S/Key ключа ;

· OS Password ( пользователь должен набрать пароль пользователя базовой операционной системы;

· Internal ( пользователь набирает специальный пароль, хранимый на МЭ;

· RADIUS ( требуется ввод в соответствии с инструкциями сервера безопасности RADIUS и др.

Противодействие некоторым сетевым атакам. На сегодня известно, хорошо изучено и документировано достаточно много различных атак, но, тем не менее, новые варианты атак появляются практически каждый день. Поэтому небольшим организациям, использующим доморощенные системы защиты сетей, практически невозможно поддерживать их в адекватном современным требованиям состоянии. Специализированные компании, имеющие необходимую инфраструктуру для анализа новых методов взлома систем сетевой безопасности, стараются поддерживать свои продукты на должном уровне и встраивают в них средства защиты от некоторых атак, направленных на узлы внутренней сети. К числу наиболее распространенных атак, противодействие которым реализуется на внешнем периметре сети, обычно относятся:
• атака IP spoofing (подмена доверенного источника); нападающий симулирует, что он работает с доверенного компьютера (маскируется под доверенного пользователя), используя адрес IP из принятого диапазона адресов IP для внутренней сети.

• атака SYN Flooding (шквал незавершенных TCP-соединений). Создание лавины SYN-пакетов, вызывающей истощение сетевых ресурсов за счет использование полу ( открытых сеансов (посылка TCP пачки с SYN битом производится с ложного адреса).

Например, в МЭ ISA Server от Microsoft реализована возможность обнаруживать следующие виды атак:

• Сканирование портов (в том числе полусканирование);

• LAND;

• Ping of Death;

• UDP Bomb;

• WinNuke.

Варианты расположения МЭ

Вопрос размещения МЭ в корпоративной сети рассматривается с учетом конкретных особенностей уже имеющихся средств защиты, целей подключения и т. д. Однако можно выделить несколько общих схем, приемлемых для большинства конфигураций.

Схема 1 приведена на рис.12. Здесь МЭ и маршрутизатор размещены на одном узле. Это удобно, поскольку оба устройства работают на сетевом уровне.
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Рисунок 12 - Схема 1 расположения МЭ

Схема 2 (рис. 13), вероятно, вторая по распространённости, уместна в том случае, если в корпоративной сети используется аппаратный маршрутизатор (например, Cisco) , а МЭ представляет собой программный продукт. В этом случае МЭ является единственной видимой снаружи машиной.
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Рисунок 13 - Раздельное подключение маршрутизатора и МЭ

Одной из целей подключения к сетям общего пользования является возможность предоставить доступ внешним пользователям к некоторым внутренним ресурсам (WWW, FTP и др.). Поэтому при расположении МЭ такие ресурсы должны быть доступны снаружи (рис. 14).
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Рисунок 14 - Организация доступа снаружи к отдельным узлам

Рано или поздно встаёт вопрос защиты видимых снаружи узлов. По аналогии с защищёнными узлами корпоративной сети в качестве средства защиты используется МЭ. Возникает следующая схема (рис. 15), не получившая распространения из-за высокой стоимости и представляющая чисто теоретический интерес.
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Рисунок 15 - Защита видимых снаружи узлов

Поэтому возникает следующая схема, третья по распространенности, в которой доступные снаружи узлы подключены к отдельному сетевому интерфейсу МЭ.

Поскольку внешние пользователи должны иметь возможность непосредственного доступа к некоторым ресурсам узлов внутренней сети, то возникает опасность, что взломав защиту на этих узлах они смогут использовать их в качестве плацдарма для атаки на другие (недоступные снаружи напрямую) узлы внутренней сети. Для зашиты от такого рода угроз безопасности применяется метод, основанный на создании так называемой демилитаризованной зоны.
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Рисунок 16 - Организация DMZ на отдельном интерфейсе МЭ

DMZ (De-Militarized Zone) ( это специальная область сети, подключенная непосредственно к устройству разграничения доступа, относительно безопасная нейтральная «область сети пониженного риска», предназначенная для осуществления обмена между внутренними и внешними системами. Обычно это сеть, связанная с дополнительным сетевым интерфейсом на компьютере-шлюзе (межсетевом экране). Использование такого решения обеспечивает прохождение любого трафика DMZ через устройство разграничения доступа и контроля, что позволяет реализовать необходимые защитные меры, направленные против атак взломщиков (рис.16).

Без использования DMZ, располагая общедоступные серверы в защищаемой сети, мы подвергаем всю внутреннюю сеть потенциальной опасности: взломщики могут воспользоваться особенностями программного обеспечения сервера, получить доступ к нему, а затем и ко всей сети.

При расположении же общедоступных серверов в DMZ , в случае их взлома нарушитель не получит дополнительных преимуществ по проникновению во внутреннюю сеть, так как доступ из DMZ во внутреннюю сеть контролируется МЭ. Такой подход позволяет создавать наиболее безопасные конфигурации подключения к Интернет.

4.5.5. Виртуальные частные сети

Виртуальные частные сети (Virtual Private Networks ( VPN) предназначены для обеспечения безопасного обмена данными между удаленными пользователями и удаленными друг от друга ЛВС организации через сети общего пользования, например, чрез Интернет.

VPN позволяют предоставить удаленным мобильным пользователям, где бы они ни находились, безопасный доступ к корпоративным ЛВС, а партнерам и клиентам ( безопасный доступ к определенным внутренним информационным ресурсам организации за счет создания криптографически защищенных туннелей для пересылки данных из одной конечной точки в другую.

Главными элементами для построения VPN являются криптографические устройства, располагаемые на входах в удаленные друг от друга ЛВС и на компьютерах удаленных (мобильных) пользователей. 
Варианты реализации:

• VPN на основе межсетевых экранов. Преимущество данного варианта заключается в том, что для защиты потоков данных для всех узлов каждой ЛВС в нем используется только один программно-аппаратный комплекс.

• VPN на основе службы, встроенной в операционную систему сетевых узлов. Этот вариант является самым доступным, так как реализуется стандартными средствами ОС. Однако для защиты самих узлов сети все равно необходим межсетевой экран.

• VPN на основе специальных криптографических шлюзов между внутренними сетями и сетью общего пользования, например, VPN на основе маршрутизатора с криптографическими возможностями. Системы такого типа отличаются высокой производительностью, не требуют сложного администрирования, но в то же время относительно дороги.

При выборе средств для построения VPN прежде всего необходимо обращать внимание на следующие вопросы: какой протокол тунелирования поддерживает криптографический модуль (межсетевой экран, криптошлюз и т.п.), какие криптографические алгоритмы используются для шифрования, применение механизмов сжатия туннелируемых данных, способность системы работать с отдельным удаленным пользователем.

Существует несколько способов классификации виртуальных частных сетей. Наиболее распространённый ( по решаемым при помощи VPN задачам. Согласно этому критерию выделяют три основных вида виртуальных частных сетей:

• внутрикорпоративные VPN (Intranet VPN) для организации связей между филиалами одной организации;
· VPN с удаленным доступом (Remote Access VPN) для организации доступа к корпоративной сети мобильных сотрудников;

· межкорпоративные VPN (Extranet VPN) для организации связей с партнёрами и клиентами.

4.5.6. Средства анализа защищенности сетей                                             и операционных систем

Перед подразделениями защиты информации и управлениями автоматизации организации периодически возникает задача проверки, насколько реализованные или используемые механизмы защиты соответствует положениям принятой в организации политики безопасности.

Контроль эффективности защиты осуществляется с целью своевременного выявления и предотвращения утечки информации по техническим каналам, за счет несанкционированного доступа к ней, а также предупреждения возможных специальных воздействий, направленных на уничтожение информации или нарушение нормального функционирования средств обработки и передачи информации.

Средства анализа защищенности, так называемые сканеры безопасности (security scanners), помогают определить факт наличия уязвимости на узлах корпоративной сети и своевременно устранить их (до того, как ими воспользуются злоумышленники).

Средства анализа защищенности выполняют серию тестов по обнаружению уязвимостей, аналогичных тем, которые применяют злоумышленники при подготовке и осуществлении атак на корпоративные сети. Поиск уязвимостей основывается на использовании базы данных, которая содержит признаки известных уязвимостей сетевых сервисных программ и может обновляться путем добавления новых описаний уязвимостей. Сканирование начинается с получения предварительной информации о системе, например, о разрешенных протоколах и открытых портах, о версиях операционных систем и т.п., и может заканчиваться попытками имитации проникновения, используя широко известные атаки, например, «подбор пароля» (« brute force «).

Далее перечислены наиболее известные программные продукты, содержащие указанные функции:

· Nessus Security Scanner (www.nessus.org);

· NetRecon 3.0+SU7 (www.axent.ru);

· Internet Scanner (www.iss.net);

· CyberCop Scanner (www.pgp.com);

· HackerShield (www.bindview.com);

• Security Administrator's Research Assistant (SARA) (www.www- arc.com/sara/);

· System Analyst Integrated Network Tool (SAINT) (www.wwdsi.com);

· Retina (www.eeeye.com).

Функционировать средства анализа защищённости могут на сетевом уровне, уровне операционной системы (ОС), уровне СУБД или на уровне приложения

Средства анализа защищенности сетевых сервисов (служб)

Наибольшее распространение получили средства анализа защищенности сетевых сервисов (служб) и протоколов. Связано это, в первую очередь, с универсальностью используемых протоколов. Изученность и повсеместное использование таких протоколов, как IP, TCP, HTTP, FTP, SMTP и т.п. позволяют с высокой степенью эффективности проверять защищенность информационной системы, работающей в сетевом окружении.

Использование в сетях Internet/Intranet протоколов TCP/IP, которые характеризуются наличием в них неустранимых уязвимостей, привело к появлению в последнее время новых разновидностей информационных воздействий на сетевые службы и представляющих реальную угрозу защищенности информации. Средства анализа защищенности сетевых служб применяются для оценки защищенности компьютерных сетей по отношению к внутренним и внешним атакам. По результатам анализа защищенности сетевых сервисов этими средствами генерируются отчеты, включающие в себя список обнаруженных уязвимостей, описание связанных с ними возможных угроз и рекомендации по их устранению. К числу средств анализа данного класса относится программа SATAN (автор В.Венема), Netprobe фирмы Qualix Group и Internet Scanner фирмы Internet Security System Inc .

Средства анализа защищенности операционных систем

Вторыми по распространенности являются средства анализа защищенности операционных систем (например, UNIX и Windows NT). Однако, из-за того, что каждый производитель вносит в операционную систему свои изменения (ярким примером является множество разновидностей ОС UNIX), средства анализа защищенности ОС анализируют в первую очередь общие параметры, характерные для всего семейства одной ОС. И лишь для некоторых систем анализируются специфичные для нее параметры.

Средства этого класса предназначены для проверки настроек операционных систем, влияющих на их защищенность. К таким настройкам можно отнести параметры учетных записей пользователей (account), например длину пароля и срок его действия, права пользователей на доступ к критичным системным файлам, уязвимые системные файлы, установленные patch («заплаты») и т.п.

Данные системы в отличие от средств анализа защищенности сетевого уровня проводят сканирование не снаружи, а изнутри анализируемой системы и не предполагают имитацию атак внешних злоумышленников. Кроме возможностей по обнаружению уязвимостей некоторые системы анализа защищенности на уровне ОС (например, System Scanner компании Internet Security Systems) позволяют автоматически устранять часть обнаруженных проблем или корректировать параметры системы, не удовлетворяющие политике безопасности, принятой в организации.

Средства анализа защищенности операционных систем позволяют осуществлять ревизию механизмов разграничения доступа, идентификации и аутентификации, средств мониторинга, аудита и других компонентов операционных систем с точки зрения соответствия их настроек правилам, установленным в организации. Кроме этого, средствами данного класса проводится контроль целостности и неизменности программных средств и системных установок и проверка наличия уязвимостей системных и прикладных служб. Как правило, такие проверки проводятся с использованием базы данных уязвимостей операционных систем и сервисных служб, которые могут обновляться по мере выявления новых уязвимостей. Системы анализа защищенности на уровне ОС могут быть использованы не только отделами защиты информации, но и управлениями автоматизации для контроля конфигурации операционных систем.

Глава 5. КРИПТОГРАФИЧЕСКАЯ ЗАЩИТА                       ИНФОРМАЦИИ 
5.1. Основные понятия криптографии

Криптография ( это наука, изучающая способы защиты процессов информационного взаимодействия от целенаправленных попыток отклонить их от условий нормального протекания, основанные на криптографических преобразованиях, то есть преобразованиях данных по секретным алгоритмам.

С давних времен вплоть до настоящего время важнейшей задачей криптографии является защита передаваемых по каналам связи или хранящихся в системах обработки информации данных от несанкционированного ознакомления с ними и от преднамеренного их искажения. Криптография решает указанную задачу посредством шифрования защищаемых данных, что предполагает использование двух следующих взаимно обратных преобразований:

· перед отправлением данных по линии связи или перед помещением на хранение они подвергаются шифрованию;

· для восстановления исходных данных из зашифрованных к ним применяется процедура расшифрования.
На рисунке 17 приведена схема преобразования данных при шифровании.
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Рисунок 17 - Схема преобразования данных при шифровании

От прочих методов защиты информации криптографические методы отличаются тем, что основаны на преобразовании информации по секретным алгоритмам. Понятие «секретный алгоритм» здесь трактуется широко ( алгоритм, хоть какая-то деталь которого держится в секрете - и включает в себя открытые в общем алгоритмы, часть параметров которых держится в тайне. 
Под процессом информационного взаимодействия, или информационным взаимодействием, или информационным процессом понимают такой процесс взаимодействия нескольких субъектов, основным содержанием которого является обмен информацией между ними. Взаимодействующие субъекты в криптографии называются законными или легальными участниками процесса, слово «взаимодействие» предполагает, что их как минимум два.

Теперь поговорим о том, что есть нормальное протекание процесса информационного взаимодействия, и о возможных отклонениях от него. Очевидно, что никакого объективного критерия нормы не может существовать, здесь норма - это просто соответствие процесса параметрам его протекания, запланированным тем субъектом или субъектами, которые пытаются выполнить стоящие перед ними задачи посредством этого самого информационного процесса. Соответственно, любое событие, выводящее процесс за рамки предусмотренной для него нормы считается отклонением. Криптография есть дисциплина, которая рассматривает способы борьбы с отклонениями, вызванными целенаправленными действиями злоумышленников. Так как в ней постулируется, что последние действуют наилучшим возможным с точки зрения достижения своих целей образом в рамках имеющихся в их распоряжении данных и имеют все необходимые ресурсы, любое случайное воздействие на информационный процесс не способно отклонить его протекание от нормы больше, чем это сделал бы злоумышленник. Следовательно, криптографические методы годятся для защиты информационных взаимодействий и от случайных отклоняющих факторов, хотя последнее не является их основным назначением.

В качестве злоумышленников могут выступать:

· законные участники процесса;

· субъекты, не являющиеся законными участниками процесса, но имеющие доступ к информации, передаваемой и обрабатываемой в ходе осуществления информационного взаимодействия и могущие повлиять на его протекание.

Задачи, решаемые криптографическими методами, отличаются друг от друга следующим:

· характером защищаемого информационного взаимодействия;

· целями злоумышленников;

· возможностями злоумышленников.

Простейший случай информационного взаимодействия - это передача данных от одного субъекта другому. Соответственно, самая распространенная задача из сферы защиты информации - защита передаваемой по каналам связи или хранимой в компьютерной системе информации, она исторически возникла первой и до сих пор является наиболее важной. Необходимо добавить, что в последнее время в связи с проникновением электронных технологий во многие сферы жизни человека и общества возникают и принципиально новые проблемы. Одни из них первичны, такие, как уже упомянутая проблема защиты данных в каналах связи. Другие вторичны и существуют только в рамках конкретного решения той или иной первичной задачи. Например, «открытое распределение ключей» - совместная выработка двумя субъектами в ходе сеанса связи по открытому каналу общего секретного ключа таким образом, чтобы злоумышленники, «прослушивающие» канал, не смогли получить тот же самый ключ.

5.2. Шифр. Криптостойкость шифра

Шифром называется пара алгоритмов, реализующих каждое из преобразований шифрования и расшифрования. Секретность второго из них делает данные недоступными для несанкционированного ознакомления, а секретность первого делает невозможным навязывание ложных данных. Получение открытых данных по зашифрованным без знания алгоритма расшифрования называется дешифрованием. Изначально шифрование использовалось для защиты передаваемых сообщений от обеих указанных угроз, однако позднее было показано, что оно может защитить данные от несанкционированной модификации только если выполнены определенные условия, а именно:

· шифруемое сообщение содержит большую избыточность;

· процесс шифрования хорошо «перемешивает» структурные единицы сообщения (биты, символы и т.д.).

Так как эти условия выполняются далеко не всегда, то в общем случае шифрование не является средством имитозащиты ( защиты от навязывания ложных данных.

Каким же условиям должен удовлетворять шифр? Ну прежде всего, процедура расшифрования должна всегда восстанавливать открытое сообщение в его исходном виде. Иными словами, для каждого допустимого сообщения T преобразования зашифрования и расшифрования должны удовлетворять следующему свойству:

T = D(E(T))
Второе условие, которому должен удовлетворять шифр, следующее: он должен шифровать данные, то есть делать их непонятными для непосвященного. Другими словами, не должно существовать легко прослеживаемых связей между исходными и зашифрованными данными. 
Кроме того, шифр должен быть криптостойким, то есть устойчивым к попыткам дешифрования сообщений. Понятно, что вопрос стойкости шифров является главным в этой отрасли криптографии, и его рассмотрение мы начнем с выяснения того, что же может служить мерой стойкости.

Отправленное сообщение до поступления к получателю является для него и, естественно, для злоумышленника неопределенным ( если это было бы не так, тогда не было бы вообще никакого смысла его посылать. Пусть возможна отправка сообщений T1, T2, . . . , Tn с вероятностью p1, p2, . . . , pn соответственно. Тогда мерой неопределенности сообщения для всех, кто обладает этой априорной информацией, может служить величина математического ожидания логарифма вероятности одного сообщения, взятая со знаком «минус»; по некоторым соображениям в качестве основания логарифма удобно выбрать 2:
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Эта величина имеет вполне понятный физический смысл: количество битов информации, которое необходимо в среднем передать, чтобы полностью устранить неопределенность. Если никакой априорной информации о сообщении нет кроме его размера в N бит, то все возможные из 2N вариантов считаются равновероятными, и тогда неопределенность сообщения равна его размеру:

H(T) = -2N·2-N·log2(2-N) = N = | T |,

где через | X | обозначен размер блока данных X в битах. А если об исходном тексте неизвестно вообще ничего, даже его размер? В этом случае все равно необходимо принять за основу какую-либо модель распределения. Как правило, в реальности подобных трудностей не возникает, поскольку многие весьма стойкие шифры «не считают нужным» скрывать размер шифруемого сообщения, так как в этом действительно почти никогда нет особой необходимости, и эта характеристика априорно считается известной злоумышленнику. Там же, где этот размер все же реально необходимо скрыть, все сообщения перед зашифрованием преобразуются в массивы данных одной и той же длины, и мы опять получаем рассмотренную выше ситуацию.

После перехвата шифротекста эта величина, естественно, может измениться, теперь она становится апостериорной («после-опытной») условной неопределенностью ( условием здесь является перехваченное шифрованное сообщение T’. Теперь она задается следующей формулой:
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обозначена вероятность того, что исходное сообщение есть Ti при условии, что результат его зашифрования есть T'.

Одной из важнейших характеристик качества шифра служит количество информации об исходном тексте, которое злоумышленник может извлечь из перехваченного шифротекста ( оно находится как разность между априорной и апостериорной неопределенностью исходного сообщения:

I = H(T ) ( H(T / T' ).

Эта величина всегда неотрицательна. Показателем здесь является то, насколько уменьшится - понятно, что увеличиться она не может ( неопределенность исходного текста при получении соответствующего шифротекста по сравнению с априорной неопределенностью, и не станет ли она меньше минимально допустимой величины.

В наилучшем для разработчиков шифра случае обе эти неопределенности равны:

H(T / T') = H(T),

то есть злоумышленник не может извлечь никакой полезной для себя информации об открытом тексте из перехваченного шифротекста: I =0. Иными словами, знание шифротекста не позволяет уменьшить неопределенность соответствующего открытого текста, улучшить его оценку и увеличить вероятность его правильного определения. Шифры, удовлетворяющие данному условию, называются абсолютно стойкими или совершенными шифрами, так как зашифрованные с их применением сообщения не только не могут быть дешифрованы в принципе, но злоумышленник даже не сможет приблизиться к успешному определению исходного текста, то есть увеличить вероятность его правильного дешифрования.

Естественно, основной вопрос, который интересовал криптографов, это существуют ли на практике абсолютно стойкие шифры. Специалистам было интуитивно понятно, что они существуют, и пример подобного шифра привел Вернам более чем за два десятилетия до того, как один из основоположников теории информации К.Шеннон формально доказал их существование. В этом доказательстве Шеннон также получил и необходимое условие абсолютной стойкости шифра: «Для того, чтобы шифр был абсолютно стойким, необходимо, чтобы неопределенность алгоритма шифрования была не меньше неопределенности шифруемого сообщения:

H(E)(H(T)».
Неопределенность алгоритма шифрования определяется точно так же, как и неопределенность сообщения ( математическое ожидание двоичного логарифма вероятности использования алгоритма со знаком минус, ( и имеет смысл только в том случае, если определено множество возможных алгоритмов и задана вероятность использования каждого из них. Стойкость шифров основана на секретности, то есть на неопределенности для злоумышленника алгоритма расшифрования ( если бы это было не так, любой бы мог расшифровать зашифрованные данные. Чем меньше знает злоумышленник о шифре, тем менее вероятно успешное дешифрование сообщения. Поясним сказанное на примере: пусть перехвачена короткая 12-битовая шифровка, имеющая следующее содержание:

1 0 0 1 0 1 1 1 0 1 0 1

Для простоты предположим, что исходное сообщение имеет ту же длину. Если у злоумышленника нет никаких априорных сведений о зашифрованном сообщении, для него каждый из 212 исходных вариантов равновероятен, и, таким образом, вероятность правильно определить исходное сообщение простым угадыванием равна 2-12. Предположим теперь, что злоумышленнику априорно известно, что зашифрование является наложением одной и той же 4-битовой маски на каждую 4-битовую группу сообщения с помощью операции побитового исключающего или. Очевидно, возможно 16 = 24 различных вариантов битовой маски, соответственно, возможно 16 различных значений исходного текста:

Маска     Исходный текст

0000    100101110101

0001      100001100100

0010      101101010110

       . . . . .

1111    011010001010

Таким образом, теперь вероятность правильно угадать исходный текст равна 1/16 - знание особенности использованного способа шифрования повысило ее в 256 раз. Отсюда следует интересный вывод: чем больше неопределенность в шифрующем преобразовании для постороннего лица, тем дальше оно стоит от разгадки шифра, тем шифр надежнее. Шифр, полностью неопределенный для злоумышленника, является нераскрываемым для него, то есть абсолютно стойким! Получается, что надежность шифра зависит исключительно от его секретности и не зависит от прочих его свойств.

Самое интересное, что это верно, и никакого парадокса здесь нет. Однако, на практике бывает сложно сохранить полную неопределенность относительно шифра у злоумышленника - он может получить информацию о шифре следующими способами:

· анализировать перехваченное шифрованное сообщение ( практически всегда в его распоряжении имеется определенный набор шифротекстов, для некоторых из них могут иметься и соответствующие открытые тексты, или даже возможность получить шифротекст для любого наперед заданного открытого текста;

· злоумышленник может располагать априорными сведениями о шифре, полученными из различных источников ( например, раньше это могла бы быть инструкция по шифрованию или черновик с промежуточными результатами для конкретного текста, в настоящее время ( фрагмент компьютерного кода или микросхема, реализующая шифрование аппаратно.

Первая возможность есть у злоумышленника всегда, вторая также очень вероятна ( трудно удержать в секрете от посторонних активно «работающий» алгоритм. Исходя из сказанного выше, можно перечислить несколько качеств, которым должен удовлетворять шифр, претендующий на то, чтобы считаться хорошим:

1. Анализ зашифрованных данных не должен давать злоумышленнику никаких сведений о внутреннем устройстве шифра. В шифротексте не должно прослеживаться никаких статистических закономерностей ( например, статистические тесты не должны выявлять в зашифрованных данных никаких зависимостей и отклонений от равновероятного распределения битов (символов) шифротекста.

2. Алгоритм должен быть перенастраиваемым. В распоряжении злоумышленника рано или поздно может оказаться описание алгоритма, его программная или аппаратная реализация. Для того, чтобы в этом случае не пришлось заменять алгоритм полностью на всех узлах шифрования, где он используется, он должен содержать легко сменяемую часть.

Второе условие приводит нас к принципу Кирхгофа, безоговорочно принятому сейчас в искусстве построения надежных шифров. Этот принцип заключается в следующем: шифр определяется как параметризованный алгоритм, состоящий из процедурной части, то есть описания того, какие именно операции и в какой последовательности выполняются над шифруемыми данными, и параметров ( различных элементов данных, используемых в преобразованиях. Раскрытие только процедурной части не должно приводить к увеличению вероятности успешного дешифрования сообщения злоумышленником выше допустимого предела. По этой причине, а также в силу того, что рассекречивание этой части достаточно вероятно само по себе, особого смысла хранить ее в секрете нет. В секрете держится некоторая часть параметров алгоритма, которая называется ключом шифра:

T’= E ( T ) = EK ( T ),

здесь K ( ключ шифра.

Использование принципа Кирхгофа позволяет получить следующие преимущества в построении шифров:

· разглашение конкретного шифра (алгоритма и ключа) не приводит к необходимости полной замены реализации всего алгоритма, достаточно заменить только скомпрометированный ключ;

· ключи можно отчуждать от остальных компонентов системы шифрования ( хранить отдельно от реализации алгоритма в более надежном месте и загружать их в шифрователь только по мере необходимости и только на время выполнения шифрования ( это значительно повышает надежность системы в целом;

· появляется возможность для точной оценки «степени неопределенности» алгоритма шифрования ( она просто равна неопределенности используемого ключа:

H ( EK ) = H ( K ).

Соответственно, становится возможным оценить вероятность и трудоемкость успешного дешифрования, то есть количество вычислительной работы, которую необходимо выполнить злоумышленнику для этого.

Вернемся к необходимому условию абсолютной стойкости шифра для шифров, построенных в соответствии с принципом Кирхгофа. В предположении, что никаких априорных данных о шифруемом тексте кроме его длины нет, получаем, что неопределенность исходного текста равна его длине, выраженной в битах:

H( T ) = | T |.

Максимально возможная неопределенность блока данных фиксированного размера достигается, ( когда все возможные значения этого блока равновероятны ( в этом случае она равна размеру блока в битах. Таким образом, неопределенность ключа K не превышает его длины:
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С учетом сказанного выше получаем необходимое условие абсолютной стойкости для шифров, удовлетворяющих принципу Кирхгофа:
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Для того, чтобы шифр, построенный по принципу Кирхгофа, был абсолютно  стойким, необходимо, чтобы размер использованного для шифрования ключа был не меньше размера шифруемых данных:
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Точное равенство возможно только в том случае, если все возможные значения ключа равновероятны, что эквивалентно условию, что биты ключа равновероятны и статистически независимы друг от друга.
Примером абсолютно стойкого шифра может служить одноразовая гамма Вернама - наложение на открытые данные (T) ключа (K) такого же размера, составленного из статистически независимых битов, принимающих возможные значения с одинаковой вероятностью, с помощью некоторой бинарной операции °:

T' = T ° K..

Используемая для наложения гаммы операция должна удовлетворять некоторым условиям, которые можно суммировать следующим образом: уравнение зашифрования должно быть однозначно разрешимо относительно открытых данных при известных зашифрованных и ключе, и однозначно разрешимо относительно ключа при известных открытых и зашифрованных данных. Если операция удовлетворяет этому свойству, она подходит. Среди подходящих операций нет подходящих лучше и подходящих хуже, с точки зрения стойкости шифра они все одинаковы - понятие «совершенство» не знает сравнительных степеней, оно либо есть, либо его нет. По указанной причине для практического использования обычно выбирают наиболее удобную в реализации операцию ( побитовое суммирование по модулю 2 или побитовое исключающее ИЛИ, так как она:

( требует для своей реализации минимальной по сложности логики из всех возможных операций;

( обратна самой себе, поэтому для за- и расшифрования применяется одна и та же процедура.

Рассмотрим вопрос абсолютной стойкости шифров: как было отмечено ранее, абсолютно стойкие шифры требуют использования ключа, по размеру не меньшего шифруемых данных. Этот ключ должен быть и у отправителя, и у получателя, то есть его необходимо предварительно доставить им, а для этого необходим защищенный канал. Таким образом, наряду с потенциально незащищенным каналом для передачи зашифрованных данных необходимо существование защищенного канала для передачи такого же по размеру ключа. Это не всегда приемлемо по экономическим соображениям, поэтому подобные системы применяются лишь в исключительных случаях для защиты сведений, представляющих особую ценность. В подавляющем большинстве реальных систем шифрованной связи используются алгоритмы, не обладающие абсолютной стойкостью и поэтому называемые несовершенными шифрами.

Естественно, для таких шифров актуален вопрос надежной оценки их стойкости. Для них знание шифротекста позволяет снизить неопределенность соответствующего открытого текста, повысив тем самым вероятность успешного дешифрования. Однако, вопреки распространенному заблуждению, из этого вовсе не следует, что такое дешифрование возможно всегда.
Мнение о том, что сообщение, зашифрованное несовершенным шифром всегда можно однозначно дешифровать, если криптоаналитик располагает достаточным по объемы шифротекстом и неограниченными вычислительными возможностями, является чрезмерно грубым упрощением и в общем случае неверно.
Все дело в том, что несколько повысить вероятность успешного дешифрования и сделать ее равной единице - не одно и то же. Данную мысль легко проиллюстрировать на примере: пусть зашифрованию подвергается некий массив битов, ключ имеет размер один бит и шифрование осуществляется по следующим правилам:

( если ключ равен 0, инвертируются нечетные по номеру биты исходного текста, нумерация слева направо;

( если ключ равен 1, инвертируются четные по номеру биты исходного текста.

Таким образом, E0(01) = 11, E1(01) = 00. Очевидно, что наш шифр не обладает абсолютной стойкостью. Предположим, что перехвачена шифровка «10». Каков исходный текст? Понятно, что он может быть как 00 так и 11 в зависимости от значения ключа, и однозначно определить это невозможно, что и требовалось доказать. Для более серьезных шифров у криптоаналитика будет просто больше «вариантов выбора» открытого текста, и никаких указаний на то, какой из них предпочесть.

Таким образом, вопрос о возможности однозначного дешифрования сообщения, зашифрованного несовершенным шифром, остается открытым. Когда же такое дешифрование возможно? Шеннон в своих работах подробно исследовал этот вопрос. Для анализа он ввел в рассмотрение следующие характеристики шифра, в целях упрощения изложения здесь они приведены для варианта битового представления данных:

1. Функция ненадежности ключа ( неопределенность ключа при известных n битах шифротекста:

f ( n ) = H( K | T' ), где | T' | = n.

Понятно, что f(n) может быть определена не для всех n..
2. Расстояние единственности шифра ( такое значение n, при котором функция ненадежности, то есть неопределенность ключа становится близкой к 0.

U(E) = n, где n ( минимальное из тех значений, для которых 
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Шеннон показал, что обе определенные выше величины зависят от избыточности открытого текста, причем расстояние единственности прямо пропорционально размеру ключа и обратно пропорционально избыточности:
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где избыточность исходного текста R определяется следующим соотношением:
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Сказанное означает, что полностью устранив избыточность открытого текста, мы сделаем невозможным его однозначное дешифрование на основе знания только соответствующего шифротекста, даже если в распоряжении криптоаналитика имеются неограниченные вычислительные возможности. При этом неопределенность исходного текста будет равной неопределенности, и, следовательно, размеру ключа:
H( T ) = H( K ) = | K |

Полное отсутствие избыточности в исходном тексте означает, что какой бы мы не взяли ключ, после расшифрования мы получим «корректные» исходные данные, и оснований предпочесть один вариант другому просто не будет. Из этого, в частности, следует, что в реальной практике перед зашифрованием данные весьма полезно «ужать» каким-либо архиватором. Конечно, полная безизбыточность исходного текста при этом недостижима, однако такое «ужатие» очень сильно затруднит криптоанализ на основе только шифротекста.

Аналогичные числовые характеристики стойкости шифра можно получить и для ситуации, когда в распоряжении криптоаналитика есть не только шифротекст, но и соответствующий открытый текст. Понятно, что они уже не будут зависеть от избыточности исходных сообщений. В этом случае расстояние единственности шифра имеет порядок размера его ключа, то есть весьма мало. В силу указанных причин такой шифр легко вскрывается при неограниченных вычислительных ресурсах аналитика, и при проектировании стойких шифров на первый план выступают уже совершенно другие принципы.

Рассмотрим основные виды угроз.
1. Угрозы со стороны злоумышленника:
1.1. Ознакомление с содержанием переданного сообщения.
1.2. Навязывание получателю ложного сообщения - как полная его фабрикация, так и внесение искажений в действительно переданное сообщение.
1.3. Изъятие переданного отправителем сообщения из системы таким образом, чтобы получатель не узнал о факте передачи сообщения;
1.4. Создание помех для нормальной работы канала передачи связи, то есть нарушение работоспособности канала связи.

2. Угрозы со стороны законного отправителя сообщения:
2.1. Разглашение переданного сообщения.
2.2. Отказ от авторства в действительности переданного им сообщения.
2.3. Утверждение, что некоторое сообщение отправлено получателю когда в действительности отправка не производилась.

3. Угрозы со стороны законного получателя сообщения:
3.1. Разглашение полученного сообщения.
3.2. Отказ от факта получения некоторого сообщения, когда в действительности оно было им получено.
3.3. Утверждение, что некоторое сообщение получено от отправителя, когда в действительности предъявленное сообщение сфабриковано самим получателем.

Как правило, угроза работоспособности канала связи (угроза 1.4) наиболее эффективно достигается нарушением физической среды передачи данных (разрушение линий передачи и узлов обработки данных) или созданием помех («глушение» радиосигнала, бомбардировка системы большим количеством ложных сообщений ( «спам», и т.д.). Близко к ней находится угроза 1.3 ( изъятие сообщения из канала связи. Эффективной защиты криптографическими средствами от этих угроз не существует, поэтому они обычно не рассматривается в работах по криптографии, проблема решается другими методами. Так, для устранения угрозы 1.3 обычно используется квитирование - высылка получателем отправителю квитанции (подтверждения) на полученное сообщение. Также в рамках криптографии отсутствует решение, которое бы устранило угрозы 2.1 и 3.1 ( разглашение секретных данных одной из легальных сторон со «списыванием» этого на другую сторону или на ненадежность канала связи.

Оказалось, что сформулированная выше задача за вычетом угроз 1.3, 1.4, 2.1, 3.1 может быть разделена на три подзадачи, которые решаются независимо друг от друга и характеризуются собственными наборами угроз из приведенного списка:

·  «классическая задача криптографии» ( защита данных от разглашения и искажения при передаче по открытому каналу связи;

·  «подпись электронного документа» ( защита от отказа от авторства сообщения;

·  «вручение заказного письма» ( защита от отказа от факта получения сообщения;

5.3. Защита передаваемых и хранимых секретных                          данных от разглашения и искажения
Это исторически первая и до сих пор наиболее важная задача криптографии, в ней учитываются угрозы 1.1 и 1.2 из приведенного выше списка. «Классическая» задача возникает, если создание и использование массивов данных разделены во времени и/или в пространстве, и на своей пространственно-временной «линии жизни» информация оказывается в зоне досягаемости злоумышленника. В первом случае говорят о защите данных при хранении, во втором ( при передаче. При достаточной общности каждый из вариантов задачи имеет свои особенности, соответственно и методы решения также могут отличаться. В задаче присутствуют две легальные стороны:

·  отправитель или источник сообщения (О, назовем его Олегом, чтобы избежать фраз типа «отправитель отправляет, а получатель получает»);

·  получатель или приемник сообщения (П, назовем его Петром).

Между отправителем и получателем сообщения есть взаимное доверие, поэтому в качестве злоумышленника может выступать только субъект, отличный от них обоих (С, назовем его Сергей). Олег отправляет Петру сообщение, при этом Сергей может попытаться выполнить одно или несколько следующих действий:

1) чтение сообщений;

2) внесение изменений в реальное переданное сообщение «на лету»;

3) создание нового сообщения и отправка его Петру от имени Олега;

4) повторная передача ранее переданного сообщения;

5) уничтожение переданного сообщения.

Каждое из перечисленных выше действий является атакой на наш информационный процесс. Возможности по доступу к каналу передачи, необходимые для их выполнения, различны, и в реальной ситуации может оказаться, что одни атаки осуществимы, а другие ( нет. Для реализации атаки №1 необходим доступ к каналу передачи данных на чтение, для атаки №3 ( на запись, для атаки №4 ( на чтение и запись. Для осуществления атак №2 и 5 необходим полный контроль над каналом, то есть возможность разорвать его и встроить туда собственные узлы обработки данных, или получить контроль над существующим узлом обработки. Какие из атак доступны злоумышленнику, зависит от конкретных условий протекания информационного процесса ( от среды передачи данных, от аппаратуры, которой он располагает, и т.д. Так, если средой передачи информации служит радиоэфир, осуществление атак №2 и частично №5 (если не рассматривать «глушение») невозможно, доступны только атаки № 1,3,4. При использовании оптоволоконной линии связи злоумышленнику может быть доступна только атака №1 - незаметно «врезаться» в оптоволоконную линию практически невозможно. Некоторые атаки из приведенного списка могут рассматриваться как последовательное осуществление других из того же списка. Так, атака №2 может рассматриваться как последовательное исполнение атак № 1,5,3, а атака № 4 ( как исполнение атак №1 и 3, разнесенное по времени.

Сформулируем постановку «классической» задачи криптографии:

1. Законные стороны информационного процесса ( отправитель и получатель сообщения. Задача первого отправить, а второго получить сообщение и понять его содержание.

2. Процесс считается нормально идущим, если к получателю придет именно то сообщение, которое отправил отправитель, и кроме него никто не сможет ознакомиться с его содержанием. Возможны следующие отклонения от его нормального течения:

· передаваемые данные станут известны кому либо еще помимо законного получателя;

· передаваемые данные будут искажены, то есть получатель получит не то или не в точности то, что отправлено отправителем.

3. Между отправителем и получателем есть взаимное доверие и ни один из них не осуществляет злоумышленных действий, злоумышленником является третья сторона, которая ставит перед собой цели ознакомиться с содержанием переданного сообщения или навязать получателю ложное сообщение, полностью сфабриковав его самостоятельно или исказив переданное отправителем сообщение. Злоумышленник имеет доступ к каналу связи и для осуществления своей цели может «слушать» канал или передавать в него свои данные. В наилучшей для себя ситуации злоумышленник может захватить полный контроль над каналом и ему станут доступны любые манипуляции с переданными данными.

Задача подтверждения авторства сообщения
В этой задаче принимаются во внимание угрозы 2.2 и 3.3 из приведенного выше списка ( между отправителем и получателем сообщения отсутствует взаимное доверие и возможно возникновение конфликта по поводу переданных данных. Каждый из них может совершать злоумышленные действия, направленные против другой стороны, и по этой причине в системе необходимо наличие инстанции, которая выполняет «арбитражные» функции, то есть в случае конфликта между абонентами решает, кто из них прав, а кто нет ( эта сторона по вполне понятным причинам называется в криптографии «независимым арбитражем». Вместе с тем, злоумышленник как отдельный субъект информационного процесса здесь отсутствует. Опишем задачу:

Законные стороны информационного процесса ( отправитель и получатель сообщения. 
· отправитель или источник сообщения (О, Олег);

· получатель или приемник сообщения (П, Петр);

· независимый арбитр (А, Антон), разрешающий конфликт между Олегом и Петром в случае его возникновения.

Задача первого отправить, а второго получить сообщение и понять его содержание, задача последнего ( вынести суждение о том, кто из двух предыдущих участников прав в случае возникновения конфликта между ними.

Процесс считается проходящим нормально, если Петр получит именно то сообщение, которое отправил Олег, и стороны не будут предъявлять претензий друг другу касательно переданных данных. Возможны следующие отклонения от нормального течения процесса:

· отправитель откажется от авторства переданного им сообщения;

· получатель будет утверждать, что некоторое сообщение получено им от отправителя, хотя в действительности тот его не передавал.

Между отправителем и получателем отсутствует взаимное доверие, каждый из них может осуществить злоумышленные действия в отношении другого: Олег может попытаться убедить Антона, что он не отправлял сообщения, которое в действительности отправил Петру. Петр, в свою очередь, может попытаться убедить Антона в том, что он получил некоторое сообщение от Олега, хотя тот его в действительности не отправлял.

Вручение сообщения под расписку

В этой задаче принимаются во внимание угрозы 2.3 и 3.2 из приведенного выше списка ( между отправителем и получателем сообщения отсутствует взаимное доверие и возможно возникновение конфликта по поводу переданных данных. Каждый из них может совершать злоумышленные действия, направленные против другой стороны, злоумышленник как отдельный субъект информационного процесса здесь также отсутствует. 
Законные стороны информационного процесса ( отправитель и получатель сообщения:

· отправитель или источник сообщения (О, Олег);

· получатель или приемник сообщения (П, Петр).

Задача первого отправить, а второго получить сообщение и понять его содержание.

Процесс считается проходящим нормально, если получатель ознакомится с содержанием полученного сообщения и стороны не будут предъявлять претензий друг другу касательно переданных данных. Возможны следующие отклонения от нормального течения процесса:

· отправитель будет утверждать, что передал получателю сообщение, хотя в действительности не отправлял его;

· получатель ознакомится с содержанием сообщения, но будет утверждать, что никакого сообщения не получал.

Между отправителем и получателем отсутствует взаимное доверие, каждый из них может осуществить злоумышленные действия в отношении другого, Петр может утверждать, что он не получал сообщения, которое в действительности получил и прочитал, а Олег, в свою очередь, может утверждать, что Петр прочитал сообщение, хотя в действительности он его не передавал Петру.

Решением этой задачи может являться такая схема информационного взаимодействия, которая группирует в одну транзакцию два следующих действия, не позволяя ни одному из них осуществиться без другого:

· Олег получает и читает сообщение;

· Петр получает подтверждение о том, что Олег получил сообщение.

Две следующие задачи касаются проблемы обмена ключевой информацией. Для защиты передаваемых по открытым каналам связи данных обычно применяется шифрование, одним из наиболее распространенных вариантов является использование симметричных шифров, то есть шифров с секретным ключом. В таких системах возникает проблема распределения ключевой информации, так как для ее передачи участникам информационного обмена нужен защищенный канал связи. В системах с большим числом абонентов эта проблема превращается в серьезную головную боль администраторов. Способов ее обойти всего два:

· использовать асимметричные алгоритмы шифрования, в которых для процедуры за- и расшифрования используются различные ключи и знание ключа зашифрования не позволяет определить соответствующий ключ расшифрования, поэтому он может быть несекретным и передаваться по открытым каналам связи;

· вырабатывать общий секретный ключ в ходе некоторого сеанса информационного взаимодействия по открытому каналу, организованного таким образом, чтобы ключ было невозможно выработать на основе только перехваченных в канале данных.

Первый подход получил название асимметричного или двухключевого шифрования, второй - открытого распределения ключей.

Кратко перечислим наиболее известные из практических задач криптографии:

1. Синхронный обмен сообщениями. Требуется организовать обмен двух субъектов сообщениями таким образом, чтобы ни один из них, получив сообщение другой стороны, не смог отказаться от передачи своего и не смог сформировать свое сообщение в зависимости от сведений из сообщения другой стороны. В качестве дополнительного условия иногда требуется, чтобы передаваемые сообщения удовлетворяли определенным заранее критериям.

2. Как вариант предыдущей задачи ( проблема «подписи контракта»: есть два документа в электронной форме и есть процедура выработки цифровой подписи под документами. Требуется организовать обмен подписанными документами между двумя субъектами таким образом, чтобы ни один из них не смог отказаться передавать «свой» подписанный документ, получив подписанный документ от другой стороны. Очевидно, что это вариант предыдущей задачи, в котором «определенный критерий» - это корректность подписи документа, то есть соответствие подписи содержанию.

3. «Передача с забыванием» ( организовать передачу сообщения одним субъектом другому таким образом, чтобы вероятность получения сообщения была ровно 0,5 и чтобы на эту вероятность никто не мог повлиять.

4. «Бросание монеты по телефону» ( организовать такое взаимодействие не доверяющих друг другу субъектов через канал передачи данных, которое позволит выработать один бит информации (значение 0 или 1) таким образом, чтобы он был случайным, несмещенным (вероятность каждого исхода равна 0.5), чтобы на исход «бросания монеты» не мог повлиять никто извне («третьи лица»), и чтобы в исходе «бросания» можно было убедить независимый арбитраж при возникновении у участников разногласий о результате.

5. «Сравнение с нулевым разглашением» или «проблема двух миллионеров» ( два миллионера хотят узнать, кто из них богаче, но при этом никто из них не хочет сообщить другой стороне истинную величину своего состояния. В более общей постановке задача формулируется следующим образом: есть два субъекта, каждый из которых располагает некоторым элементом данных - соответственно a и b, и которые желают совместно вычислить значение некоторой согласованной функции f(a,b). Требуется организовать процедуру вычисления таким образом, чтобы никто из субъектов не узнал значения параметра другого.

6. «(n,k)-пороговая схема» - имеется некоторый ресурс, например ( зашифрованный набор данных (файл), также есть n субъектов. Необходимо построить процедуру, разрешающую доступ к ресурсу (дающую возможность расшифровать файл), только если его запросят одновременно не менее k субъектов.

7. «Тайное голосование по телефону» ( имеется n субъектов, взаимодействующих по линиям связи, некоторый вопрос ставится им на голосование, каждый из субъектов может проголосовать либо «за», либо «против». Требуется организовать процедуру голосования таким образом, чтобы можно было вычислить ее исход ( подсчитать, сколько подано голосов «за» или, в более простом случае, выяснить, что «за» было подано достаточное (большее или равное некоторой величине), или недостаточное (меньшее этой величины) число голосов, и чтобы при этом результаты голосования каждого из субъектов оставались в тайне.

5.4. Алгоритмы шифрования

Шифрованием (encryption) называют процесс преобразования открытых данных (plaintext) в зашифрованные (шифртекст, ciphertext) или зашифрованных данных в открытые по определенным правилам с применением ключей.
К алгоритмам шифрования предъявляются определенные требования:

· высокий уровень защиты данных против дешифрования и возможной модификации;

· защищенность информации должна основываться только на знании ключа и не зависеть от того, известен алгоритм или нет (правило Киркхоффа);

· малое изменение исходного текста или ключа должно приводить к значительному изменению шифрованного текста (эффект «обвала»);

· область значений ключа должна исключать возможность дешифрования данных путем перебора значений ключа;

· экономичность реализации алгоритма при достаточном быстродействии;

· стоимость дешифрования данных без знания ключа должна превышать стоимость данных.

Классификация алгоритмов шифрования

1. Симметричные (с секретным, единым ключом, одноключевые, single-key).

1.1. Потоковые (шифрование потока данных):

· с одноразовым или бесконечным ключом (infinite-key cipher);

· с конечным ключом (система Вернама - Vernam);

· на основе генератора псевдослучайных чисел (ПСЧ).

1.2. Блочные (шифрование данных поблочно): 
1.2.1. Шифры перестановки (permutation, P-блоки); 
1.2.2. Шифры замены (подстановки, substitution, S-блоки):

· моноалфавитные (код Цезаря);

· полиалфавитные (шифр Видженера, цилиндр Джефферсона, диск Уэтстоуна, Enigma);

1.2.3. Аналитические преобразования:

· матричные;

· по особым зависимостям;

1.2.4. Комбинированные:

· DES (Data Encryption Standard, США);

· Lucipher (IBM, США);

· FEAL-1 (Fast Enciphering Algoritm, Япония);

· IDEA/IPES (International Data Encryption Algorithm/

· Improved Proposed Encryption Standard, фирма Ascom-Tech AG, Швейцария);

· B-Crypt (фирма British Telecom, Великобритания);

· ГОСТ 28147-89 (СССР); 
· Skipjack (США).

2. Асимметричные (с открытым ключом, public-key):

· Диффи-Хеллман DH (Diffie, Hellman);

· Райвест-Шамир-Адлeман RSA (Rivest, Shamir, Adleman);

· Эль-Гамаль ElGamal.

Кроме того, есть разделение алгоритмов шифрования на собственно шифры (ciphers) и коды (codes). Шифры работают с отдельными битами, буквами, символами. Коды оперируют лингвистическими элементами (слоги, слова, фразы).

5.4.1. Симметричные алгоритмы шифрования

Симметричные алгоритмы шифрования (или криптография с секретными ключами) основаны на том, что отправитель и получатель информации используют один и тот же ключ. Этот ключ должен храниться в тайне и передаваться способом, исключающим его перехват.

Обмен информацией осуществляется в 3 этапа:

· отправитель передает получателю ключ (в случае сети с несколькими абонентами у каждой пары абонентов должен быть свой ключ, отличный от ключей других пар);

· отправитель, используя ключ, зашифровывает сообщение, которое пересылается получателю;

· получатель получает сообщение и расшифровывает его.

Если для каждого дня и для каждого сеанса связи будет использоваться уникальный ключ, это повысит защищенность системы.

Потоковые шифры

В потоковых шифрах, т. е. при шифровании потока данных, каждый бит исходной информации шифруется независимо от других с помощью гаммирования.

Гаммирование - наложение на открытые данные гаммы шифра (случайной или псевдослучайной последовательности единиц и нулей) по определенному правилу. Обычно используется «исключающее ИЛИ», называемое также сложением по модулю 2 и реализуемое в ассемблерных программах командой XOR. Для расшифровывания та же гамма накладывается на зашифрованные данные.

При однократном использовании случайной гаммы одинакового размера с зашифровываемыми данными взлом кода невозможен (так называемые криптосистемы с одноразовым или бесконечным ключом). В данном случае «бесконечный» означает, что гамма не повторяется.

В некоторых потоковых шифрах ключ короче сообщения. Так, в системе Вернама для телеграфа используется бумажное кольцо, содержащее гамму. Конечно, стойкость такого шифра не идеальна.

Понятно, что обмен ключами размером с шифруемую информацию не всегда уместен. Поэтому чаще используют гамму, получаемую с помощью генератора псевдослучайных чисел (ПСЧ). В этом случае ключ - порождающее число (начальное значение, вектор инициализации, initializing value) для запуска генератора ПСЧ. Каждый генератор ПСЧ имеет период, после которого генерируемая последовательность повторяется. Очевидно, что период псевдослучайной гаммы должен превышать длину шифруемой информации.

Генератор ПСЧ считается корректным, если наблюдение фрагментов его выхода не позволяет восстановить пропущенные части или всю последовательность при известном алгоритме, но неизвестном начальном значении.

При использовании генератора ПСЧ возможны несколько вариантов:

1. Побитовое шифрование потока данных. Цифровой ключ используется в качестве начального значения генератора ПСЧ, а выходной поток битов суммируется по модулю 2 с исходной информацией. В таких системах отсутствует свойство распространения ошибок.

2. Побитовое шифрование потока данных с обратной связью (ОС) по шифртексту. Такая система аналогична предыдущей, за исключением того, что шифртекст возвращается в качестве параметра в генератор ПСЧ. Характерно свойство распространения ошибок. Область распространения ошибки зависит от структуры генератора ПСЧ.

3. Побитовое шифрование потока данных с ОС по исходному тексту. Базой генератора ПСЧ является исходная информация. Характерно свойство неограниченного распространения ошибки.

4. Побитовое шифрование потока данных с ОС по шифртексту и по исходному тексту.

Стойкость гаммирования однозначно определяется длиной периода гаммы. При использовании современных ПСЧ реальным становится использование бесконечной гаммы, что приводит к бесконечной теоретической стойкости зашифрованного текста.

Блочные шифры

При блочном шифровании информация разбивается на блоки фиксированной длины и шифруется поблочно. Блочные шифры бывают двух основных видов:

· шифры перестановки (transposition, permutation, P-блоки);

· шифры замены (подстановки, substitution, S-блоки).

Шифры перестановок переставляют элементы открытых данных (биты, буквы, символы) в некотором новом порядке. Различают шифры горизонтальной, вертикальной, двойной перестановки, решетки, лабиринты, лозунговые и др.

Простая перестановка. Выбирается размер блока шифрования в n столбцов и m строк и ключевая последовательность, которая формируется из натурального ряда чисел 1,2,...,n случайной перестановкой.

Шифрование проводится в следующем порядке:

1. Шифруемый текст записывается последовательными строками под числами ключевой последовательности, образуя блок шифрования размером n*m.

2. Зашифрованный текст выписывается колонками в порядке возрастания номеров колонок, задаваемых ключевой последовательностью.

3. Заполняется новый блок и т.д.

Пример. Зашифруем текст 
«ПЕРЕДАЧА_ДАННЫХ_ПО_СЕТИ» блоком размером 8*3 и ключом 5 – 8 - 1 – 3 – 7 – 4 – 6 - 2.

Таблица простой перестановки будет иметь вид:
	    Ключ

5 8 1 3 7 4 6 2

	П Е Р Е Д А Ч А

_ Д А Н Н Ы Х _

П О _ С Е Т И _


Зашифрованное сообщение:

РА_А_ _ЕНСАЫТП_ПЧХИДНЕЕДО

Расшифрование выполняется в следующем порядке:

1. Из зашифрованного текста выделяется блок символов размером n*m.

2. Этот блок разбивается на n групп по m символов.

3. Символы записываются в те столбцы таблицы перестановки, номера которых совпадают с номерами групп в блоке. Расшифрованный текст читается по строкам таблицы перестановки.

4. Выделяется новый блок символов и т.д.

Перестановка, усложненная по таблице. При усложнении перестановки по таблицам для повышения стойкости шифра в таблицу перестановки вводятся неиспользуемые клетки таблицы. Количество и расположение неиспользуемых элементов является дополнительным ключом шифрования.

При шифровании текста в неиспользуемые элементы не заносятся символы текста и в зашифрованный текст из них не записываются никакие символы ( они просто пропускаются. При расшифровке символы зашифрованного текста также не заносятся в неиспользуемые элементы.

Для дальнейшего увеличения криптостойкости шифра можно в процессе шифрования менять ключи, размеры таблицы перестановки, количество и расположение неиспользуемых элементов по некоторому алгоритму, причем этот алгоритм становится дополнительным ключом шифра.

Перестановка, усложненная по маршрутам. Высокую стойкость шифрования можно обеспечить усложнением перестановок по маршрутам типа гамильтоновских. При этом для записи символов шифруемого текста используются вершины некоторого гиперкуба, а знаки зашифрованного текста считываются по маршрутам Гамильтона, причем используются несколько различных маршрутов. Для примера рассмотрим шифрование по маршрутам Гамильтона при n=3.

Структура трехмерного гиперкуба:
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Номера вершин куба определяют последовательность его заполнения символами шифруемого текста при формировании блока. В общем случае n-мерный гиперкуб имеет n2 вершин.

Маршруты Гамильтона имеют вид:

[image: image28.png]w e





Последовательность перестановок символов в шифруемом блоке для первой схемы 5-6-2-1-3-4-8-7, а для второй 5-1-3-4-2-6-8-7. Аналогично можно получить последовательность перестановок для других маршрутов: 5-7-3-1-2-6-8-4, 5-6-8-7-3-1-2-4, 5-1-2-4-3-7-8-6 и т.д.

Размерность гиперкуба, количество и вид выбираемых маршрутов Гамильтона составляют секретный ключ метода.

Стойкость простой перестановки однозначно определяется размерами используемой матрицы перестановки. Например, при использовании матрицы 16*16 число возможных перестановок достигает 1.4*1026. Такое число вариантов невозможно перебрать даже с использованием ЭВМ. Стойкость усложненных перестановок еще выше. Однако следует иметь в виду, что при шифровании перестановкой полностью сохраняются вероятностные характеристики исходного текста, что облегчает криптоанализ.
Шифры замены заменяют элементы открытых данных на другие элементы по определенному правилу. Paзличают шифры простой, сложной, парной замены, буквенно-слоговое шифрование и шифры колонной замены. Шифры замены делятся на две группы:

· моноалфавитные (код Цезаря, квадрат Полибия, метод одноалфавитной замены);

· полиалфавитные (шифр Виженера, цилиндр Джефферсона, диск Уэтстоуна, Enigma и др.).

В моноалфавитных шифрах замены буква исходного текста заменяется на другую, заранее определенную букву. 
Шифр Цезаря. В шифре Цезаря буква заменяется на букву, отстоящую от нее в латинском алфавите на некоторое число позиций, т.е. шифр Цезаря реализуется циклическим сдвигом алфавита на некоторое количество букв.

Пример.

Получим ключ, циклически сдвинув алфавит на 3 буквы.

Алфавит: АБВГДЕЖЗИКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯ.,(!?

Ключ:  ГДЕЖЗИКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯ.,(!?АБВ

Зашифруем сообщение: «ШИФР ЦЕЗАРЯ», используя этот ключ (т.е. заменяя каждую букву в сообщении на букву из ключа). 
Получим зашифрованное сообщение: «ЫМЧУАЩИЛГУ_».

Квадрат Полибия. В Древней Греции(II в. до. н.э.) был известен шифр, называемый квадратом Полибия. Ключ представляет собой таблицу:

	
	1
	2
	3
	4
	5
	6

	1
	А
	Б
	В
	Г
	Д
	Е

	2
	Ж
	З
	И
	К
	Л
	М

	3
	Н
	О
	П
	Р
	С
	Т

	4
	У
	Ф
	Х
	Ц
	Ч
	Ш

	5
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю

	6
	Я
	.
	,
	_
	!
	?


Процесс шифрования заключается в замене буквы из таблицы на число, в котором первая цифра – это номер строки этой таблицы, а вторая цифра – номер столбца этой таблицы.

Пример.

Зашифруем сообщение: «КРИПТОГРАФИЯ ЭТО НАУКА». Используя квадрат Полибия, получим зашифрованное сообщение: «24 34 23 33 36 32 14 24 11 42 23 61 64 55 36 32 64 31 11 41 24 11».

Метод одноалфавитной замены. В методе одноалфавитной замены на числа каждая буква алфавита заменяется на соответствующую цифру или букву из ключа, который известен обеим сторонам, участвующим в передаче сообщений.

Пример.

Алфавит: А Б В Г Д Е Ж ЗИКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯ., ( ! ?

Ключ:  10 34 45 2 67 34 46 . . . . . . . . . . . . . . . . . . . . . . . . 15 3 8

Зашифруем сообщение: «ГДЕ ЖЕ ЕЖ?». 
Получим зашифрованное сообщение: «2 67 34 14 46 34 15 34 46 8».

Стойкость метода простой замены низкая. Зашифрованный текст имеет те же самые статистические характеристики, что и исходный, поэтому зная стандартные частоты появления символов в том языке, на котором написано сообщение, и подбирая по частотам появления символы в зашифрованном сообщении, можно восстановить таблицу замены. Для этого требуется лишь достаточно длинный зашифрованный текст, для того, чтобы получить достоверные оценки частот появления символов. Поэтому простую замену используют лишь в том случае, когда шифруемое сообщение достаточно коротко.

Трудоемкость расшифрования определяется поиском символа в таблице замены. Для снижения трудоемкости при шифровании таблица замены сортируется по шифруемым символам, а для расшифровки формируется таблица дешифрования, которая получается из таблицы замены сортировкой по заменяющим символам.

В полиалфавитных подстановках для замены некоторого символа исходного сообщения в каждом случае его появления последовательно используются различные символы из некоторого набора. Понятно, что этот набор не бесконечен, через какое-то количество символов его нужно использовать снова. В этом слабость чисто полиалфавитных шифров.

Шифр Виженера. Этот шифр был описан в 1585 г. французским дипломатом Блезом де Виженером. Шифрование производится с помощью таблицы (называемой таблицей Виженера). При шифровании используется ключ – слово. Для шифрования сообщение записывают в строку, а под ним помещают ключ, повторяя его циклически на всю длину сообщения. Зашифрованное сообщение получают, находя символ в таблице Виженера на пересечении строки с буквой ключа и столбца с буквой из сообщения. 
С целью повышения стойкости шифрования предлагаются следующие усовершенствования таблицы Вижинера:

1. Во всех (кроме первой) строках таблицы буквы располагаются в произвольном порядке.

2. В качестве ключа используются случайные последовательности чисел, которые задают номера используемых строк матрицы Виженера для шифрования.

Приведем таблицу Виженера:

Буквы ключа
Буквы сообщения

	
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?

	А
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?

	Б
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!

	В
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	

	Г
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,

	Д
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.

	Е
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я

	Ж
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю

	З
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э

	И
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь

	К
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы

	Л
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ

	М
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ

	Н
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш

	О
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч

	П
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц

	Р
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х

	С
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф

	Т
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У

	У
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т

	Ф
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С

	Х
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р

	Ц
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П

	Ч
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О

	Ш
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н

	Щ
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М

	Ъ
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л

	Ы
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К

	Ь
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И

	Э
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж
	З

	Ю
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е
	Ж

	Я
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д
	Е

	.
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г
	Д

	,
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В
	Г

	
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б
	В

	!
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А
	Б

	?
	Б
	В
	Г
	Д
	Е
	Ж
	З
	И
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ъ
	Ы
	Ь
	Э
	Ю
	Я
	.
	,
	
	!
	?
	А


Зашифруем сообщение: «ЗАЩИТА ИНФОРМАЦИИ» с ключом «НОЛЬ». Строки с буквами ключа в таблице Виженера выделены серым цветом. Для шифрования понадобятся только эти четыре строки. Для шифрования запишем сообщение, а под ним циклически повторим ключ:

Сообщение: З А Щ И Т А  И Н Ф О Р М А Ц И И

Ключ:   Н О Л Ь Н О Л Ь Н О Л Ь Н О Л Ь Н

Зашифрованное сообщение по таблице Виженера:

  . Ш П Т Е Ш Ш Т А Ж Г Щ ? Ш М Т ,

Многоалфавитная одноконтурная монофоническая подстановка. В монофонической подстановке количество и состав алфавитов выбирается таким образом, чтобы частоты появления всех символов в зашифрованном тексте были одинаковыми. При таком положении затрудняется криптоанализ зашифрованного текста с помощью его статистической обработки. Выравнивание частот появления символов достигается за счет того, что для часто встречающихся символов исходного текста предусматривается большее число заменяющих символов, чем для редко встречающихся.

Пример таблицы монофонической замены:

А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ь Ы Ъ Э Ю Я _

Ф Н ( Щ И Г Е R A Д Ы ~ @ S Л Я Ж ^ C Ш М Б Q П Т Х Ю Ъ Р } \ _ #

* Н У Щ D + Е R = Д Ц Й Ч [ В Ь ) O & { М Б Q П Т Х Ю Ъ Р } \ _ <

Л Н ( Щ И ] Е R % Д Ы ~ @ G / Я Э З « Ш М Б Q П Т Х Ю Ъ Р } \ _ W

Ф Н У Щ D К Е R A Д Ц Й Ч S + Ь Ж ^ C { М Б Q П Т Х Ю Ъ Р } \ _ V

Шифрование проводится так же, как и при простой подстановке, с той лишь разницей, что после шифрования каждого символа соответствующий ему столбец алфавитов циклически сдвигается вверх на одну позицию. Таким образом, столбцы алфавитов как бы образуют независимые друг от друга кольца, поворачиваемые вверх на один знак каждый раз после шифрования соответствующего знака исходного текста.

Многоалфавитная многоконтурная подстановка. Многоконтурная подстановка заключается в том, что для шифрования используются несколько наборов (контуров) алфавитов, используемых циклически, причем каждый контур в общем случае имеет свой индивидуальный период применения. Частным случаем многоконтурной полиалфавитной подстановки является замена по таблице Виженера, если для шифрования используется несколько ключей, каждый из которых имеет свой период применения.

Общая модель шифрования подстановкой может быть представлена в следующем виде:

tш = tо + w mod (k-1),
где tш - символ зашифрованного текста,
tо - символ исходного текста,
w - целое число в диапазоне 0 . . . (k-1),
k - число символов используемого алфавита.

Если w фиксировано, то формула описывает одноалфавитную подстановку, если w выбирается из последовательности w1 ,w2 ,...,wn, то получается многоалфавитная подстановка с периодом n.

Если в многоалфавитной подстановке n > m (где m - число знаков шифруемого текста) и любая последовательность wi, i=1,2,...,n используется только один раз, то такой шифр является теоретически нераскрываемым. Такой шифр получил название шифра Вермена.

Стойкость простой многоалфавитной подстановки оценивается величиной 20*n, где n - число различных алфавитов, используемых для замены. Усложнение многоалфавитной подстановки существенно повышает ее стойкость. Монофоническая подстановка может быть весьма стойкой (и даже теоретически нераскрываемой), однако строго монофоническую подстановку реализовать на практике трудно, а любые отклонения от монофоничности снижают реальную стойкость шифра.

В современных криптографических системах, как правило, используют оба способа шифрования (замены и перестановки). Такой шифратор называют составным (product cipher). Oн более стойкий, чем шифратор, использующий только замены или перестановки.

Блочное шифрование можно осуществлять двояко:

1. Без обратной связи (ОС). Несколько битов (блок) исходного текста шифруются одновременно, и каждый бит исходного текста влияет на каждый бит шифртекста. Однако взаимного влияния блоков нет, то есть два одинаковых блока исходного текста будут представлены одинаковым шифртекстом. Поэтому подобные алгоритмы можно использовать только для шифрования случайной последовательности битов (например, ключей). Примерами являются DES в режиме ECB и ГОСТ 28147-89 в режиме простой замены.

2. С обратной связью. Обычно ОС организуется так: предыдущий шифрованный блок складывается по модулю 2 с текущим блоком. В качестве первого блока в цепи ОС используется инициализирующее значение. Ошибка в одном бите влияет на два блока - ошибочный и следующий за ним. Пример - DES в режиме CBC.

Генератор ПСЧ может применяться и при блочном шифровании:

1. Поблочное шифрование потока данных. Шифрование последовательных блоков (подстановки и перестановки) зависит от генератора ПСЧ, управляемого ключом.

2. Поблочное шифрование потока данных с ОС. Генератор ПСЧ управляется шифрованным или исходным текстом или обоими вместе.

Шифрование с помощью аналитических преобразований

Достаточно надежное закрытие информации может обеспечить использование при шифровании некоторых аналитических преобразований. Например, можно использовать методы алгебры матриц - в частности умножение матрицы на вектор.

В качестве ключа задается квадратная матрица |A| размера n*n. Исходный текст разбивается на блоки длиной n символов. Каждый блок рассматривается как n-мерный вектор. Процесс шифрования блока заключается в получении нового n-мерного вектора (зашифрованного блока), как результата умножения матрицы |A| на исходный вектор.

Расшифрование текста происходит с помощью такого же преобразования, только с помощью матрицы, обратной |А|. Очевидно, что ключевая матрица |А| должна быть невырожденной.

Комбинированные методы шифрования

Достаточно эффективным средством повышения стойкости шифрования является комбинированное использование нескольких различных способов шифрования, т.е. последовательное шифрование исходного текста с помощью двух или более методов.

Стойкость комбинированного шифрования S не ниже произведения стойкостей используемых способов

S >= S1*S2*...*Sk.
Если какой-либо способ шифрования при независимом применении может обеспечить стойкость не ниже S, то комбинировать его с другими способами целесообразно лишь при выполнении условия

R > R1+R2+ ... +Rk ,

где Ri ( трудоемкость i-го способа, используемого при комбинированном шифровании, R ( трудоемкость того способа, который обеспечивает стойкость не ниже S.

Весьма распространен федеральный стандарт США DES (Data Encryption Standard), на котором основан международный стандарт ISO 8372-87. 
В 1977 году Национальное бюро Стандартов США (NBS) опубликовало стандарт шифрования данных Data Encryption Standard (DES), предназначенный для использования в государственных и правительственных учреждениях США для защиты от несанкционированного доступа важной, но несекретной информации. Алгоритм, положенный в основу стандарта, распространялся достаточно быстро, и уже в 1980 году был поддержан Американским национальным институтом стандартов (American National Standards Institute, ANSI) и рекомендован для применения Американской ассоциацией банков (American Bankers Association, ABA). С этого момента DES превращается в стандарт не только по названию (Data Encryption Standard), но и фактически.

Основные достоинства алгоритма DES:

· используется только один ключ длиной 56 битов;

· зашифровав сообщение с помощью одного пакета, для расшифровки вы можете использовать любой другой;

· относительная простота алгоритма обеспечивает высокую скорость обработки информации;

· достаточно высокая стойкость алгоритма.

DES осуществляет шифрование 64-битовых блоков данных с помощью 56-битового ключа. Расшифрование в DES является операцией обратной шифрованию и выполняется путем повторения операций шифрования в обратной последовательности (несмотря на кажущуюся очевидность, так делается далеко не всегда). Процесс шифрования заключается в начальной перестановке битов 64-битового блока, шестнадцати циклах шифрования и, наконец, обратной перестановки битов.
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Рисунок 18 - Обобщенная схема шифрования в алгоритме DES

DES предусматривает 4 режима работы:

· ECB (Electronic Codebook) электронный шифрблокнот;

· CBC (Cipher Block Chaining) цепочка блоков;

· CFB (Cipher Feedback) обратная связь по шифртексту;

· OFB (Output Feedback) обратная связь по выходу.

Рассмотрим перечисленные выше режимы:

DES-ECB. В этом режиме исходный файл M разбивается на 64-битовые блоки (по 8 байтов): M = M(1)M(2)...M(n). Каждый из этих блоков кодируется независимо с использованием одного и того же ключа шифрования. Основное достоинство этого алгоритма ( простота реализации. Недостаток - относительно слабая устойчивость против квалифицированных криптоаналитиков.

DES-CBC. В этом режиме исходный файл M также, как и в режиме ECB, разбивается на 64-битовые блоки: M = M(1)M(2)...M(n). Первый блок M(1) складывается по модулю 2 с 64-битовым начальным вектором IV, который меняется ежедневно и держится в секрете. Полученная сумма затем шифруется с использованием ключа DES, известного и отправителю, и получателю информации. Полученный 64-битовый блок шифртекста C(1) складывается по модулю 2 со вторым блоком исходного текста, результат шифруется и получается второй 64-битовый блок шифртекста C(2) и т.д. Процедура повторяется до тех пор, пока не будут обработаны все блоки исходного текста.

Прелесть данного режима состоит в том, что он не позволяет накапливаться ошибкам при передаче. Блок M(i) является функцией только C(i-1) и C(i). Поэтому ошибка при передаче приведет к потере только двух блоков исходного текста.

DES-CFB. В этом режиме размер блока может отличаться от 64. Исходный файл M считывается последовательными t-битовыми блоками (t <= 64): M = M(1)M(2)...M(n) (остаток дописывается нулями или пробелами). 64-битовый сдвиговый регистр (входной блок) вначале содержит вектор инициализации IV, выравненный по правому краю. Для каждого сеанса шифрования используется новый IV.

Для всех i = 1...n блок шифртекста C(i) определяется следующим образом:

C(i) = M(i) xor P(i-1) ,

где P(i-1) - старшие t битов операции DES(С(i-1)), причем C(0)=IV.
Обновление сдвигового регистра осуществляется путем удаления его старших t битов и дописывания справа C(i). Восстановление зашифрованных данных также не представляет труда: P(i-1) и C(i) вычисляются аналогичным образом и M(i) = C(i) xor P(i-1) .

DES-OFB. Режим OFB очень похож на режим CFB. Отличие от режима CFB состоит только в методе обновления сдвигового регистра. В данном случае это осуществляется путем удаления его старших t битов и дописывания справа P(i-1).

Каждому из рассмотренных режимов свойственны свои достоинства и недостатки, что обусловливает области их применения.

Режим ECB хорошо подходит для шифрования ключей. Режимы CBC и CFB пригодны для аутентификации данных. Режим CFB, кроме того, предназначен для шифрования отдельных символов. 
Алгоритм IDEA (International Data Encryption Algorithm) является блочным шифром. Он оперирует 64-битовыми блоками открытого текста. Несомненным достоинством алгоритма IDEA является то, что его ключ имеет длину 128 бит. Один и тот же алгоритм используется и для шифрования, и для дешифрования.

Первая версия алгоритма IDEA была предложена в 1990 г., ее авторы ( Х.Лей и Дж.Мэсси. Первоначально алгоритм назывался PES (Proposed Encryption Standard). Улучшенный вариант этого алгоритма, разработанный в 1991 г., получил название IPES (Improved Proposed Encryption Standard). В 1992 г. IPES изменил свое имя на IDEA. Алгоритм IDEA использует при шифровании процессы смешивания и рассеивания, которые легко реализуются аппаратными и программными средствами.

В IDEA используются следующие математические операции:

· поразрядное сложение по модулю 2 (операция «исключающее ИЛИ»); операция обозначается как (+);

· сложение беззнаковых целых по модулю 216; операция обозначается как [+];

· умножение беззнаковых целых по модулю (216+1), причем блок из 16 нулей рассматривается как 216; операция обозначается как (·).

Все операции выполняются над 16-битовыми субблоками.

Алгоритм IDEA обладает рядом преимуществ перед алгоритмом DES. Он зачительно безопаснее алгоритма DES, поскольку 128-битовый ключ алгоритма IDEA вдвое больше ключа DES. Внутренняя структура алгоритма IDEA обеспечивает лучшую устойчивость к криптоанализу. Существующие программные реализации примерно вдвое быстрее реализаций алгоритма DES. Алгоритм IDEA запатентован в Европе и США.

ГОСТ 28147-89 (отечественный стандарт на шифрование данных. 
В нашей стране установлен единый алгоритм криптографического представления данных для систем обработки информации в сетях ЭВМ, отдельных вычислительных комплексов и ЭВМ, который определяется ГОСТ 28147-89. Этот алгоритм криптографического преобразования данных представляет собой 64-битовый блочный алгоритм с 256-битовым ключом, предназначен для аппаратной и программной реализации, удовлетворяет криптографическим требованиям и не накладывает ограничений на степень секретности защищаемой информации.

Стандарт включает четыре алгоритма зашифровывания (расшифровывания) данных: режим простой замены, режим гаммирования, режим гаммирования с обратной связью и режим выработки имитовставки.

С помощью имитовставки можно зафиксировать случайную или умышленную модификацию зашифрованной информации. Вырабатывать имитовставку можно или перед зашифровыванием (после расшифровывания) всего сообщения, или одновременно с зашифровыванием (расшифровыванием) по блокам. При этом блок информации шифруется первыми шестнадцатью циклами в режиме простой замены, затем складывается по модулю 2 со вторым блоком, результат суммирования вновь шифруется первыми шестнадцатью циклами и т. д.

Алгоритмы шифрования ГОСТ 28147-89 обладают достоинствами других алгоритмов для симметричных систем и превосходят их своими возможностями. Так, ГОСТ 28147-89 (256-битовый ключ, 32 цикла шифрования) по сравнению с такими алгоритмами, как DES (56-битовый ключ, 16 циклов шифрования) и FEAL-1 (64-битовый ключ, 4 цикла шифрования) обладает более высокой криптостойкостью за счет более длинного ключа и большего числа циклов шифрования.

Следует отметить, что в отличие от DES, у ГОСТ 28147-89 блок подстановки можно произвольно изменять, то есть он является дополнительным 512-битовым ключом.

Алгоритмы гаммирования ГОСТ 28147-89 (256-битовый ключ, 512-битовый блок подстановок, 64-битовый вектор инициализации) превосходят по криптостойкости и алгоритм B-Crypt (56-битовый ключ, 64-битовый вектор инициализации).

Достоинствами ГОСТ 28147-89 являются также наличие защиты от навязывания ложных данных (выработка имитовставки) и одинаковый цикл шифрования во всех четырех алгоритмах ГОСТа.

5.4.2. Аcимметричные алгоритмы шифрования

В асимметричных алгоритмах шифрования (или криптографии с открытым ключом) для зашифровывания информации используют один ключ (открытый), а для расшифровывания ( другой (секретный). Эти ключи различны и не могут быть получены один из другого.

Схема обмена информацией такова:

· получатель вычисляет открытый и секретный ключи, секретный ключ хранит в тайне, открытый же делает доступным (сообщает отправителю, группе пользователей сети, публикует);

· отправитель, используя открытый ключ получателя, зашифровывает сообщение, которое пересылается получателю;

· получатель получает сообщение и расшифровывает его, используя свой секретный ключ.

RSA. Защищен патентом США N 4405829. Разработан в 1977 году в Массачусетском технологическом институте (США). Получил название по первым буквам фамилий авторов (Rivest, Shamir, Adleman). Криптостойкость основана на вычислительной сложности задачи разложения большого числа на простые множители.

Криптостойкость алгоритма RSA основывается на предположении, что исключительно трудно определить секретный ключ по известному, поскольку для этого необходимо решить задачу о существовании делителей целого числа. Данная задача является NP-полной. Известные точные алгоритмы для решения данной задачи имеют экспоненциальную оценку вычислительной сложности, следствием чего является невозможность получения точных решений для задач большой и даже средней размерности. Более того, сам вопрос существования эффективных алгоритмов решения NP-полных задач является до настоящего времени открытым. В связи с этим для чисел, состоящих из 200 цифр (а именно такие числа рекомендуется использовать), традиционные методы требуют выполнения огромного числа операций (около 1023).

Оценки сложности задачи дискретного логарифмирования в зависимости от длины двоичной записи простого числа P (при правильном его выборе) приведены в таблице:

	Длина P
(в битах)
	Сложность
определения
ключа x
	Память,
используемая
алгоритмом
(в битах)
	Время решения задачи
на компьюре типа 109 оп/c

	128
	2*1012
	7*106
	Несколько минут

	200
	1016
	108
	Несколько месяцев

	256
	9*1017
	109
	Несколько десятков лет

	512
	4*1024
	3*1012
	Более 100 лет непрерывной работы

	1024
	1034
	1017
	

	1500
	1041
	8*1020
	

	2000
	7*1047
	1024
	

	2200
	1050
	1025
	


ElGamal. Разработан в 1985 году. Назван по фамилии автора ( Эль-Гамаль. Используется в стандарте США на цифровую подпись DSS (Digital Signature Standard). Криптостойкость основана на вычислительной сложности задачи логарифмирования целых чисел в конечных полях.

Система распределения ключей Диффи-Хеллмана. В традиционных криптографических системах каждая пара пользователей применяет один и тот же секретный ключ для шифрования и расшифровки сообщений. Это означает, что необходим надежный способ передачи ключа от одного пользователя к другому. Если пользователи меняют ключ достаточно часто, его доставка превращается в серьезную проблему. И более того, в традиционной криптографической системе просто невозможно передать информацию новому пользователю системы до тех пор, пока ему не будет по надежному каналу связи передан секретный ключ. И если спецслужбы как-то выходят из этой ситуации, то для коммерческих приложений это никуда не годится. И пытливая инженерная мысль нашла выход - была создана система распределения открытых ключей (public-key distribution system), позволяющая своим пользователям обмениваться секретными ключами по незащищенным каналам связи.

Первой системой такого рода стала система Диффи-Хеллмана, разработанная в 1976 году, построенная на задаче о дискретном логарифмировании.

Все асимметричные криптосистемы пытаются взломать путем прямого перебора ключей. Поэтому в асимметричных криптосистемах используют длинные ключи. Для обеспечения эквивалентного уровня защиты ключ асимметричной криптосистемы должен быть гораздо длиннее ключа симметричной криптосистемы.
Сравнение cимметричных и аcимметричных алгоритмов шифрования

В асимметричных системах необходимо применять длинные ключи (512 битов и больше). Длинный ключ резко увеличивает время шифрования. Кроме того, генерация ключей весьма длительна. Зато распределять ключи можно по незащищенным каналам.

В симметричных алгоритмах используют более короткие ключи, т. е. шифрование происходит быстрее. Но в таких системах сложно распределение ключей.

Поэтому при проектировании защищенной системы часто применяют и cимметричные, и аcимметричные алгоритмы. Так как система с открытыми ключами позволяет распределять ключи и в симметричных системах, можно объединить в системе передачи защищенной информации асимметричный и симметричный алгоритмы шифрования. С помощью первого рассылать ключи, вторым же ( собственно шифровать передаваемую информацию.

Обмен информацией можно осуществлять следующим образом:

· получатель вычисляет открытый и секретный ключи, секретный ключ хранит в тайне, открытый же делает доступным;

· отправитель, используя открытый ключ получателя, зашифровывает сеансовый ключ, который пересылается получателю по незащищенному каналу;

· получатель получает сеансовый ключ и расшифровывает его, используя свой секретный ключ;

· отправитель зашифровывает сообщение сеансовым ключом и пересылает получателю;

· получатель получает сообщение и расшифровывает его.

Брюс Шнейер в книге «Прикладная криптография: протоколы, алгоритмы и исходный текст на C» приводит следующие данные об эквивалентных длинах ключей (табл. 2).

Таблица 2

	Длина симметричного ключа
(в битах)
	Длина открытого ключа
(в битах)

	56
	384

	64
	512

	80
	768

	112
	1792

	128
	2304


Для того чтобы избежать низкой скорости алгоритмов асимметричного шифрования, генерируется временный симметричный ключ для каждого сообщения и только он шифруется асимметричными алгоритмами. Само сообщение шифруется с использованием этого временного сеансового ключа. Затем этот сеансовый ключ шифруется с помощью открытого асимметричного ключа получателя и асимметричного алгоритма шифрования. После этого этот зашифрованный сеансовый ключ вместе с зашифрованным сообщением передается получателю. Получатель использует тот же самый асимметричный алгоритм шифрования и свой секретный ключ для расшифровки сеансового ключа, а полученный сеансовый ключ используется для расшифровки самого сообщения.

В асимметричных криптосистемах важно, чтобы сеансовые и асимметричные ключи были сопоставимы в отношении уровня безопасности, который они обеспечивают. Если используется короткий сеансовый ключ (например, DES), то не имеет значения, насколько велики асимметричные ключи. Хакеры будут атаковать не их, а сеансовые ключи. Асимметричные открытые ключи уязвимы к атакам прямым перебором отчасти из-за того, что их тяжело заменить. Если атакующий узнает секретный асимметричный ключ, то будет скомпрометирован не только текущее, но и все последующие взаимодействия между отправителем и получателем.

 Надо заметить, что в правительственных и военных системах связи используют лишь симметричные алгоритмы, так как нет строго математического обоснования стойкости систем с открытыми ключами, как, впрочем, не доказано и обратное.

Рассмотренные выше значения стойкости шифров являются потенциальными величинами. Они могут быть реализованы при строгом соблюдении правил использования криптографических средств защиты.

Основные правила криптозащиты:

1. Сохранение в тайне ключей.

2. Исключение дублирования.

3. Достаточно частая смена ключей.

Под дублированием здесь понимается повторное шифрование одного и того же отрывка текста с использованием тех же ключей (например, если при первом шифровании произошел сбой). Нарушение этого правила резко снижает надежность шифрования, так как исходный текст может быть восстановлен с помощью статистического анализа двух вариантов зашифрованного текста.

Важнейшим правилом криптозащиты является достаточно частая смена ключей. Причем частота может определяться исходя из длительности использования ключа или исходя из объема зашифрованного текста. При этом смена ключей по временному графику является защитной мерой против возможного их хищения, смена после шифрования определенного объема текста - от раскрытия шифра статистическими методами.

Нельзя допускать злоумышленнику возможности направить в систему ряд специально подобранных сообщений и получать их в зашифрованном виде. Такого взлома не может выдержать ни одна криптосистема.

Важными аспектами организации криптозащиты являются выбор способа закрытия, распределение ключей и доставка их в места пользования (механизм распределения ключей).

Выбор способа защиты тесно связан с трудоемкостью метода шифрования, степенью секретности закрываемых данных, стойкостью метода и объемом шифруемой информации.

Один из принципов криптографии является предположение о несекретности метода закрытия информации. Предполагается, что необходимая надежность закрытия обеспечивается только за счет сохранения в тайне ключей. Отсюда вытекает принципиальная важность формирования ключей, распределения их и доставка в пункты назначения. Основными правилами механизма распределения ключей являются:

1. Ключи должны выбираться случайно.

2. Выбранные ключи должны распределяться таким образом, чтобы не было закономерностей в изменении ключей от пользователя к пользователю.

3. Должна быть обеспечена тайна ключей на всех этапах функционирования системы. Ключи должны передаваться по линиям связи, почте или курьерами в зашифрованном виде с помощью другого ключа. На практике часто образуется иерархия ключей шифрования, в которой ключи нижнего уровня при пересылке шифруются с помощью ключей верхнего уровня. Ключ в вершине иерархии не шифруется, а задается и хранится у доверенного лица, рассылается пользователям курьерами. Чем ниже уровень ключа, тем чаще он меняется и рассылается по линиям связи. Подобная схема шифрования ключей часто используется в сетях.

5.5. Проверка подлинности информации. Цифровая подпись

При передаче информации должны быть обеспечены вместе или по отдельности:

1. Конфиденциальность (privacy) ( злоумышленник не должен иметь возможности узнать содержание передаваемого сообщения.

2. Подлинность (authenticity), которая включает два понятия:

· целостность (integrity) ( сообщение должно быть защищено от случайного или умышленного изменения;

· идентификация отправителя (проверка авторства) ( получатель должен иметь возможность проверить, кем отправлено сообщение.

Шифрование может обеспечить конфиденциальность, а в некоторых системах и целостность.

 Целостность сообщения проверяется вычислением контрольной функции (check function) от сообщения ( некоего числа небольшой длины. Эта контрольная функция должна с высокой вероятностью изменяться даже при малых изменениях сообщения (удаление, включение, перестановки или переупорядочивание информации). Называют и вычисляют контрольную функцию по-разному:

· код подлинности сообщения (Message Authentical Code, MAC);

· квадратичный конгруэнтный алгоритм (Quadratic Congruentical Manipulation Detection Code, QCMDС);

· Manipulation Detection Code (MDС);

· Message Digest Algorithm (MD5);

· контрольная сумма;

· символ контроля блока (Block Check Character, BCC);

· циклический избыточный код (ЦИК, Cyclic Redundancy Check, CRC);

· хеш-функция (hash);

· имитовставка в ГОСТ 28147-89;

· алгоритм с усечением до n битов (n-bit Algorithm with Truncation).

При вычислении контрольной функции может использоваться какой-либо алгоритм шифрования. Возможно шифрование самой контрольной суммы.

При обмене электронными документами по сети связи существенно снижаются затраты на обработку и хранение документов, убыстряется их поиск. Но при этом возникает проблема аутентификации автора документа и самого документа, т.е. установления подлинности автора и отсутствия изменений в полученном документе. В обычной (бумажной) информатике эти проблемы решаются за счет того, что информация в документе и рукописная подпись автора жестко связаны с физическим носителем (бумагой). В электронных документах на машинных носителях такой связи нет.

Целью аутентификации электронных документов является их защита от возможных видов злоумышленных действий, к которым относятся:

· активный перехват ( нарушитель, подключившийся к сети, перехватывает документы (файлы) и изменяет их;

· маскарад ( абонент С посылает документ абоненту В от имени абонента А;

· ренегатство ( абонент А заявляет, что не посылал сообщения абоненту В, хотя на самом деле послал;

· подмена ( абонент В изменяет или формирует новый документ и заявляет, что получил его от абонента А;

· повтор ( абонент С повторяет ранее переданный документ, который абонент А посылал абоненту В.

Эти виды злоумышленных действий могут нанести существенный ущерб банковским и коммерческим структурам, государственным предприятиям и организациям, а также частным лицам, применяющим в своей деятельности компьютерные информационные технологии.

При обработке документов в электронной форме совершенно непригодны традиционные способы установления подлинности по рукописной подписи и оттиску печати на бумажном документе.

Принципиально новым решением является электронная цифровая подпись (ЭЦП).
Электронная цифровая подпись используется для аутентификации текстов, передаваемых по телекоммуникационным каналам. Функционально она аналогична обычной рукописной подписи и обладает ее основными достоинствами:

· удостоверяет, что подписанный текст исходит от лица, поставившего подпись;

· не дает самому этому лицу возможности отказаться от обязательств, связанных с подписанным текстом;

· гарантирует целостность подписанного текста.

Цифровая подпись представляет собой относительно небольшое количество дополнительной цифровой информации, передаваемой вместе с подписываемым текстом.

Система ЭЦП включает две процедуры: 1) процедуру постановки подписи; 2) процедуру проверки подписи. В процедуре постановки подписи используется секретный ключ отправителя сообщения, в процедуре проверки подписи - открытый ключ отправителя.

При формировании ЭЦП отправитель, прежде всего вычисляет хэш-функцию h(М) подписываемого текста М. Вычисленное значение хэш-функции h(М) представляет собой один короткий блок информации m, характеризующий весь текст М в целом. Затем число m шифруется секретным ключом отправителя. Получаемая при этом пара чисел представляет собой ЭЦП для данного текста М.

При проверке ЭЦП получатель сообщения снова вычисляет хэш-функцию m = h(М) принятого по каналу текста М, после чего при помощи открытого ключа отправителя проверяет, соответствует ли полученная подпись вычисленному значению m хэш-функции.

Принципиальным моментом в системе ЭЦП является невозможность подделки ЭЦП пользователя без знания его секретного ключа подписывания.

Таким образом, для получения ЭЦП используются хэш-функции (англ. hash ( мелко измельчать и перемешивать), предназначенные для сжатия подписываемого документа до нескольких десятков или сотен бит. Хэш-функция h(M) принимает в качестве аргумента сообщение (документ) М произвольной длины и возвращает хэш-значение h(М)=Н фиксированной длины. Обычно хэшированная информация является сжатым двоичным представлением основного сообщения произвольной длины. Следует отметить, что значение хэш-функции h(М) ложным образом зависит от документа M и не позволяет восстановить сам документ M.

Хэш-функция должна удовлетворять целому ряду условий:

1. хэш-функция должна быть чувствительна к всевозможным изменениям в тексте М, таким как вставки, выбросы, перестановки и т.п.;

2. хэш-функция должна обладать свойством необратимости, то есть задача подбора документа М', который обладал бы требуемым значением хэш-функции, должна быть вычислительно неразрешима;

3. вероятность того, что значения хэш-функций двух различных документов (вне зависимости от их длин) совпадут, должна быть ничтожно мала.

Российский стандарт ГОСТ Р 34.11-94 определяет алгоритм и процедуру вычисления хэш-функции для любых последовательностей двоичных символов, применяемых в криптографических методах обработки и защиты информации. Этот стандарт базируется на блочном алгоритме шифрования ГОСТ 28147-89, хотя в принципе можно было бы использовать и другой блочный алгоритм шифрования с 64-битовым блоком и 256-битовым ключом. 
В качестве подписываемого документа может быть использован любой файл. Подписанный файл создается из неподписанного путем добавления в него одной или более электронных подписей.

Каждая подпись содержит следующую информацию:

· дату подписи;

· срок окончания действия ключа данной подписи;

· информацию о лице, подписавшем файл (Ф.И.О., должность, краткое наименование фирмы);

· идентификатор подписавшего (имя открытого ключа);

· собственно цифровую подпись.

Процесс электронного подписания документа (рис. ) довольно прост:

· 1-й пользователь приобретает у удостоверяющего центра программное обеспечение (ПО) для создания ЭЦП;

· с программным обеспечением 1-ый пользователь получает сертификат на право создание ЭЦП;

· с программным обеспечением 1-ый пользователь получает закрытый ключ с паролем;

· 1-ый пользователь, используя ПО для создания ЭЦП, на основе закрытого ключа создает открытый ключ;

· 1-ый пользователь пересылает по электронной почте открытый ключ получателю информации (2-й пользователь);

· 2-ой пользователь получает от 1-го пользователя по электронной почте открытый ключ;

· 1-ый пользователь создает файл с массивом информации (текст, графика, звук);

· 1-ый пользователь обрабатывает массив информации ПО для создания ЭЦП используя свой закрытый ключ и открытый ключ 2-го пользователя. Массив становится закодированным. Состоялся факт создания ЭЦП;

· закодированный массив отправляется по электронной почте 2-му пользователю;

· после получения закодированного массива 2-й пользователь обрабатывает массив информации ПО для создания ЭЦП, используя свой закрытый ключ и открытый ключ 1-го пользователя. 
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Рисунок 19 - Процесс создания ЭЦП

Рассмотрим процесс передачи сообщений с использованием открытого ключа.

Пусть пользователь N1 должен передать сообщение m пользователю N2 так, чтобы пользователь N2 в случае надобности мог доказать, что сообщение послано пользователем N1.

Для этого пользователь N1 разрабатывает систему шифрации E1(D1(X)) = X, справедливую для любых X, которая будет использоваться для его аутентификации. Он рассылает ключ E1 как общий его электронной подписи, в том числе и пользователю N2.
Получив от пользователя N2 общий ключ шифрования E2 открытой системы E2(D2(X)) = X, пользователь N1 вычисляет сигнатуру сообщения S = D1(m), затем шифрует ее открытым ключом E2: C = E2(S) и передает его пользователю N2, который расшифровывает сообщение процедурой
S = D2(C);
m* = E1(S).
Теперь при возникновении спорной ситуации пользователь N1 должен представить арбитру свой личный ключ подписи D1, удовлетворяющий соотношению E1(D1(X)) = X.

Арбитру необходимо лишь проверить, что D1(m*) = S, 
и следовательно, сообщение мог послать только пользователь N1. Кроме того и пользователь N2 не может исказить сообщение m, т.к. для доказательства в суде ему необходимо изменить и сигнатуру S, а для этого ему нужно знать личный ключ подписи пользователя N1, а его то и нет.
5.6. Реализация алгоритмов шифрования

Алгоритмы шифрования реализуются программными или аппаратными средствами. Есть великое множество чисто программных реализаций различных алгоритмов. Из-за своей дешевизны (некoторые и вовсе бесплатны), а также все большего быстродействия процессоров ПЭВМ, простоты работы и безотказности они весьма конкурентоспособны. Широко известна, например, программа Diskreet из пакета Norton Utilities, реализующая DES.

Нельзя не упомянуть пакет PGP (Pretty Good Privacy, автор Philip Zimmermann), в котором комплексно решены практически все проблемы защиты передаваемой информации. Применены сжатие данных перед шифрованием, мощное управление ключами, симметричный (IDEA) и асимметричный (RSA) алгоритмы шифрования, вычисление контрольной функции для цифровой подписи, надежная генерация ключей. 
 Аппаратная реализация алгоритмов возможна с помощью специализированных микросхем (производятся кристаллы для алгоритмов DH, RSA, DES, Skipjack, ГОСТ 28147-89) или с использованием компонентов широкого назначения (ввиду дешевизны и высокого быстродействия перспективны цифровые сигнальные процессоры - ЦСП, Digital Signal Processor, DSP).

Среди российских разработок следует отметить платы «Криптон» (фирма «Анкад») [2] и «Грим» (методология и алгоритмы фирмы «ЛАН-Крипто», техническая разработка НПЦ «ЭЛиПС»).

«Криптон» - одноплатные устройства, использующие криптопроцессоры (специализированные 32-разрядные микроЭВМ, которые также называются «блюминг»). Блюминги аппаратно реализуют алгоритмы ГОСТ 28147-89, они состоят из вычислителя и ОЗУ для хранения ключей. Причем в криптопроцессоре есть три области для хранения ключей, что позволяет строить многоуровневые ключевые системы.

Для большей надежности шифрования одновременно работают два криптопроцессора, и блок данных в 64 битов считается правильно зашифрованным, только если совпадает информация на выходе обоих блюмингов.

Рассмотрим наиболее известные алгоритмы цифровых подписей.

Алгоритм цифровой подписи RSА

Первой и наиболее известной во всем мире конкретной системой ЭЦП стала система RSА, математическая схема которой была разработана в 1977 г. в Массачуссетском технологическом институте США.

Обобщенная схема формирования и проверки цифровой подписи RSА показана на рис.20.
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Рисунок 20 - Обобщённая схема цифровой подписи RSA

Допустим, что отправитель хочет подписать сообщение М перед его отправкой. Сначала сообщение М (блок информации, файл, таблица) сжимают с помощью хэш-функции h(·) в целое число m: m = h(M).

Затем вычисляют цифровую подпись S под электронным документом М, используя хэш-значение m и секретный ключ D: S = mD (mod N).
Пара (М,S) передается партнеру-получателю как электронный документ М, подписанный цифровой подписью S, причем подпись S сформирована обладателем секретного ключа D.

После приема пары (М,S) получатель вычисляет хэш-значение сообидения М двумя разными способами. Прежде всего он восстанавливает хэш-значение m', применяя криптографическое преобразование подписи S с использованием открытого ключа Е: m' = SE (mod N).

Кроме того, он находит результат хэширования принятого сообщения М с помощью такой же хэш-функции h(·):m = h(М).

Если соблюдается равенство вычисленных значений, т.е. SE ( mod N ) = h ( М), то получатель признает пару (М,S) подлинной. Доказано, что только обладатель секретного ключа D может сформировать цифровую подпись S по документу М, а определить секретное число D по открытому числу Е не легче, чем разложить модуль N на множители.
Кроме того, можно строго математически доказать, что результат проверки цифровой подписи S будет положительным только в том случае, если при вычислении S был использован секретный ключ D, соответствующий открытому ключу Е. Поэтому открытый ключ Е иногда называют «идентификатором» подписавшего.
Недостатки алгоритма цифровой подписи RSА.

1. При вычислении модуля N, ключей Е и D для системы цифровой подписи RSА необходимо проверять большое количество дополнительных условий, что сделать практически трудно. Невыполнение любого из этих условий делает возможным фальсификацию цифровой подписи со стороны того, кто обнаружит такое невыполнение. При подписании важных документов нельзя допускать такую возможность даже теоретически.

2. Для обеспечения криптостойкости цифровой подписи RSА по отношению к попыткам фальсификации на уровне, например, национального стандарта США на шифрование информации (алгоритм DES), т.е. 1018, необходимо использовать при вычислениях N, D и Е целые числа не менее 2512 (или около 10154) каждое, что требует больших вычислительных затрат, превышающих на 20...30% вычислительные затраты других алгоритмов цифровой подписи при сохранении того же уровня криптостойкости.

3. Цифровая подпись RSА уязвима к так называемой мультипликативной атаке. Иначе говоря, алгоритм цифровой подписи RSА позволяет злоумышленнику без знания секретного кпюча D сформировать подписи под теми документами, у которых результат хэширования можно вычислить как произведение результатов хэширования уже подписанных документов.

Пример. Допустим, что злоумышленник может сконструировать три сообщения М1, М2, М3, у которых хэш-значения m1 = h (М1), m2 = h (М2), m3 = h (М3), причем m3 = m1 * m2 (mod N). 
Допустим также, что для двух сообщений М1 и М2 получены законные подписи S1 = m1D (mod N); S2 = m2D (mod N).

Тогда злоумышленник может легко вычислить подпись S3 для документа М3, даже не зная секретного ключа D: S3 = S1 * S2 (mod N).

Действительно, S1 * S2 (mod N) = m1D * m2D (mod N) = (m1m2)D (mod N) = m3D (mod N) = S3.

Более надежный и удобный для реализации на персональных компьютерах алгоритм цифровой подписи был разработан в 1984 г. американцем арабского происхождения Тахером Эль Гамалем. В 1991 г. НИСТ США обосновал перед комиссией Конгресса США выбор алгоритма цифровой подписи Эль Гамаля в качестве основы для национального стандарта.

Алгоритм цифровой подписи Эль Гамаля (ЕGSА)

Название ЕGSА происходит от слов Е_ Gаmа_ Signaturе Аlgorithm (алгоритм цифровой подписи Эль Гамаля). Идея ЕGSА основана на том, что для обоснования практической невозможности фальсификации цифровой подписи может быть использована более сложная вычислительная задача, чем разложение на множители большого целого числа, ( задача дискретного логарифмирования. Кроме того, Эль Гамалю удалось избежать явной слабости алгоритма цифровой подписи RSА, связанной с возможностью подделки цифровой подписи под некоторыми сообщениями без определения секретного ключа.

Рассмотрим подробнее алгоритм цифровой подписи Эль-Гамаля. Для того чтобы генерировать пару ключей (открытый ключ - секретный ключ), сначала выбирают некоторое большое простое целое число Р и большое целое число G, причем G < Р. Отправитель и получатель подписанного документа используют при вычислениях одинаковые большие целые числа Р (~10308 или ~21024) и G (~10154 или ~2512), которые не являются секретными.

Отправитель выбирает случайное целое число X, 1 < Х < (Р-1), и вычисляет Y =GX mod Р.

Число Y является открытым ключом, используемым для проверки подписи отправителя. Число Y открыто передается всем потенциальным получателям документов.

Число Х является секретным ключом отправителя для подписывания документов и должно храниться в секрете.

Для того чтобы подписать сообщение М, сначала отправитель хэширует его с помощью хэш-функции h(·) в целое число m: 
m = h(М), 1 < m < (Р-1),

и генерирует случайное целое число К, 1 < К < (Р-1), такое, что К и 
(Р-1) являются взаимно простыми. Затем отправитель вычисляет целое число а: а = GK mod Р и, применяя расширенный алгоритм Евклида, вычисляет с помощью секретного ключа Х целое число b из уравнения

m = Х * а + К * b (mod (Р-1))/

Пара чисел (а,b) образует цифровую подпись S: S=(а,b), проставляемую под документом М.
Тройка чисел (М,а,b) передается получателю, в то время как пара чисел (Х,К) держится в секрете.
После приема подписанного сообщения (М,а,b) получатель должен проверить, соответствует ли подпись S=(а,b)сообщению М. Для этого получатель сначала вычисляет по принятому сообщению М число m = h(М), т.е. хэширует принятое сообщение М.
Затем получатель вычисляет значение А = Ya ab (mod Р) и признает сообщение М подлинным, только если А = Gm (mod Р).

Иначе говоря, получатель проверяет справедливость соотношения 
Ya ab (mod Р) = Gm (mod Р).

Можно строго математически доказать, что последнее равенство будет выполняться тогда, и только тогда, когда подпись S=(а,b) под документом М получена с помощью именно того секретного ключа X, из которого был получен открытый ключ Y. Таким образом, можно надежно удостовериться, что отправителем сообщения М был обладатель именно данного секретного ключа X, не раскрывая при этом сам ключ, и что отправитель подписал именно этот конкретный документ М.

Следует отметить, что выполнение каждой подписи по методу Эль Гамаля требует нового значения К, причем это значение должно выбираться случайным образом. Если нарушитель раскроет когда-либо значение К, повторно используемое отправителем, то он сможет раскрыть секретный ключ Х отправителя.

Пример. Выберем: числа Р = 11, G = 2 и секретный ключ Х = 8. Вычисляем значение открытого ключа: Y = GX mod Р = 28 mod 11 = 3.

Предположим, что исходное сообщение М характеризуется хэш-значением m = 5.

Для того чтобы вычислить цифровую подпись для сообщения М, имеющего хэш-значение m=5, сначала выберем случайное целое число К=9. Убедимся, что числа К и (Р-1) являются взаимно простыми. Действительно, НОД(9,10) = 1. Далее вычисляем элементы а и b подписи:

а = GK mod Р = 29 mod 11 =6,

элемент b определяем, используя расширенный алгоритм Евклида:

m = Х * а + К * b (mod(Р-1)).
При m = 5, а = 6, Х = 8, К = 9, Р = 11 получаем 
5 = 8 * 6 + 9 * b (mod 10) или 9 * b = -43 (mod 10).
Решение: b = 3. Цифровая подпись представляет собой пару: а = 6, 
b = 3. Далее отправитель передает подписанное сообщение. Приняв подписанное сообщение и открытый ключ Y = 3, получатель вычисляет хэш-значение для сообщения М : m = 5, а затем вычисляет два числа:

Yaab (mod Р) = 36 * 63 (mod 11) = 10 (mod 11);

Gm (mod Р) = 25 (mod 11) = 10 (mod 11).
Так как эти два целых числа равны, принятое получателем сообщение признается подлинным.

Следует отметить, что схема Эль Гамаля является характерным примером подхода, который допускает пересылку сообщения М в открытой форме вместе с присоединенным аутентификатором (а,b). В таких случаях процедура установления подлинности принятого сообщения состоит в проверке соответствия аутентификатора сообщению.

Схема цифровой подписи Эль Гамаля имеет ряд преимуществ по сравнению со схемой цифровой подписи RSА:

1. При заданном уровне стойкости алгоритма цифровой подписи целые числа, участвующие в вычислениях, имеют запись на 25% короче, что уменьшает сложность вычислений почти в два раза и позволяет заметно сократить объем используемой памяти.

2. При выборе модуля Р достаточно проверить, что это число является простым и что у числа (Р-1) имеется большой простой множитель (т.е. всего два достаточно просто проверяемых условия).

3. Процедура формирования подписи по схеме Эль Гамаля не позволяет вычислять цифровые подписи под новыми сообщениями без знания секретного ключа (как в RSА).

Однако алгоритм цифровой подписи Эль Гамаля имеет и некоторые недостатки по сравнению со схемой подписи RSА. В частности, длина цифровой подписи получается в 1,5 раза больше, что, в свою очередь, увеличивает время ее вычисления.

Алгоритм цифровой подписи DSА

Алгоритм цифровой подписи DSА (Digital Signature Algorithm) предложен в 1991 г. в НИСТ США для использования в стандарте цифровой подписи DSS (Digital Signature Standard). Алгоритм DSА является развитием алгоритмов цифровой подписи Эль Гамаля и К.Шнорра.

Отправитель и получатель электронного документа используют при вычислении большие целые числа: G и Р ( простые числа, L бит каждое (512 < L < 1024); q - простое число длиной 160 бит (делитель числа (Р-1)). Числа G, Р, q являются открытыми и могут быть общими для всех пользователей сети.

Отправитель выбирает случайное целое число X, 1 < Х < q. Число Х является секретным ключом отправителя для формирования электронной цифровой подписи.

Затем отправитель вычисляет значение Y = GX mod P.

Число Y является открытым ключом для проверки подписи отправителя и передается всем получателям документов.

Этот алгоритм также предусматривает использование односторонней функции хэширования h(·). В стандарте DSS определен алгоритм безопасного хэширования SНА (Secure Hash Algorithm).

Для того чтобы подписать документ М, отправитель хэширует его в целое хэш-значение m: m = h(М), 1<m<q,

затем генерирует случайное целое число К, 1< К< q, и вычисляет число r:
r = (GK mod Р) mod q.

Затем отправитель вычисляет с помощью секретного ключа Х целое число s:
s = ((m + r * X)/K) mod q.

Пара чисел (r,s) образует цифровую подпись S = (r,s) под документом М.
Таким образом, подписанное сообщение представляет собой тройку чисел (М,r,s).
Получатель подписанного сообщения (М,r,s) проверяет выполнение условий 0 < r < q, 0 < s < q и отвергает подпись, если хотя бы одно из этих условий не выполнено. Затем получатель вычисляет значение 
w = (1/s) mod q, хэш-значение m = h(М) и числа 
u1 = (m * w) mod q; u2 = (r * w) mod q.
Далее получатель с помощью открытого ключа Y вычисляет значение

v = ((Gu1 * Yu2 ) mod Р) mod q и проверяет выполнение условия v =r.
Если условие v=r выполняется, тогда подпись S=(r,s) под документом М признается получателем подлинной.

Можно строго математически доказать, что последнее равенство будет выполняться тогда, и только тогда, когда подпись S=(r,s) под документом М получена с помощью именно того секретного ключа X, из которого был получен открытый ключ Y. Таким образом, можно надежно удостовериться, что отправитель сообщения владеет именно данным секретным ключом Х (не раскрывая при этом значения ключа X) и что отправитель подписал именно данный документ М.

По сравнению с алгоритмом цифровой подписи Эль Гамаля алгоритм DSА имеет следующие основные преимущества:

1. При любом допустимом уровне стойкости, т.е. при любой паре чисел G и Р (от 512 до 1024 бит), числа q, X, r, sимеют длину по 160 бит, сокращая длину подписи до 320 бит.

2. Большинство операций с числами К, r, s, Х при вычислении подписи производится по модулю числа q длиной 160 бит, что сокращает время вычисления подписи.

3. При проверке подписи большинство операций с числами u1, u2, v, w также производится по модулю числа qдлиной 160 бит, что сокращает объем памяти и время вычисления.

Недостатком алгоритма DSА является то, что при подписывании и при проверке подписи приходится выполнять сложные операции деления по модулю q: s = ((m + rX)/K) (mod q), w = (1/s) (mod q), что не позволяет получать максимальное быстродействие.

Следует отметить, что реальное исполнение алгоритма DSА может быть ускорено с помощью выполнения предварительных вычислений. Заметим, что значение r не зависит от сообщения М и его хэш-значения m. Можно заранее создать строку случайных значений К и затем для каждого из этих значений вычислить значения r. Можно также заранее вычислить обратные значения К-1 для каждого из значений К. Затем, при поступлении сообщения М, можно вычислить значение s для данных значений r и К-1. Эти предварительные вычисления значительно ускоряют работу алгоритма DSА.

Отечественный стандарт цифровой
 подписи ГОСТ Р 34.10-94

Отечественный стандарт цифровой подписи обозначается как ГОСТ Р 34.10-94. Алгоритм цифровой подписи, определяемый этим стандартом, концептуально близок к алгоритму DSА. В нем используются следующие параметры:
р - большое простое число длиной от 509 до 512 бит либо от 1020 до 1024 бит; 
q - простой сомножитель числа (р-1), имеющий длину 254...256 бит; 
а - любое число, меньшее (р-1), причем такое, что аq mod p = 1; 
х - некоторое число, меньшее q; 
у = аx mod р.
Кроме того, этот алгоритм использует однонаправленную хэш-функцию Н(х). Стандарт ГОСТ Р 34.11-94 определяет хэш-функцию, основанную на использовании стандартного симметричного алгоритма ГОСТ 28147-89.

Первые три параметра р, q, а являются открытыми и могут быть общими для всех пользователей сети. Число х является секретным ключом. Число у является открытым ключом. Чтобы подписать некоторое сообщение m, а затем проверить подпись, выполняются следующие шаги.

1. Пользователь А генерирует случайное число k, причем k<q.

2. Пользователь А вычисляет значения 
r = (аk mod p) mod p;
s = (х * r + k (Н(m))) mod p.

Если Н(m) mod q = 0, то значение Н(m) mod q принимают равным единице. Если r = 0, то выбирают другое значение k и начинают снова. Цифровая подпись представляет собой два числа: r mod 2256 и 
 s mod 2256.
Пользователь А отправляет эти числа пользователю В.

3. Пользователь В проверяет полученную подпись, вычисляя

v = Н(m)q-2 mod q;

z1 = (s * v) mod q;

z2 = ((q-r) * v) mod q;
u = ((аz1 * уz2 ) mod р) mod p.
Если u = r, то подпись считается верной.

Различие между этим алгоритмом и алгоритмом DSА заключается в том, что в DSА s = (k-1 (х * r + (Н(m)))) mod q, что приводит к другому уравнению верификации.

Следует также отметить, что в отечественном стандарте ЭЦП параметр q имеет длину 256 бит. Западных криптографов вполне устраивает q длиной примерно 160 бит. Различие в значениях параметра q является отражением стремления разработчиков отечественного стандарта к получению более безопасной подписи.

Этот отечественный стандарт вступил в действие c начала 1995 г.
В заключение заметим, что шифрование информации не является панацеей. Его следует рассматривать только как один из методов защиты информации и применять обязательно в сочетании с законодательными, организационными и другими мерами.

5.7. Безопасность электронной коммерции

Одним из видов электронного бизнеса считается электронная коммерция. В соответствии с документами ООН, бизнес признается электронным, если хотя бы две его составляющие из четырех (производство товара или услуги, маркетинг, доставка и расчеты) осуществляются с помощью Интернета. Поэтому в такой интерпретации обычно полагают, что покупка относится к электронной коммерции, если, как минимум, маркетинг (организация спроса) и расчеты производятся средствами Интернета. Более узкая трактовка понятия «электронная коммерция» характеризует системы безналичных расчетов на основе пластиковых карт.

Ключевым вопросом для внедрения электронной коммерции является безопасность.

Высокий уровень мошенничества в Интернете является сдерживающим фактором развития электронной коммерции. Покупатели, торговля и банки боятся пользоваться этой технологией из-за опасности понести финансовые потери. Люди главным образом используют Интернет в качестве информационного канала для получения интересующей их информации. Лишь немногим более 2% всех поисков по каталогам и БД в Интернете заканчиваются покупками.

Приведем классификацию возможных типов мошенничества в электронной коммерции:

· транзакции (операции безналичных расчетов), выполненные мошенниками с использованием правильных реквизитов карточки (номер карточки, срок ее действия и т.п.);

· получение данных о клиенте через взлом БД торговых предприятий или путем перехвата сообщений покупателя, содержащих его персональные данные;

· магазины-бабочки, возникающие, как правило, на непродолжительное время, для того, чтобы исчезнуть после получения от покупателей средств за несуществующие услуги или товары;

· увеличение стоимости товара по отношению к предлагавшейся покупателю цене или повтор списаний со счета клиента;

· магазины или торговые агенты, предназначенные для сбора информации о реквизитах карт и других персональных данных покупателя.

Протокол SSL

Протокол SSL (Secure Socket Layer) был разработан американской компанией Netscape Communications. SSL обеспечивает защиту данных между сервисными протоколами (такими как HTTP, NNTP, FTP и т.д.) и транспортными протоколами (TCP/IP) с помощью современной криптографии в соединениях «точка-точка». Ранее можно было без особых технических ухищрений просматривать данные, которыми обмениваются между собой клиенты и серверы. Был даже придуман специальный термин для этого - «sniffer».

Протокол SSL предназначен для решения традиционных задач обеспечения защиты информационного взаимодействия:

· пользователь и сервер должны быть взаимно уверены, что они обмениваются информацией не с подставными абонентами, а именно с теми, которые нужны, не ограничиваясь паролевой защитой;

· после установления соединения между сервером и клиентом весь информационный поток между ними должен быть защищен от несанкционированного доступа;

· и наконец, при обмене информацией стороны должны быть уверены в отсутствии случайных или умышленных искажений при ее передаче.

Протокол SSL позволяет серверу и клиенту перед началом информационного взаимодействия аутентифицировать друг друга, согласовать алгоритм шифрования и сформировать общие криптографические ключи. С этой целью в протоколе используются двухключевые (ассиметричные) криптосистемы, в частности, RSA.

Конфиденциальность информации, передаваемой по установленному защищенному соединению, обеспечивается путем шифрования потока данных на сформированном общем ключе с использованием симметричных криптографических алгоритмов (например, RC4_128, RC4_40, RC2_128, RC2_40, DES40 и др.). Контроль целостности передаваемых блоков данных производится за счет использования так называемых кодов аутентификации сообщений (Message Autentification Code, или MAC), вычисляемых с помощью хэш-функций (например, MD5).

Протокол SSL включает два этапа взаимодействия сторон защищаемого соединения:

· установление SSL-сессии;

· защита потока данных.

На этапе установления SSL-сессии осуществляется аутентификация сервера и (опционально) клиента, стороны договариваются об используемых криптографических алгоритмах и формируют общий «секрет», на основе которого создаются общие сеансовые ключи для последующей защиты соединения. Этот этап называют также «процедурой рукопожатия».

На втором этапе (защита потока данных) информационные сообщения прикладного уровня нарезаются на блоки, для каждого блока вычисляется код аутентификации сообщений, затем данные шифруются и отправляются приемной стороне. Приемная сторона производит обратные действия: расшифрование, проверку кода аутентификации сообщения, сборку сообщений, передачу на прикладной уровень.

Наиболее распространенным пакетом программ для поддержки SSL является SSLeay. Он содержит исходный код на C, который может быть встроен в такие приложения, как Telnet и FTP.

В SSL используется криптография с открытым (публичным) ключом, также известная как асимметричная криптография. Она использует два ключа: один ( для шифрования, другой ( для расшифровывания сообщения. Два ключа математически связаны таким образом, что данные, зашифрованные с использованием одного ключа, могут быть расшифрованы только с использованием другого, парного первому. Каждый пользователь имеет два ключа ( открытый и секретный (приватный). Пользователь делает доступным открытый ключ любому корреспонденту сети. Пользователь и любой корреспондент, имеющий открытый ключ, могут быть уверены, что данные, зашифрованные с помощью открытого ключа, могут быть расшифрованы только с использованием секретного ключа.

Если два пользователя хотят быть уверенными, что информацию, которой они обмениваются, не получит третий, то каждый из них, должен передать одну компоненту ключевой пары (а именно открытый ключ), другому и хранит другую компоненту (секретный ключ). Сообщения шифруются с помощью открытого, расшифровываются только с использованием секретного ключа. Именно так сообщения могут быть переданы по открытой сети без опасения, что кто-либо сможет прочитать их.

Целостность и аутентификация сообщения обеспечиваются использованием электронной цифровой подписи.

Теперь встает вопрос о том, каким образом распространять свои публичные ключи. Для этого (и не только) была придумана специальная форма - сертификат. Сертификат состоит из следующих частей:

· имя человека/организации, выпускающей сертификат;

· субъект сертификата (для кого был выпущен данный сертификат);

· публичный ключ субъекта;

· некоторые временные параметры (срок действия сертификата и т.п.).

Сертификат «подписывается» приватным ключом человека (или организации), который выпускает сертификаты. Организации, которые производят подобные операции, называются Certificate authority (CA). Если в стандартном Web-браузере, который поддерживает SSL, зайти в раздел security, то там можно увидеть список известных организаций, которые «подписывают» сертификаты. Технически создать свою собственную CA достаточно просто, но также необходимо уладить юридическую сторону дела, и с этим могут возникнуть серьезные проблемы.

SSL на сегодня является наиболее распространенным протоколом, используемым при построении систем электронной коммерции. С его помощью осуществляется 99% всех транзакций. Широкое распространение SSL объясняется в первую очередь тем, что он является составной частью всех браузеров и Web-серверов. Другое достоинство SSL - простота протокола и высокая скорость реализации транзакции.

В то же время, SSL обладает рядом существенных недостатков:

· покупатель не аутентифицируется;

· продавец аутентифицируется только по URL;

· цифровая подпись используется только при аутентификации в начале установления SSL-сессии. Для доказательства проведения транзакции при возникновении конфликтных ситуаций требуется либо хранить весь диалог покупателя и продавца, что дорого с точки зрения ресурсов памяти и на практике не используется, либо хранить бумажные копии, подтверждающие получение товара покупателем;

· не обеспечивается конфиденциальность данных о реквизитах карты для продавца.

Протокол SET

Другой протокол безопасных транзакций в Интернете ( SET (Security Electronics Transaction). SET основан на использовании цифровых сертификатов по стандарту Х.509.

Протокол выполнения защищенных транзакций SET является стандартом, разработанным компаниями MasterCard и VISA при значительном участии IBM, GlobeSet и других партнеров. Он позволяет покупателям приобретать товары через Интернет, используя самый защищенный на настоящее время механизм выполнения платежей. SET является открытым стандартным многосторонним протоколом для проведения безопасных платежей с использованием пластиковых карточек в Интернет. SET обеспечивает кросс-аутентификацию счета держателя карточки, продавца и банка продавца для проверки готовности оплаты товара, целостность и секретность сообщения, шифрование ценных и уязвимых данных. Поэтому SET можно назвать стандартной технологией или системой протоколов выполнения безопасных платежей с использованием пластиковых карточек через Интернет.

SET позволяет потребителям и продавцам подтвердить подлинность всех участников сделки, происходящей в Интернет, с помощью криптографии, применяя, в том числе, и цифровые сертификаты.

Объем потенциальных продаж в области электронной коммерции ограничивается достижением необходимого уровня безопасности информации, который обеспечивают вместе покупатели, продавцы и финансовые институты, обеспокоенные вопросами обеспечения безопасности платежей через Интернет. Как упоминалось ранее, базовыми задачами защиты информации являются обеспечение ее доступности, конфиденциальности, целостности и юридической значимости. SET, в отличии от других протоколов, позволяет решать указанные задачи защиты информации.

В результате того, что многие компании занимаются разработкой собственного программного обеспечения для электронной коммерции, возникает еще одна проблема. В случае использования этого ПО все участники операции должны иметь одни и те же приложения, что практически неосуществимо. Следовательно, необходим способ обеспечения механизма взаимодействия между приложениями различных разработчиков.

В связи с перечисленными выше проблемами компании VISA и MasterCard вместе с другими компаниями, занимающимися техническими вопросами (например IBM, которая является ключевым разработчиком в развитии протокола SET), определили спецификацию и набор протоколов стандарта SET. Эта открытая спецификация очень быстро стала де-факто стандартом для электронной коммерции. В этой спецификации шифрование информации обеспечивает ее конфиденциальность. Цифровая подпись и сертификаты обеспечивают идентификацию и аутентификацию (проверку подлинности) участников транзакций. Цифровая подпись также используется для обеспечения целостности данных. Открытый набор протоколов используется для обеспечения взаимодействия между реализациями разных производителей.

SET обеспечивает следующие специальные требования защиты операций электронной коммерции:

· секретность данных оплаты и конфиденциальность информации заказа, переданной вместе с данными об оплате;

· сохранение целостности данных платежей; целостность обеспечивается при помощи цифровой подписи;

· специальную криптографию с открытым ключом для проведения аутентификации;

· аутентификацию держателя по кредитной карточке, которая обеспечивается применением цифровой подписи и сертификатов держателя карточек;

· аутентификацию продавца и его возможности принимать платежи по пластиковым карточкам с применением цифровой подписи и сертификатов продавца;

· подтверждение того, что банк продавца является действующей организацией, которая может принимать платежи по пластиковым карточкам через связь с процессинговой системой; это подтверждение обеспечивается с помощью цифровой подписи и сертификатов банка продавца;

· готовность оплаты транзакций в результате аутентификации сертификата с открытым ключом для всех сторон;

· безопасность передачи данных посредством преимущественного использования криптографии.

Основное преимущество SET перед многими существующими системами обеспечения информационной безопасности заключается в использовании цифровых сертификатов, которые ассоциируют держателя карточки, продавца и банк продавца с рядом банковских учреждений платежных систем VISA и MasterCard.

SET позволяет сохранить существующие отношения между банком, держателями карточек и продавцами, и интегрируется с существующими системами, опираясь на следующие качества:

· открытый, полностью документированный стандарт для финансовой индустрии;

· основан на международных стандартах платежных систем;

· опирается на существующие в финансовой отрасли технологии и правовые механизмы.

Рассмотрим более детально процесс взаимодействия участников платежной операции в соответствии со спецификацией SET, представленный на рисунке с сайта компании IBM (рис.21).
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Рисунок 21 - Процесс взаимодействия участников платежной операции

В этом процессе участвуют следующие объекты:

· Держатель карточки – покупатель, делающий заказ.

· Банк покупателя ( финансовая структура, которая выпустила кредитную карточку для покупателя.

· Продавец ( электронный магазин, предлагающий товары и услуги.

· Банк продавца ( финансовая структура, занимающаяся обслуживанием операций продавца.

· Платежный шлюз ( система, контролируемая обычно банком продавца, которая обрабатывает запросы от продавца и взаимодействует с банком покупателя.

· Сертифицирующая организация ( доверительная структура, выдающая и проверяющая сертификаты.

Взаимоотношения участников операции показаны на рисунке непрерывными линиями (взаимодействия описанные стандартом или протоколом SET) и пунктирными линиями (некоторые возможные операции).

Динамика взаимоотношений и информационных потоков в соответствии со спецификацией стандарта SET включает следующие действия:

1. Участники запрашивают и получают сертификаты от сертифицирующей организации.

2. Владелец пластиковой карточки просматривает электронный каталог, выбирает товары и посылает заказ продавцу.

3. Продавец предъявляет свой сертификат владельцу карточки в качестве удостоверения.

4. Владелец карточки предъявляет свой сертификат продавцу.

5. Продавец запрашивает у платежного шлюза выполнение операции проверки. Шлюз сверяет предоставленную информацию с информацией банка, выпустившего электронную карточку.

6. После проверки платежный шлюз возвращает результаты продавцу.

7. Некоторое время спустя, продавец требует у платежного шлюза выполнить одну или более финансовых операций. Шлюз посылает запрос на перевод определенной суммы из банка покупателя в банк продавца.

Представленная схема взаимодействия подкрепляется в части информационной безопасности спецификацией Chip Electronic Commerce, созданной для использования смарт-карточек стандарта EMV в Интернете (www.emvco.com). Ее разработали Europay, MasterCard и VISA. Сочетание стандарта на микропроцессор EMV и протокола SET дает беспрецедентный уровень безопасности на всех этапах транзакции.
Глава 6. ИНФОРМАЦИОННЫЕ ОПЕРАЦИИ                                    В ВОЙНАХ И ВООРУЖЕННЫХ КОНФЛИКТАХ

Тенденции в сфере международной и национальной безопасности, а также особенностей ее развития привели к тому, что многие государства еще с конца XX в. стали переживать глубокие структурные изменения в различных сферах жизни общества. Это в полной мере относится к такой важной функции государства, как вооруженная защита национальных интересов на международной арене. Изменения носят фундаментальный характер и связаны главным образом с широким прикладным использованием результатов научных исследований и достижений в области информатизации экономики, обусловивших переход от постиндустриального общества к информационному (к информационной эпохе).

Информационные технологии естественным образом привели к возникновению новой оперативно-стратегической категории, получившей название «информационное превосходство» и являющейся основой достижения превосходства в принятии решений в цикле боевого управления, которое в сочетании с информационными операциями, целенаправленным тыловым обеспечением, решающим маневром и сражениями с применением высокоточного оружия в свою очередь становится основой достижения уже полного превосходства над противником.

6.1. Взгляды руководства вооруженных сил зарубежных                   государств на ведение информационных операций

В рамках, проводимых в армиях ведущих зарубежных государств трансформаций в военной сфере признается, что войны в XXI в. не являются исключительно прерогативой военных, а победа в них не может быть достигнута только военными средствами.

Следует отметить, что информационные операции отвечают модели военной стратегии, основанной на новом типе экономики, построенной на информации и высоких технологиях. Как отмечается в открытых зарубежных изданиях, в результате масштабного воздействия средств ведения информационных операций противник на всех уровнях «оглушается, ослепляется, теряет ориентацию в пространстве и времени и не может вести самые простые боевые действия».

Анализ событий последних лет свидетельствует, что ряд стран уже взяли курс на ведение информационных войн, а объемы финансирования на эти цели показывают, что превосходство в информационной сфере рассматривается как один из возможных способов достижения целей национальных стратегий в XXI в.

По данным зарубежной печати, за последние 15 лет расходы на разработку и приобретение средств информационной борьбы (информационного оружия) в США увеличились в четыре раза и сейчас являются приоритетными среди расходов на реализацию всех программ по модернизации и оснащению вооруженных сил.

К настоящему времени сила и диапазон возможностей информационного оружия настолько возросли, что имеются прецеденты достижения победы в операциях или конфликтах только за счет его использования без применения средств вооруженной борьбы. Убедительным свидетельством этого являются «цветные» революции на постсоветском пространстве, которые без применения такого оружия были бы просто невозможны. По сообщениям средств массовой информации и заявлениям высокопоставленных сотрудников внешнеполитического ведомства США, информационное и иное обеспечение «тюльпановой» революции в Киргизии обошлось в 2 млн. долларов, в Сербии оно стоило 40 млн., а революция «роз» в Грузии — 20 млн. долларов.

Классическим примером реализации концепции «Планирование и проведение объединенных операций, нацеленных на конкретный результат», предусматривающей достижение целей в войне будущего всеми составляющими национальной мощи государств, стала операция НАТО против Югославии в 1999 г. Именно в этой агрессии боевым и информационным воздействием на ключевые элементы в системе управления и на важнейшие объекты инфраструктуры была достигнута главная цель операции — принуждение Югославии к заключению Дейтоновского соглашения.

Понятие «информационная война» в Объединенной доктрине информационных операций США, введенной в действие в октябре 1998 г., раскрывается как «комплексное воздействие (совокупность информационных операций) на систему государственного и военного управления противостоящей стороны, на ее военно-политическое руководство, которое уже в мирное время приводило бы к принятию благоприятных для стороны — инициатора информационного воздействия решений, а в ходе конфликта полностью парализовало бы функционирование инфраструктуры управления противника». Таким образом, очевидно, что основным содержанием информационных войн являются информационные операции. В США под последним термином понимается комплексное воздействие на систему государственного и военного управления противостоящей стороны, на ее политическое и военное руководство, которое уже в мирное время приводило бы к принятию благоприятных для Соединенных Штатов решений, а в ходе войны полностью парализовало структуру управления противника. Одновременно с наступательным воздействием информационное противоборство предполагает обеспечение надежной защиты национальной информационной инфраструктуры США.

В настоящее время разработанная Пентагоном концепция ведения подобного рода операций реализуется на двух уровнях — государственном и военном.

На государственном уровне цель информационного противоборства в широком смысле слова заключается в ослаблении позиций конкурирующих государств, подрыве их национально-государственных устоев, нарушении системы государственного управления за счет информационного воздействия на политическую, дипломатическую, экономическую и социальную сферы жизни общества, проведения психологических операций, подрывных и иных деморализующих пропагандистских акций.

Информационные операции на данном уровне могут решать задачи защиты национальных интересов США, предупреждения международных конфликтов, пресечения провокационных и террористических акций, а также обеспечения безопасности национальных информационных ресурсов.

На военном уровне информационные операции представляют собой комплекс мероприятий, проводимых в масштабах вооруженных сил страны, их видов, объединенных командований в зонах, и являются составной частью военных кампаний (операций). Они направлены на достижение информационного превосходства над противником (в первую очередь в управлении войсками) и защиту своих систем управления. Для этого могут использоваться любые имеющиеся в распоряжении военные и технические силы и средства при формальном соблюдении правовых, моральных, дипломатических, политических и военных норм. Перед вооруженными силами впервые поставлена задача воздействия на противника еще в угрожаемый период (до начала активных боевых действий) с тем, чтобы обеспечить выгодную для США направленность процессов управления и принятия решений противостоящей стороной.

Такое распределение задач, по оценке американских экспертов, должно обеспечить необходимую эффективность проведения мероприятий в рамках информационного противоборства, которое в теории и практике военного строительства в Соединенных Штатах стало рассматриваться в качестве особой формы межгосударственных отношений после всестороннего и тщательного анализа итогов войны в зоне Персидского залива. По мнению аналитиков, именно операция «Буря в пустыне» явилась первой крупной информационной войной в современной военной истории вооруженных сил США. Результатом анализа стала опубликованная на страницах американской военной печати работа командующего командованием научных исследований по строительству сухопутных войск генерал-майора Гленса Отиса. В материалах указывалось: «Из операции «Буря в пустыне» можно извлечь много уроков. Некоторые из них — новые, некоторые — старые. Один урок тем не менее является поистине фундаментальным. Природа войны коренным образом изменилась. Та сторона, которая выиграет информационную кампанию, победит. Мы продемонстрировали этот урок всему миру: информация является ключом к современной войне в стратегическом, оперативном, тактическом и техническом отношении».

В заключении специальной объединенной комиссии Пентагона и ЦРУ, исследовавшей проблематику информационной безопасности, было сказано: «Информационные технологии позволят обеспечить разрешение геополитических кризисов, не производя ни одного выстрела. Наша политика обеспечения национальной безопасности и процедуры ее реализации должны быть направлены на защиту наших возможностей по ведению информационных войн и на создание всех необходимых условий для воспрещения противоборствующим США государствам вести такие войны».

Анализ зарубежных материалов позволяет выделить следующие ключевые особенности информационных операций: сравнительно низкая стоимость создания средств информационного противоборства; ликвидация статуса традиционных государственных границ при подготовке и проведении информационных операций; усиление роли управления восприятием ситуации путем манипулирования информацией по ее описанию; изменение приоритетов в деятельности стратегической разведки, которые смещаются в область завоевания и удержания информационного превосходства; усложнение проблем обнаружения начала информационной операции; сложность создания коалиции против агрессора, развязавшего информационную войну. Помимо того, информационные операции ведутся специализированными военными и гражданскими структурами, которые охватывают в качестве самостоятельных объектов все виды информации и информационных систем, отделяя информацию от среды использования, а объекты воздействия могут выступать и как оружие, и как объект защиты.

Информационное оружие от обычных средств поражения отличают: скрытность — возможность достигать цели без видимой подготовки и объявления войны; масштабность — возможность наносить невосполнимый ущерб, не признавая национальных границ и суверенитетов, без привычного ограничения пространства во всех средах жизнедеятельности человека; универсальность — возможность многовариантного использования как военными, так и гражданскими структурами страны нападения как против военных, так и гражданских объектов страны поражения.

При этом в качестве основных объектов применения информационных операций в мирное и военное время выступают: компьютерные системы и системы связи и боевого управления, используемые органами государственного и военного управления при выполнении своих функций; военная информационная инфраструктура, решающая задачи управления войсками и боевыми средствами сбора, обработки и анализа информации в интересах вооруженных сил; информационные и управленческие структуры банков, транспортных, промышленных, энергетических и иных организаций; средства массовой информации, в первую очередь электронные (радио, телевидение и т. д.); телекоммуникационные узлы, центры спутниковой связи и каналы международного информационного обмена.

Средства ведения информационных операций, применение которых возможно в условиях войны и вооруженных конфликтов, обладают следующими функциональными возможностями: поражение обычными боеприпасами по целеуказаниям средств радио- и радиотехнической разведки с частичным самонаведением на конечном участке; поражение высокоточными боеприпасами нового поколения, «интеллектуальными» боеприпасами, обладающими самостоятельным поиском групповой и одиночной целей и самонаведением на ее уязвимые элементы; радиолокационное подавление средств связи маскирующими помехами; создание имитирующих помех, затрудняющих вхождение в связь, синхронизацию в каналах передачи данных, инициирующих функции переспроса и дублирования сообщений; подавление радиоэлектронных средств с помощью средств силовой радиоэлектронной борьбы (РЭБ), обладающих мощным электромагнитным излучением; выведение из строя радиоэлектронных компонентов за счет воздействия больших уровней электромагнитных или ионизирующих излучений; воздействие импульсом высокого напряжения через сеть питания; нарушение свойств среды распространения радиоволн (например, срыв КВ-радиосвязи за счет модификации параметров ионосферы); воздействие на ЭВМ систем связи с помощью специальных методов; воздействие на средства генерации естественной речи конкретного человека.

Основные положения, касающиеся информационной войны как новой сферы ведения боевых действий в современных условиях, получили развитие в концепции «Ведение боевых действий в едином информационном пространстве» и новой редакции доктрины Пентагона «Информационные операции» (JP 3-13), принятых в 2006 г., в которых определены цели, задачи и принципы информационного противоборства. Согласно этим документам информационные операции представляют собой комплекс мероприятий по воздействию на людские и материальные ресурсы противника с целью затруднить или сделать невозможным принятие им верных решений с одновременной защитой своих информационных систем. Иными словами, концепция информационной войны предусматривает создание средств опасного воздействия на информационные сферы противника, нарушение сохранности информационных ресурсов и получение доступа к ним, а также срыв нормального функционирования его информационных и телекоммуникационных систем. Дальнейшее свое развитие концепция информационного противоборства получила в инструкции комитета начальников штабов, именуемой «Концепция информационных операций объединенных группировок вооруженных сил», в едином уставе № 3-13 «Доктрина совместных действий по проведению информационных операций», уставе FM 3-0 Operations «Информационное превосходство» (приложение 1), директивах, уставах и наставлениях штабов видов вооруженных сил.

В директивном документе министерства обороны США «Единая перспектива-2010», определившем основные направления развития оперативно-стратегических концепций применения вооруженных сил в XXI в., со всей определенностью подчеркивается, что главной чертой вооруженной борьбы в следующем столетии будет перенос акцента в сферу информационного противоборства и достижение «информационного господства» станет обязательным условием победы над любым противником.

В перечисленных документах определены цели, задачи и основные принципы информационного противоборства, обязанности руководящих органов и должностных лиц по их организации и планированию в мирное время и в условиях кризисной обстановки. Кроме того, в них сформулированы и перечислены требования к разведывательному обеспечению информационных операций, а также к подготовке личного состава, обеспечивающего их планирование и проведение.

Военное руководство США считает, что эффективное информационное противоборство должно обеспечить командирам (командующим) возможность навязать противостоящей стороне ложное видение обстановки, принудить ее к ведению военных действий в невыгодных для нее условиях. Это достигается в основном благодаря проведению комплекса мероприятий, позволяющих, с одной стороны, нарушить процесс принятия решений противником, а с другой — обрабатывать информацию по циклу принятия решений в своей системе управления эффективнее и быстрее, чем это может сделать командующий противостоящей группировкой войск.

По оценкам американских экспертов, эффект целевого информационного воздействия на противника сравним с применением оружия массового поражения (ОМП), и угроза подвергнуться такому воздействию может стать важным фактором сдерживания. По их мнению, эффективность этой угрозы прямо пропорциональна уровню технологического развития и масштабам использования компьютерных технологий в системах управления государством.

Информационные операции включают пять основных составляющих компонентов:

радиоэлектронную борьбу (Electronic Warfare, EW);

психологические операции (Psychological Operations, PSYOPS)1;

сетевые операции (Computer Network Operations, CNO);

мероприятия по оперативной маскировке (Military Deception, MILDEC);

мероприятия по обеспечению безопасности собственных сил и средств (Operations Security, OPSEC).

Следует отметить, что до принятия в 2006 г. новой редакции доктрины «Информационные операции» решающая роль в информационном противоборстве отводилась психологическим операциям, мероприятиям по оперативной маскировке и по обеспечению безопасности собственных сил и средств, однако в новую редакцию документа включены также «сетевые операции» и РЭБ как основной способ ведения информационных операций.

Сетевые операции в свою очередь предусматривают компьютерные сетевые атаки (Computer Network Attack, CNA), сетевую защиту (Computer Network Defense, CND) и использование компьютерных сетей противника в своих целях (Computer Network Exploitation, CNE).

Компьютерные сетевые атаки представляют собой действия, которые осуществляются в соответствующих сетях для уничтожения важной информации в компьютерах и компьютерных сетях или вывода из строя самих компьютеров (сетей) противника.

По признанию военных специалистов, Пентагон и спецслужбы перед американским вторжением в Ирак готовили кибератаку с целью заморозить миллиарды долларов на банковских счетах и тем самым подорвать финансовую систему иракского правительства. Последствиями этого должно было стать отсутствие денег на снабжение войск и выплаты жалованья военным. Единственной причиной отказа от тщательно спланированной операции по воздействию на финансовые ресурсы Ирака было опасение администрации Буша по поводу того, что финансовая паника охватит весь мир.

Под сетевой защитой понимаются мероприятия, предусматривающие мониторинг и анализ сетевых атак на компьютерные объекты министерства обороны США и защиту от них. По заключению специалистов министерства обороны, в данной сфере в 2008 г. соответствующие службы зафиксировали 360 млн. попыток взломать электронные базы военного ведомства, а объемы расходов на устранение последствий атак за 10 месяцев 2009 г. превысили 100 млн. долларов. При этом Пентагон все угрозы в информационных сетях подразделяет на три группы: хакерские, криминальные и атаки со стороны спецслужб иностранных государств. По утверждениям специалистов, существование подобных угроз национальной безопасности США вынуждает правительство этой страны постоянно увеличивать объемы ассигнований, направленных на создание технологий, обеспечивающих эффективное противодействие атакам в информационной сфере. В качестве возможных контрмер руководство Пентагона считает необходимым использование прямого проникновения в компьютерные сети стран — противников США, перехват и введение ложной информации в сообщения, передаваемые по беспроводным каналам связи, рассылку фиктивных электронных писем, а также другие формы и методы нейтрализации враждебных действий по отношению к Соединенным Штатам в киберпространстве.

Использование компьютерных сетей противника в своих целях предусматривает сбор и обобщение важной информации о его системе управления и компьютерных сетях.

В новой редакции доктрины отмечается, что в современных условиях информационной среды тесная взаимосвязь и взаимодействие пяти основных составляющих компонентов информационных операций и комплексное их применение будет способствовать достижению успеха как в мирное, так и в военное время. При этом физическое уничтожение объектов информационной инфраструктуры противника рассматривается как вспомогательный элемент информационной операции и представляет собой действия по использованию средств огневого поражения в целях вывода из строя ключевых элементов системы управления и связи противника.

Согласно публикациям в открытых источниках вооруженных сил США начиная с середины 2009 г. приступили к созданию объединенного кибернетического командования (Unified U.S. Cyber Command), подчиненного объединенному стратегическому командованию вооруженных сил. В специальном меморандуме за подписью министра обороны Р. Гейтса было отмечено, что киберпространство и связанные с ним технологии открывают беспрецедентные возможности для США, являются «жизненно важным» элементом обеспечения национальной безопасности страны и имеют прямое отношение «ко всем аспектам ведения боевых действий». В то же время подчеркивается, что возрастающая зависимость от информационных технологий сопряжена с ростом уязвимости всех жизненно важных для США структур и возникновением все новых и новых угроз со стороны противников Соединенных Штатов. Тем самым принято решение создать такое командование, которому будут подчинены все технические и оперативные подразделения, способные в полном объеме решать задачи по защите информационных компьютерных сетей Пентагона и проведению атак на информационные ресурсы вероятных противников. На создаваемое командование возлагаются задачи по координации усилий всех структур Пентагона в ходе ведения боевых действий и оказанию соответствующей поддержки гражданским федеральным учреждениям в тесном взаимодействии с аналогичными ведомствами других стран-союзников.

Помимо этого командующему объединенным стратегическим командованием США предписывается приступить к разработке новой стратегии обеспечения безопасности информационных ресурсов Пентагона. В полном объеме к выполнению своих функций объединенное кибернетическое командование должно было приступить не позднее октября 2010 г., а в его состав кроме сотрудников Пентагона включены специалисты Центрального разведывательного управления (ЦРУ), Федерального бюро расследований (ФБР), служб обеспечения электронной безопасности ряда федеральных ведомств, а также различных негосударственных коммерческих организаций.

По сути новое командование объединяет две ранее существовавшие структуры Пентагона — объединенную группу по операциям в глобальной сети (Joint Task Force — Global Network Operations, JTF — GNO), осуществлявшую непосредственное обеспечение компьютерных сетей военного ведомства, и объединенное командование структурных компонентов сетевых боевых действий (Joint Functional Component Command — Network Warfare, J FCC — NW), в задачу которого входили взлом и подавление компьютерных сетей противника и охрана своих электронных коммуникаций.

По мнению ряда экспертов Пентагона, в настоящее время информационная сфера остается единственной областью боевых действий, где у США имеются равные противники, и в этом отношении наибольшую опасность для Соединенных Штатов представляет Китай, власти которого к середине XXI в. намерены добиться такого уровня развития информационных технологий, который позволит обеспечить полную победу в информационной войне.

Пентагон уже давно занимается реализацией программ обеспечения безопасности своего информационного пространства. В их основе лежит подход, названный разработчиками «глубокая оборона» (Defense-in-Depth). В информационных системах, создаваемых в соответствии со сформулированными в его рамках принципами, предусматривается многоступенчатая защита. Она функционирует с использованием активных и пассивных мероприятий, позволяющих предотвратить неправомочный доступ к информации. Глубокая оборона защищает наиболее важные критические структуры военного ведомства. Специалисты полагают, что такое построение защиты важных информационных ресурсов Пентагона заставит потенциальных противников Соединенных Штатов расходовать значительные средства, чтобы получить возможности для ее преодоления. По признанию специалистов, Соединенные Штаты в значительной мере зависят от реализации мероприятий по борьбе с электронными угрозами. Однако в связи с ростом масштабов этих угроз и постоянной трансформации их характера соответствующие структуры Пентагона и других федеральных ведомств просто не успевают своевременно разрабатывать необходимые меры противодействия.

В настоящее время в интересах информационного противоборства все активнее и масштабнее применяется глобальная компьютерная сеть Интернет. Диапазон ее использования весьма широк. Она предоставляет широкие возможности для оказания влияния на формирование общественного мнения, принятия политических, экономических и военных решений, воздействия на информационные ресурсы противника и распространения специально подготовленной информации (дезинформации).

К примеру, агрессия НАТО на Балканах впервые за всю историю существования альянса сопровождалась мощнейшей информационной поддержкой в Интернете, для чего использовалось множество освещавших военную операцию сайтов. Большинство из них было создано непосредственно американскими специалистами по компьютерным технологиям или с их помощью. В течение только первых двух недель операции в Косово американское информационное агентство CNN подготовило более 30 статей, размещенных затем в Глобальной сети. В среднем в каждой из этих статей около 10 раз встречались слова «беженцы», «этнические чистки», «массовые убийства». О тщательной подготовке содержания публикаций говорит также тот факт, что в состав специальной группы, непосредственно работавшей в CNN, были включены пять военнослужащих 3-го батальона подготовки и распространения материалов 4-й группы психологических операций вооруженных сил США.

Существенные преимущества использования сети Интернет перед обычными средствами обусловлены следующим:

во-первых, оперативностью. Размещение и регулярное обновление информации в интернет-изданиях и различного рода новостных рассылках, форумах и конференциях требуют минимальных затрат времени на подготовку материалов. При этом пользователи получают информацию в режиме реального времени, а целенаправленное воздействие на информационные ресурсы противостоящей стороны может осуществляться не только в заранее запланированное время, но и по мере возникновения необходимости;

во-вторых, экономичностью. Для решения поставленных задач привлекается минимальное количество персонала и материальных средств. Кроме того, применение компьютерных технологий для вывода из строя систем управления противника при определенных условиях может привести к более значительному эффекту при существенно меньших затратах по сравнению с использованием традиционных средств огневого поражения и радиоэлектронной борьбы;

в-третьих, скрытностью источника воздействия. Поскольку акт агрессии в Глобальной сети трудно, а порой невозможно отличить от обычных несанкционированных действий, то подготовить и провести кибератаку с использованием Интернета может достаточно широкий круг лиц — от специальных структур иностранных государств до иррегулярных формирований;

в-четвертых, дистанционным характером воздействия на компьютерные системы в различных регионах мира. В обзорах нарушений сетевой безопасности регулярно сообщается о выявленных последствиях эффективных дистанционных воздействий на компьютерные сети различных стран;

в-пятых, масштабностью возможных последствий. Использование Глобальной сети для деструктивных воздействий может привести к нарушению нормальной работы или длительному выводу из строя жизненно важных объектов инфраструктуры и систем в отдельных районах, странах либо регионах. «Посадите меня в комнате вместе с 12 компьютерными специалистами, и я нанесу больше вреда инфраструктуре противника, чем бомбардировщик В-1 или весь 7-й флот», — утверждает президент компании «Кодекс систем», занимающейся разработкой программной продукции для Пентагона и ЦРУ;

в-шестых, комплексностью подачи информации и ее восприятия. Текстовая и графическая информация на интернет-страницах размещается в наиболее удобном для восприятия виде, а ее объем может быть во много раз больше, чем у любого печатного издания, радиопередачи или телевизионной программы. Помимо этого использование современных мультимедийных технологий, позволяющих демонстрировать документальные свидетельства и факты, фото- и видеоматериалы при специально подобранном сопровождении (комментарии, музыка), оказывает на пользователей дополнительное эмоциональное и психологическое воздействие;

в-седьмых, доступностью информации. По имеющимся данным, общее количество пользователей Интернета к началу 2010 г. составляло около 600 млн. человек (примерно 181 млн. — в Соединенных Штатах и Канаде, 155 млн. — в Европе, 144 млн. — в Азиатско-Тихоокеанском регионе, 25 млн. — в Латинской Америке, 5 млн. — на Ближнем Востоке и 4 млн. — в Африке). В считанные мгновения они получают доступ к информации, имеющейся на серверах различных стран, минуя пограничные, цензурные и иные барьеры.

Таким образом, аналитики Пентагона признают, что в войне будущего маневр на «информационном поле боя» может занять главенствующее место по отношению к маневру силами и средствами вооруженной борьбы, а противодействие в информационной сфере может вытеснить традиционные представления о физическом противодействии.

6.2. Радиоэлектронная борьба

В настоящее время в США радиоэлектронная борьба рассматривается, с одной стороны, как составная часть вооруженного противоборства и военного потенциала, а с другой — как одна из форм вооруженной борьбы и новый, относительно самостоятельный специфический вид боевых действий. Отличительной особенностью современных взглядов на радиоэлектронную борьбу является признание ее комплексности и тесной связи с другими видами боевой деятельности войск.

Цель РЭБ состоит в установлении контроля над использованием информационных ресурсов сторон, обеспечении завоевания и удержания информационного превосходства над противником.

Анализ оперативных учений, локальных войн и вооруженных конфликтов последних лет позволяет сделать вывод, что радиоэлектронная борьба в вооруженных силах США, объединенных вооруженных силах (ОВС) НАТО и армиях других наиболее развитых стран прочно утвердилась как одно из важных средств вооруженной борьбы. Она стала неотъемлемой частью вооруженного противоборства и информационных операций любого масштаба. Наибольшего успеха в развитии и организации сил и в разработке средств радиоэлектронной борьбы за последнее десятилетие достигли вооруженные силы США.

Аналитики Пентагона полагают, что основными причинами повышения роли РЭБ являются: возрастание роли фактора управления войсками и оружием в ходе боевых действий; возрастание масштабов использования радиоэлектронных средств для передачи информации на значительные расстояния в целях оперативного, непрерывного и гибкого управления войсками и оружием; способность практически мгновенно дезорганизовать средствами РЭБ процессы боевого управления противника и тем самым обеспечить коренное изменение соотношения сил в свою пользу.

Содержание радиоэлектронной борьбы расширено за счет включения в него мероприятий по оперативной маскировке, а также по комплексному противодействию техническим средствам разведки противника, огневому и ядерному поражению радиоэлектронных средств и их захвату диверсионными силами. Мероприятия РЭБ составляют основу новой активно внедряемой в вооруженных силах США концепции — «Борьба с системами боевого управления» (Command Control Communication countermeasures). Суть ее состоит в том, чтобы путем интегрированного проведения специальных операций по военной дезинформации, радиоэлектронного подавления, физического уничтожения, базирующегося на основе детальных разведданных, лишить противника информации и способности управлять вверенными ему силами, а также защитить свои системы боевого управления от аналогичных действий с его стороны. Практическая реализация упомянутой концепции в информационной операции с участием сил и средств РЭБ предполагает последовательное выполнение четырех основных задач: анализа системы боевого управления противостоящей группировки; выбора наиболее важных объектов и целей; распределения наличного ресурса средств по выбранным целям; непосредственного воздействия на выбранные цели.

Инструментом для проведения положений новой концепции в жизнь военное руководство США считает крупные многоуровневые иерархические, структурно упорядоченные системы РЭБ, тесно интегририруемые с другими боевыми и обеспечивающими системами войск.

Основными принципами ведения РЭБ в информационных операциях, по взглядам руководства США, являются: жесткое согласование мероприятий РЭБ с общим планом информационной операции по месту, времени и задачам; массированное комплексное применение сил и средств РЭБ по всем радиоканалам подавляемых объектов; внезапность применения сил и средств РЭБ, нестандартная тактика их использования.

Способами воздействия на объекты подавляемой системы боевого управления противника являются массированное воздействие средствами поражения, захват командных пунктов и узлов связи, введение противника в заблуждение через его же средства разведки, радиоэлектронное подавление, организация утечки ложной информации.

Методы и приемы ведения радиоэлектронной борьбы, предусмотренные новой концепцией, проверяются в ходе крупных учений и локальных конфликтов и в последующем находят свое отражение в руководящих документах.

В информационных операциях воздействие на противника осуществляется силами и средствами борьбы с системами государственного и военного управления, в состав которых входят силы и средства радиоэлектронной борьбы.

Для реализации положений, содержащихся в концепции, проводятся организационные и технические мероприятия, в том числе создаются новые организационные структуры в вооруженных силах и органах их управления, единые, структурно упорядоченные системы РЭБ соединений и объединений во всех видах вооруженных сил, выполняется обширный круг научно-исследовательских и опытно-конструкторских работ по созданию новых средств РЭБ, совершенствованию существующих.

В интересах достижения решающего военно-технического превосходства в области РЭБ в США ведется создание качественно новых средств «силового» радиоэлектронного подавления, предназначенных для кратковременного и необратимого вывода из строя информационных и радиоэлектронных систем противника; осуществляется заблаговременная разработка аппаратуры, ориентированной на противодействие перспективным радиоэлектронным средствам (РЭС) и системам противника, превосходящей их по временным и энергетическим параметрам работы; разрабатываются средства РЭБ с высокой степенью адаптации, способные автоматически в реальном масштабе времени оценивать радиоэлектронную обстановку и осуществлять выбор оптимального помехового воздействия на РЭС; совершенствуются технические характеристики средств радио- и радиотехнической разведки в направлении повышения чувствительности приемников, увеличения пропускной способности и быстродействия аппаратуры, точности определения частоты подавляемых РЭС; улучшаются технические характеристики средств радиоэлектронного подавления.

Составными элементами РЭБ являются: радиоэлектронная атака (Electronic Attack) систем боевого управления противника; радиоэлектронная защита (Electronic Protect); радиоэлектронное обеспечение операции (боя) (Electronic Warfare Support).

Доктринальными документами в качестве основных задач РЭБ в информационной операции определены: дезорганизация системы управления противника, лишение его возможности использования информации о своих войсках и действиях противника; разрушение, искажение или создание неадекватной реальной обстановке информации, провоцирующей противника на неверные действия; повышение эффективности ведения боевых действий вооруженных сил США и их союзников; снижение людских и материальных потерь и завершение операции в кратчайшие сроки. В перечне задач выделяется воздействие не только на радиоэлектронные средства, но и на боевую технику, системы оружия и личный состав органов управления и обслуживания противника. Радиоэлектронная атака представляет собой использование электромагнитной и других видов направленной энергии и (или) самонаводящегося на электромагнитное излучение оружия для целенаправленного воздействия на системы управления, личный состав, объекты и боевую технику в целях нейтрализации, уничтожения или вывода их из строя, снижения боевых возможностей и потенциала противника.

Радиоэлектронная атака проводится с использованием средств радиоэлектронного подавления и радиоэлектронной дезинформации, огневых средств, самонаводящихся на излучения различных радиоэлектронных устройств (например, излучения РЭС, излучения систем пуска автомобилей, бронетранспортеров (БТР), танков, электропривода орудий и др.), управления (манипуляции) режимами излучения электромагнитной и направленной энергии, управления ложной работой радиоэлектронных средств, имитации работы радиоэлектронных средств и обеспечения демонстративных действий, управляемого оружия с радио-, радиолокационными, инфракрасными, лазерными, гидроакустическими и другими головками самонаведения; инфразвукового, радиочастотного, лазерного, пучкового и других типов оружия направленной энергии. Для воздействия на информационные ресурсы противника в мероприятиях РЭБ вооруженных сил США помимо использования источников излучения электромагнитной энергии и иных средств предусматривается применение ложных целей, летального и нелетального оружия, базирующегося на излучении других видов направленной энергии, в том числе действующих на новых физических принципах (инфразвуковое, лазерное, пучковое и др.). Разновидностью форм и способов проведения радиоэлектронной атаки, по взглядам военных аналитиков США, являются радиоэлектронный удар, поражающий радиоэлектронный удар, радиоэлектронно-огневой удар, радиоэлектронная блокада, удар средствами нелетального и летального оружия.

Таким образом, мероприятия радиоэлектронной атаки по применяемым средствам подразделяются на поражающие и непоражающие.

Радиоэлектронная защита включает проведение разносторонних пассивных и активных мероприятий и применение специальных средств, обеспечивающих защиту от любого воздействия противника и его средств РЭБ своих группировок войск, личного состава, боевой техники, систем оружия, объектов и отдельных радиоэлектронных средств. Кроме того, этот вид защиты предусматривает необходимые мероприятия и способы противодействия техническим средствам разведки противника, контроль за излучением своих радиоэлектронных средств, обеспечение управления их режимами и электромагнитной совместимости.

Радиоэлектронное обеспечение информационной операции (боя) включает проведение мероприятий и применение средств, своевременно обеспечивающих потребности штабов войск по выявлению и оповещению об угрозах, их немедленному распознаванию, опенке оперативной и радиоэлектронной обстановки, своевременному принятию оперативных решений, планированию операции, а также подготовку данных, необходимых для целеуказания средствам поражения и воздействия в интересах радиоэлектронной атаки и зашиты.

Радиоэлектронная борьба в информационных операциях планируется в комплексе с другими элементами оперативного планирования, а ведущими исполнителями в этой области являются офицеры РЭБ оперативного штаба.

Планирование РЭБ, которое подразделяется на долгосрочное и краткосрочное, носит централизованный характер, а ее ведение — децентрализованный.

Долгосрочное планирование возлагается на управление планирования объединенного штаба, под руководством которого готовится операция.

Краткосрочное планирование РЭБ, как и оперативное руководство ее ведением, осуществляется оперативными отделами (отделениями) в штабах объединений (соединений). Координация задач радиоэлектронной атаки и радиоэлектронной защиты, согласование действий со штабами формирований других видов вооруженных сил, разрешение конфликтных ситуаций при использовании радиоэлектронных систем и средств возлагаются на отдел (отделение) боевого управления, связи и автоматизации.

Все мероприятия радиоэлектронной борьбы в информационной операции коалиции многонациональных сил осуществляются по единому плану. При этом устанавливается общий порядок обмена информацией об объектах воздействия и применяемых силах и средствах РЭБ, сопряжения систем связи и боевого управления, устанавливаются общие для всех правила кодирования и засекречивания информации.

В ходе планирования радиоэлектронной атаки, радиоэлектронной защиты и радиоэлектронного обеспечения определяются: порядок обеспечения электромагнитной совместимости радиоэлектронных средств и защиты от радиоэлектронных излучений личного состава объектов и боевой техники; способы разрешения конфликтных ситуаций по устранению случайных и непреднамеренных помех, маскировки и радиоэлектронного зондирования, радиоэлектронной безопасности, радиоэлектронного подавления и перепрограммирования средств РЭБ в ходе операции; способы контроля излучения радиоэлектронных средств, применения летального и нелетального оружия, разведывательного обеспечения сил и средств РЭБ и их сопряжения со средствами разведки.

В решении на применение сил и средств РЭБ учитываются вопросы, связанные с возможностью использования группировками войск (многонациональными силами) гражданских средств связи, навигации и опознавания. Средства радиоэлектронной борьбы по степени мобильности подразделяются на стационарные и подвижные. При этом стационарные дислоцируются, как правило, на территории стран — союзников США по блоку НАТО, а подвижные развертываются в ходе боевых действий на возможно минимальном расстоянии от подавляемых радиоэлектронных средств.

В сухопутных войсках США ряд мероприятий по организации и ведению радиоэлектронной борьбы выполняет командование разведки и безопасности (INSCOM — Intelligence and Security Command), оперативно подчиненное заместителю начальника штаба армии по разведке (Army Deputy Chief of Staff for Intelligence). Ha это командование возлагаются следующие задачи: организация разведки, контрразведки и радиоэлектронной борьбы; ведение стратегической радио- и радиотехнической разведки; руководство подразделениями криптологической службы; осуществление агентурной разведки и контрразведки; проведение мероприятий по обеспечению безопасности в масштабе сухопутных войск. Кроме того, оно занимается вопросами обобщенной разведывательной оценки состояния вооруженных сил вероятных противников для руководства сухопутных войск, оказанием технического содействия и оперативной помощи командованиям сухопутных войск в организации и ведении разведки и РЭБ, фоторазведкой в интересах сухопутных войск, а также обеспечением решения задач, поставленных перед системой военной разведки.

Для обеспечения ведения РЭБ соединения и части INSCOM в своем составе имеют многопрофильные формирования, осуществляющие разведку и РЭБ, контрразведывательные мероприятия в звене выше армейского корпуса.

Основным формированием INSCOM является бригада военной разведки, в состав которой могут входить штаб и штабная рота, разведывательный центр, от двух до шести батальонов военной разведки и до четырех отдельных рот военной разведки.

Разведывательный центр — это основной информационно-аналитический орган разведки командующего объединением сухопутных войск в зоне или на театре военных действий (ТВД).

Объединенный информационно-аналитический центр составляет основу разведывательного центра. На него возложены следующие функции: планирование и организация сбора силами бригады разведывательной информации, ее комплексный анализ и оценка; разработка отчетно-информационных и справочных документов, моделей группировки противостоящего противника; накопление и обновление базы данных о противнике; целевое управление органами, добывающими информацию, контроль количества и качества поступающей от них разведывательной информации.

Всего в составе INSCOM имеются семь бригад (из них одна учебная) и четыре группы военной разведки, предназначенные для действий в составе командований сухопутных войск США в зонах (на ТВД), из них три бригады (111, 513 и 704-я) и две группы (702-я и 902-я) — на континентальной части США, две группы (66-я и

718-я) — в Европейской зоне, три бригады (500, 501 и 703-я) — в зоне Тихого океана и одна (470-я) — в зоне Панамского канала. Численность личного состава бригад и групп военной разведки в зависимости от предназначения, поставленных задач и района боевого использования может быть соответственно 420—1600 и 540—890 человек.

формирования, подчиненные INSCOM, участвовали в операциях «Щит пустыни» и «Буря в пустыне» и получили высокую оценку командующего многонациональными силами в зоне Персидского залива.

В интересах проведения информационных операций соединения, части и подразделения INSCOM могут включать в состав командований (временно создаваемых группировок) сухопутных войск в зонах (на ТВД) и подчиняться в оперативном отношении командующим соответствующими объединениями в звене выше армейского корпуса. В зарубежной военной печати отмечается, что состав сил и средств каждого конкретного формирования военной разведки должен определяться значением географического района его оперативного предназначения и отвечать целям и задачам обеспечиваемого им командования (объединения) сухопутных войск. В него помимо подразделений агентурной разведки, допроса военнопленных и обработки документов могут входить силы и средства технической разведки, контрразведки, наземной и воздушной радио- и радиотехнической разведки, воздушной видовой разведки, дешифрирования данных видовой разведки и радиоэлектронного подавления.

На вооружении подразделений радио- и радиотехнической разведки бригад военной разведки и РЭБ, обеспечивающих вскрытие объектов для радиоэлектронного подавления, в настоящее время состоят комплексы радиоразведки AN/TSQ-152(V) «Трэквулф» (Trackwolf) и AN/TSQ-199 «Усовершенствованный Трэквулф» (Enhanced Trackwolf).

По мнению американских военных экспертов, в настоящее время именно указанные комплексы являются самым эффективным средством добывания информации о системах управления и связи противника в интересах подготовки и проведения информационных операций на ТВД в звене выше армейского корпуса.

Мобильный автоматизированный комплекс «Трэквулф» имеет две основные функциональные системы: радиоперехвата и обработки данных; пеленгования и определения местоположения объектов разведки. Первая включает: приемники анализа, управления и перехвата; аппаратуру автоматического выделения и обработки сигналов; восемь панорамных разведывательных приемников AN/TRR-36; по два комплекта аппаратуры технического анализа, регистрации и документирования AN/TSY-1 и AN/TSX-1. Вторая система включает станции пеленгования и одноточечного определения мест работающих радиосредств AN/TRD-27, а также связи и измерения высоты ионосферного слоя атмосферы. Аппаратура. комплекса размещается в контейнерах, которые устанавливаются на 5-тонных грузовых автомобилях повышенной проходимости.

Комплекс развертывается в тылу своих войск на удалении в 80—200 км от линии соприкосновения сторон и обеспечивает обнаружение и радиоперехват сигналов радиосетей в диапазоне радиочастот 3—30 МГц, а также осуществляет определение местоположения КВ-радиостанций противника в оперативном и оперативно-стратегическом звеньях управления.

Основным достоинством комплекса является то, что благодаря использованию метода однопозиционного пеленгования SSL (Single Station Location) он позволяет определять местоположение объектов разведки из одного пункта.

По мнению американского командования, опыт использования комплекса «Трэквулф», в том числе во время боевых действий, подтвердил его высокую эффективность.

Комплекс AN/TSQ-199 «Усовершенствованный Трэквулф» разработан на основе выводов по использованию комплекса «Трэквулф» в операции «Буря в пустыне». В нем, по оценке американских военных специалистов, реализованы последние достижения в области передовых технологий, в том числе ранее не использовавшиеся наработки по программному обеспечению и конструированию переносных цифровых радиоприемных устройств в контейнерном исполнении с открытой архитектурой построения. Предполагается, что использование этих достижений должно обеспечить комплексу более высокую оперативность развертывания, транспортабельность и адаптивность к изменению программного обеспечения в зависимости от поставленных задач. Он станет, по мнению командования сухопутных войск, одним из важных компонентов обеспечения ведения «информационной операции» на поле боя.

Комплекс предназначен для автоматического обнаружения, перехвата и анализа радиопередач, в том числе повышенной скрытности в КВ-диапазоне, а также для высокоточного пеленгования радиопередающих средств, работающих в этом диапазоне. В полностью развернутом состоянии он включает три пространственно разнесенные автоматические станции AN/TSQ-205, которые могут функционировать как совместно, так и автономно. В комплекте станции имеется девять автоматизированных рабочих мест операторов: пеленгаторный пост, два поста управления и анализа, шесть постов радиоперехвата. Ее аппаратура характеризуется широким динамическим диапазоном и обеспечивает в автоматическом режиме высокоэффективное обнаружение и перехват разведываемых радиопередач (в том числе использующих сложные методы сигналопостроения и скачкообразную перестройку частоты) в диапазоне 3—30 МГц, идентификацию сигналов и определение с высокой точностью направлений на источники радиоизлучения в условиях сложной сигналопомеховой обстановки. Каждая станция обеспечивает одновременный автоматический перехват свыше 30 цифровых каналов радиосвязи и запись данных в течение более чем 120 ч.

Доставка оборудования комплекса в районы предназначения может осуществляться военно-транспортными самолетами, а также автомобилями повышенной проходимости и другими транспортными средствами. При передислокации на новую позицию в целях обеспечения непрерывности ведения радиоразведки одна из станций комплекса, оставаясь на прежнем месте, используется для контроля перехватываемых радиосетей, а две другие доставляются на новое место развертывания. После начала их функционирования осуществляется перебазирование оставшейся станции на новую позицию. При этом развертывание и свертывание комплекса производится менее чем за 4 ч.

По взглядам американских экспертов, поступление комплексов AN/TSQ-199 на вооружение разведывательных подразделений сухопутных войск позволит значительно повысить их возможности по контролю за электромагнитным спектром и функционированием ключевых узлов в системах управления противника.

В целом командование сухопутными войсками США рассматривает комплексы «Усовершенствованный Трэквулф» и «Трэквулф» как основные компоненты «информационного оружия», которое позволит вести эффективную борьбу с системами управления противника на поле боя. Предполагается, что их использование внесет ощутимый вклад в достижение декларируемых американским военно-политическим руководством целей: добиться в первом десятилетии XXI в. установления полного контроля за функционированием информационных структур противника, обеспечивающих процессы принятия решений и оказывающих противодействие системам управления вооруженных сил США.

Структура и возможности сил и средств радиоэлектронной борьбы армейских корпусов, дивизий и отдельных полков, привлекаемых к информационному противоборству, представлены в приложениях 2, 3, 4.

Совершенствование системы разведки и радиоэлектронной борьбы для информационного противоборства на тактическом уровне в настоящее время осуществляется по программе «Единые средства разведки и радиоэлектронной войны» (Intelligence and Electronic Warfare Common Sensor). В этих целях для формируемых общевойсковых бригад разработан и поступает на вооружение многосенсорный наземно-воздушный комплекс разведки и радиоэлектронной борьбы «Профет» (Prophet, Пророк). Его главной задачей является предоставление командирам тактического звена управления точных и своевременных данных о радиоэлектронной обстановке в зоне боевых действий, а также обеспечение полного информационного превосходства над противником. Комплекс способен вести радио- и радиотехническую разведку, обрабатывать данные для формирования карты текущей радиоэлектронной обстановки, определять координаты источников радиоизлучения для обеспечения целеуказания и оценки нанесенного ущерба, осуществлять радиоэлектронное подавление средств радиолокации и связи в зоне ответственности. Комплекс состоит из подсистемы управления и контроля радиоэлектронной обстановки, воздушной и наземной подсистем. Подсистема управления и контроля предназначена для постановки задач и контроля за средствами разведки воздушного и наземного базирования, сбора, обработки и предварительной оценки поступающих данных. Аппаратура подсистемы обеспечивает отображение данных об обнаруженных излучающих объектах и их перемещениях в реальном масштабе времени в целях формирования карты радиоэлектронной обстановки на поле боя.

Воздушная подсистема обеспечивает поддержку формирований, находящихся на удалении 15—20 км от переднего края района боевых действий. Подсистема, в качестве платформы для которой может использоваться вертолет ЕН-60 или беспилотный летательный аппарат, способна обнаруживать, идентифицировать, определять местоположение, а также осуществлять радиоэлектронное подавление источников радиоизлучения в пределах района боевых действий. В настоящее время в качестве носителей радиоэлектронного оборудования рассматриваются тактические беспилотные аппараты типа «Хантер» и «Шэдоу-200».

Наземная подсистема — комплекс AN/MLQ(V)2 предназначена для непосредственной поддержки бригад. Основой комплекса является приемопеленгаторная станция, состоящая из одного пеленгаторного и двух контрольных приемников, которые позволяют осуществлять как на месте, так и в движении обнаружение и пеленгование источников радиоизлучения с автоматическим нанесением полученных данных на цифровую карту местности. Аппаратура комплекса устанавливается на автомобиле HMMWV «Хаммер», развертывается в течение 2 мин. Экипаж станции составляет четыре человека, а автономность действий достигает 72 ч.

По оценке американских специалистов, комплекс «Профет» будет способен обнаруживать все современные типы сигналов, определять местоположение целей с точностью, необходимой для огневого поражения, осуществлять радиоэлектронное подавление средств связи, радиолокации и радиотелеметрии, обеспечивать данными об излучающих объектах на поле боя и защиту своих войск. В зарубежной печати отмечается, что комплексы будут обладать универсальностью и мобильностью, что позволит быстро перебрасывать их в районы боевого предназначения, а технические характеристики аппаратуры обеспечат возможность обнаружения и поражения объектов и целей противника до вступления с ним в огневой контакт.

Результаты анализа боевых действий, в последнее время происходивших в Европе и на Ближнем Востоке, показывают, что системы и средства радиоэлектронной борьбы воздушного базирования остаются одними из ключевых элементов в достижении превосходства над противником и, как следствие, в обеспечении успеха проводимых информационных операций.

В настоящее время в США на вооружении военно-воздушных сил (ВВС) состоят специализированные самолеты РЭБ групповой зашиты EF-111A «Рейвен», а военно-морских сил (ВМС) — ЕА-6В «Проулер». Единственным специализированным самолетом — постановщиком помех системам связи и управления противника является ЕС-ИОН «Компас Колл». В составе ВВС США насчитывается около 40 самолетов EF-1 НА и 13 ЕС-1 ЗОН, а авиация ВМС располагает примерно 100 самолетами ЕА-6В, парк которых обновляется за счет самолетов РЭБ нового поколения EA-18G «Гроулер».

Самолеты EF-111A обеспечивают выполнение специальных задач по сопровождению групп тактических истребителей при нанесении ими ударов за линией фронта с подавлением всех радиолокационных станций (РЛС) вдоль маршрута, по созданию помех РЛС раннего предупреждения и обзорным радиолокационным станциям большой дальности действия из безопасных зон, барражирование в которых обеспечивается без дозаправки в воздухе в течение 4,5 ч, и по подавлению войсковой противовоздушной обороны (ПВО) противника вблизи линии боевого соприкосновения при непосредственной поддержке сухопутных войск. Объектами их радиоэлектронного подавления являются также бортовые РЛС и средства наведения истребителей противника. Максимальная дальность действия помех, по расчетам американских специалистов, равна 230 км.

Самолеты ЕА-6В, базирующиеся на многоцелевых авианосцах (до четырех на каждом), дополнительно решают задачи по прикрытию боевых кораблей от обнаружения РЛС противника и ударов противокорабельными ракетами. Кроме того, они обеспечивают и подавление каналов радиосвязи управления истребителями-перехватчиками противника и действуют в основном над морем без захода в зону его ПВО. Эффективная дальность подавления с высоты 9000 м достигает 400 км.

Особая роль в информационных операциях с участием ВВС отводится специализированному постановщику помех системам связи и управления противника самолету ЕС-ИОН «Компас Колл», действующему из так называемых безопасных зон или района барражирования. Он несет мощные передатчики, действующие в различных диапазонах. Пределы этих диапазонов в настоящее время засекречены. На фюзеляже и под крылом этого носителя смонтировано множество ножевых антенн, а в контейнерах на концах крыльев находятся выпускаемые в полете буксируемые проволочные антенны большой длины. В западной военной печати сообщается, что система может ставить разнообразные специализированные шумовые помехи, в том числе несколько вариантов заградительных и избирательных по частоте.

Указанный постановщик помех работает во взаимодействии с наземными средствами РЭБ и обеспечивает радиоэлектронное подавление системы управления не только ПВО, но и наземных группировок противника. Отмечается исключительно высокая реакция установленной на самолете системы «Компас Колл», позволяющая блокировать сеть связи еще до передачи по ней информации (то есть сразу после процедуры обмена позывными и выхода на связь), а также подавлять как телефонные каналы, так и линии передачи данных, в том числе в сетях «воздух — воздух».

Самолет ЕС-130Н благодаря многочисленной группе операторов и способности пеленговать цели во всех диапазонах волн обеспечивает, во-первых, вскрытие дислокации узлов связи и пунктов управления, во-вторых, сбор данных и анализ содержания радиообмена. Последнее может использоваться для ввода противника в заблуждение посредством передачи в его сети ложных команд и докладов, что особенно важно для достижения информационного превосходства. Аппаратура системы «Компас Колл» непрерывно совершенствуется, а основное внимание уделяется разработке новых алгоритмов анализа радиопередач и управления подавлением, повышению точности пеленгования.

Функциональные задачи, возлагаемые на системы и средства радиоэлектронной борьбы воздушного базирования, сведены в следующие четыре группы: подавление из района барражирования радиоэлектронных средств противника вне зоны действия его ПВО (сфера ответственности ВВС); подавление РЛС противника самолетом РЭБ, следующим совместно с ударной группой (сфера ответственности ВМС), в целях групповой защиты; подавление в целях индивидуальной защиты от ракет классов «земля — воздух» и «воздух — воздух» (собственные программы ВВС и ВМС); подавление с помощью беспилотных летательных аппаратов РЛС противника посредством расходуемых маневрирующих ложных целей или боевых БЛА, способных помимо нанесения высокоточных ударов по системам управления противника и радиоэлектронным средствам проводить «радиоэлектронную атаку» (совместные программы ВВС и ВМС).

Убедительным подтверждением постоянно возрастающего значения радиоэлектронной борьбы в вооруженных силах США являются результаты операций «Буря в пустыне» (17 января — 28 февраля 1991 г.) и «Шок и трепет» в зоне Персидского залива. Эти примеры практического применения сил и средств радиоэлектронной борьбы свидетельствуют о том, что РЭБ на современном этапе приобретает характер крупномасштабных действий и вносит значительный вклад в достижение успеха в информационном противоборстве сторон.

В первой операции для обеспечения командования многонациональных сил разведывательными данными в интересах применения средств РЭБ в зоне Персидского залива была развернута широко разветвленная система технических средств разведки.

Разведку из космоса вели спутники оптико-электронной разведки «Кихоул», радиолокационной разведки «Лакросс», радио- и радиотехнической разведки «Феррет», «Аквакейд», «Шале». Накануне операции орбитальная группировка была увеличена за счет запуска с североамериканского континента новейших разведывательных спутников типа «Магнум» и «Вортекс». Космическая разведка обеспечивала просмотр объектов на территории Ирака с периодичностью до 20 мин и разрешением 0,3—0,4 м.

Наземная группировка сил и средств разведки насчитывала до 1000 постов радио- и радиотехнической разведки.

В целом силы и средства технической разведки выполнили задачи по добыванию разведывательной информации о группировках иракских войск и характеристиках их радиоэлектронных средств для их радиоэлектронного подавления.

В интересах ведения радиоэлектронной борьбы привлекались 13 частей и подразделений, в том числе 3 бригады разведки и РЭБ из состава 3-го и 7-го армейских и 18-го воздушно-десантного корпусов, 8 батальонов разведки и РЭБ и 2 отдельные роты разведки и РЭБ. Всего насчитывалось около 120 постов помех и 30 вертолетов — постановщиков помех.

Авиационная группировка сил и средств РЭБ насчитывала более 100 самолетов (34 EF-111А, 3 ЕС-130Н, 46 F-4G, 39 ЕА-6В). Кроме того, 100 % авиации, участвующей в нанесении ударов, были оснащены средствами индивидуальной защиты.

Высокая эффективность, продемонстрированная самолетами РЭБ в ходе вооруженного конфликта, подтверждена следующими фактами. Самолеты ЕА-6В «Проулер», базировавшиеся на шести многоцелевых авианосцах, осуществили свыше 1600 самолетовылетов общей продолжительностью 4600 ч, причем по позициям РЛС иракской системы ПВО было выпущено более 150 управляемых ракет HARM. Действия ВВС поддерживали самолеты РЭБ EF-111A «Рейвен», совершившие более 900 самолетовылетов, и 7—9 самолетов ЕС-130Н «Компас Колл». Несколько самолетов EF-111A совместно с самолетами огневого поражения РЛС ПВО F-4G «Уайлд Уизл» обеспечили нанесение двух первых главных воздушных ударов в операции «Буря в пустыне». В ходе обеспечения прорыва системы ПВО и в последующих действиях тактической авиации коалиционная группировка осуществляла дезорганизацию управления ПВО Ирака комплексным применением крылатых ракет, самолетов F-117A «Стеле», самолетов тактической и палубной авиации и средств РЭБ. В ходе радиоподавления экраны радиолокаторов зенитно-ракетных комплексов полностью засвечивались и обслуживающий персонал не в состоянии был выделить на экране полезный информационный сигнал и осуществить эффективное целеуказание наземным средствам противовоздушной обороны. Такое воздействие помех резко снизило боевые возможности группировок вооруженных сил Ирака по поражению воздушных целей.

Под прикрытием радиоэлектронных помех самолеты F-4G («Уайлд Уизл») осуществляли пуски противорадиолокационных ракет «Стандартный АРМ» и «ХАРМ», уничтожая РЛС в полосе пролета ударной авиации.

По сообщениям зарубежной печати, именно благодаря самолетам РЭБ, которые явились одним из основных элементов обеспечения достижения превосходства в воздухе, была защищена от воздействия иракской ПВО зона воздушного пространства на больших и средних высотах над всей территорией, что обеспечило полное доминирование авиации многонациональных сил.

Следует отметить, что боевое применение сил и средств РЭБ было тщательно спланировано в строгом соответствии с задачами воздушной операции и последующих действий в рамках операции «Буря в пустыне».

С началом боевых действий система управления наземными группировками войск в Кувейте и Ираке была эффективно подавлена преднамеренными помехами. Осуществлялось также радиоподавление систем связи и радиолокационных средств ПВО Ирака.

Некоторые иракские соединения и части практически были отрезаны от основных сил и длительное время находились без управления со стороны высшего военного руководства в Багдаде. В сложной радиоэлектронной обстановке иракское командование фактически утратило возможность координировать действия отдельных соединений и частей и влиять на ход и исход военных действий.

Анализ действий стратегической авиации США в зоне Персидского залива позволяет предположить, что с помощью устаревших крылатых ракет АСМ-86С бомбардировщики В-52 произвели испытание генераторов электромагнитного импульса для вывода из строя электростанций, линий электропередачи, узлов связи и радиолокационных станций. Следовательно, уместно говорить о появлении нового вида боевого средства, которым является радиоэлектронное оружие.

Таким образом, поражающее и подавляющее воздействие сил и средств радиоэлектронной борьбы по эффективности сопоставимо, а зачастую превосходит эффективность традиционных средств вооруженной борьбы. Основным принципом организации и ведения радиоэлектронной борьбы в информационных операциях является целенаправленное использование позитивных и неблагоприятных факторов, возможностей и характерных особенностей, присущих объектам, системам управления, боевой технике, оружию и личному составу противника, в целях завоевания информационного превосходства.

6.3. Психологические операции

История войн наглядно продемонстрировала эффективность умело организованной работы по воздействию на морально-психологический потенциал противника и необходимость ее проведения. Начав формироваться в качестве средства устрашения во времена глубокой древности, теория информационно-психологического воздействия в XXI в. стала неотъемлемой частью военного искусства. Бурное развитие средств массовой информации, особенно телевидения и Интернета, создает объективные предпосылки для широкого использования этой теории в военных целях. Разместив на околоземных орбитах космические ретрансляторы, страна-агрессор может разработать и осуществить сценарий круглосуточной информационной войны против того или иного государства, пытаясь подорвать его устои изнутри. Провокационные передачи будут рассчитаны не на разум, а прежде всего на чувственную сферу человека, что может быть особенно эффективным при невысокой политической культуре населения, слабой информированности и неподготовленности к такой войне.

Дозированная подача идеологически и психологически обработанного провокационного материала, искусное чередование правдивой («кредит доверия») и ложной информации, умелый монтаж подробностей различных действительных и вымышленных взрывоопасных ситуаций могут превратиться в мощное средство психологического наступления. Особенно действенным оно может оказаться против страны, в которой существуют социальная напряженность, этнические, религиозные или классовые конфликты.

Следует заметить, что проведение психологических операций в настоящее время может иметь стратегические масштабы. При этом основными задачами в операциях подобного рода будут дискредитация внешней и внутренней политики государства, обострение этнических и межконфессиональных противоречий, создание в умах населения пораженческих настроений, всяческое поощрение антиобщественных поступков и прочее.

Психологические операции, по мнению многих историков, как особый вид пропагандисткой деятельности, обеспечивающий достижение необходимых целей в войне (конфликтах), зародились в годы Второй мировой войны, хотя примеры их проведения восходят к глубокой древности. Это выражалось в применении военной хитрости, обмана, запугивания противника и т. д. Следует напомнить, что выдающиеся полководцы прошлого в ходе войны нередко использовали воздействие на умы и волю войск противника.

Китайский полководец Сунь-Цзы в своем трактате о войне (примерно 500 лет до н. э.) писал: «Во всякой войне, как правило, наилучшая политика сводится к захвату государства целостным, разрушить его значительно легче. Взять в плен армию противника лучше, чем ее уничтожить. Одержать сотню побед в сотне сражении — это еще не предел искусства. Покорить противника без сражения — вот венец искусства». Самым древним способом подрыва морального состояния противника является устрашение его своей, иногда мнимой, боевой мощью. Например, монгольский предводитель Чингисхан и карфагенский полководец Ганнибал еще до начала сражения преднамеренно распускали слухи о «новом секретном оружии», боевых слонах, «огненных змеях», ядовитом дыме и т. д.

Известный американский специалист в области психологических операций Ладислав Фараго в книге «Война умов» отмечает, что полководцы Чингисхана, например, прибегали к тактике распространения слухов, чтобы создать неверное представление о своей силе и внести замешательство в лагерь врагов. Они засылали лазутчиков в расположение противника, где те сообщали, что «армия Чингисхана подобна саранче, которую невозможно сосчитать», «они живут только войной и кровью и так стремятся к битве, что их начальники не в силах их сдержать». В результате подобных слухов перепуганные европейцы описывали кавалерию Чингисхана как «бесчисленные орды», хотя на самом деле она нередко уступала по количеству воинов их собственным войскам.

Первая попытка обобщить основные направления деятельности по ослаблению морально-психологического потенциала войск и населения противника была предпринята в Китае 500 лет до н. э. в одном из древнейших трактатов по военному искусству (Конрад Н.И. Сунь-Цзы. Трактат о военном искусстве. М., 1950 г.). По мнению автора трактата, известного полководца Сунь-Цзы, основные способы воздействия на психику и поведение противника сводятся к следующему: «разлагайте все хорошее, что имеется в стране вашего противника»; «вовлекайте видных представителей вашего противника в преступные предприятия»; «подрывайте их престиж и выставляйте в нужный момент на позор общественности»; «используйте сотрудничество самых подлых и гнусных людей»; «разжигайте ссоры и столкновения среди граждан вражеской страны»; «подстрекайте молодежь против стариков»; «мешайте всеми средствами деятельности правительства»; «препятствуйте всеми способами оснащению, обеспечению и наведению порядка в вооруженных силах»; «сковывайте волю противника бессмысленными песнями и музыкой; обесценивайте все традиции и богов ваших врагов»; «посылайте женщин легкого поведения с тем, чтобы дополнить дело разложения»; «будьте щедры на предложения и подарки для покупки информации и сообщников, не экономьте ни на деньгах, ни на обещаниях, так как они приносят богатые дивиденды».

Заслуживает особого внимания вклад в развитие теории и практики психологических операций, внесенный Наполеоном Бонапартом, который придавал большое значение доведению нужной, зачастую ложной, информации до противника. Расширяя границы французской империи, он выбрал для себя роль «полководца революции» и придумывал благовидные предлоги для объяснения необходимости вторжения на территории других стран. Так, оккупацию Италии Наполеон обосновывал необходимостью освобождения этой страны от власти австрийского императора, а вторжение в Россию проводил, якобы, в целях свержения царского самодержавия, установления республиканской формы правления и отмены крепостного права. Уже в ту пору у него имелась передвижная типография с производительностью 10 тыс. листовок в сутки. Именно Наполеону принадлежит крылатая фраза: «Четыре газеты смогут причинить больше зла, чем стотысячная армия».

Главными материалами психологического воздействия во французских войсках явились военные бюллетени или приказы по армии, а их адресатами были не только войска, но и широкие массы населения как во французском тылу, так и на оккупированных территориях. Кроме приказов важную пропагандистскую роль играли манифесты, воззвания к местному населению, а также различного рода письма и обращения к местным влиятельным деятелям.

В годы Первой мировой войны психологическое воздействие оказывалось главным образом путем ведения печатной пропаганды. Основными видами материалов этой пропаганды являлись листовки брошюры, письма военнопленных, открытки, плакаты, фальшивые продовольственные карточки. Распространялись они с помощью авиации и воздушных шаров. Один воздушный шар использовался для доставки 2 кг печатных материалов (от 500 до 1000 экземпляров листовок). В 1918 г. в Англии были изобретены и испытаны агитационные снаряд, мина, ручная и винтовочная агитационные гранаты, которые в тот период не получили широкого практического применения.

Содержание первых листовок в ходе Первой мировой войны составляли письма немецких военнопленных, находящихся в английских лагерях, своим родственникам. В них военнопленные использовали возможность сообщить своим родственникам о том, что они живы и в целом не испытывают проблем. Благодаря изобретению в Англии офсетной печати копии писем военнопленных готовились очень тщательно, даже цвет чернил в них соответствовал оригиналу. Зачастую немецкие солдаты принимали эти листовки за оригиналы писем и пересылали их по почте родственникам пленного.

В годы Первой мировой войны начали применяться листовки с дублированием текста на нескольких языках. Подобные листовки выпускались итальянцами и предназначались для австро-венгерских войск, имевших многонациональный состав. Кроме того, впервые противоборствующие стороны в этот период прибегли к изданию маскировочной печатной продукции, т. е. материалов, авторство которых приписывалось противнику. В сентябре 1918 г. англичане приступили к изданию маскировочных немецких окопных газет тиражом 250—500 тыс. экземпляров еженедельно. Примечательно, что рядом с заголовком в газетах помещался портрет кайзера, а также проставлялась цена — 10 пфеннигов.

С изданием маскировочных газет связан классический пример успешного проведения психологической операции в рамках наступательной операции австро-венгерских войск против итальянцев в октябре 1917 г.

Всего за годы войны над немецкими позициями и в тылу французы распространили 29 млн. экземпляров листовок, т. е. примерно по 750 тыс. в месяц. Англичане распространяли до 1 млн. экземпляров листовок в месяц. К августу 1918 г. обработка союзниками немецких военнослужащих достигла такой интенсивности, что на участке фронта в 150 км ежедневно сбрасывалось по 100 тыс. листовок.

Помимо печатной пропаганды на фронтовых позициях использовались репродукторы-громкоговорители — таким образом, в качестве первого опыта была предпринята попытка ведения устного звуковещания.

Поворотным моментом в истории крупномасштабных психологических операций стала Вторая мировая война, в ходе которой появились специальные органы и формирования психологических операций, главной задачей которых была деморализация войск и населения противника с помощью пропаганды, зачастую замаскированной.

Вторая мировая война подвергла проверке жизненность теоретических положений об эффективности умело организованного информационного и особенно психологического воздействия на войска и население противника. Руководство гитлеровской Германии активно использовало информационные каналы в целях сокрытия своих агрессивных намерений и формирования образа врага у своего населения и военнослужащих. Министерство народного просвещения и пропаганды фашистской Германии являлось руководящим органом, отвечавшим за планирование, организацию и осуществление психологического воздействия на войска и население стран, подвергшихся агрессии.

Основными формами психологического воздействия в ходе войны стали печатная и радиопропаганда. В меньших масштабах были представлены устная пропаганда и наглядная агитация.

Отделом пропаганды штаба вермахта была разработана и направлена в войска специальная директива о применении пропаганды в операции «Барбаросса». Она стала основополагающим документом по организации и ведению психологической войны против СССР. В этом документе, датированном 6 июня 1941 г., определялись цели пропаганды, ее формы и методы.

Целями психологического воздействия на красноармейцев, командиров Рабоче-крестьянской Красной Армии (РККА) и гражданское население, которое осуществлялось на основе печатной и устной пропаганды, были их устрашение и усиление пораженческих настроений, создание позитивного представления о плене, подрыв авторитета государственного и военно-политического руководства СССР, побуждение к добровольной сдаче в плен и к дезертирству, подрыв авторитета командиров и начальников и неповиновение им, усиление недовольства гражданского населения положением в стране, побуждение населения к лояльному отношению к военнослужащим вермахта, усиление тревоги за судьбу родных.

Министерство пропаганды Германии отпечатало к 22 июня 1941 г. свыше 30 млн. листовок, красочных пропагандистских брошюр карманного формата на 30 языках народов СССР и подготовило несколько радиопередач. На Восточном фронте было сосредоточено 17 рот пропаганды. Только в течение первых двух месяцев войны ими было распространено около 200 млн. листовок.

Государственными радиостанциями гитлеровской Германии к 1943 г. передачи пропагандистского характера транслировались на 60 стран с объемом вешания 430 ч в сутки.

В дополнение к официальной системе радиопропаганды Геббельс создал сеть из 16 секретных радиопередатчиков под кодовым названием «Конкордин», которые вели вещание на 13 европейских стран. Например, на временно оккупированной территории Советского Союза работали тайные немецкие радиостанции под такими названиями, как «За Родину», «Ветераны ленинской гвардии», «Радио Риги».

На Великобританию вешали передатчики радиостанций «Нью Би-Би-Си» и др., на Францию — «Голос мира» и «Радио Юманите», выдававшие себя за радиостанции французских патриотов.

Широко использовались выступления официальных комментаторов под псевдонимами. К числу наиболее известных псевдокомментаторов относились перебежавший на сторону немцев англичанин Уильям Джойс, известный под прозвищем Лорд Хау-Хау, и американский перебежчик Фред Кальтенбах, выступавший под псевдонимом Пол Ревера. Англичане признают, что передачи Уильяма Джойса имели успех, потому что он хорошо знал слабые стороны английской политики и психологии англичан.

В зарубежной печати высоко оценивают также деятельность американского пропагандиста Бенно Фрэнка, который выступал через фронтовую радиостанцию для немецких солдат под именем капитана Энгерса. Он выдавал себя за немецкого солдата, ставшего капитаном американской армии. Хорошо изучив психологию немецких солдат, Фрэнк умел заставить их верить себе. Ряд исследователей опыта радиопропаганды в годы Второй мировой войны подтверждает, что многие немецкие солдаты связывали свой переход в плен с воздействием бесед «капитана Энгерса» и заявляли о желании видеть его.

В ходе Второй мировой войны аппарат психологической войны в вооруженных силах стран антигитлеровской коалиции превратился в разветвленные самостоятельные службы. Руководящими органами этих служб стали: в Великобритании — Исполнительный комитет политической войны, в США — Управление военной информации. В объединенном штабе верховного командования союзников было создано управление психологической войны, в состав которого вошли как военные, так и гражданские специалисты из США и Великобритании. В общей сложности управление насчитывало 4600 человек. О масштабах психологического воздействия свидетельствует количество пропагандистского материала, использованного западными союзниками в годы Второй мировой войны против армий гитлеровской коалиции: Великобритания распространила 6,5 млрд. листовок, а США — 8 млрд.

Наиболее активно психологические операции осуществлялись Соединенными Штатами Америк и, в вооруженных силах которых вопросами организации и ведения психологических операций помимо Управления военной информации занималось и Управление стратегических служб. Характерно, что в компетенции Управления военной информации были задачи по организации пропагандистской работы внутри страны и «белой пропаганды», проводимой за рубежом. Под «белой» подразумевалась пропаганда, при которой источники информации не скрывались.

Управление стратегических служб в годы Второй мировой войны решало три задачи: сбор разведывательных сведений; ведение «черной пропаганды», при которой подлинные источники пропагандистских материалов не назывались, а приводились любые другие; ведение подрывной деятельности, которая осуществлялась при активном участии командования регулярных вооруженных сил.

Служба психологической войны вооруженных сил была создана в военной разведке сухопутных войск. Психологическую войну на театрах войны вели отделы психологической войны штабов вооруженных сил США в Европе и на Тихом океане.

В послевоенное время произошли структурные изменения в пропагандистском аппарате. Характерно, что правительственные пропагандистские органы создавались, как правило, на основе разведывательных служб. В головном ведомстве внешнеполитической пропаганды США — Управлении военной информации — к 1945 г. работало 13 тыс. сотрудников. С момента создания Центрального разведывательного управления США (1947) многие функции диверсионной работы с использованием средств массовой информации и пропаганды были переданы этому ведомству. При президенте Трумэне было учреждено Управление психологической стратегии, имевшее в штате более 9 тыс. человек.

В 1951 г. министерство армии создало управление психологической войны. В это же время в школе военной подготовки сухопутных войск в Форт-Райли (штат Канзас) началось обучение специалистов по военной пропаганде из числа военнослужащих сухопутных войск. Были призваны на службу и получили назначение на должности в органы, предназначенные для ведения психологической войны, офицеры резерва, специальности которых в гражданском секторе имели отношение к средствам массовой информации. В последующем было сформировано несколько групп радиовещания и рот громкоговорящих устройств и листовок. В апреле 1952 г. подготовка кадров для ведения психологической войны вместо школы в Форт-Райли стала осуществляться в Форт-Брэгг (штат Северная Каролина), где был создан центр психологической войны. Этот центр взял на себя не только руководство подготовкой кадров, но и возглавил новый орган — совет по психологической войне, который занимался оценкой и испытанием новых средств и методов ведения психологической войны. Школа психологической войны, созданная при центре на базе школы общей военной подготовки сухопутных войск, стала официально признанным и утвержденным специальным учебным заведением войск. Формирование центра было доверено генералу Роберту Маклюру, который являлся начальником отдела психологической войны в штабе у Эйзенхауэра в Европе и начальником службы психологической войны в министерстве армии.

Президент Д. Эйзенхауэр создал в Белом доме должность специального помощника президента по вопросам психологической войны и затем, в 1953 г., организовал крупнейшее в мире пропагандистское ведомство — Информационное агентство США (ЮСИА).

В ЮСИА в ходе войны во Вьетнаме для контроля над психологическими операциями был создан единый орган, получивший название объединенного отдела по связи с общественностью. Этот отдел разрабатывал политические директивы для пропагандистского аппарата в войсках, планировал пропагандистские кампании на всех объектах воздействия и взаимодействовал с министерством информации Республики Южный Вьетнам.

В целом же во Вьетнаме американской разведкой была создана своеобразная «лаборатория психологической операции». В результате обобщения и анализа опыта использования частей и подразделений «психологической борьбы» в боевых условиях их состав и структур3 претерпели значительные изменения.

В настоящее время в связи с общемировой тенденцией повышения роли несиловых методов разрешения военных конфликтов военно-политическое руководство ведущих зарубежных государств, прежде всего США, активно предпринимает меры по развитию сил психологических операций, имеющих постоянный практический опыт участия в боевых операциях в различных регионах мира.

По мнению западных аналитиков, сейчас органы психологической войны вооруженных сил США являются наиболее развитыми и боеспособными среди аналогичных структур вооруженных сил других стран.

Термин «психологическая война» получил распространение в Соединенных Штатах с 1942 г. после выхода в свет книги известного американского специалиста в области психологических операций Ладислава Фараго «Германская психологическая война». Позже это выражение было включено в словарь Уэбстера и с тех пор прочно вошло в политический лексикон.

По мнению специалистов Пентагона, в общем виде психологические операции представляют собой программы подготовки продукции и (или) программы действий, которые влияют на оценки, мнения и эмоции иностранных объектов воздействия (правительства, организации, группы и индивиды) с задачей формирования поведения, отвечающего целям американской внешней политики и замыслу соответствующих командующих (командиров) на стратегическом, оперативном и тактическом уровнях, которые в этом отношении руководствуются уставом FM33-1 «Психологические операции». В нем подчеркивается, что «психологические операции — это проводимая в мирное или военное время плановая пропагандистская или психологическая деятельность, рассчитанная на иностранные враждебные, дружественные или нейтральные аудитории с тем, чтобы влиять на их отношение и поведение в благоприятном направлении для достижения как политических, так и военных национальных целей США».

Нормативно-уставное определение получило развитие в материалах, опубликованных в открытых источниках. В них отмечается, что психологические операции — это планируемые мероприятия, которые предусматривают доведение (сообщение) специально подготовленной информации и психологических установок населению других стран с тем, чтобы оказать влияние на эмоциональное состояние людей, чувства, мотивы поведения, способность объективного восприятия и в итоге воздействовать на поведение правительств, организаций, социальных групп и отдельных лиц. Причем такие мероприятия могут осуществляться как в условиях постоянного «информационного шума», так и при полном «информационном вакууме». Средствами ведения психологической войны являются любые источники и пути передачи и распространения информации, начиная от специализированных войсковых групп специальной пропаганды и заканчивая общественными средствами массовой информации (СМИ), почтой, в том числе электронной, и т. д.

Указанные мероприятия планируют, организуют и проводят до, во время и по завершении войн и конфликтов различной интенсивности.

Основными задачами, решаемыми в ходе проведения психологических операций, являются: формирование общественного мнения в правильности и необходимости военного вмешательства; воздействие на военно-политическое руководство противника и его союзников с целью заставить их отказаться или воздержаться от вступления в войну; поддержка внутри страны противника оппозиции, сил сопротивления, развитие расовых, этнических, религиозных и других противоречий, подрыв доверия к руководству страны; содействие диссидентским элементам и руководство ими, взаимодействие с силами, ведущими борьбу в подполье; воздействие на население дружественных стран; содействие развитию доброжелательности населения нейтральных стран; подрыв морального духа, создание обстановки неуверенности и беспокойства среди личного состава армии противника, снижение его боеспособности; проведение аналитической работы по вскрытию уязвимых мест противника, подготовка и доведение до командиров тактического звена, а также групп и лиц, выполняющих задачи в районе боевых действий, соответствующей информации; оказание содействия в захвате населенных пунктов противника путем предъявления ультиматума и передачи призывов к капитуляции; оказание помощи командованию в осуществлении контроля за враждебно настроенным населением в зоне боевых действий; противодействие психологическим операциям противника и подрывным элементам; прогнозирование степени психологического воздействия на людей в период боевых действий. Как видно, решение перечисленных задач должно обеспечить достижение морально-психологического превосходства своих войск над войсками противника.

В ходе проведения психологических операций ставится задача навязать выгодные для США взгляды или упрочить позиции своих сторонников с тем, чтобы обеспечить «благоприятное для американских войск поведение противостоящей стороны».

Психологические операции, по взглядам аналитиков Пентагона, осуществляются на стратегическом (призваны создать благоприятную психологическую обстановку для ведения военных действий), оперативном (в поддержку военных кампаний или крупных операций) и тактическом (в интересах достижения краткосрочных целей) уровнях, а различия в них при современном уровне развития информационных технологий признаются условными.

Стратегические психологические операции, имеющие, по мнению аналитиков Пентагона, глобальные последствия, планируются, организуются и проводятся на государственном уровне. По своему замыслу и исполнению они должны гарантировать соответствие действий командующих на ТВД в мирное и военное время национальному плану стратегических психологических операций.

Оперативные психологические операции проводятся на театре военных действий объединенным оперативным формированием сил и средств психологических операций (Joint PSYOPS Task Force) либо тактическими подразделениями психологических операций (PSYOPS Elements). Концепция оперативных психологических операций вооруженных сил США предполагает передовое базирование сил и средств в интересах поддержки командующих на ТВД.

Тактические психологические операции представляют собой действия, предпринимаемые силами и средствами психологических операций в определенных районах в интересах и по плану подразделений и частей тактического уровня. Тактические психологические операции проводятся путем распространения листовок, трансляции телевизионных и радиопрограмм на местном телевидении и радио, устного вещания через радиостанции и использования наглядной агитации (плакатов и транспарантов).

О значении, которое придается психологическим операциям в вооруженных силах США, говорит тот факт, что задачи по ним во всех планах проведения операций и боевых действий указываются в разделе «Огневая поддержка».

Принципиальные решения по вопросам проведения военных психологических операций, их развития и финансирования принимает военно-политическое руководство США (президент, конгресс). Общее руководство психологическими операциями вооруженных сил осуществляет президент через совет национальной безопасности и министерство обороны, а оперативное руководство через комитет начальников штабов.

Непосредственно за организацию и ведение психологических операций вооруженных сил США отвечает объединенное командование специальных операций (ОКСО) вооруженных сил США (располагается на авиабазе Мак-Дилл, штат Северная Каролина). Основным компонентом ОКСО является командование специальных операций (КСО) сухопутных войск в Форт-Брэгг, которое в свою очередь замыкается в административном отношении на министерство армии (сухопутных войск).

В структуре командования специальных операций сухопутных войск имеется командование по связям с гражданской администрацией (по работе с гражданским населением) и психологических операций, которому подчинены части и подразделения психологических операций и по связям с гражданской администрацией, всего около 9 тыс. военнослужащих, в том числе примерно 1300 (17 %) в Регулярных войсках и 7700 (83 %) в организованном резерве, командованию также оперативно подчинены все резервные формирования психологических операций и по работе с гражданским населением. 
Каждый вид вооруженных сил США располагает собственными силами и средствами психологических операций, однако наибольший потенциал в этой области (около 85 %) сосредоточен в сухопутных войсках. Это единственный вид вооруженных сил, имеющий регулярные части и подразделения психологических операций в мирное время и крупные резервные компоненты с высокой степенью мобилизационной готовности.

Основным регулярным формированием психологических операций сухопутных войск и одновременно ядром всей структуры психологических операций вооруженных сил США является 4-я группа психологических операций (Форт-Брэгг, штат Северная Каролина), которая была сформирована в 1967 г. в ходе войны в Индокитае. Эта группа включает штаб, штабную роту и пять батальонов психологических операций, из которых 1, 6 и 8-й — региональные, 9-й — тактических психологических операций и 3-й — подготовки и распространения материалов психологических операций. Численность группы превышает 1100 человек (26 % личного состава всех формирований психологических операций сухопутных войск, остальные 74 % — в организованном резерве). В это число входят 400 лингвистов — специалистов по 35 иностранным языкам и около 60 высококвалифицированных гражданских экспертов по национально-культурным, психологическим и религиозным особенностям населения зарубежных стран, социологии, информатике и средствам массовой информации, бюджетно-финансовым и другим вопросам. Кроме того, в состав группы включены гражданские технические специалисты по эксплуатации и обслуживанию штатной и иностранной (трофейной) техники и средств массовой информации.

По сообщениям зарубежной печати, 15 % личного состава группы — военнослужащие-женщины, а практически весь личный состав имеет парашютно-десантную подготовку.

Основными задачами группы являются: планомерное, а зачастую опережающее развертывание формирований психологических операций в поддержку обычных или специальных операций сухопутных войск и корпуса морской пехоты; разработка планов психологических операций на ТВД и согласование их с оперативными планами боевого применения вооруженных сил или программы боевой и оперативной подготовки войск и штабов в мирное время на ТВД; разработка и подготовка материалов психологических операций (листовок, плакатов, буклетов, видеоматериалов, программ радио и устного вешания и т. д.); ведение психологических операций оперативно-стратегического уровня; формирование объединенного штаба психологических операций при штабе командующего объединенным оперативным формированием на ТВД); руководство и использование всех возможностей подчиненных формирований психологических операций видов вооруженных сил, поддержание взаимодействия с другими службами штабов и родами войск, местными властями страны пребывания или с коалиционными органа ми в интересах организации распространения материалов психологических операций; ведение тактических психологических операций в поддержку наземных операций (боевых действий); предоставление командирам боевых частей и подразделений специалистов со знанием иностранного языка, нравов и обычаев местного населения; подготовка аналитических, информационных, справочных и других материалов разведывательного характера по вопросам психологических операций для высшего военного руководства, командующих вооруженными силами США на ТВД и правительственных органов.

Управление группы включает командование (командир, заместитель, начальник штаба и главный сержант), специальную штабную группу (начальник службы связи и электронных систем, начальник военно-юридической службы, начальник финансовой службы, военный капеллан, начальник службы материально-технического обеспечения и начальник отделения планирования программ и развития психологических операций) и штаб группы (отделения кадров и боевой подготовки, разведки, оперативного и тылового обеспечения).

Штабная рота состоит из управления и двух взводов — материально-технического обеспечения и укладки парашютов.

Региональные батальоны группы предназначены для организации и ведения психологических операций стратегического и оперативного уровня на конкретных ТВД в интересах объединенных командований вооруженных сил США: 1-й — в зоне Северной Америки и в зоне Центральной и Южной Америки, 6-й — в зоне Европы и Африки; 8-й — в зоне Тихого океана и зоне ответственности объединенного центрального командования.

В каждом из батальонов имеется рота штабная и обеспечения и по одной информационной роте и роте подготовки радио- и телепрограмм.

При каждом региональном батальоне имеется также подразделение анализа информации, укомплектованное гражданскими экспертами по странам и регионам ответственности батальонов. Задачей подразделения является регулярная подготовка четырех видов аналитических документов: приложений к оценкам военных потенциалов зарубежных стран; общего анализа военно-политической и социально-психологической обстановки в конкретной стране для возможного ведения в ней психологических операций вооруженными силами США; специальных анализов по конкретным ситуациям в зарубежных странах; оперативной оценки возникающих в мире кризисных ситуаций, важных событий и международных проблем, требующих оперативного реагирования. Подразделение располагает специальной электронной системой сбора и обработки информации.

Каждая информационная рота состоит из секций управления и 2—3 центров разработки пропагандистских материалов. Каждый центр включает 10—15 военнослужащих, в задачу которых входит разработка проектов печатных материалов, программ устного вещания, сценариев теле- и радиопрограмм.

Для подготовки материалов региональные батальоны имеют универсальные аудиовизуальные студийные комплексы MSQ-85B, позволяющие записывать и монтировать теле- и радиопрограммы, программы устного вещания, изготовлять фотоматериалы, слайды и макеты печатных материалов.

3-й батальон предназначен для подготовки и распространения печатных, аудио- и аудиовизуальных материалов, а также для обеспечения системы дальней и тактической связи частей и формирований психологических операций. Батальон состоит из роты штабной и обеспечения (взвод обслуживания и ремонта электронных систем и секция обслуживания автотранспорта), роты подготовки печатной продукции (секция управления, взвод обслуживания тяжелой типографии и три взвода тактических (мобильных) типографий), роты подготовки радио- и телепрограмм (секция управления, взвод подготовки и распространения материалов, радиоинженерная секция и секции компьютерной графики) и роты связи (секция управления, взвод обеспечения связи в тактическом звене, узел связи и управления, а также взвод обеспечения связи в масштабе ТВД).

Рота подготовки печатной продукции состоит из секции управления, взвода обслуживания тяжелой (стационарной) типографии и трех взводов тактических (мобильных) типографий. Рота способна в течение 24 ч с момента получения задачи выпустить 1 млн. одноцветных листовок формата 1/32 печатного листа. Кроме того, она может выделить для переброски в любой район мира до трех легких или модульных типографий с обслуживающим персоналом, либо до грех взводов по обслуживанию местной полиграфической техники зарубежных стран, либо любую комбинацию перечисленных сил и средств.

Рота подготовки радио- и телепрограмм способна одновременно выделить для направления в любой район мира до четырех команд видеосъемки с мобильным редакторско-монтажным оборудованием, а также технических специалистов по эксплуатации местных телерадиовещательных систем зарубежных стран, развернуть на ТВД мобильный телевизионный комплекс, а также мобильные радиостанции мощностью 5, 10 и 50 кВт с обслуживающим персоналом.

На вооружении 3-го батальона находятся мобильные радиостанции, телевещательные и студийные комплексы, средства связи и полиграфические средства формирований психологических операций вооруженных сил США. Батальон также отвечает за планирование и производство расчетов для распространения листовок средствами военно-воздушных сил. По некоторым данным, в ближайшей перспективе в его состав может быть включена рота распространения информации.

9-й батальон тактических психологических операций несет ответственность за вопросы планирования психологических операций в штабах и проведение тактических психологических операций непосредственно в поддержку боевых соединений и частей. Помимо того, он имеет возможности по подготовке и распространению аудиовизуальных материалов и в нем сосредоточена основная часть всех звуковещательных средств психологических операций вооруженных сил США.

Батальон состоит из роты штабной и обеспечения и трех регионально ориентированных рот тактических психологических операций, из которых рота А предназначена для ведения тактических психологических операций в зонах ответственности объединенных командований вооруженных сил США в Северной Америке и в Центральной и Южной Америке, В — в Европе и Африке и рота С — в зоне Тихого океана и объединенного центрального командования.

Каждая рота включает секцию штабную и управления, а также функциональные команды, на базе которых при необходимости могут формироваться оперативные подразделения психологических операций: одно — дивизионной поддержки и три — бригадной. Низшей тактической единицей батальона является команда психологических операций (в американских источниках употребляется также термин «звуковещательная» команда), состоящая из трех военнослужащих, обслуживающих переносную или установленную на автомобиле М1025 «Хаммер» радиостанцию. Каждая рота тактических психологических операций способна сформировать 12—15 тактических команд.

В состав батальона входят штабные офицеры, которые при формировании оперативных подразделений психологических операций по поддержке боевых соединений, частей и подразделений включаются в состав оперативных отделов (отделений) соответствующих штабов и становятся главными советниками командиров и оперативных офицеров по вопросам психологических операций, участвуют в боевом планировании, координируют и руководят действиями тактических команд и другими приданными войскам силами и средствами психологических операций.

В состав резерва сухопутных войск входят два штаба групп (2-й и 7-й) психологических операций, восемь батальонов психологических операций (три региональных, три тактических психологических операций, один подготовки и распространения материалов психологических операций и один по работе с военнопленными противника, интернированными гражданскими лицами), а также одна отдельная рота подготовки и распространения материалов психологических операций. Резервные формирования насчитывают свыше 3100 человек.

Батальон по работе с военнопленными противника, интернированными гражданскими лицами предназначен для работы в лагерях военнопленных и интернированных лиц, контроля больших скоплений людей, предварительной проверки и последующей оценки эффективности материалов психологических операций. На батальон возлагаются также задачи по сбору и анализу всех документальных и других материалов, имеющих отношение к психологическим операциям (образцов листовок и других пропагандистских материалов противника, трофейных документов и т. д.). Он состоит из штаба, подразделений пропаганды, аудиовизуальных средств, типографий, кино- или видеоустановки и звуковещательных средств.

Ведение психологических операций в рамках своих специфических задач входит также в компетенцию формирований по связям с гражданской администрацией (по работе с гражданским населением)- предназначенных для организации административного управления и восстановления жизнеобеспечения гражданского населения на территориях, контролируемых американскими войсками, поддержания связей с местными властями и жителями, обеспечения их лояльного отношения к действиям вооруженных сил США.

В составе командования по связям с гражданской администрацией и психологических операций имеется регулярный 96-й батальон по работе с гражданским населением в составе шести рот сокращенного состава (около 200 человек), а в организованном резерве сухопутных войск — три штаба командования по работе с гражданским населением, два штаба бригад по работе с гражданским населением и подчиненные им батальоны и отряды (всего около 4800 человек).

Военно-воздушные, военно-морские силы и корпус морской пехоты вооруженных сил США в мирное время не имеют собственных сил и средств психологических операций и в основном привлекаются к обеспечению психологических операций сухопутных войск. В то же время они располагают определенным потенциалом сил и средств в своих резервах.

Так, в состав ВВС национальной гвардии США входит 193-е авиакрыло специальных операций, на вооружении которого находятся шесть самолетов радиоэлектронной борьбы ЕС-1 ЗОЕ (RR, J) новейшей модификации, оснащенных телерадиовещательным комплексом воздушного базирования «Коммандо Соло», используемого для проведения психологических операций. Основным предназначением авиакрыла является трансляция и ретрансляция с воздуха на территорию противника или иностранных государств (в том числе с использованием спутниковых систем) радио- и телевизионных программ в метровом и дециметровых диапазонах, а также подавление систем связи и управления противника. Личный состав и самолеты авиакрыла принимали активное участие в операциях вооруженных сил США на Гренаде (1983), в Панаме (1989), в Персидском заливе (1991) и на Гаити (1994).

Кроме того, в задачи одной из четырех эскадрилий самолетов МС-130 «Комбат Тэлон» командования специальных операций ВВС США входит распространение с воздуха листовок и других материалов психологических операций.

Самолет ЕС-130Е, оборудованный системой «Коммандо Соло», обладает следующими возможностями: трансляция во всех используемых широковещательными станциями диапазонах частот и во всех используемых в мире стандартах радио и телевидения; оперативная переброска самолетов в «кризисные» районы, позволяющая организовать информационно-психологическое воздействие на противника еще до развертывания основных сил психологических oпераций; способность осуществлять полное или частичное подавление систем радио- и телевещания противника в зоне конфликта; значительная дальность вещания в ультракоротковолновом диапазоне.

Боевое применение самолетов системы «Коммандо Соло» сводится к следующему. Ответственность за организацию радио- и телевещания с борта самолета осуществляет офицер управления трансляцией и подавлением. По прибытии в район развертывания он совместно с начальником штаба командования группировки объединенного командования на ТВД определяет наиболее оптимальные маршрут, район и высоту полета самолета, обеспечивающие максимальный радиус устойчивого приема передач и минимальную уязвимость от средств противовоздушной обороны противника. В районе барражирования операторы осуществляют поиск «чистых» участков диапазона частот, а также определяют частоты для подавления. После предварительной разведки начинается трансляция подготовленных программ в эфир. Для повышения эффективности воздействия на население и войска противника используются следующие способы обеспечения доступа к транслируемой информации: предварительное распространение в районе вещания листовок с сообщениями о времени и частотах вещания; разбрасывание на территории противника радиоприемников с фиксированными частотами; подавление радио- и телестанций противника более мощными сигналами с борта ЕС-1 ЗОЕ; работа на частотах и каналах станций противника с использованием их позывных.

Военно-морские силы США также имеют в своем резерве подразделения по подготовке теле- и радиопрограмм для иностранной аудитории. Кроме того, группа тактической дезинформации при штабе Атлантического флота ВМС США располагает мобильным радиопередатчиком (мощностью 10 кВт), который может быть использован в интересах психологических операций. По имеющимся данным, в штабах оперативных флотов (в частности, 6-го флота) вопросами подготовки и ведения психологических операций занимаются центры военной информации.

Базовая подготовка специалистов психологических операций осуществляется на основе единой учебной программы министерства обороны США, предусматривающей обучение слушателей, как в специальных учебных заведениях, так и на курсах. Курс основ психологических операций введен в большинстве военно-учебных заведений США, начиная с сержантских школ и завершая командно-штабными колледжами видов вооруженных сил. В ВВС США при школе специальных операций ВВС в Хелберт-Филд (штат Флорида) функционируют объединенные высшие курсы психологических операций для руководящего персонала военно-воздушных сил.

Основными учебными заведениями, занимающимся подготовкой специалистов психологических операций, является центр и школа специальных методов ведения войны имени Дж. Кеннеди в Форт-Брэгге.

3-й учебный батальон центра обучает офицерский и сержантский состав основам планирования и ведения психологических операций. Первая учебная рота батальона готовит специалистов по планированию, организации и проведению психологических операций в интересах войск (сил) и формирований специальных операций вооруженных сил США. Вторая рота занимается подготовкой специалистов по работе с гражданским населением. Третья учебная рота выпускает военных политологов-специалистов по различным регионам мира со знанием соответствующих иностранных языков. При центре также действуют специальные 11-месячные курсы по основам психологических операций и повышения квалификации в этой области для рядового и сержантского состава.

Учебный процесс для получения квалификации «Психологические операции и работа с гражданским населением» состоит из четырех циклов. Первые два из них включают четырехнедельные занятия по основам психологических операций. В течение третьего цикла продолжительностью около четырех месяцев военнослужащие изучают страноведческую подготовку по одному из пяти регионов — Ближнему Востоку, Африке, Латинской Америке, Европе или Азии. Заключительный, четвертый, цикл продолжительностью от четырех до шести месяцев предназначен для изучения иностранных языков в соответствии с региональной специализацией.

После первичного курса обучаемые остаются в учебном центре для прохождения войсковой практики, по завершении которой они возвращаются в свои базовые рода войск и проходят обучение в командно-штабных колледжах. В последующем специалисты в области психологических операций назначаются в части и подразделения для дальнейшей службы на строевых и штабных должностях.

В зависимости от масштабов конфликта, задач и потребностей войск из состава органов психологических операций стран, участвующих в конфликте, создаются различные оперативные структуры. Основными из них являются оперативная группа психологических операций, оперативное формирование психологических операций, секция планирования психологических операций, команда военно-информационной поддержки, а также подразделения психологических операций корпусной, дивизионной, бригадной поддержки и тактические (звуковещательные) команды психологических операций (табл. 6.1, 6.2).

Оперативная группа психологических операций используется, как правило, в крупных и достаточно продолжительных военных конфликтах средней и высокой интенсивности и поступает в оперативное подчинение командующему ОВС на ТВД. Ее обычно возглавляет командир 4-й группы психологических операций, она включает штаб группы, соответствующий региональный батальон, батальон подготовки и распространения материалов психологических операций, один или более батальонов тактических психологических операций, а также, если это требуется, батальон по работе с военнопленными противника и интернированными гражданскими лицами. 
Таблица 6.1. - Оперативные структуры психологических операций стратегического и оперативного уровней

	Наименование структуры
	Предназначение
	Состав, средства

	Оперативная группа психологических

Операций

(объединенная оперативная

группа)
	Крупные и

продолжительные конфликты средней и высокой интенсивности
	Штаб группы психологических операций, региональный батальон, батальон подготовки и распространения материалов психологических операций, батальоны тактических психологических операций, батальон по работе с военнопленными противника и интернированными гражданскими лицами (подразделения психологических операций других видов вооруженных сил)

	Оперативное

формирование психологических операций
	Небольшие

операции и конфликты низкой интенсивности
	Штаб формирования, необходимые подразделения регионального батальона, подразделения из состава батальонов подготовки и распространения материалов психологических операций и тактических психологических операций

	Секция

планирования психологических операций
	Временный

штабной орган психологических операций
	До 12 человек

	Команда военно-

информационной

поддержки
	Подразделение

психологических

операций быстрого развертывания для ведения информационно-психологического воздействия
	СВ- и УКВ-радиопередатчики, телепередатчик мощностью 1 кВт, мобильная

полиграфическая техника, 3—6 звуковещательных станций


Таблица 6.2. - Оперативные структуры психологических операций тактического уровня
	Наименование структуры
	Предназначение
	Состав, средства

	Подразделение 
психологических операций корпусной поддержки

Подразделение психологических операций  дивизионной поддержки

Подразделение 
психологических операций бригадной поддержки

Тактические 
(звуковещательные) команды
	Организация и планирование психологических операций в интересах корпуса и руководство действиями подчиненных формирований тактических психологических операций

Разработка и выпуск материалов психологических операций, координация планов психологических операций подчиненных бригад и оказание необходимой помощи подразделениям психологических операций бригадной поддержки

Планирование и проведение психологических операций в поддержку бригад

Выполнение задач в интересах дивизии, бригад, батальонов
	Батальон  тактических психологических операций

Секция штабного планирования,  технические средства из состава роты тактических психологических операций

Управление, 3—5 
звуковещательных команд

3 человека, 
звуковещательная станция


При усилении оперативной группы подразделениями психологических операций других видов вооруженных сил она преобразуется в объединенную оперативную группу психологических операций. Подобная оперативная структура создавалась в зоне Персидского залива и в Югославии.

В ходе операции «Буря в пустыне» была создана 8-я объединенная оперативная группа психологических операций, насчитывавшая в своем составе около 700 военнослужащих кадра и резерва. Группа включала региональный батальон психологических операций, два батальона тактических психологических операций, батальон подготовки и распространения материалов психологических операций, батальон по работе с военнопленными и интернированными гражданскими лицами, отдельные подразделения тактических психологических операций из состава резерва по поддержке частей корпуса морской пехоты и группировки коалиционных вооруженных сил в Турции, подразделение по связи и взаимодействию в Каире и два самолета ЕС-1 ЗОЕ из состава авиагруппы специальных операций ВВС национальной гвардии США.
Оперативное формирование психологических операций может применяться в небольших операциях и конфликтах низкой интенсивности типа операций «Правое дело» в Панаме (1989), «Обеспечение спокойствия» в иракском Курдистане (1991). Как правило, формирование возглавляется командиром одного из региональных батальонов психологических операций и состоит из штаба формирования, необходимых подразделений соответствующего регионального батальона, а также подразделений из состава батальонов подготовки и распространения материалов психологических операций и тактических психологических операций. Численность личного состава может варьироваться в пределах от 20 до 300 человек.

К примеру, оперативное формирование психологических операций в операции «Обеспечение спокойствия» в Северном Ираке включало штаб (31 человек), центр разработки материалов психологических операций из состава 8-го регионального батальона психологических операций (12 человек) и два оперативных подразделения тактических психологических операций по 20 человек, каждое из которых состояло из секции управления (4 человека) и восьми звуковещательных команд (16 человек). Еще одно небольшое подразделение психологических операций (8 человек) поддерживало британский воинский контингент.

Основное внимание в своей деятельности оперативное формирование психологических операций уделяет ведению печатной. Устной и радиопропаганды с использованием штатных технических средств — мобильных типографий, радиостанций и звуковещательных станций.

Секция планирования психологических операций используется в качестве временного штабного органа психологических операций для Усиления штаба ОВС на ТВД или для оперативной разработки плана психологических операций и оценки обстановки для их проведения в регионах (странах), где они заранее не планировались. 
Команда военно-информационной поддержки является подразделением психологических операций быстрого развертывания, обладающим широкими возможностями по ведению информационно-психологического воздействия.

Команда обеспечивается компактными средне- и ультракоротковолновыми радиопередатчиками, телепередатчиком, мобильной полиграфической техникой и 3—6 звуковещательными станциями и перебрасывается к месту назначения одним рейсом самолета.

Подобные команды, в частности, регулярно направляются в страны Южной Америки для поддержки совместных операций воинских контингентов США и местных армейских и полицейских сил по борьбе с наркомафией.

Если оперативная группа (формирование) и секция планирования психологических операций предназначены для планирования, организации и проведения психологических операций на стратегическом и оперативном уровнях, то тактические психологические операции на уровне корпуса и ниже обычно проводятся батальонами и ротами тактических психологических операций. Эти подразделения обеспечивают штабное планирование психологических операций, а также их проведение в поддержку боевых операций.

Тактические психологические операции представляют собой операции, которые проводятся непосредственно на линии соприкосновения с противником для оказания поддержки боевым частям. Их подготовка и проведение осуществляются подразделениями психологических операций корпусной, дивизионной и бригадной поддержки, а также звуковещательными командами.

Подразделение психологических операций корпусной поддержки предназначено для организации и планирования психологических операций в интересах корпуса и руководства действиями подчиненных формирований тактических психологических операций.

Руководство подразделениями психологических операций и постановка конкретных задач осуществляются через оперативные отделы (отделения) и офицеров штаба поддерживаемого корпуса, а все вопросы психологических операций отражаются в общих планах и приказах в виде специальных приложений к ним.

Конкретный состав подразделения корпусной поддержки зависит от задачи и предназначения поддерживаемого корпуса. Обычно штаб батальона тактических психологических операций разделяется на два компонента: собственно подразделение корпусной поддержки и пункт управления тылом.

Как правило, подразделение корпусной поддержки включает командование батальона тактических психологических операций, оперативное отделение и отделение разведки, а также ряд офицеров других штабных специальностей.

В пункт управления тылом входят офицер по личному составу, офицер связи с авиацией, начальник тыла и командир роты штабной и обеспечения.

Подразделение психологических операций дивизионной поддержки состоит из секции штабного планирования (7—9 человек) и необходимых технических средств из состава роты тактических психологических операций. Оно координирует свои действия с оперативной группой психологических операций по вопросам разработки и выпуска материалов информационно-психологического воздействия и имеет ограниченные возможности по подготовке и выпуску таких материалов.

В задачу подразделения дивизионной поддержки входит координация планов психологических операций подчиненных бригад и оказание необходимой помощи подразделениям психологических операций бригадной поддержки. В зависимости от плана психологической операции дивизии подразделение дивизионной поддержки может оставлять в своем распоряжении некоторое количество звуковещательных команд для использования в интересах дивизии или создания резерва. В качестве примера подразделения дивизионной поддержки может служить структура аппарата психологической операции американского военного контингента в Боснии и Герцеговине в ходе операции «Совместное усилие» (1996).

Подразделение психологических операций бригадной поддержки состоит из управления (3—4 человека) и 3—5 звуковещательных команд по 3 человека в каждой. В зависимости от плана психологической операции бригады звуковещательные команды могут остаться под бригадным контролем или придаваться батальонам.

Тактические (звуковещательные) команды могут выполнять задачи в интересах дивизии, бригады или батальона. Когда команда придается батальону, то ее командир становится советником оперативного офицера штаба батальона по вопросам психологических операций.

В целом следует отметить, что в основе оперативной структуры формирований психологических операций лежит модульный принцип. Существует 27 типов функциональных команд (модулей), которые в зависимости от обстановки и стоящих перед ними задач подразделяются на три группы — штабную и управления, оперативную, снабжения и обслуживания.

Части и подразделения психологических операций вооруженных сил США принимали самое активное участие в ряде последних военных кампаний, в том числе в военной фазе операции «Иракская свобода», а также в последующей деятельности коалиционных сил по стабилизации обстановки в Ираке. По оценкам независимых экспертов, современные психологические операции американских войск характеризуются не только широким использованием новейших технологических возможностей, в том числе использованием Интернета и мобильной связи, но и гораздо большими, чем раньше, масштабами проведения этих операций и согласованностью с планами конкретных военных операций.

Особенно широко силы и средства психологических операций применялись в ходе событий в районе Персидского залива в 1991 г. «Во время этой войны в заливе вооруженные силы США развернули самую интенсивную со времен Второй мировой войны психологическую кампанию», — отмечал американский журнал «Милитари файэрфайтер». По его данным, активно использовались передачи через звуковые установки, развернутые на границе Саудовской Аравии и Кувейта, шумовых заставок, имитирующих передвижение бронетанковой техники. С помощью пластмассовых бутылок, разбросанных в прибрежных водах Кувейта, распространялись дезинформационные печатные материалы о высадке морского десанта (которую никто не планировал). Забрасывались листовки с пропагандистскими призывами, отпечатанными на листах бумаги, имитировавших иракские банкноты достоинством 25 динаров, и т. д.

По свидетельствам иностранной прессы, психологические операции в ходе событий в Персидском заливе развернулись сразу же после захвата Ираком Кувейта. Основанием для их проведения послужили три директивы президента Соединенных Штатов. Этими документами регламентировалась деятельность разведслужб, научно-исследовательских учреждений, занимающихся проблемами арабского мира, психологов, армейских органов психологических операций, сосредоточенных в данном районе. Сам факт подписания этих документов президентом, а также их содержание свидетельствует, что в США психологические операции поставлены в один ряд с операциями боевыми.

Для координации всех психологических операций при штабе командования вооруженных сил США в Саудовской Аравии была создана рабочая группа, укомплектованная специально подготовленными офицерами.

Вопросами воздействия на психику и моральное состояние противника занимались не только военные специалисты, но и влиятельные государственные институты, ведающие проблемами глобальной информации. Но если армейские средства психологических операций в основном использовались против войск противника, то государственные органы массовой информации доводили нужную информацию до гражданского населения.

Подразделения 4-й группы психологических операций прибыли в район Персидского залива одними из первых. Их личный состав предварительно прошел десантную подготовку для выполнения психологических операций в составе войск специального назначения.

«Ливень бомб на позиции иракских войск, — писал американский журнал «Просидингс», — сопровождался снежной бурей листовок, которые были частью проводимой кампании психологических операций». Только в течение одних суток 12 января 1991 г. в южную часть Кувейта было сброшено свыше I млн. листовок, а в районе Багдада в течение 20 января — около 300 тыс. В результате этого психологического воздействия до 80 тыс. иракских военнослужащих сдались войскам антииракской коалиции.

Американскими и британскими ВВС, артиллерией корпуса морской пехоты США только за первые три недели войны было распространено около 15 млн. листовок. В листовках-пропусках, рассчитанных на низкий уровень образования иракских солдат, доходчиво, в картинках разъяснялось преимущество добровольной сдачи в плен. Американцы широко использовали информационно-пропагандистские материалы, в которых они призывали иракские войска и граждан страны слушать радиопередачи американских сил психологических операций и сообщали частоты их радиовещания.

В других листовках содержалась недвусмысленная угроза военнослужащим иракской армии при непринятии американских условий Так, на одной из листовок был изображен стратегический бомбардировщик В-52, сбрасывающий десяток авиационных бомб большой мощности. Надпись гласила: «Вчера мы представили Вам доказательство силы и превосходства многонациональных сил. Второй раз мы даем Вам возможность сохранить себе жизнь». На обороте листовки красным цветом был напечатан текст: «Два дня назад мы Вас предупреждали о наших намерениях бомбить 10-ю пехотную дивизию, мы сдержали свое обещание и бомбили ее вчера. Но мы повторим эту бомбардировку и завтра. Итак, у Вас есть выбор: или смерть, или жизнь».

По оценке арабских экспертов, в целом печатные материалы многонациональных сил были подготовлены на высоком профессиональном уровне с учетом национально-психологических особенностей личного состава. Они оказали определенное воздействие на решение десятков тысяч иракских солдат прекратить боевые действия.

Активно использовалась и радиопропаганда. На территории Саудовской Аравии были установлены ретрансляторы, круглосуточно передававшие программы радиостанции «Голос Америки» на арабском языке. Кроме того, английское командование разместило 3 ретранслятора к востоку от Эр-Рияда, вещавшие на английском и арабском языках в интересах всей коалиции. Радиовещанием, в том числе с использованием самолетов сил специальных операций ВВС США, было охвачено около 58 % иракских военнослужащих.

Так называемая подпольная радиостанция «Голос свободного Ирака» с 1 января 1991 г. и вплоть до окончания конфликта вела вещание на четырех частотах. Радиостанция развернула целенаправленную кампанию по формированию в глазах иракцев образа С. Хусейна как разрушителя арабского единства, использующего ислам для оправдания своей преступной деятельности. Проводилась соответствующая обработка и курдского населения, которому была обещана политическая, экономическая и военная помощь в случае выступлений против багдадского режима.

Интересно, что в ходе военных действий в Персидском заливе (как в свое время во Вьетнаме и Афганистане) среди населения и личного состава противника были распространены 150 тыс. транзисторных радиоприемников с фиксированной настройкой на частоту «Голоса свободного Ирака». Широко велась и устная пропаганда через звуковещательные средства. Во время боев за освобождение острова Файлака американское командование использовало установленные на вертолетах звуковещательные станции большой мощности. В итоге 1405 защитников острова во главе с бригадным генералом сдались в плен. Составной частью психологических операций многонациональных сил в зоне Персидского залива являлась работа с военнопленными. Совместно с боевыми подразделениями было организовано конвоирование их в специально подготовленные инженерными частями многонациональных сил лагеря, которые представляли собой огромные палаточные городки с системой жизнеобеспечения и охраны. В зарубежной прессе отмечалось, что сразу же после освобождения из плена часть бывших военнослужащих Ирака после соответствующей обработки влилась в ряды участников антисадда-мовских выступлений.

В целом же, по американским оценкам, проведенное в период подготовки и в ходе боевых действий психологическое и пропагандистское воздействие на население и вооруженные силы Ирака специальными подразделениями вооруженных сил США показало достаточную эффективность как самих этих подразделений, так и методов и способов ведения психологических операций.

Во второй кампании против Ирака психологические операции планировались в целях выполнения следующих задач: обеспечить одобрение и поддержку действий США и их союзников на международном, региональном и местном уровнях; представить Соединенные Штаты в качестве надежного, способного справиться с ситуацией защитника интересов мирового сообщества; свести до минимального уровня региональную поддержку Ирака; способствовать консолидации стран, поддерживающих войну с Ираком, и обеспечить тесное взаимодействие будущих многонациональных сил.

Решение перечисленных задач было возложено на оперативную группу в составе подразделения 193-го авиакрыла сил специальных операций вооруженных сил США и 4-й группы психологических операций, в том числе ориентированного на Ближний Восток 8-го регионального батальона психологических операций, 9-го батальона тактических психологических операций, отдельных подразделений психологических операций для поддержки частей и соединений 18-го воздушно-десантного корпуса и командования специальных операций, а также батальона подготовки и распространения материалов психологических операций со штатными техническими средствами. Общая численность военнослужащих сил психологических операций во второй кампании против Ирака достигала 650 человек.

Стратегический план ведения психологической операции на период ведения боевых действий разрабатывался развернутой в штабе объединенного центрального командования вооруженных сил США оперативной группой из числа военных и гражданских специалистов 4-й группы психологических операций, после чего был утвержден командующим и отправлен по инстанции в Вашингтон для организации его выполнения на межведомственном уровне.

Следует заметить, что разработанный стратегический план ведения психологических операций на театре военных действий был детализирован до тактического звена. При этом решения на организацию и ведение психологических операций принимались на самом высоком уровне, а президент США лично подписывал директивы, определяющие порядок организации и ведения психологических операций на весь период кризиса и регламентирующие деятельность разведывательных служб, научно-исследовательских и других учреждений, занимающихся проблемами арабского мира.

Координация работы оперативной группы психологических операций на период войны осуществлялась: на стратегическом уровне — представителями администрации США, в частности заместителем министра обороны по политическим вопросам, и Совета национальной безопасности; на оперативном уровне — высшим командованием американских и многонациональных сил в регионе; на тактическом уровне — командирами частей и соединений.

Накануне вторжения американцы провели широкомасштабную акцию с помощью электронной почты — были распространены послания на арабском языке иракским генералам с призывами к невыполнению приказов С. Хусейна. В электронных сообщениях, составленных ведущими американскими военными психологами, подчеркивалось, что если граждане Ирака помогут предотвратить использование оружия массового поражения, то США сделают все необходимое, чтобы защитить их самих и членов их семей. Письма содержали призыв обозначать местонахождение складов химического, биологического и ядерного оружия «световыми сигналами».

В этот же период, по данным информационного агентства «Рейтер», в офисы багдадских компаний и государственных учреждений поступили сотни посланий, направленных подразделениями психологических операций американской армии. В них содержалась просьба к иракскому населению накормить и вылечить потерявшихся солдат. В письмах, в частности, говорилось: «Если вы встретите потерявшегося солдата коалиционных сил или пилота, чей самолет был сбит, пожалуйста, дайте ему воды и пищи, сколько сможете, и окажите медицинскую помощь, если он в ней нуждается. Затем укажите ему путь к безопасному месту, и вы будете вознаграждены!»
С первых дней войны командование сил специальных операций использовало традиционные формы психологического воздействия на войска противника и население — радио- и телевещание, устную и печатную пропаганду.

Широковещательную радиопропаганду обеспечивали 10 наземных радиостанций, развернутых в приграничных с Ираком странах. Непрерывное вещание пропагандистских передач осуществлялось с борта самолета ЕС-1 ЗОЕ «Коммандо Соло» из состава 193-го авиакрыла национальной гвардии ВВС США. Среди мирного населения и военнослужащих армии Ирака были распространены простейшие транзисторные радиоприемники, фиксировано настроенные на нужную частоту. Материалы для специальных передач готовились в объединенной редакции, состоявшей из саудовских, американских, египетских, кувейтских и британских специалистов психологических операций. За время конфликта в эфире прозвучали 3250 выпусков новостей, 13 интервью с иракскими военнопленными, 40 пресс-релизов и интервью, около 190 материалов пропагандистского характера. 21 января 2003 г. силами психологических операций была проведена информационно-пропагандистская акция — самолеты «Коммандо Соло» в прямом эфире транслировали на Багдад выступления министра обороны США Д. Рамсфельда и председателя объединенного комитета начальников штабов генерала Р. Майерса.

Ежедневно до 10,5 ч в сутки на территории приграничных с Ираком стран осуществляли радиовещание на арабском языке ретрансляторы программ радиостанций «Голос Америки» и «Би-Би-Си».

С началом боевых действий подразделения и части радиоэлектронной борьбы приступили к подавлению государственной радиостанции Ирака «Голос Багдада». В интересах радиопропаганды широко использовались войсковые средства связи для вхождения в радиосети иракских подразделений.

Широко применялась видеопропаганда путем распространения видеокассет пропагандистского содержания. Основу этого содержания составляли показ мощи американской армии, демонстрация новейшего вооружения, военной техники и высокой выучки военнослужащих многонациональных сил, а также критика режима С. Хусейна.

Устное вещание осуществлялось через передвижные звуковещательные станции, установленные на автомобилях высокой проходимости и вертолетах. В целях оказания тактической поддержки и принуждения иракских солдат к сдаче в плен командирам частей и подразделений многонациональных сил было придано в общей сложности 60 групп специалистов со звуковещательными средствами, которые действовали в интересах общевойсковых соединений и частей.

За время операции силами психологических операций было распространено почти 30 млн. экземпляров листовок. Основным способом их распространения являлся сброс агитационных авиабомб М129А1 с истребителей-бомбардировщиков F-16, самолетов ЕС-1 ЗОЕ и В-52. Использовались другие средства, в том числе воздушные шары, а также специальные агенты и т. п. В ходе боевых действий артиллерией корпуса морской пехоты применялись 155-мм агитационные артиллерийские снаряды. Только 16 декабря 2002 г. над южными районами Ирака с воздуха было распространено около 500 тыс. листовок с указанием частоты и времени работы радиостанции самолета ЕС-1 ЗОЕ.

Об объеме и эффективности воздействия печатной пропаганды можно судить по таким данным: во время боевых действий в зоне Персидского залива над территорией Ирака было сброшено более 15 млн. листовок, 98 % военнослужащих Ирака, сдавшихся в плен, заявили, что видели и читали листовки, 88 % поверили в их содержание, 70 % сдались по этой причине в плен. Листовки разрабатывались специалистами 4-й группы психологических операций вооруженных сил США в пункте ее постоянной дислокации и по замыслу авторов должны были разъяснять цели и задачи военной операции США, побуждать иракских военнослужащих к отказу от участия в боевых действиях, доказывать неизбежность поражения иракского режима, разгрома иракских войск, а также побуждать иракцев к сотрудничеству с коалиционными силами и отказу от разрушения инфраструктуры страны.

По заявлению командующего ВВС США в зоне Персидского залива генерал-лейтенанта М. Мозли, листовки, сброшенные над территорией Ирака, оказали «сильное влияние на иракских военнослужащих, так как активность войск ПВО страны заметно снизилась, в результате чего полеты самолетов ВВС США над территорией этой страны стали более безопасными».

Для реализации специально разработанной программы по работе с военнопленными в развернутых объединенным центральным командованием лагерях, а также на корпусных и дивизионных пунктах сбора пленных привлекались иракские перебежчики, дезертиры и диссиденты. Кроме того, в целях деморализации военнослужащих армии Ирака Пентагон активно осуществлял широкомасштабную программу подготовки специалистов по работе с местным населением из числа добровольцев. С декабря 2002 г. на территории Венгрии велась подготовка людей, отобранных из проживающих в Европе и США арабов, негативно настроенных к режиму С. Хусейна. На начальном этапе войны эти специалисты были переправлены в Ирак для ведения активной информационно-пропагандистской деятельности против правящего режима и распространения в стране печатных, аудио- и видеоматериалов соответствующего содержания. Согласно планам Пентагона подобную подготовку в общей сложности должны были пройти 3 тыс. человек.

После завершения боевых действий часть личного состава подразделений психологических операций привлекалась к работе по организации деятельности средств массовой информации и местных администраций.

Таким образом, по оценкам аналитиков Пентагона, силы психологических операций внесли значительный вклад в достижение поставленных целей и обеспечение решения поставленных задач в ходе второй войны в зоне Персидского залива.

В период агрессии против Югославии планирование, организация и ведение психологической операции осуществлялась в полном соответствии с руководящими и концептуальными документами ОВС НАТО и вооруженных сил США в области информационного противоборства, в частности, с Единой доктриной борьбы с системами командования и управления, Доктриной совместных психологических операций, полевым уставом FM 100-6 «Информационные операции», вобравшим в себя уроки и опыт войн в Персидском заливе и других операций.

Основные усилия в психологической операции на Балканах были сосредоточены на формировании выгодного странам альянса мирового общественного мнения, создании предпосылок для манипулирования им в интересах НАТО, обосновании неизбежности и целесообразности вооруженной акции против суверенного европейского государства, показе своей решимости достичь целей операции, сплочении населения стран НАТО, ослаблении воли руководства Югославии к отстаиванию национальных интересов, подрыве боевого духа личного состава армии и населения, демонстрации элементов «нового мирового порядка». В общем замысле операции был предусмотрен целый комплекс мер психологического воздействия, среди которых можно выделить следующие.

Во-первых, интервенция в международные телевизионные службы новостей, в спутниковые, региональные, государственные и коммерческие средства массовой информации. Были отключены информационные источники Югославии от ресурсов компьютерной сети Интернет. Ведущее положение США, других стран НАТО в области теле- и радиокоммуникаций, наличие у них огромного штата корреспондентов позволили руководству НАТО подавать события в нужном ключе. Президент США отдал распоряжение о создании специального канала теле- и радиовещания на территорию Союзной Республики Югославия (СРЮ) с использованием двух спутников, а накануне силовой фазы операции провел встречу с представителями американских средств массовой информации, на которой фактически дал установку относительно характера подачи материалов для внутренней и внешней аудитории.

Во-вторых, оказание мощного психологического давления на военно-политическое руководство, личный состав вооруженных сил и население СРЮ, направленного на то, чтобы внушить мысль о бесполезности сопротивления военной машине НАТО. Это достигалось демонстрацией военно-технического превосходства стран НАТО над Югославией.

В-третьих, введение в заблуждение общественности путем подачи выборочной, искаженной и ложной информации. В выступлениях высших должностных лиц государств НАТО искажались ход и результаты переговоров во Франции, положение албанцев в Косово, действия сербов.

Однако в ряде случаев НАТО не удавалось достичь поставленной цели. Например, была сделана попытка отвлечь внимание общественности от нанесения американским самолетом удара по колонне косовских беженцев, в результате чего имелись многочисленные жертвы. В течение суток представители альянса полностью отрицали этот факт и перекладывали вину на югославских военнослужащих. Только через некоторое время под давлением неопровержимых доказательств официальный представитель НАТО признал вину альянса за этот инцидент. Наглядным примером откровенной дезинформации явилось выступление государственного секретаря США М. Олбрайт в конгрессе о якобы «полном совпадении подходов США и России к разрешению конфликта».

Одним из направлений дезинформационных мероприятий НАТО является личная дискредитация Милошевича. В связи с этим пропагандистским аппаратом НАТО распространялись «достоверные сведения» о переводе Милошевичем 4 млн. долларов в швейцарские банки, о выезде из Югославии его семьи, о связях сына Милошевича с наркопреступниками и т. д.

В-четвертых, проведение комплекса организационных мероприятий, в том числе за счет увеличения количества корреспондентов, аккредитованных при штаб-квартире НАТО в Брюсселе, для которых были оборудованы рабочие места, выданы сотовые телефоны в целях создания максимально благоприятных условий для журналистов по получению заранее подобранных информационных пакетов для их дальнейшего распространения по национальным каналам. Была введена упрощенная система аккредитации журналистов в пресс-центре штаб-квартиры НАТО в Брюсселе.

Характерными чертами психологической операции в войне на Балканах явилось активное участие в их проведении помимо специальных частей и подразделений психологических операций служб вооруженных сил США по связям с общественностью и работе с гражданским населением, войск специального назначения, военной разведки и контрразведки, РЭБ, а также широкое использование всех имеющихся форм и методов информационно-психологического воздействия, включая дезинформацию, распространение слухов, психологический террор.

Активное применение сил и средств психологических операций вооруженных сил США началось задолго до первых ударов ВВС НАТО по территории СРЮ.

В целях наращивания информационно-психологического давления на Югославию по решению военного командования НАТО был сформирован специальный орган радио- и телепропаганды под названием «Радио и телевидение союзных сил». С апреля 1999 г. в рамках реализации этого проекта в эфир начали выходить телевизионная станция «Объединенный голос НАТО» и радиостанция «Иван». Для обеспечения регулярного радио- и телевещания программ этих станций в район конфликта были передислоцированы на авиабазы Авиано (Италия) и Рамштейн (Германия) два самолета EC-130E/J.

В Македонию для поддержки натовской сухопутной группировки были переброшены регулярные и резервные подразделения 4-й группы психологических операций, на базе которых была сформирована объединенная оперативная группа в составе 6-го регионального батальона психологических операций, 3-го батальона тактических психологических операций (подготовки и распространения печатной, аудио- и видеоинформации), роты В 9-го батальона тактических психологических операций. Вблизи Скопье специалистами этой группы были развернуты две легкие типографии, а также мобильные средневолновые радиостанции. Кроме того, в Македонию из Боснии была временно передислоцирована часть усиленного резервистами 96-го батальона по работе с гражданским населением.

К проведению психологической операции против Югославии и по нейтрализации боснийских сербов активно привлекались специальные подразделения, входящие в состав американского контингента сил по стабилизации в Боснии и Герцеговине, а также подразделения психологических операций Великобритании и службы оперативной информации бундесвера. Так, в вешании на Косово на албанском языке радиостанций НАТО с территории Албании непосредственное участие принимали специалисты из 15-й группы психологических операций Великобритании. Кроме того, в г. Баня-Лука был установлен радиопередатчик для вещания на население Югославии, обслуживаемый английскими военнослужащими из состава международных сил по обеспечению стабильности в Косово (KFOR).

Объединенная оперативная группа психологических операций вооруженных сил США совместно с соответствующими структурами Великобритании и ФРГ осуществляла широкомасштабное и активное информационно-психологическое воздействие с помощью как печатной, так и технической пропаганды.

Основным содержанием материалов информационно-психологического воздействия на население и военнослужащих Союзной Республики Югославия являлось разъяснение «гуманных» целей военной акции НАТО, предпринятой якобы во имя спасения косовских албанцев от «геноцида» и их «безопасного возвращения на родину»; убеждение в неизбежности и обязательности размещения в Косово международного военного контингента под эгидой НАТО; показ «монолитного единства» стран НАТО по косовской проблеме, их решимости добиться поставленных целей в конфликте; демонстрация военной мощи НАТО; дискредитация президента С. Милошевича и его ближайшего окружения; разжигание противоречий среди военнослужащих и населения Югославии (например, между армией и полицией или между населением и руководством государства).

Печатная пропаганда осуществлялась с использованием листовок. Их содержание разрабатывалось специалистами 6-го регионального батальона, полиграфическое исполнение производилось 3-м батальоном подготовки и распространения материалов психологических операций. Листовки распространялись с помощью авиации (самолетов С-130, С-141 и беспилотных летательных аппаратов) с использованием специальной авиационной тары (вместимость — 20—40 тыс. листовок) и авиационных бомб. Всего было распространено около 40 млн. листовок (в ходе войны в зоне Персидского залива было распространено более 29 млн. листовок).

Ниже приводятся тексты информационного материала, содержавшегося в листовках, распространявшихся на территории союзного государства Югославии.

Осуществляемая силами и средствами объединенной группы психологических операций теле- и радиопропаганда велась через телевизионную станцию «Объединенный голос НАТО» и радиостанцию «Иван». Кроме того, к этой работе привлекались штатные радиостанции роты радио- и телевещания 3-го батальона подготовки и распространения материалов психологических операций.

В течение нескольких недель сербская армия и полиция по прямым приказам Слободана Милошевича опустошила города и села Косово и Метохии, сожгла и разрушила тысячи домов. Главы семей были оторваны от своих жен и детей и расстреляны. Имеется подозрение, что тысячи невинных людей были убиты. Сотни тысяч бегут, чтобы не стать жертвами погрома со стороны Милошевича.

Не допустите, чтобы ошибочно направленный патриотизм связал вас с его преступлениями.

Североатлантический союз защищает незащищенных.

НАТО будет усиливать свои удары до тех пор, пока вооруженные силы, которые участвуют в изгнании гражданского населения из Косово и Метохии, не будут выведены, пока беженцам не будет обеспечено безопасное возвращение, пока ваши вожди не начнут плодотворные переговоры.

НАТО решительно намерено защищать незащищенных в Косово и Метохии.

НАТО.

Как прямой результат действий вашего правительства НАТО нанесло воздушные удары по военным целям. НАТО не хочет ссориться с сербским народом или лишать его права на национальный суверенитет.

НАТО и международное сообщество все еще пытаются найти мирное решение проблемы Косово.

НАТО.

Удары НАТО

В марте 1998 года ООН (Организация Объединенных Наций) пыталась найти дипломатическое решение косовского конфликта. С тех пор международное сообщество приложило все усилия к мирному сотрудничеству. 18 марта 1999 года косовские албанцы признали план, который предусматривал разоружение OAK и автономное Косово как законную часть СРЮ. Однако ваши политические руководители с презрением отвергли эту возможность и усилили военную кампанию угнетения и насилия против всего албанского населения в Косово.

Временное политическое соглашение — путь к миру.

Основным мотивом радио- и телепередач являлся тезис о том, что НАТО не воюет с сербским народом, а операция «Союзная сила» направлена против «преступного режима С. Милошевича, проводившего политику геноцида в отношении косовских албанцев и повинного в развязывании братоубийственной войны на Балканах».

Особая роль в обеспечении регулярного радио- и телевещания программ информационно-психологического воздействия отводилась двум самолетам EC-130E/J 193-го авиакрыла национальной гвардии ВВС США. Самолеты ежесуточно барражировали в сопровождении истребителей по периметру югославской границы на высоте 9—10 тыс. м и вели трансляцию радио- и телепередач на сербохорватском и албанском языках в течение 2,5 ч. Одновременно осуществлялось подавление каналов теле- и радиовещания Югославии. Выполнение этой задачи облегчалось тем, что за первые недели бомбардировок было разрушено или серьезно повреждено до 80 % объектов телекоммуникаций СРЮ. Для повышения эффективности работы самолетов ЕС-130 командование НАТО распространило в населенных пунктах Сербии и местах дислокации частей югославской армии значительное количество радиоприемников с фиксированными частотами. Запасы таких радиоприемников были созданы на авиабазах ВВС США в ФРГ.

В ходе антитеррористической операции вооруженных сил США «Несгибаемая свобода» в Афганистане американское командование уделяло повышенное внимание информационному обеспечению боевых действий. Помимо широкомасштабной кампании по формированию позитивного отношения мировой общественности к политике Соединенных Штатов на оперативно-тактическом уровне против формирований талибов и боевиков террористической организации «Аль-Каида» проводился ряд психологических операций. Непосредственное руководство ими осуществляла специальная объединенная оперативная группа министерства обороны США с привлечением представителей госдепартамента, ЦРУ, информационного агентства ЮСИА и отдельных средств массовой информации.

Основными целями печатной пропаганды органов психологических операций американских вооруженных сил в Афганистане являлись деморализация и склонение к прекращению сопротивления и сдаче в плен членов вооруженных формирований «Талибан» и «Аль-Каида»; разъяснение народу этой страны целей США и причин появления американских войск в регионе; завоевание симпатий и обеспечение сотрудничества со стороны местных жителей.

На перспективу органам психологических операций была поставлена задача формирования проамериканской ориентации у местной политической элиты в целях обеспечения долговременного влияния США.

Основные материалы печатной пропаганды в Афганистане издавались и распространялись в форме листовок. Подготовка их текстов возлагалась на специалистов 6-го регионального батальона психологических операций, а полиграфическое исполнение — на 3-й батальон подготовки и распространения материалов психологических операций. Листовки распространялись с помощью авиации (самолетов С-130, С-141 и беспилотных летательных аппаратов).

С учетом низкой грамотности населения (менее 40 %) основное внимание при подготовке листовок уделялось изобразительным средствам наглядной агитации. Тексты были в основном предельно краткими и простыми, рассчитанными на менталитет афганцев. Американские специалисты разработали десятки вариантов адресных листовок, предназначенных для различных слоев афганского общества.

Все информационно-пропагандистские материалы можно условно разделить на две категории: для мирного населения и для членов вооруженных формирований.

В информационно-пропагандистских материалах, предназначенных для членов вооруженных формирований, преобладали листовки устрашающего содержания, из которых следовало, что они обречены, что их лагеря и базы будут «залиты смертоносным ливнем огня с вертолетов». Всячески подчеркивалось техническое превосходство американцев: «Вы будете уничтожены до того, как ваши устаревшие радары засекут наши вертолеты», «Наши ракеты попадут точно в твое окно». В некоторых листовках говорилось, что единственный выход для боевиков — немедленная сдача в плен, как только в Афганистане появятся американские солдаты. Кроме того, в них предлагалось большое вознаграждение за информацию о местонахождении террористов. Делались попытки дискредитировать руководство талибов и «Аль-Каиды» в глазах населения и боевиков.

Кроме листовок и плакатов подразделения психологических операций вооруженных сил США выпускали газеты. Так, ежемесячная газета «Мир», которая издавалась на языках дари, пушту и английском, освещала все новости в Афганистане, а также содержала материалы, оказывающие воздействие на различные категории населения. Газеты раздавали в местах большого скопления людей, а также доставляли в местные школы с учетом того, что многие из них не имели учебного материала для чтения.

Вместе с тем, по мнению бывшего командира 4-й группы психологических операций вооруженных сил США полковника Ч. Борчини, содержание адресованных боевикам листовок, в которых «не было ничего, кроме элементарного запугивания», могло быть расценено афганцами, особенно пуштунами и белуджами, только как оскорбление и имело, скорее, отрицательный эффект.

Тщательно изучив опыт психологических операций в Афганистане, эксперты Объединенного комитета начальников штабов в области информационного противоборства пришли к выводу, что для достижения успешного результата необходимы два условия:

во-первых, при подготовке психологических операций следует тщательно продумывать тематику и содержание информационно-пропагандистских материалов. Они должны быть подготовлены с учетом национально-психологических особенностей населения и содержать убедительную информацию о мирном характере политики США в этом регионе;

во-вторых, нужно собирать, систематизировать и распространять информацию, дискредитирующую лидеров бандформирований, а не тратить усилия и ресурсы на опровержение распространяемой боевиками информации. В современных условиях военно-политическое руководство Соединенных Штатов Америки продолжает вести планомерную целенаправленную деятельность по дальнейшему повышению потенциала сил психологических операций по следующим основным направлениям:

обеспечение доктринальной и законодательной базы психологических операций, в том числе разработка теоретических основ психологической войны, принятие доктрин, подготовка и издание уставов, руководств и наставлений по практическим вопросам планирования и проведения психологических операций;

повышение эффективности стратегических и оперативно-тактических психологических операций путем организации более тесного взаимодействия с другими структурами, занимающимися информационными операциями, улучшения координации между штабами различного уровня и качественного материально-технического обеспечения подразделений психологических операций;

значительное увеличение финансирования мероприятий психологической войны и обеспечение на этой основе высокого качества информационно-пропагандистских материалов психологических операций, отвечающего требованиям современного информационного рынка;

увеличение численности и повышение уровня профессиональной подготовки специалистов психологических операций регулярных войск и резерва вооруженных сил США;

совершенствование технического оснащения сил психологических операций.

Совершенствование доктринальной базы проведения психологических операций осуществляет управление боевой подготовки и научных исследований, входящее в состав центра и школы специальных методов ведения войны сухопутных войск имени Дж. Кеннеди (Форт-Брэгг, штат Северная Каролина). В частности, управление выполняет задачи по подготовке и изданию уставов, руководств, наставлений и справочников по практическим вопросам планирования и проведения психологических операций. В перечне документов, разработанных упомянутым управлением и официально принятым за последние несколько лет, выделяются: новая редакция доктрины «Информационные операции» (JP 3-13); Доктрина совместных психологических операций JP 3-53; полевой устав сухопутных войск США FM 3-05.30 «Психологические операции»; полевой устав сухопутных войск США FM 3-05.301 «Тактика, приемы, способы и порядок проведения психологических операций»; полевой устав сухопутных войск США FM 3-05.302 «Тактика, приемы, способы и порядок проведения тактических психологических операций»; карманный справочник «Технические средства психологических операций: виды, тактико-технические характеристики и возможности»; Руководство командира по планированию психологических операций; серия новых программ боевой подготовки (ARTEP), в том числе программ ARTEP 33-712-МТР «Задачи боевого планирования для штаба и штабной роты группы психологических операций и роты штабной и обслуживания батальона психологических операций», ARTEP 33-715-МТР «Задачи боевого планирования для батальона подготовки и распространения материалов психологических операций», ARTEP 33-737-30-МТР «Задачи боевого планирования для роты тактических психологических операций», ARTEP 33-727-МТР «Задачи боевого планирования для региональной роты психологических операций»; полный справочник офицера психологических операций STP 33-3711-OFS «Положение об основных стандартах офицера психологических операций», рассчитанный на офицеров среднего звена (в звании от капитана до подполковника) и содержащий основные задачи, вопросы боевой подготовки и требования к уровню знаний, которым должны соответствовать офицеры психологических операций данных категорий; наставление по подготовке специалистов психологических операций рядового состава STP 33-37F14-SM-TG.

Традиционной и характерной особенностью американских уставов и наставлений, изданных в последнее время, является то, что в них доступно, максимально просто и подробно излагается весь алгоритм действий военнослужащих, что облегчает их деятельность в боевых условиях.

Следует отметить, что все подготовленные управлением проекты руководящих документов направляют для изучения и рецензирования в подразделения психологических операций регулярных войск. В последующем предложения, замечания и отзывы изучают, обобщают и учитывают при издании окончательного варианта документа.

Управление боевой подготовки и научных исследований ведет также активную научно-исследовательскую работу, проводит регулярные конкурсы на лучшие публикации по проблемам психологических операций в ведущих военных журналах США (Military Review, Parameters, Special Warfare и др.).

По сообщениям открытой печати, руководство Пентагона уже в ближайшей перспективе предполагает адаптировать в интересах психологических операций широкомасштабную программу Future Combat Systems («Боевые системы будущего») в целях оперативного доведения до штабов всех уровней информационно-справочных материалов, отражающих актуальные изменения социально-политической и военно-политической обстановки в районе проведения операции. Для этого подразделения психологических операций в настоящее время снабжаются многополосными, многочастотными спутниковыми средствами связи с малым радиусом действия и высокой чувствительностью, обеспечивающими безопасность личного состава, высокую степень секретности передачи информации, качественную и оперативную связь между командиром и подчиненным личным составом. В целях переоснащения сил психологических операций новейшими техническими средствами подготовки и распространения материалов информационно-пропагандистского воздействия, по сообщению журнала Special Warfare («Специальные способы ведения войны»), в пункте постоянной дислокации 4-й группы психологических операций начал функционировать современный высокотехнологичный комплекс электронных средств массовой информации сил специальных операций (Special Operations Forces Media Operations Complex). Фактически данный комплекс объединил в одном здании площадью около 5000 м2 все технические потребности группы психологических операций в области средств массовой информации. В частности, он включает стационарное типографское оборудование для высококачественной печати, оборудование для производства материалов для электронных СМИ (теле-, видео- и аудио-), а также техническое оборудование, предназначенное для распространения материалов психологических операций.

Создаются принципиально новые авиационные средства распространения печатных материалов информационно-психологического воздействия, отвечающие самым современным требованиям к проведению психологических операций. Так, в интересах сил психологических операций разработан, произведен и поступил в войска на опытную эксплуатацию (74 единицы) грузовой беспилотный летательный аппарат планерного типа CQ-IOA WSADS. Он спроектирован с учетом жестких требований по выполнению специальных психологических операций (залистование/десантирование груза с высокой точностью) с возможностью запуска с помощью установки на автомобиле высокой проходимости HMMWV «Хаммер» или автоприцепе-платформе, а также в воздухе с самолетов С-130 и С-17. Благодаря своим техническим возможностям CQ-IOA может также вести наблюдение в интересах разведки и использоваться для выполнения вспомогательных задач (например, для перевозки грузов).

Кроме того, в интересах сил психологических операций продолжается совершенствование других авиационных средств доставки материалов психологического воздействия. В частности, продолжается модернизация агитационной бомбы М129Е1/Е2 для уменьшения количества поврежденных листовок, которые сгорают при срабатывании взрывного механизма раскрытия агитационной бомбы при осуществлении залистования. Также продолжаются испытания парашютов с дистанционным управлением и пневматических систем, в которых используется сжатый газ для ускорения выброса материалов информационно-пропагандистского воздействия из самолета.

Таким образом, несмотря на то, что в настоящее время органы психологических операций вооруженных сил США являются наиболее развитыми и боеспособными среди аналогичных структур вооруженных сил других стран, военно-политическое руководство США продолжает предпринимать активные меры по дальнейшему повышению эффективности всей системы психологических операций вооруженных сил. Основные направления этой деятельности заключаются в обеспечении качественной доктринальной и законодательной базы психологических операций, увеличении численности и совершенствовании структуры формирований психологических операций регулярных войск и резерва, расширении их операционных возможностей, организации более качественной подготовки высококвалифицированных специалистов, а также в совершенствовании имеющихся и принятии на вооружение новейших технических средств психологических операций. Для реализации указанных направлений, а также в целях значительного повышения качества программ психологических операций и информационно-пропагандистской продукции расходуются беспрецедентные финансовые средства, что, по оценкам экспертов, позволит военному руководству США добиться выполнения поставленных целей.

Командование вооруженных сил Германии — бундесвера рассматривает готовность войск к проведению психологических операций как один из важнейших компонентов военной мощи страны. В бундесвере опираются в этой области на богатый германский опыт пропаганды и психологических операций в войнах прошлого, подрывной информационно-психологической кампании против ГДР в годы «холодной войны», а также активно изучают и используют зарубежный, прежде всего американский, опыт психологических операций в конфликтах последнего времени.

С 1990 г. бывшая служба психологической обороны получила в бундесвере открытое наименование «служба оперативной информации». В мирное время эта служба занимается изучением проблем международных отношений, информированием войск, работой с общественностью и прессой, разработкой аналитических, информационно-справочных и агитационно-пропагандистских материалов в интересах войск. На службу оперативной информации также возлагаются задачи по сбору и анализу данных о морально-психологическом состоянии личного состава вооруженных сил и населения зарубежных государств, разработке новых форм и методов психологического воздействия.

Кроме того, части и подразделения оперативной информации привлекаются к психологической поддержке своих войск в ходе боевых действий , как на территории ФРГ, так и за ее пределами, а также к ведению психологических операций по поддержке контингентов бундесвера, выделенных в состав международных миротворческих войск ООН.

В боевых условиях на части и подразделения оперативной информации возлагаются следующие основные задачи: подрыв морально-боевого духа военнослужащих противника и ослабление его воли к противоборству; стимулирование среди личного состава противника колебаний и неуверенности в целесообразности ведения боевых действий; распространение дезинформации и слухов, участие в мероприятиях оперативной и тактической маскировки.

Общее руководство службой оперативной информации возложено на отдел оперативной информации штаба информации министерства обороны.

К настоящему времени практически все части и подразделения оперативной информации включены в состав 900-й бригады связи центрального подчинения, в административном отношении замыкающейся на главный штаб сухопутных войск, а в оперативном — на главный штаб бундесвера. В частности, в штаб бригады включен штаб оперативной информации, а в составе ее частей имеются батальон связи (отдельный батальон оперативной информации), типографский взвод, учебный центр подготовки специалистов связи и рота фронтовой информации.

Штаб оперативной информации предназначен для всесторонней подготовки к организации и ведению психологических операций в угрожаемый период и с началом боевых действий. Он ведет информационную базу данных в интересах службы оперативной информации.

Отдельный батальон оперативной информации носит открытое наименование «950-й батальон связи» и обладает высокой боеготовностью и мобильностью. Численность личного состава батальона — около 700 человек. Батальон включен в состав сил кризисного реагирования и при необходимости формирует оперативные группы (команды) для поддержки немецких военных контингентов, выделяемых в состав международных сил по поддержанию мира. В частности, такие группы были созданы в целях информационного обеспечения миротворческих контингентов бундесвера в Сомали и бывшей Югославии.

В настоящее время батальон состоит из штаба и шести рот. Штаб батальона в целом имеет такую же организационную структуру и задачи, как и в других воинских частях. Однако дополнительно в его состав включен офицер — главный редактор (шеф программ), который организует процесс специальной подготовки и редакционно-издательской деятельности батальона. По поручению командира батальона он утверждает радиопрограммы и принимает решение по использованию печатных материалов.

Рота штабная и снабжения располагает типовым набором взводов, обеспечивающих управление частью, снабжение и ремонт техники. Кроме того, в ее составе имеется информационный центр, который предназначен для сбора, анализа, обобщения и обработки информации, разработки основных направлений редакционной работы батальона, а также для оценки текущей международной и региональной ситуации. Важнейшим источником информации является перехват (мониторинг). В распоряжении центра находится 8 мобильных групп радиоперехвата (выделяются ротой связи), оснащенных современными видами связи и призванными обеспечивать поступление информации в район боевых действий. Для обработки зарубежной информации и перевода агитационно-пропагандистских материалов на иностранные языки в штате центра имеется 20 офицеров-лингвистов.

Рота радиовещания состоит из редакционного взвода и двух мобильных средневолновых радиостанций мощностью 50 кВт с дальностью вещания 250—500 км. Редакционный взвод способен готовить ежедневные радиопрограммы на немецком и иностранных языках продолжительностью до 24 ч. В настоящее время он занимается подготовкой радиопрограмм для немецких контингентов из состава международных миротворческих сил и войск ООН по всему миру. В эфир они передаются от имени радиостанции бундесвера «Радио Андернах».

Рота воздушных шаров состоит из двух взводов запуска воздушных шаров. Она располагает транспортными подразделениями, которые доставляют печатную продукцию в район запуска. Один шар способен доставить 2,2 тыс. листовок на расстояние до 30 км. Для залистования поверхности 3x5 км необходимо около 33 тыс. листовок (15 воздушных шаров).

Каждая звуковещательная рота состоит из четырех взводов по четыре отделения в каждом. Отделение делится на две группы (секции). Всего в роте имеется 32 автомобильные звуковещательные станции, смонтированные на автомашинах повышенной проходимости. Мощность станций составляет 400 Вт, что позволяет вести вещание в зависимости от атмосферных условий и типа местности на расстояние 1500—2000 м. Звуковещательные станции могут быть использованы в переносном варианте или установленными на вертолеты. Кроме того, на вооружении роты имеются портативные звуковещательные станции.

В связи с необходимостью оперативного обмена информацией и тесного взаимодействия предусматривается, что в ходе боевых действий штаб батальона, информационный центр, редакционный взвод будут находиться совместно под охраной боевых подразделений. Что касается рот радиовещания, звуковещательных рот и роты воздушных шаров, то они будут действовать в основном в отрыве от основных сил батальона в тесном взаимодействии с другими частями и соединениями. Для выполнения некоторых задач из состава подразделений батальона могут выделяться силы, из которых под единым командованием формируются отдельные группы оперативной информации.

Батальон располагает студийным комплексом, позволяющим готовить и тиражировать аудио-, радио- и видеопрограммы. По месту дислокации комплекс носит открытое наименование радиостанции бундесвера «Радио Андернах».

Типографский взвод обслуживает стационарную типографию, предназначенную для оперативного издания больших тиражей печатных материалов в интересах службы оперативной информации (9160 однокрасочных листовок типового формата в час).

300-я рота фронтовой информации предназначена для участия в психологических операциях в угрожаемый период и военное время. Численность личного состава — ПО офицеров и унтер-офицеров. В военное время численность роты увеличивается в 8 раз. В мирное время она решает задачи по сбору и анализу информации о морально-психологическом состоянии военнослужащих и населения стран вероятного противника, по разработке принципов информационно-психологического воздействия на объекты психологических операций, а также по подготовке пропагандистских материалов на иностранных языках.

Комплектование подразделений оперативной информации рядовым и унтер-офицерским составом осуществляется за счет лиц, имеющих опыт работы в соответствующей гражданской сфере (дикторы, звукооператоры, редакторы, переводчики, художники, фотографы, наборщики и т. д.). К участию в учениях по линии службы оперативной информации привлекается мобилизационный резерв из числа работников редакций газет и журналов, рекламных учреждений, радио- и телестанций.

Комплектование офицерского состава ведется путем тщательного подбора соответствующих специалистов, имеющих склонность к творческой работе и хорошо зарекомендовавших себя. Дальнейшая их подготовка по вопросам психологических операций ведется на курсах в академии оперативной информации и связям с общественностью бундесвера (бывшая академия психологической обороны).

В целом возможности частей и подразделений оперативной информации остаются, несмотря на существенную реорганизацию и сокращение, достаточно высокими: в 18 подвижных и 1 стационарной типографиях в течение суток они в состоянии выпустить около 12 млн экземпляров листовок типового формата и организовать их распространение с помощью воздушных шаров и артиллерийских средств, вести радиопропаганду на глубину до 500 км с 6 мобильных передатчиков и устную пропаганду силами до 50 звуковещательных станций на глубину до 2,5 км, а также входить в боевые сети противника с помощью войсковых радиостанций.

В ходе пребывания немецкого контингента сил ООН в Сомали в 1993—1994 гг. туда было направлено 19 военнослужащих (3 офицеpa, 7 унтер-офицеров и 9 солдат), несколько автомобильных звуковешательных станций и УКВ-радиостанций, а также походная типография. Специалисты оперативной информации осуществляли контакты с местным населением и разъясняли ему роль и задачи немецкого контингента в Сомали. Кроме того, они распространяли подготовленную силами батальона оперативной информации в ФРГ печатную продукцию и радиопрограммы на сомалийском языке и снабжали немецких военнослужащих брошюрами и памятками о культурно-этнических особенностях сомалийцев, правилах повеления, а также разговорниками. Специалисты оперативной информации входили в состав пресс-центра немецкого контингента. По оценкам экспертов бундесвера, формированиям оперативной информации принадлежит немалая заслуга в том, что немецкий контингент без потерь вернулся домой.

Как отмечают специалисты, в рамках военной реформы бундесвер все более адаптируется к активным действиям за рубежом, делая ставку прежде всего на подразделения особого назначения, в том числе на подразделения службы оперативной информации.

По сообщениям зарубежной печати, в бундесвере развернут и действует центр информационно-психологической борьбы, предназначенный главным образом для обеспечения зарубежных операций. Ядром новой структуры стал упомянутый выше отдельный 950-й батальон бундесвера, который нередко называют «пропагандистским». До последнего времени он был единственным в вооруженных силах ФРГ подразделением, задачей которого являлась деморализация войск противника, а также ведение психологических операций на занятых территориях. По мнению специалистов, в центр должна стекаться обширная информация, на основе которой будут оцениваться ситуации в кризисных регионах, а также изучаться участники текущих или потенциальных конфликтов и причины возникновения очагов напряженности. Ведущими специалистами центра являются лингвисты, этнологи, психологи и политологи с университетским образованием. В его ведение передана радиостанция «Радио Андернах», ведущая вещание для немецких военнослужащих, находящихся за рубежом.

В вооруженных силах Великобритании ответственность за планирование и координацию психологических операций несет комитет пропаганды, возглавляемый одним из заместителей министра обороны. Согласно сообщениям зарубежной печати офицеры психологических операций имеются в аппарате министра обороны, оперативном управлении штаба обороны объединенных вооруженных сил, объединенном военном центре. За подготовку соответствующих кадров к ведению психологических операций отвечает школа военной разведки в Ашфорде (графство Кент), в которой имеется специальное учебное направление психологических операций. Оно организует курсы по обучению организации и ведения психологических операций офицеров штабов вооруженных сил Великобритании и других стран НАТО, дает рекомендации и оказывает помощь штабным колледжам видов вооруженных сил и учебным центрам, консультирует главный штаб по вопросам психологических операций. По существующему положению на курсах психологических операций обучаются по одному офицеру разведывательного и оперативного отдела (отделения) штабов видов вооруженных сил всех уровней. Помимо этого британские офицеры психологических операций регулярно проходят обучение в центре и школе специальных методов войны в Форт-Брагг (США) и на различных курсах психологических операций НАТО в Бельгии, ФРГ и Италии.

В военное время общее руководство и координация психологическими операциями возлагается на центральное бюро информации, контролируемое через аппарат министра обороны кабинетом министров. При министерстве обороны создается специальный координационный комитет, в который входят представители министерства обороны, иностранных дел, внутренних дел, правительственной службы информации, разведки и контрразведки, а также ведущие эксперты в областях средств массовой информации, информатики, социологии, психологии, религии и т. д.

Силы и средства психологических операций вооруженных сил Великобритании в мирное время имеются только в сухопутных войсках и содержатся по сокращенному штату в составе одной регулярной и одной резервной групп психологических операций.

Основным регулярным формированием психологических операций и мобилизационным ядром всей военной системы психологических операций является 15-я группа психологических операций, административно подчиненная штабу сухопутных сил. Эмблема 15-й группы психологических операций — белый олень и составляющие число XV белые римские цифры в черном круге.

Группа состоит из штаба, трех команд поддержки психологических операций — 205-й (13 человек), 206-й (8 человек) и 707-й (9 человек), команды поддержки психологических операций по СМИ (33 человека) и региональной команды поддержки психологических операций, в которой собраны эксперты по различным зарубежным странам и регионам мира. Общая численность личного состава этой группы около 860 военнослужащих и гражданских служащих.

Еще одна, резервная, группа имеет примерно такую же структуру и формируется в случае кризиса или широкомасштабной войны за счет призыва резервистов.

В повседневных условиях основными задачами 15-й группы психологических операций являются обеспечение штабного планирования психологических операций на всех уровнях; разработка теории, тактики, приемов и методов психологических операций; поддержание мобилизационной готовности на случай возникновения крупного кризиса или конфликта; проведение ограниченных психологических операций во взаимодействии с другими правительственными службами и агентствами по поддержке контингентов вооруженных сил, дислоцирующихся на заморских территориях; участие в борьбе с терроризмом; работа со СМИ в интересах психологических операций; обеспечение планирования и организации рекламных кампаний по повышению престижа вооруженных сил и привлечение в них добровольцев, в частности вербовочной кампании «Вступай в армию, будь лучшим!»
Подразделения психологических операций Великобритании активно использовались в ходе англо-аргентинского конфликта 1982 г., в операциях против Ирландской республиканской армии в Северной Ирландии, а также совместно с 4-й группой психологических операций США в период боевых действий в зоне Персидского залива в 1991 г. Офицерский и рядовой состав службы психологических операций английских вооруженных сил в целях получения боевого опыта и отработки практических навыков регулярно направляется в качестве советников и специалистов в некоторые развивающиеся страны (Бангладеш, Шри-Ланка, Бруней и т. д.), в которых ведется борьба с антиправительственными партизанскими движениями. В период миротворческой операции «Совместное усилие» в Боснии и Герцеговине в 1996 г. в составе британского контингента находилось 22 специалиста психологических операций.

В военное время предусматривается развернуть на базе 15-й и резервной групп психологических операций роты и взводы по непосредственной поддержке боевых соединений и частей. Оперативно они будут подчинены соответствующим органам управления военной разведки и оперативным отделам (отделениям) штабов соединений и частей. При необходимости эти подразделения доукомплектовываются заранее отобранными и подготовленными техническими и другими специалистами родов войск и служб сухопутных сил. Кроме того, к ведению тактических психологических операций в боевых условиях привлекаются части и подразделения военной разведки, разведывательно-диверсионные подразделения, а также службы по связям с общественностью.

По взглядам британских специалистов, в ходе боевых действий подразделения психологических операций, осуществляющие непосредственную поддержку частей и подразделений, должны массированно применяться, как правило, после значительных успехов своих войск и крупных поражений противника. Кроме того, на формирование психологических операций возлагаются задачи по укреплению ослабленного в ходе боевых действий морального духа своих войск и населения (консолидирующая пропаганда) и противодействию психологических операций противника.

В ходе войн и конфликтов подразделения психологических операций Великобритании, приданные боевым частям и подразделениям, используются несколько иначе, чем в вооруженных силах США. Англичане применяют их, как правило, после успешных военных действий, тогда как американцы предпочитают непрерывное психологическое воздействие. На британские подразделения психологических операций возлагаются также задачи по укреплению ослабленных в ходе боевых действий морально-боевых качеств своего личного состава и противодействию психологическим операциям противника. В Китае в сравнительно короткие сроки создана мощная государственная система ведения информационного и психологического противоборства, которая позволяет осуществлять массированное применение сил и средств. Организационным ядром системы являются исследовательское бюро при Госсовете КНР и системно-аналитический центр министерства государственной безопасности. В качестве теоретической базы используются рекомендации и разработки Академии военных наук Народно-освободительной армии Китая (НОАК).

Кроме того, в рамках реформирования вооруженных сил страны министерство обороны КНР создает научный центр по теоретической разработке принципов ведения психологической войны. Он будет располагаться в городе Чжэнчжоу (административный центр провинции Хэнань). В него войдут несколько управлений, основная задача которых — формирование теоретической базы, а также разработка основных принципов и методов ведения психологических операций для дальнейшей их реализации. Этот центр будет оснащен всеми новейшими видами техники. Его возможности позволят эффективно противоборствовать радиоперехватам, осуществлять радиоэлектронное подавление систем связи, преодолевать системы компьютерной защиты противника. Реализация данного проекта осуществляется под непосредственным руководством генерального штаба НОАК. Кроме того, в Китае проводятся плановые мероприятия по созданию структур информационно-психологического воздействия, аналогичных американским группам психологических операций. По некоторым данным, в морской пехоте уже сформирована экспериментальная бригада психологических операций, приступившая к активной боевой подготовке.

В настоящее время в организации и планировании информационных и психологических операций принимают участие генеральный штаб, главное политическое управление НОАК (управление по связям) и министерство государственной безопасности.

Управление по связям главного политического управления НОАК, созданное в 1959 г., выполняет задачи по специальной пропаганде и обладает собственными возможностями по организации разведывательной деятельности, направленной на сбор информации в политической и экономической сферах иностранных государств.

В политуправлениях военных округов имеются отделы пропаганды, в задачу которых входит планирование и организация политической работы среди войск и населения противника в масштабе фронта. Организация и практическое проведение этой работы в армейском, дивизионном и полковом звеньях возложены на отделы (отделения) пропаганды соответствующих политотделов численностью 5—7 человек.

Для ведения устной пропаганды могут быть использованы подвижные мощные звуковещательные станции с дальностью вещания до 5 км (в звене армия — фронт), звуковещательные станции типа клубных машин с дальностью вещания до 2 км (дивизия), а также громкоговорящие установки, клубные машины, мегафоны, рупоры (в звене батальон — полк).

Издание печатной продукции может осуществляться на войсковой полиграфической базе — в подвижных автомобильных типографиях политорганов округов и армий (производительностью до 10 тыс. экземпляров листовок в сутки каждая) и типографиях дивизионных и армейских газет, а также в государственных стационарных типографиях.

Для ведения радиопропаганды помимо войсковых KB- и УКВ-радиостанций с дальностью вещания до 50 км (полк, дивизия, армия) могут использоваться широковещательные станции центра, провинций и автономных районов, городов.

В качестве средств распространения агитационно-пропагандистских материалов применяются воздушные шары, воздушные змеи, агитационные снаряды к 122-мм гаубицам, агитационные мины к 82-мм минометам, авиационные бомбы, агитационные аэростаты, а также разведывательно-диверсионные группы и специальные полковые отряды для работы среди населения противника.
В вооруженных силах Турции основные документы, касающиеся проведения психологических операций, разрабатываются генеральным штабом на основании указов президента страны. Отдел психологической войны, который подчинен разведывательному управлению генерального штаба, занимается планированием, подготовкой и проведением психологических операций. Ответственность за проведение операций на оперативном уровне возлагается на командующих полевыми армиями. Если психологическая операция проводится на территории противника, то ею руководит специально созданный при высшем военном совете Турции отдел по работе среди гражданского населения оккупированных районов.

Непосредственное руководство подготовкой и проведением психологических операций осуществляет управление специальной войны генерального штаба и отдел психологической войны штаба сухопутных войск, а также соответствующие отделы и отделения в штабах видов вооруженных сил и полевых армий. Штабу сухопутных войск придан в подчинение батальон психологических операций, состоящий из четырех рот (структура, аналогичная американскому батальону тактических психологических операций). В военное время на базе каждой из рот планируется развертывание отдельного батальона для их последующего придания полевым армиям. Общая численность батальона составляет 350 человек. На вооружении имеется широковещательная радиостанция, 3 звуковещательные станции, походная типография. Батальон способен выпустить около 2 млн. листовок в сутки, подготовить от 1 до 8 одночасовых радиопрограмм, вести радиовещание на дальность 300—500 км.

В мирное время в каждой полевой армии сухопутных войск вооруженных сил Турции имеется рота психологической войны. Силами роты может быть издано до 500 тыс. экземпляров листовок в сутки. В ней также насчитывается 9 звуковешательных станций для ведения устной пропаганды. В военное время рота развертывается в батальон трехротного состава, на вооружении которого состоит 27 звуковешательных станций, 3 радиостанции коротковолнового и средневолнового диапазонов. Мощность полиграфической базы батальона — до 1,5 млн. экземпляров листовок в сутки.

Разработанная в рамках единых требований НАТО система организации и ведения психологической войны, по оценкам военно-политического руководства Турции, в целом обеспечивает необходимые условия для эффективного психологического воздействия на войска и население противника во время войны и в локальных конфликтах.

На вооружении частей и подразделений психологических операций имеются разнообразные технические средства.

Звуковещательные средства в армии США (табл.6.3) представлены переносными станциями, которые при необходимости могут монтироваться на автомобильной и бронетанковой технике, а также на катерах и судах. Дальность вещания этих средств зависит от местности и погодно-климатических условий. Эти станции придаются батальонным тактическим группам. Возможность дистанционного радиоуправления переносными портативными станциями LSS-20 обеспечивает объединение их определенного количества в единую систему для охвата больших площадей.

Таблица 6.3. - Звуковещательные станции, применяемые в психологических операциях вооруженных сил США
	Наименование
	Тип: база
	Мощность, Вт
	Дальность вещания, м
	Питание,

время

непрерывной работы
	Расчет, чел.

	AN/LSS-40
	Переносная; автомобили, бронетехника, катера и суда
	350
	700-1000
	АКБ, до 3 ч
	2-3

	АЕМ-250
	Переносная; автомобили, бронетехника, катера и суда
	250
	400-600
	АКБ
	2-3

	LSS-20 «LONG

RANGER II»
	Переносная порта-

тивная
	
	100 (при дис-

танционном радиоуправ-лени — 225)
	АКБ,

до 2 ч
	1

	AEM-700/900
	Автомобильная;

автомобиль «Хаммер», вертолет, легкий самолет, катера и суда
	700/900
	1200-1800
	АКБ,

до 6 ч
	3

	AEM-450/TEL-

450
	Автомобильная;

автомобиль «Хаммер», вертолет, легкий самолет, катера и суда
	450
	1000-1500
	Бортовая сеть
	3

	AEM-2100/2700
	Вертолетная;

вертолеты UH-1, UH-60, СН-53
	2100/2700
	3200-4800
	Бортовая сеть
	3


Звуковещательные средства в армии ФРГ представлены облегченной, средней и мощной звуковещательными станциями. Облегченная станция может использоваться в носимом варианте или устанавливаться на автомобилях, БМП и БТР. Ее мощность в 200 Вт позволяет осуществлять вещание на дальность до 1500 м. Средняя звуковещательная станция помимо использования в носимом варианте монтируется в микроавтобусе или стандартном автофургоне на шасси грузового автомобиля. Мощность станции — 500 Вт, дальность вещания — 2000 м. Для мощной звуковещательной станции кроме ее установки в стандартном автофургоне на шасси грузового автомобиля повышенной проходимости предусмотрена возможность установки на БТР и БМП. Ее мощность — 1000 Вт, дальность вещания — 2500 м.

Радио- и телевещательные средства психологических операций представлены в табл. 6.4. Портативный средневолновый радиопередатчик — основное радиосредство быстрого развертывания 4-й группы психологических операций. Он может перебрасываться к месту назначения любым военно-транспортным самолетом или зафрахтованным гражданским авиалайнером. Передатчик способен осуществлять радиовещание в СВ-диапазоне 1000—1650 кГц с микрофона или записей радиопрограмм и работать при различных уровнях мощности источника питания (25, 100 и 400 Вт). Комплекс может использоваться и в качестве ретранслятора.
Таблица 6.4. - Радио- и телевещательные средства психологических операций вооруженных сил США

	Тип, наименование
	Мощ-

ность, Вт
	Дальность вещания, км
	Время

развертывания
	Расчет, чел.

	Портативный средневолновый   радиопередатчик

РАМТ-400
	25, 100,

400
	10-35
	2 ч
	4

	Мобильный средневолновый

радиопередатчик ТАМТ-10
	10000
	70-80 (KB - 1600)


	10 ч
	7

	Аэромобильный телерадио-

вещательный   комплекс

PAMDIS
	
	СВ - 50-80; УКВ -

10—15; телевещание — 15-20
	5 ч
	5-7

	Мобильный средневолновый

передатчик ТАМТ-50
	200000
	160-1150
	5—7 сут.
	15

	Мобильная телевизионная

система TV-T5/TSQ-171
	50000
	40-65
	5—7 сут
	15


Мобильный средневолновый радиопередатчик работает на средних волнах в частотном диапазоне 535—1705 кГц. Монтируется в стандартном контейнере, установленном на автоприцепе. Весь комплекс перебрасывается в район применения двумя транспортными самолетами С-130 или одним С-141. Для наземной перевозки требуется несколько грузовых 2- и 0,5-тонных автомобилей. В состав комплекса также входит высокочастотный КВ-передатчик (частотный диапазон 1,6—30 МГц).

Аэромобильный телерадиовещательный комплекс перебрасывается на ТВД одним транспортным самолетом С-5, если он установлен на шасси 2,5-тонного грузового автомобиля, или одним С-141 без автомобиля. Включает в себя мобильную и модульную подсистемы. Мобильная подсистема смонтирована в автофургоне и способна вести радиовещание в СВ- и УКВ-диапазоне, а также осуществлять трансляцию телепрограмм в мультистандартном формате на пяти или семи каналах. Модульная подсистема предназначена для быстрого развертывания в районе предназначения и размещается в специальных транспортных контейнерах на одной грузовой платформе для переброски самолетом. Она способна вести радиовещание в УКВ-диапазоне и осуществлять телевещание.

Для переброски на ТВД мобильного средневолнового передатчика ТАМТ-50 необходимо девять самолетов С-130, или четыре С-141, или два С-5, для наземного транспортирования — по два тягача М-720 и М-1022, четыре 2,5-тонных грузовика и один 5-тонный грузовик с прицепом. В состав штатного расчета для развертывания антенны придаются дополнительно 8 человек.

Мобильная телевизионная система смонтирована в трех контейнерных модулях и перебрасывается на ТВД пятью транспортными самолетами С-130, или одним самолетом С-141, или одним самолетом С-5. Система способна осуществлять телевещание в мультистандартном телевизионном формате на 10—13 каналах. Для развертывания системы в состав штатного расчета также придаются 8 человек.

Полиграфические средства психологических операций в вооруженных силах США (табл. 6.5) представлены различными типографскими комплексами. Легкий мобильный типографский комплекс смонтирован в двух модулях, установленных на шасси двух 1,5-тонных грузовых автомобилей.

Таблица 6. 5. - Полиграфические средства психологических операций вооруженных сил США
	Тип, наименование
	Время развертывания, ч.
	Производительность
	Расчет, чел.

	Легкий мобильный типографский комплекс LIGHT PRINT PLANT
	2
	500 тыс. листовок в сутки
	6

	Модульный большой типографский комплекс MPS
	6
	1,2—4,8 млн. листовок в сутки
	26

	Тяжелая типография HEAVY PRINT PLANT
	—
	5—20 млн. листовок, газет и другой продукции в сутки
	25


Модульный большой типографский комплекс состоит из трех модулей. Модуль «А» представляет собой легкий типографский комплекс, смонтированный в двух автофургонах, перевозимых двумя 0,5-тонными грузовыми автомобилями.

Модуль «В» состоит из двух печатных секций, установленных в типовом армейском вагончике. Модуль «С» состоит из размешенной в одном вагончике секции готовой продукции с большим бумагорезательным станком и помещением для хранения запасов бумаги, а также с оборудованием для изготовления печатных форм. Модули «В» и «С» имеют ограниченную мобильность и буксируются двумя 5-тонными грузовиками. Для перемещения на расстояния свыше 50 км необходим автотрейлер.

Стационарная тяжелая типография высокой производительности 4-й группы психологических операций находится на территории военной базы в Форт-Брэгге. Она предназначена для печати больших тиражей газет, листовок, плакатов, брошюр и книг коммерческого качества. В мирное время одной из главных задач типографии является издание закрытых исследовательских работ и учебной литературы по вопросам психологических операций, разрабатываемых специалистами 4-й группы. Работа типографии обеспечивается специальным взводом типографской роты батальона подготовки и распространения материалов 4-й группы психологических операций. Взвод состоит из двух печатных отделений и отделения фотомакетирования. Личный состав взвода — 25 человек: командир взвода, старший сержант взвода и 23 сержанта и рядовых.

В армии ФРГ используются походная автомобильная типография (легкая), смонтированная в стандартном контейнере на шасси грузового автомобиля, и стационарная (тяжелая) типография, обслуживаемая типографским взводом. Производительность типографий: легкой — 480 тыс. экземпляров листовок в сутки, тяжелой — 3,2 млн. экземпляров в сутки.

Для доставки и распространения материалов психологических операций используются различные средства (табл. 6.6).

Таблица 6.6. - Средства доставки и распространения материалов психологических операций

	Тип, наименование
	Вместимость
	Глубина доставки, км

	Авиационная бомба для доставки листовок М129Т1/Т2
	48 кг, до 80 тыс. листовок различного формата
	До 500

	Аэростаты (воздушные шары) BALLOONS
	До 9 кг
	До 300

	Беспилотные летательные аппараты RPV/UAV
	50-100 кг
	150-200

	155-мм

артиллерийский снаряд для распространения листовок
	1 — 1,2 кг, 500 листовок
	15


Авиационные и воздухоплавательные средства представлены: авиационной бомбой, носителем которой могут быть самолеты В-52, F-16, F/A-18, А-6 и др.;

воздушными шарами, оснащение которых специальным рефлектором позволяет отслеживать их радиолокатором на дальности до 40 км, что позволяет четко определять направление, высоту и скорость их полета. Используемые в армии ФРГ воздушные шары способны доставлять до 4,4 тыс. экземпляров листовок на дальность до 300 км;

беспилотными летательными аппаратами, с высокой точностью доставляющими материалы в специальной головной части или в контейнерах на внешней подвеске.

Кроме того, в полевых условиях для распространения листовок с самолетов и вертолетов военно-транспортной авиации может изготавливаться специальная авиационная тара.

Артиллерийские средства распространения применяются в армии США 155-мм самоходной гаубицей М109А2 и буксируемой гаубицей М198, в армии ФРГ — 110-мм реактивной системой залпового огня «Ларе» (одним залпом 36 ракет — 2,8 тыс. экземпляров листовок на дальность до 12 км на площади до 6 км2).

История войн наглядно продемонстрировала необходимость проведения и эффективность умело организованной работы по воздействию на морально-психологический потенциал противника. Начав формироваться в качестве средства устрашения, теория информационно-психологического воздействия в XXI в. стала неотъемлемой частью военного искусства.

Таким образом, если традиционные средства войны используются для поражения и физического уничтожения противника, то психологические операции имеют целью посеять в его войсках сомнения, нерешительность, страх, панику, сломить их волю к сопротивлению, достичь абсолютного морально-психологического превосходства над неприятелем. В настоящее время наиболее развитые армии мира обладают значительным потенциалом информационно-психологического воздействия на противника, который является важной составляющей их военной мощи и одним из средств достижения победы в современной войне.

6.4. Основные положения концепции                                                  сетецентрической войны

В общих чертах сетецентрическая война (Network-centrik warfare, NCW) представляет собой новую военную доктрину вооруженных сил США, предполагающую качественное повышение боевых возможностей всех родов войск при проведении совместных операций или боевых действий за счет резкого улучшения информированности распределенных в географическом пространстве частей и подразделений, приданных сил и средств, отдельных военнослужащих на поле боя.

Авторами теории сетецентризма считаются американские эксперты вице-адмирал ВМС А. Себровски и профессор Дж. Гарстка, которые в январе 1998 г. опубликовали статью в журнале Proceedings под названием «Сетецентрическая война: ее происхождение и будущее».

В материалах открытой зарубежной печати отмечается, что понятие «сетецентрическая война» характеризует не новые специфические способы ведения войны, а методы обработки данных в целях ведения боевых действий в едином информационном пространстве.

Так, в опубликованной на страницах журнала Foreign Policy статье «Новые правила войны» эксперт в этой области Д. Арквилла утверждает, что «мы переходим к войне в век информации. Технологические прорывы двух последних десятилетий — сравнимые по своему мощному и масштабному воздействию с последствиями наступившей два века назад индустриальной революции — совпали с новым моментом глобальной политической нестабильности после завершения холодной войны». Далее, критикуя американское военное ведомство в недопонимании тенденций в области военного строительства, он доказывает, что в современных условиях глобальной взаимозависимости и при высокой степени насыщенности информационными технологиями даже небольшие подразделения способны нанести огромный ущерб.

Таким образом, смысл сетецентрического принципа состоит в том, что главным элементом всей модели является обмен информацией, а основное содержание самой концепции заключается не в новых формах и видах ведения военных действий, а в изменении способа управления войсками, силами и средствами поражения.

Побудительным мотивом к кардинальным преобразованиям в подходах к способам управления войсками послужило взрывное увеличение информационного потока. Аналитики Пентагона утверждают, что во время Первой мировой войны телефонное сообщение позволяло передавать до 30 слов в минуту, появление радио увеличило скорость обмена в два раза, и во вьетнамской войне скорость достигала уже 100 слов в минуту. Применение первых компьютеров в разы увеличило объем передаваемой информации, и в период первой войны в зоне Персидского залива скорость передачи данных достигала 192 ООО слов в минуту, а прогнозное значение этого показателя уже в ближайшее время может составить 1,5 трлн. Высокий уровень информационного обмена характерен для американского стиля управления, а «информационный взрыв» военное руководство стремится использовать в целях повышения боевых возможностей войск в операциях любого вида и масштаба.

Следует отметить, что сетецентрическая война отвечает модели военной стратегии, основанной на новом типе экономики, построенной на информации и высоких технологиях. Именно поэтому переход к системе сетецентрических войн характерен для армий США и ведущих стран НАТО, у которых доля современных и новых вооружений составляет 70 %.

Под «сетью» понимается совокупность новых вооружений различного назначения, использование которых базируется на информационном превосходстве, позволяющем при эффективном управлении своими войсками и средствами поражения иметь полную осведомленность о противнике и его действиях. Под понятием «Центр» или «центрические действия» подразумевают способность боевой системы централизованно, в кратчайшие сроки концентрировать ее усилия в любом районе мира, регионе или на поле боя. Иными словами, сетецентрические действия требуют разветвленной сети хорошо информированных, пространственно рассеянных воинских формирований, способных к быстрой концентрации сил и средств.

В вооруженных силах США концепция сетецентрической войны востребована, активно реализуется в процессе «революционной военной трансформации» и текущего военного строительства, внедряется в системы оперативного планирования и боевого управления всех уровней, в оперативную и боевую подготовку войск и штабов. Она предполагает ведение боевых действий в едином информационном пространстве, при котором активно используются единые электронные спутниковые и авиационные системы управления разнородными силами и средствами. В этих условиях осуществляется массированное радиоэлектронное подавление всех систем связи и управления противника, проводятся согласованные по месту и времени радиоэлектронные удары по его важнейшим информационным коммуникациям. С помощью высокотехнологичных средств противника оглушают, ослепляют, он теряет ориентацию в пространстве и времени и не способен вести самые простые боевые действия.

Развивая положения упомянутой статьи А. Себровски и Дж. Гарстка, в докладе министерства обороны США президенту и конгрессу отмечается, что «информация рассматривается в качестве важного элемента всей структуры а также в качестве оружия». В документе утверждается, что необходимо управлять сбором информации и ее распределением за счет использования новых средств, входящих в вертикально выстроенную систему управления. Эти средства должны составлять основу новой системы управления, подобную паутине по своему построению и включающую мобильные подсистемы связи, а также единое информационное пространство. Основой для сетецентричных операций является глобальная информационная сеть, состоящая из взаимосвязанных высокозащищенных локальных информационных сетей и оптимизирующая процессы сбора, обработки, хранения, распределения и управления информацией, а также доведения ее до потребителей.

Применительно к военной сфере сетецентрическая война позволяет перейти от войны на истощение и изнурение к более скоротечной и эффективной войне, для которой характерны два основных принципа: быстрота управления и принцип самосинхронизации.

Быстрота управления предусматривает достижение подавляющего информационного превосходства над противником и в итоге разгрома противоборствующей стороны минимальным количеством сил и средств, в результате чего ответные действия парализуются и становятся неэффективными.

Принцип самосинхронизации подразумевает способность военной структуры самоорганизовываться снизу, а не изменяться в соответствии с указаниями сверху. Организационная структура частей и подразделений, формы и методы выполнения ими боевых задач могут видоизменяться по усмотрению командиров, но в соответствии с потребностями вышестоящего командования. Применение системы самосинхронизации позволяет достигнуть превосходства над противником в оперативности принимаемых решений и внезапности действий. При этом исчезают тактические и оперативные паузы, которыми противник мог бы воспользоваться, все процессы управления и сами боевые действия становятся более динамичными, активными и результативными.

Общие принципы сетецентрической модели применимы при ведении операций любого типа, в том числе информационной и специальной.

В общем виде модель сетецентрической войны представляет собой систему, состоящую из трех составляющих подсистем, — информационной, сенсорной и боевой. Основу этой системы составляет информационная подсистема, на которую накладываются взаимно пересекающиеся сенсорная и боевая. Информационная подсистема пронизывает собой всю систему в полном объеме. Элементами сенсорной подсистемы являются «сенсоры» (средства разведки), а элементами боевой — «стрелки» (средства поражения). Средства разведки и поражения объединяются органами управления в диапазоне от тактического до стратегического уровня. Взаимоотношения между всеми элементами подсистем и самими подсистемами позволяют «стрелкам» поражать цели сразу по получении информации от «сенсоров» или по получении приказа от органов управления, а в некоторых случаях — самостоятельно.

Основа сетецентрического ведения и управления операциями формируется заблаговременным созданием и развертыванием на театре войны разветвленных автоматизированных электронных (компьютеризированных) сетей разведки, информации и боевого управления, которые создают единое информационно-управленческое поле, охватывающее все пространство войны.

Электронные сети развертываются в органах разведки, ударных и обеспечивающих системах, штабах и органах управления, в системах оперативной связи на всех уровнях — от тактического до стратегического. Они сопрягаются и связываются в единый информационно-управленческий комплекс, обеспечивающий непрерывное оперативное управление силами по вертикали и горизонтали на театре войны.

Информационно-управленческое поле (пространство) непрерывно поддерживается, обновляется информацией снизу и сверху, доступно для всех уровней оперативно-боевого управления по вертикали и горизонтали, защищено от воздействия противника.

Указанная система позволяет обеспечить подавляющее информационное превосходство над противником на пространстве войны весь ее период, удерживать инициативу действий сил в своих руках, достигать необходимых военных и политических целей с минимальными потерями. Превосходство над противником достигается за счет качества оперативного управления — полноты, глубины знания, единого понимания и оценки динамично развивающейся обстановки командованием всех уровней, а также за счет быстроты реагирования на изменяющуюся ситуацию принятием своевременных обоснованных решений и ускоренного доведения их до действующих сил для реализации.

Фундаментально важными особенностями сетецентрической концепции управления являются, по мнению разработчиков, непрерывность и гибкость оперативного и боевого управления операциями, действиями на всех уровнях, способность системы оперативно адаптироваться к динамичной обстановке и переносить функции оперативного и боевого управления на любой уровень по вертикали и горизонтали в соответствии с возникающими потребностями оперативного планирования и управления силами на пространстве войны.

Концепция сетецентрической войны обеспечивает гибкость, многовариантность централизованного руководства масштабными операциями на стратегическом и оперативно-стратегическом уровнях и централизованно контролируемое, распределенное по вертикали и горизонтали оперативно-боевое управление операциями (боевыми действиями) на оперативном и оперативно-тактическом уровнях.

В условиях сетецентрической войны пределы информационной среды безгранично расширяются. Непосредственно затрагивая все три сферы военных действий, концепция сетецентрической войны позволяет при ее реализации за счет абсолютного информационного превосходства над противником обеспечить полную синхронизацию боевых действий и акций на поле боя, гарантировать быстроту управления и поднять уровень боевых возможностей и боевых способностей своих сил.

Существующий с давних времен принцип сосредоточения сил и средств на решающем направлении теряет свою актуальность и преобразуется в принцип сосредоточения усилий, реализуемый не методом физической концентрации войск на избранном направлении, а главным образом путем массированного согласованного применения средств дальнего огневого, радиоэлектронного и информационного поражения. Эксперты считают, что командиру каждой из автономных группировок нет необходимости иметь в непосредственном подчинении какие-то конкретные системы вооружения — ему лишь необходимо сделать через сеть заявку на их применение в заданном районе в нужное время для решения конкретной задачи или довести текущую обстановку до вышестоящего командира, который, владея большим объемом информации и большими возможностями, может принять оптимальное решение на применение соответствующих складывающейся обстановке средств вооруженной борьбы.

В современных условиях основным препятствием для реализации концепции сетецентрической войны в организационно-техническом плане для Пентагона является то, что сети разрознены. Информация от разных средств и видов разведки (спутников связи, беспилотных аппаратов, самолетов, наземных сил) проходит по разным каналам и далеко не всегда и не в реальном масштабе времени попадает в соответствующие базы данных тех потребителей, которым она в наибольшей степени необходима. Форматы данных часто оказываются несовместимыми между собой, что затрудняет «горизонтальную» интеграцию пунктов приема информации и ее потребителей.

Одним из основных практических мероприятий, проводимых в настоящее время Пентагоном и направленных на обеспечение всесторонней «вертикальной» и «горизонтальной» интеграции средств разведки и различных разведывательных ресурсов, является создание и развертывание семейства распределенных наземных станций, объединенных в автоматизированную систему сбора, обработки и распределения разведывательной информации DCGS (Distributed Common Ground System). Для сухопутных войск это будет система DCGS-A, для ВВС - DCGS-AF, для ВМС - DCGS-N. Каждая из них призвана интегрировать в единую систему комплексы и средства разведки видов вооруженных сил в интересах повышения эффективности разведывательного обеспечения объединенных оперативных формирований и вооруженных сил в целом.

Разведывательные органы всех видов вооруженных сил получают новое программное обеспечение, позволяющее осуществлять обработку и обмен разведданными от разных источников между системами DCGS всех видов вооруженных сил. Обмен изображениями и текстовой информацией происходит в режиме реального времени. Разведывательные данные поступают не конкретному потребителю, а на общий сайт или ресурс и становятся доступными для всех заинтересованных лиц.

При применении средств разведки различных видов, связанных при этом между собой, в несколько раз уменьшается время и повышается точность определения положения цели. Оператор станции DCGS может в диалоговом режиме, щелкнув мышью на изображении цели, любые перемещения которой отображаются на его дисплее в реальном режиме времени, узнать всю информацию о цели, в том числе тип и ее координаты, и немедленно передать команду на ее поражение оптимальному средству поражения.

Эффективность мероприятий, проводимых в рамках концепции сетецентрической войны, ставится в зависимость от взаимосвязанности средств автоматизации органов управления, систем вооружения и боевого обеспечения, а также от наличия эффективной интеграции различных сетей, в первую очередь автоматизированных систем боевого управления, связи, разведки и наблюдения.

Основу системы DCGS составляет разрабатываемый интегрированный комплекс обработки информации DIB (DCGS integration backbone), который позволит связать станции DCGS между собой, а также с аналогичными системами других видов вооруженных сил. Разработчики комплекса обработки информации при описании структуры и принципа функционирования сравнили его с электрической схемой дома: «...В доме имеется электрическая сеть со стандартным напряжением, и каждый его житель может включить в розетку компьютер, тостер или другой электроприбор и пользоваться им. Также и пользователи новых станций сбора и обработки разведывательной информации должны иметь возможность через подсистему интеграции подключать необходимые им аппаратные и программные приложения».

Как считают американские военные специалисты, развертывание системы DCGS позволит не только приступить к масштабным преобразованиям системы разведки, но и перейти к новому принципу осуществления всего разведывательного обеспечения, именуемого «адаптивное взаимодействие» (Reach-in). Данный принцип касается возможности пользователей глобальной информационной сети иметь доступ к информации от различных источников, в том числе от других компонентов объединенных сил, развернутых на театре войны или находящихся на континентальной части США.

По мнению аналитиков Пентагона, осуществление мероприятий, предусмотренных перспективной сетецентрической концепцией ведения боевых действий в условиях формирования единого информационно-коммуникационного пространства, должно освободить командиров от необходимости решать вопросы взаимодействия и обработки информации. Они должны получить свободный доступ к уже готовой и обработанной информации, а не к огромному количеству разнообразных данных. Это должно обеспечить возможность оперативно и с минимальными собственными потерями уничтожать любые объекты и цели противника по своему усмотрению. Успешное функционирование разведывательно-информационной сети по сути и является реализацией концепции «сетецентрическая война», сущность которой состоит в ведении боевых действий в едином информационном пространстве.

Министерство обороны США рассчитывает не только получить новые возможности ведения боевых действий в условиях формирования единого информационного пространства, но и перейти к ведению операций на основе так называемых эффектов, обеспечивающих достижение подавляющего превосходства над противником. Данный процесс переводит акцент с принципа простого уничтожения целей на управление поведением противника и принуждение его принимать решения, заведомо для него катастрофические.

Ракетно-бомбовые удары по Югославии в 1999 г. были начальной проверкой в боевых условиях американской глобальной информационной системы, создаваемой в целях ведения сетецентрических войн и предназначенной для централизованного управления в реальном масштабе времени действиями вооруженных сил США, как в крупномасштабных войнах, так и в региональных конфликтах. Впервые в ходе агрессии США проверили на практике систему управления военными действиями на глобальном уровне непосредственно из Пентагона, для чего команды об ударах по наиболее важным объектам на территории Сербии и Косово отдавались непосредственно из Вашингтона.

Силами США и НАТО была создана мощная группировка космических аппаратов различного назначения в количестве 50 спутников, из которых в разные периоды конфликта от 8 до 12 постоянно находились над Союзной Республикой Югославия. Они непрерывно вели оптическую, видовую и радиолокационную разведку, участвовали в осуществлении управления, навигации и связи. Крылатые ракеты воздушного и морского базирования поражали цели на дальностях 200—800 км от рубежей пусков. Эти ракеты наводились на объекты экономики с помощью космической навигационной системы GPS, а их полет к целям осуществлялся в режиме полного радиомолчания. На конечном участке полета в районе цели на головной части ракеты включалась оптическая система для точного наведения на конкретную точку объекта. Перечень первоочередных объектов поражения составлялся заранее в соответствии с концепцией «пяти колец полковника Уордена», которая рассматривает противника в качестве системы, состоящей из пяти радиальных колец. В центре — политическое руководство, затем следуют система жизнеобеспечения, инфраструктура, население и лишь в последнюю очередь вооруженные силы.

Основные усилия систем высокоточного оружия США и НАТО в этой фактически бесконтактной войне были направлены не на уничтожение живой силы, вооружения югославской армии, а на разрушение военных объектов и объектов экономики. Для нанесения ударов примерно по 900 объектам экономики Югославии были использованы 1,2—1,5 тыс. высокоточных крылатых ракет. В ходе войны только крылатыми ракетами воздушного и морского базирования была полностью разрушена нефтеперерабатывающая промышленность, на 50 % — индустрия боеприпасов, на 70 % — авиационная промышленность, на 40 % — танковая и автомобильная промышленность. Были разрушены также 40 % нефтехранилищ, 70 % автомобильных и железных дорог.

Свою практическую проверку концепция сетецентрических войн получила в ходе войны против Ирака в 2003 г., где широко применялось высокоточное оружие, автоматизированные системы боевого управления различных видов вооруженных сил, впервые были опробованы виды оружия, основанные на новых физических принципах.

Получив полное информационное превосходство над противником, который лишился возможности вести осмысленные и скоординированные боевые действия, группировки вооруженных сил США достигли самосинхронизации боевых действий. Их войска вступили в бой без тылового обеспечения и предварительной разведки — в классическом понимании этих терминов. Тогда же впервые была успешно применена система TBMCS (Theater Battle Management Core System), координировавшая вылеты самолетов, относящихся к разным видам вооруженных сил (ВВС и палубной авиации ВМС). В тактическом и оперативном звеньях был применен комплекс боевого управления FBCB (Force XXI Battle Command Brigade or Below), который представляет собой систему графического отображения информации на тактическом уровне вплоть до отдельного военнослужащего. Это позволило в режиме реального времени отображать на экранах компьютеров и электронных картах местности командиров всех звеньев, в том числе действовавших автономно частей и подразделений, данные космической и воздушной разведки, беспилотных летательных аппаратов и полностью отказаться от бумажных топографических карт. Всего в зоне конфликта было использовано более 4 тыс. бортовых компьютеров и 100 серверов.

Данные о своих войсках и противнике доводились до потребителей автоматически как с заданной периодичностью, так и по запросам, что позволяло обеспечивать все звенья управления своевременной и достоверной информацией. Обновление единой картины тактической обстановки на экране пользователя осуществлялось автоматически благодаря использованию динамической фильтрации данных. Периодичность обновления данных достигала: в батальонном звене — 20 мин, в ротном — 2 мин.

В системе управления тактического уровня формировалась единая база данных о местоположении своих сил и средств и объектов противника. Источниками поступления информации были силы и средства разведки, сообщения командиров, средства опознавания «свой—чужой», беспилотные летательные аппараты, а также результаты автоматической передачи и распределения данных о местоположении своих средств, определенных по сигналам космической разведывательно-навигационной системы «Навстар» (точность 10—100 м для боевой техники, 1 — 10 м для отдельного военнослужащего).

Передача сообщений в автоматизированных системах управления производилась в формализованном виде. Все передаваемые в системе сообщения подразделялись на четыре категории: сигналы предупреждения и тревоги, данные огневой поддержки, доклады командиров, информация о планировании боевых действий.

Комплекты аппаратуры, установленные на пунктах боевого управления сухопутных войск, в командно-штабных машинах, танках, БМП, автомобилях и вертолетах армейской авиации, обеспечивали автоматизированный контроль перемещения своих сил и средств и формирование для всех пользователей единой картины тактической обстановки в масштабе времени, близком к реальному. Обеспечивались, в частности, отображение координат конкретных единиц боевой техники, опасных участков местности (минные заграждения, противотанковые рвы и др.), решение навигационных задач в условиях ограниченной видимости (туман, задымленность, песчаные бури и темное время суток), а также обмен формализованными текстовыми сообщениями и графической информацией.

По оценкам американского командования, система управления в ходе боевых действий в Ираке показала высокую эффективность и надежность работы, а также удобство и простоту использования.

В качестве основного недостатка отмечалось неполное отображение данных по противнику. В целом применение этой системы позволило повысить боевые возможности частей и подразделений сухопутных войск, оперативно получать данные о тактической обстановке, наносить высокоточные удары и свести к минимуму случаи ошибочного нанесения ударов по своим войскам. В звене бригада — рота вся обстановка отслеживалась по электронным картам.

Помимо того, аналитики министерства обороны США утверждают, что совместное применение межвидовых группировок войск значительно повышает результативность операций. Например, в Афганистане и Ираке высокую эффективность применения высокоточных бомб и ракет обеспечивали группы специального назначения. Они обнаруживали цели, координировали время и объекты нанесения ударов авиации по противнику, не принимая во внимание, с экипажами самолетов какого вида или рода вооруженных сил они взаимодействуют — ВВС, ВМС или корпуса морской пехоты.

Вместе с тем, анализируя опыт войн, проводимых учений и экспериментов, эксперты министерства обороны отмечают, что в настоящее время нерешенной остается проблема пропускной способности каналов передачи данных. Так, управление информационных систем Пентагона констатирует, что во время последней операции в Ираке собственными средствами министерство обороны осуществляло передачу только 20 % информации, а остальные 80 % передавались через коммерческие системы спутниковой связи.

В целях формирования информационно-управляющей сети в бригадном звене и ниже широко используется «тактический интернет», который является неотъемлемым компонентом единой сети сухопутных войск. «Тактический интернет» формируется в виде двух базовых сетей — верхнего и нижнего уровней. Первый из них предназначен для обеспечения доступа к автоматизированной системе управления сухопутными войсками и информационной поддержки центров управления боевыми действиями в звене бригада—батальон. Второй уровень предназначен для информационной поддержки отдельных военнослужащих в звене бригада—взвод. Основу сети этого уровня составляют модернизированные сетевые радиостанции командной связи и радиотерминалы системы определения местоположения и передачи данных. Радиотерминалы в свою очередь оснащаются интернет-контроллерами, обеспечивающими формирование визуального отображения местоположения своих войск и информационных данных, касающихся сведений о противнике, целеуказаний и управления на фоне цифровой карты местности. Сеть радиотерминалов, по опыту боевого применения в Ираке, обычно развертывается в масштабе бригады на площади 47x47 км и обеспечивает обмен данными между автоматизированными системами управления огнем полевой артиллерии, тыловым обеспечением, противовоздушной и противоракетной обороны, системой обработки и анализа разведывательных данных, автоматизированной системой управления действиями частей и подразделений армейского корпуса. По сообщениям открытой печати, на вооружении сухопутных войск находится более 15 тыс. подобных радиотерминалов, которые составляют основу формирования сетей передачи данных «тактический интернет» бригад различного функционального предназначения.

Таким образом, основным содержанием проводимых в вооруженных силах США мероприятий можно считать реальную интеграцию сил в составе группировок, применение открытой архитектуры и модульности построения современных систем и комплексов вооруженной борьбы, а также осуществление взаимодействия всех участников операций и боевых действий как по вертикали, так и по горизонтали. Это позволяет постоянно отслеживать оперативную обстановку на театре военных действий, на основе ее изменений немедленно принимать решения и доводить их до исполнителей.

Формирование единого информационного пространства в масштабах вооруженных сил позволяет участникам боевых действий любого уровня получить доступ к уже обработанной информации. 
6.5. Основные положения устава вооруженных сил США FM 3-0 Operations «Информационное превосходство»
11-1. Сторона, обладающая лучшей информацией и использующая ее для понимания обстановки, имеет огромное преимущество над противником. Тот, кто сумеет реализовать это преимущество, эффективно используя его для оказания влияния на способность противника оценивать обстановку, принимать решения и действовать, добивается информационного превосходства. Оно достигается за счет непрерывного сбора сведений, обработки и распределения потока достоверной информации, а также способности не допустить выполнения аналогичных действий противником. Командный состав должен использовать информационное превосходство для выполнения поставленных задач. Информационное превосходство не является раз и навсегда обеспеченным преимуществом. Это связано с тем, что при ведении боевых действий каждая из участвующих сторон стремится защитить свои ресурсы, одновременно пытаясь негативно повлиять на ресурсы и возможности противника. Информационное превосходство может выражаться в различных формах — от возможности лучше и быстрее оценивать обстановку до формирования информационного обеспечения военных действий путем проведения наступательных информационных операций.

11-2. Применительно к сухопутным войскам информационное превосходство означает их способность первыми контролировать обстановку, оценивать ее и действовать. Информационное превосходство не может быть получено в условиях, когда инициативой владеет противник. Для его юстижения требуется, чтобы командный состав действовал с упреждением, рассматривая информацию как составную часть боевой мощи, доверял подчиненным при добывании необходимых данных и соответствующим образом готовил и проводил операции. Необходимым условием овладения информационным превосходством является то, что командиры соединений и частей должны относиться к получению и обработке информации гак же серьезно, как и к проведению маневра или нанесению удара. При этом им следует стремиться использовать свои информационные системы и информацию лучше, чем это делает противник. Информационные системы должны обеспечивать аналитическую и другую деятельность, необходимую для получения важной информации из разведданных и ее представления в удобной для быстрого восприятия форме. Кроме того, необходимым компонентом таких информационных систем являются средства подготовки и тренировки личного состава, который их эксплуатирует. Успеха обычно добиваются те командиры, которые могут предвидеть развитие и правильно оценивать обстановку, а затем адекватно использовать эти результаты для решения поставленных задач.

6.5.1. Характеристики информационного превосходства

11-3. Для получения и правильного использования информационного превосходства необходимо иметь следующее: развитую теоретическую базу; компетентный и грамотный командный и личный состав, а также соответствующую систему их подготовки; отвечающую потребностям организационно-штатную структуру; в необходимых количествах материальные ресурсы. Обладание информационным превосходством значительно повышает возможности командного состава по оценке ситуации и управлению боевыми действиями. Эффективное использование современных информационных систем позволяет быстро оценивать текущую обстановку и знать ее в течение всей операции. Современные информационные технологии помогают командирам соединений и частей более эффективно действовать и принимать лучшие решения, чем противник.

11-4. Для того, чтобы оценивать обстановку в районе боевых действий быстрее и лучше противника, командный состав должен управлять доступными ему информационными ресурсами, использовать возможности информационных систем, сопоставлять свои оценки и выводы с результатами аналитической работы своего и подчиненных штабов. Для принятия правильных решений и их эффективной реализации требуется большой объем данных, включающих знание поставленной задачи, сведений о противнике, района боевых действий, метеоусловий, подчиненных и взаимодействующих сил, возможностей обеспечивающих органов. На протяжении всей операции (сражения, боя) с момента получения сигнала оповещения и вплоть до команды на прекращение боевых действий или на передислокацию войска должны использовать все средства для получения этих данных. В то же время командному составу необходимо принимать меры для лишения противника возможности получить информацию о своих войсках, активно противодействуя его мероприятиям по ее сбору, обработке, хранению, отображению и распределению. Эффективное использование информации в совокупности с действиями, направленными на воспрепятствование и недопущение получения и использования информации противником, создает условия для достижения информационного превосходства. Сухопутные войска должны использовать качественные преимущества, которые дают информационное превосходство как основу для проведения решительных операций (боевых действий).

11-5. Последствия на оперативном и тактическом уровнях, которые являются результатом информационного превосходства, могут быть весьма значительными. Отличительными признаками всех операций (боевых действий) становятся стремительный захват и удержание инициативы. Информационное превосходство позволит командному составу принимать решения гораздо быстрее и грамотнее, чем противнику, который, не имея возможности выдержать заданный ему темп обработки информации, будет вынужден приступать к решению новых проблем, еще не успев решить старые. Информационное превосходство обеспечивает высокий темп проведения операций и может лишить противника возможности принимать своевременные решения, тем самым способствовать его быстрому разгрому. При ведении операций по стабилизации обстановки и обеспечивающих операций информационное превосходство позволяет заранее прогнозировать возможные проблемы, оптимальным образом формулировать требования к развертываемым группировкам войск, контролировать ход со-

бытии, решать задачи минимально необходимыми силами и средствами, создавая тем самым условия для быстрого достижения целей операции.

11-6. Противник будет стремиться использовать свое информационное преимущество за счет асимметричных действий и пытаться лишить такой возможности вооруженные силы США и их союзников. Вследствие того, что обстановка непрерывно меняется, а противник постоянно пытается приспособиться к этим изменениям, информационное превосходство не может быть стабильным и постоянным. Абсолютное, раз и навсегда обеспеченное информационное превосходство невозможно в принципе. Командному составу необходимо непрерывно оценивать качество имеющейся информации и сопоставлять ее с требованиями, выполнение которых необходимо для нормального процесса принятия решений. Одновременно командиры соединений и частей должны оценивать текущую обстановку, которую формирует противник в соответствии с имеющимися у него данными. Современный уровень военных технологий не является основанием для самоуспокоенности. Необходимо постоянно помнить о том, что противник, используя удобный случай или меры противодействия, может вскрыть наши источники информации, блокировать их либо использовать для дезинформации.

11-7. Командный состав должен осознавать то, что, несмотря на все его усилия по достижению и удержанию информационного превосходства, оно может быть утрачено. В связи с этим любая возможность повышения боевой мощи за счет задействования каких-либо информационных ресурсов должна быть своевременно использована. Потеря информационного превосходства может привести к утрате инициативы.

6.5.2. Информационная среда

11-8. Информационная среда включает в себя исполнителей, органы или системы, которые накапливают, обрабатывают и распределяют информацию, а также собственно информацию. Такие факторы, как климатические условия, характер местности, воздействие оружия (электромагнитные импульсы, помехи радиосвязи) оказывают на нее влияние, но не являются ее составной частью. В информационную среду входят также принадлежащие США, их союзникам и противнику военные и гражданские (государственные, корпоративные и др.) системы управления. Лавинообразный поток поступающей информации и расширение информационной среды оказывают значительное воздействие на обстановку и должны учитываться командным составом при планировании операций (боевых действий).

11-9. Командиры соединений и частей должны быть готовы к выполнению боевых задач в условиях, когда значительная часть информационной среды ими не контролируется. В таких ситуациях повышается сложность подготовки и ведения операций сухопутными войсками. Требуется более тщательно учитывать внешние факторы, которые могут оказывать влияние на ход боевых действий. Так, при подготовке информационных операций необходимо провести целый ряд мероприятий по согласованию действий с правительственными и неправительственными организациями, в чьем велении находятся элементы информационной среды, которые планируется использовать в ходе таких операций. На проведение информационных операций могут также оказывать влияние правовые ограничения, причем степень их влияния в зависимости от складывающейся ситуации может изменяться в широком диапазоне, что в итоге может оказать сильное воздействие на выбор тактики и стратегии военных действий. Боевые действия, не имеющие важного значения на тактическом или оперативном уровне, могут привести к изменениям стратегии и даже национальной политики, когда получают широкое освещение в средствах массовой информации. Поэтому дипломатические, политические и социальные аспекты результатов боевых действий должны учитываться командным составом более тщательно, чем другие условия.

11-10. Сухопутные войска должны полагаться на неограниченное использование информационной среды. Командиры соединений и частей, а также штабы должны понимать, какое влияние информационная среда может оказывать на ход и исход операций (боевых действий) и строить систему управления таким образом, чтобы она в полной мере соответствовала их оперативным и информационным потребностям. Расстояние, как одна из характеристик информационной среды, играет незначительную роль. Информационные системы сухопутных войск находятся «в контакте» с информационными системами противника до начала и в ходе операций (боевых действий), а также после их завершения. Борьба за информацию начинается еще до прибытия американских частей и подразделений передового развертывания к месту назначения. В связи с этим необходимо понимать, что информация также уязвима. Поэтому командиры соединений, частей и штабы должны осуществлять подготовку и проводить операции с учетом этого фактора.

6.5.3. Действия по завоеванию информационного превосходства

11-11. Командирам соединений и частей для завоевания информационного превосходства необходимо использовать следующие виды деятельности (рис. I):

организовать ведение разведки с использованием различных технических средств и анализ полученных данных;

обеспечить управление информационными ресурсами;

осуществлять подготовку и проведение информационных операций.

Эти же виды деятельности обеспечивают и полномасштабные операции. Однако специфическими задачами, решение которых необходимо для завоевания информационного превосходства, являются:

выработка и постоянное дополнение сведений о противнике, прогнозирование его возможных действий;

лишение противника возможности получать данные об американских войсках и их действиях;

ограничение возможностей противника к организованному сопротивлению путем непрерывного воздействия на его планы, действия и волю;

оказание влияния на нейтральные и не принимающие участия в боевых действиях страны в целях получения от них поддержки и лишение противника таких возможностей;

информирование нейтральных и не принимающих участия в боевых действиях организаций таким образом, чтобы заручиться их поддержкой проводимой американским государством политики, намерений и действий;

защита всех этапов процесса принятия решений, а также информации и информационных систем;

непрерывное обеспечение командования и штабов необходимой информацией в удобной для восприятия форме;

уничтожение, снижение эффективности действий, вывод из строя и подавление информационных систем противника, введение его в заблуждение, воздействие на процесс принятия им решений, использование принадлежащих ему информационных систем и информации в своих целях.

11-12. Борьба за информационное превосходство ведется не только в районе боевых действий, но и во всей информационной среде. Превосходство только в одном виде деятельности (разведке, управлении информационными ресурсами или информационных операциях) не гарантирует достижения информационного превосходства. Например, сухопутные войска могут лучше, чем противник, управлять информационными ресурсами. Тем не менее если противник обладает лучшими возможностями по разведке и защите информации, то не исключается, что он сможет получить в Целом более полную информацию, чем командование американских войск. Использование только одного из упомянутых выше обеспечивающих видов деятельности неэффективно. Информационное превосходство является результатом скоординированного и согласованного использования всех трех видов. 
6.5.4. Разведка наблюдение и разведывательные сведения

11-13. Разведка, наблюдение и обработка разведывательных сведений являются основой для достижения информационного превосходства. Тщательно скоординированная разведывательная деятельность позволяет получать необходимые сведения. Комбинированное использование сил и средств разведки сокращает время планирования, доклада, обработки информации и получения данных. Это обеспечивается за счет единого механизма ведения скоординированной и комплексной разведывательной деятельности.

11-14. Разведка добывает сведения о противнике и окружающей обстановке, включая погоду, местность и население, которые необходимы для принятия решений. Разведывательные данные должны удовлетворять потребности, возникающие в ходе ведения операций (боевых действий). Своевременные и точные разведывательные данные вселяют уверенность при проведении операций и могут свести на нет превосходство противника в живой силе и военной технике. Достоверные, точные и своевременные разведывательные данные зависят от настойчивости и непрерывности ведения разведки.

Разведывательные сведения представляют собой:

информацию, полученную в процессе сбора, обработки, обобщения, анализа, оценки и интерпретации доступных сведений, касающихся зарубежных стран или отдельных районов;

знания и данные о противнике, полученные за счет наблюдения, исследований, анализа или умозаключений.

11-15. Сложность боевой обстановки требует распределения разведывательных сведений между всеми звеньями управления — от тактического до стратегического уровня, а также между всеми органами управления внутри любого из этих звеньев. Анализ — это комплексный процесс, требующий объединения разведывательных сведений, полученных самыми различными способами, в единый обобщенный информационный продукт. Процесс анализа становится все более распределенным и коллективным. Аналитики, которые находятся непосредственно в пункте сбора разведывательных сведений, осуществляют их регистрацию и первичную обработку. Современные информационно-аналитические системы позволяют им использовать все базы данных, несмотря на их географический разброс. Этот коллективный аналитический процесс начинается с организации разведки в районе предстоящих боевых действий и продолжается на протяжении всей операции.

11-16. Командир осуществляет руководство разведывательной деятельностью. Руководство разведкой подразумевает выполнение следующих мероприятий.

Обеспечение наглядности и доступности требований к разведывательным сведениям. Разведывательные органы должны использовать методики и информационные системы для отслеживания и отображения требований к добываемой информации.

Обеспечение наглядности отображения состояния разведывательных сил и средств. Разведывательным органам необходимо использовать методику и информационные системы для отслеживания и отображения данных о состоянии, местоположении и деятельности сил и средств разведки.

Обеспечение возможности оценки разведывательной деятельности. В разведывательных органах необходимо использовать методики и информационные системы, позволяющие осуществлять оценку эффективности разведывательной деятельности, в том числе и того вклада, который внесла разведка в выполнение конкретной операции. На основании результатов оценки ставятся новые или дополнительные задачи разведывательным органам.

Разведка в районе боевых действий представляет собой систематический анализ сведений о противнике и окружающей обстановке (например, о состоянии погоды, характере местности, населении). В дальнейшем эти сведения увязываются в единый информационный продукт, позволяющий сделать выводы о возможном влиянии указанных факторов на ход выполнения боевых задач. Конечной целью разведки в районе боевых действий является получение данных о возможностях и вероятных вариантах действий противника.

11-17. Разведка играет важную роль во всех операциях, включая информационное обеспечение. Разведывательные сведения до начала операции (боевых действий) используются в процессе планирования, в ходе подготовки и принятия решений, а с начатом операции — для определения вновь выявленных целей, подлежащих подавлению или уничтожению, выдачи целеуказания, организации защиты своих вооруженных сил. Разведка — это непрерывный процесс любой операции (боевых действий). В первую очередь она предполагает сбор разведывательных сведений, предназначенных для получения на их основе обобщенных информационно-аналитических продуктов. Знание всех возможностей разведки позволяет командирам различных уровней при разработке планов ставить задачи на добывание дополнительных разведывательных сведений. Силы и средства разведки должны быть в первую очередь нацелены на добывание сведений о противнике и окружающей обстановке в соответствии с требованиями приоритетности, которые предъявляются к разведывательным сведениям. Ни одна информационная система не может заменить специалиста-аналитика, работа которого, в сущности, является искусством. Это искусство сочетает глубокое понимание поступающих разведывательных сведений, аналитическую работу, знание противника, целей и задач проводимых операций и потребностей командования.

11-18. Разведка в районе боевых действий является одним из первых мероприятий, обеспечивающих «наложение» замысла операции на конкретные условия ее проведения. Она помогает командирам и штабам сосредоточить информационные и разведывательные ресурсы на изучении противника, оперативного оборудования района боевых действий, территориальных, метеорологических, климатических и других факторов, способных оказать влияние на ход и результат предстоящих операций (боевых действий). Разведка в районе боевых действий дает возможность командному составу не только получать недостающие данные о противнике, но и делать прогнозы. Разведка является основой для понимания оперативной обстановки, особенно если это касается данных о противнике и характере местности. Таким образом, разведка особенно важна для создания у командования четкого и наглядного представления о районе боевых действий. Командиры всех уровней организуют разведку в районе боевых действий, а личный состав должен оказывать помощь разведчикам в обеспечении непрерывности обновления данных. Офицеры штабов в пределах зон их ответственности также участвуют в формировании картины оперативной обстановки на этапе проведения разведки района боевых действий. Например, начальник инженерной службы оценивает район боевых действий с точки зрения обеспечения мобильности своих сил, возможности проведения мероприятий по снижению маневренности противника и готовит их для включения в план предстоящей операции.

Наблюдение представляет собой изучение заданных районов земной поверхности (суша и море), воздушно-космического пространства, конкретных мест, объектов и людей визуальным способом или посредством применения акустических, электронных, фотографических и других средств.

11-19. Наблюдение — это непрерывный процесс контроля за определенным районом в целях получения разведывательных сведений. Визуальная и детальная разведка обеспечивает ценной информацией.

11-20. Войска различных эшелонов обеспечиваются разведывательной информацией, полученной от государственных, коммерческих, военных разведывательных систем. Разведывательные системы стратегического, оперативно-тактического и тактического звеньев ориентированы на потребности участвующих в операциях (боевых действиях) формирований различных родов войск на ТВД. Ведение непрерывной разведки наблюдением оказывает помощь аналитикам в определении позиций и боевого порядка сухопутных войск противника. При наличии разведывательных систем, способных вести разведку в масштабе времени, близком к реальному (например, система радиолокационной разведки «Джистарс»), обеспечивается возможность выдачи данных по движущимся целям. Средства разведки, действующие на большом удалении от разведываемых районов и объектов, также могут обеспечить потребителей очень точной и ценной информацией.

11-21. Несмотря на то, что американские средства разведки превосходят по своим возможностям средства разведки вооруженных сил других стран, не следует исключать возможность того, что разведывательное обеспечение противника может быть организовано в соответствии с решаемыми им задачами. Например, противник может покупать снимки поверхности Земли, выполненные с высоким разрешением с помощью коммерческих искусственных спутников Земли. Важным источником разведывательной информации для противника может быть местное население, сообщающее известные ему сведения через полицию соответствующим разведывательным структурам противника.

Рекогносцировка представляет собой деятельность, направленную на добывание сведений путем визуального наблюдения или другими способами о деятельности, силах и средствах противника или метеорологических, гидрографических, географических характеристиках определенного района.

11-22. Рекогносцировка обеспечивает получение сведений и может подтверждать выводы и прогнозы разведывательных органов. Силы и средства разведки, в отличие от других частей и подразделений, сформированы для сбора разведывательных сведений.

11-23. Разведывательные сведения, полученные другими средствами, также представляют значительную ценность. Однако эти средства могут оказаться не способными удовлетворить некоторые требования или могут добыть сведения с неудовлетворительной точностью и детализацией. Приоритетность, определяемая ходом боевых действий в масштабе ТВД, может ограничить возможности командиров соединений и частей по постановке задач силам, которые ведут разведку наблюдением. В связи с этим наблюдение дополняется настойчивыми и непрерывными действиями других сил и средств разведки. Наблюдение в свою очередь повышает эффективность действий и снижает риск для сил и средств разведки, позволяя им не распылять усилия на решение второстепенных задач.

11-24. В некоторых случаях огневая мощь, гибкость, живучесть, мобильность сил и средств разведки позволяют им добывать разведывательные сведения там, где другие силы и средства на это не способны. Разведка добывает сведения о вооруженных силах противника и определенных районах боевых действий. Разведка проводится в интересах любых проводимых операций. Начало ее ведения определяется складывающейся ситуацией, политическим решением и характером предстоящих боевых действий (устав FM 5-0). Она активно продолжается на протяжении всей операции. С помощью разведки может быть вскрыта дислокация мобильных средств Управления противника, таких как командные пункты, узлы связи и наземные терминалы спутниковых систем, в целях их последующей нейтрализации, нанесения по ним ударов или уничтожения. Командиры всех уровней должны планировать разведывательные мероприятия в интересах всех операций (боевых действий) (устав FM 3-90).
11-25. Непрерывная и активная разведка обеспечивает не только добывание необходимых сведений. Она может вводить противника в заблуждение или вынуждать действовать его в невыгодных условиях. Для воспрещения деятельности разведки противник вынужден задействовать дополнительные силы и средства, которые необходимы ему где-нибудь в другом месте. Иногда в интересах проведения операций, а также в целях преждевременного вскрытия дислокации сил и средств разведки или расположения резервов противник сам будет пытаться ввести в заблуждение разведывательные органы. Командиры всех уровней должны использовать возможности сил и средств разведки для обнаружения противника, задействуя для этого передовые отряды. Разведывательные сведения позволяют уточнять или изменять планы операций (боевых действий), приказы и распоряжения, исключать возможность проведения противником внезапных действий и снижать потери своих войск.

11-26. Разведывательные подразделения могут вести боевые действия в целях получения разведывательных сведений. Однако основной задачей разведки является добывание сведений скрытно, без ведения боевых действий. Действия разведки, в ходе которых необходимо задействовать значительные силы и средства, могут сорвать выполнение основной задачи.

11-27. Командиры соединений и частей должны объединять задачи разведки в единый план, который основывается на различных ее возможностях. Они координируют разведывательную деятельность, что позволяет осуществлять маневр силами и средствами, в соответствии с планом разведки и замыслом маневра.

6.5.5. Управление информацией

11-28. Управление информацией представляет собой процесс обеспечения определенных лиц важной для них информацией в удобной форме и в установленные сроки в целях восприятия обстановки и выработки решений. В ходе этой деятельности используются алгоритмы и информационные системы для сбора, обработки, хранения, отображения и распределения информации (устав FM 6-0). Управление информацией является более широким понятием, чем передача данных в сетях и системах связи. Управление информацией обеспечивает единство решений и планов, на основе которых проводятся эффективные действия в целях выполнения поставленных задач. Правильный подход к управлению информацией позволяет извлечь дополнительные данные из имеющихся информационных массивов, что в значительной степени разгружает ответственных лиц от принятия решений, давая им возможность сосредоточить усилия не на добывании, а на оценке имеющихся сведений. Процесс управления информацией включает два обеспечивающих компонента: информационные системы и значимую информацию.

11-29. Эффективное управление информацией включает процесс ее обработки. В ходе обработки важная информация приобретает смысл благодаря использованию последовательных высокоуровневых и комплексных методов, используемых для формирования общей картины оперативной обстановки. Среди прочих аспектов обработка информации включает такие этапы, как систематизация, сортировка, построение графиков и компоновка. Однако эффективное управление информацией также требует анализа и оценки для преобразования информации в знания, а знаний — в осмысление. Этот аспект обработки информации зависит от проницательности и гибкости мышления аналитиков, подготовленных и способных адаптироваться к новым информационным условиям.

11-30. Командиры и штабы должны оценивать эффективность процесса управления информацией, принимая во внимание неопределенность в оценках перспектив развития боевых действий. Во-первых, несвоевременность информации или представление ее в малопригодной для использования форме имеет тот же эффект, что и ее отсутствие. Поступление информации с опозданием или невозможность ее своевременного осмысления негативно влияет на принятие решений командным составом. Во-вторых, неполная или неточная информация лучше, чем ее полное отсутствие. Несмотря на то что такая информация не является совершенной, она способствует быстрому восприятию командирами соединений и частей обстановки и может облегчить принятие решений. И, наконец, ложная информация хуже, чем отсутствие информации. Ложная информация отвлекает внимание и замедляет процесс выработки решений. Недостоверная информация может стать причиной принятия неверного решения. Компьютеры и программные средства не способны распознавать эти отличия. Для решения этих задач необходимы военнослужащие с развитым интеллектом и проницательным умом.

6.5.6. Информационные системы

11-31. Информационные системы — это оборудование и средства сбора, обработки, хранения, отображения и распределения информации. Они включают компьютерные системы (аппаратные и программные средства) и системы связи, а также принципы и процедуры их использования. Информационные системы являются составной частью систем управления. Эффективные информационные системы автоматически осуществляют обработку, распределение и отображение информации в соответствии с требованиями пользователей. Процесс управления информацией фокусируется на органах управления и сведениях, необходимых для функционирования систем управления. Для оптимизации использования информационных систем командиры соединений и частей должны определять требования к информации и нацеливать свои штабы и управленческие структуры на их выполнение.

11-32. Важной является любая информация, имеющая значение для командиров и штабов в процессе управления войсками. Необходимыми качествами такой информации являются достоверность, своевременность, практичность, полнота, точность и надежность. Важная информация предоставляет командирам и штабам возможность получить ответы на проблемные вопросы, решение которых необходимо для успешного проведения операций, то есть все элементы информации, характеризующие исходную обстановку — боевая задача, противник, свои войска, характер местности и условия погоды, а также время, которым располагает противник для упреждающих действий.

11-33. Важная информация формируется в процессе обработки сведений в целях облегчения их осмысления. В ходе обработки исходные данные преобразуются в информацию. Процессы анализа и оценки трансформируют информацию в знания, которые докладывают командиру в виде важной информации. После того как командир соединения или части сопоставит эти знания с результатами своего анализа, создаются условия для осмысления обстановки. Понимание предоставляет возможность вырабатывать решения, основанные на информации. В сочетании с волей понимание создает основу для ведения эффективных боевых действий.
11-34. Важная информация имеет преходящую ценность. В случае если информация предоставлена несвоевременно или не использована, она может потерять свою актуальность и исказить понимание командным составом обстановки. Большое количество данных и информации могут перегрузить работу командных пунктов. При отсутствии эффективного управления информационным потоком наиболее важные сведения могут быть направлены не по назначению, задержаны или утеряны среди малоценных данных или полностью проигнорированы. Информационные системы могут быть полезны при обработке массивов данных, однако эта польза не будет реализована до тех пор, пока командиры соединений и частей не определят свои информационные требования, не увяжут их со своими намерениями и не трансформируют в приказы.

11.-35. Управление информацией сокращает разрыв между доступными сведениями и данными, которые необходимы командирам всех уровней. Эффективное управление информацией содействует ее быстрому распределению. Процесс управления информацией распределяет ее в соответствии с четырьмя категориями: определенные информационные потребности; подразумевающиеся потребности; отсутствующая информация; отвлекающая внимание информация.

Определенные информационные потребности. Это потребности, специально определенные и выделенные командиром соединения или части. Подобная информация может быть представлена в виде фактов, оценок и предположений.

Подразумевающиеся информационные потребности. Они представляют собой важные элементы информации, которые, однако, не были специально затребованы командиром соединения или части. Разнообразие боевых действий может поставить сухопутные войска в такие условия, которые не могли быть предусмотрены командным составом. Командиры соединений и частей могут не знать всех элементов необходимой им информации. Они могут не знать, что им нужна какая-то определенная информация или могут не распознать ее важность. Эффективно работающие штабы разрабатывают и предлагают командиру эти дополнительные информационные потребности. Командиры соединений и частей должны поощрять интеллектуальных и проницательных представителей своих штабов и внимательно изучать их рекомендации.

Отсутствующая информация. Это сведения, необходимые командирам соединений и частей для изучения обстановки, но они у них отсутствуют. В идеальном случае такие пробелы должны прогнозироваться. Для устранения таких пробелов командиры и штабы должны вырабатывать свои оценки и предположения, при этом четко классифицируя их как предположительные. В отдельных случаях могут возникнуть такие обстоятельства, при которых командирам и штабам не удастся заполнить пробелы в информации. Такие обстоятельства особенно опасны в условиях асимметричных угроз. В этих случаях командир соединения или части не только не располагает информацией, но и не знает, какие сведения ему необходимы. Подобные ситуации могут привести к тому, что быстрое развитие обстановки застанет командный состав врасплох. Командиры и штабы должны уметь адаптироваться к различным ситуациям и изучать обстановку, а не подстраивать знания о ней под свое предвзятое представление.

Отвлекающая внимание информация. Это информация не является необходимой для командиров соединений и частей, однако она продолжает к ним поступать. Чрезмерная отвлекающая информация приводит к информационной перегрузке.

11-36. Информация классифицируется как факты, оценки и предположения. Факты представляют собой сведения, которые необходимы командирам соединений и частей и могут использоваться с уверенностью в их достоверности. Факт должен подтверждаться сведениями из надежного источника. Оценки и предположения также представляют собой информацию, которая необходима командирам соединений и частей, однако использовать ее с достаточной уверенностью они не могут. Командиры и штабы должны принимать меры для отделения фактов от предположений, в противном случае они могут быть подвержены измышлениям или риску неверного восприятия информации. Оценки и предположения в основном содержат сведения о противнике, перспективах или других факторах, которые командир соединения или части способен контролировать лишь незначительно либо он вообще лишен такой возможности.

11-37. Факты, оценки и предположения могут представлять собой ценные либо отвлекающее внимание сведения. Они являются ценными лишь в том случае, если командир соединения или части хочет их получить и испытывает в них необходимость. Информация является отвлекающей внимание тогда, когда командир стремится ее получить, но не испытывает в ней необходимости. Примером оттекающей внимание информации могут быть фотографии. При необходимости командиры соединений и частей для более полного изучения обстановки могут запрашивать фотографические снимки. Однако это затрудняет функционирование перегруженной информационной системы. Эффективные системы управления должны отфильтровывать ценную информацию от сведений, отвлекающих внимание.

11-38. Источники информации несовершенны и подвержены влиянию искажающих и дезинформирующих факторов. Военнослужащие, обрабатывающие информацию, используют для ее оценки следующие качественные характеристики.

Точность. Информация отражает реальную обстановку. Проще говоря, информация представляет собой определенные факты.

Своевременность. Это такая информация, которая не потеряла своей значимости из-за последовавших событий.

Практичность. Информация легко воспринимается или отображается в форме, позволяющей быстро уяснить ее значение.

Полнота. Информация содержит все требуемые компоненты.

Четкость. Информация отвечает предъявляемым требованиям.

Надежность. Информация заслуживает доверия и не искажена.

Эффективные системы управления информацией должны постоянно обеспечивать высокое качество сведений, которые используются командирами и штабами для уяснения и изучения обстановки. 
6.5.7. Потребности командиров всех уровней в информации

11-39. Командный состав определяет процесс обработки информации и выделения наиболее важных сведений. При этом определяются наиболее значимые данные с учетом целей и намерений, что обусловливает потребности в информации. Потребности в необходимой информации представляют собой объем сведений, необходимый командирам всех уровней и непосредственно влияющий на принятие решений и успешное проведение операций (боевых действий). Ключевым элементом эффективного управления информацией является удовлетворение потребностей командиров соединений и частей в необходимых сведениях.

11-40. После получения боевой задачи командиры совместно со своими штабами приступают к ее анализу в соответствии с алгоритмом процесса принятия решений. Одной из составных частей этого процесса является уяснение (представление) района боевых действий и предстоящего боя. Потребности командиров соединений и частей в важнейшей информации включают те ее ключевые элементы, которые необходимы командным инстанциям для принятия решений. Сведения, сбор которых осуществляется с учетом потребностей командного состава в информации, могут подтвердить представление о предстоящей операции (боевых действиях). Потребности командира в необходимой информации напрямую связаны с его видением предстоящего боя. В связи с этим командир должен персонально определить свои потребности в информации. При этом командный состав обычно нуждается в разведывательных сведениях и данных о своих войсках.

Приоритетные потребности в разведывательных сведениях представляют собой необходимость такой информации, которая имеет приоритетное значение для планирования и принятия решений.

Потребности в данных о своих войсках включают информацию, необходимую командиру и штабу для определения сил и средств, которые могут быть использованы в операции (боевых действиях).

11-41. Потребности командного состава в информации должны быть точно сформулированы для того, чтобы на этой основе предоставлялись необходимые сведения. Неконкретные потребности и запросы, такие, например, как «Мне необходимо знать, совершает ли противник маневр», могут привести к получению таких данных, которые непригодны для использования. И, напротив, такие запросы, как «Мне необходимо знать, когда передовая бригада противника выйдет в район боевых действий № 2» или «Мне необходимо знать, выдвинулось ли подразделение многонациональных сил на нашем правом фланге на рубеж регулирования», являются примерами конкретных потребностей командира в сведениях.

11-42. Несмотря на то, что основные элементы сведений о своих войсках не являются важнейшими информационными потребностями командного состава, они входят в перечень приоритетных данных. Сведения о своих войсках помогают командирам всех уровней понять, какие именно сведения о наших силах и средствах интересуют противника и почему они являются для него важными (устав FM 6-0). Эти сведения позволяют командирам соединений и частей определить, какие именно данные о своих войсках должны быть защищены. Например, командир может решить, что в случае обнаружения противником передвижения резервов успешный исход операции ставится под угрозу. В этом случае расположение и перемещение резервов становится одним из основных элементов сведений о своих войсках. Основные элементы сведений о своих войсках используются при проведении оборонительных информационных операций.

Основные элементы сведений о своих войсках включают те наиболее важные аспекты их операций (боевых действий), которые, став известными противнику, могут существенно затруднить, сорвать или ограничить успех и поэтому они должны быть надежно защищены от несанкционированного к ним доступа.

Сведения о своих войсках являются основой для оценки противником обстановки. В случае если он не располагает сведениями о наших войсках, это снижает его понимание обстановки.

11-43. Формирование картины оперативной обстановки представляет собой единый процесс отображения важной информации в пределах района ответственности командира. За счет обработки, распределения и уточнения информации формируется картина оперативной обстановки. Она представляет собой информацию об оперативной обстановке, подготовленную в соответствии с требованиями потребителей, основывающуюся на общих данных и распределенную в рамках более чем одного командования. Картина оперативной обстановки отображается в масштабе и с уровнем легализации, который должен соответствовать информационным потребностям командования определенного уровня. Системы боевого управления объединяют информацию, полученную из различных источников, а информационные системы обеспечивают ее быстрое распределение в удобной форме, способствующей наилучшему осмыслению.

11-44. Командования различных уровней нуждаются в информации с разными уровнями ее детализации и точности. Представление информации в графическом виде способствует ее быстрому усвоению. Управление информацией позволяет придать ей определенный вид, нехарактерный для обычного массива данных. Картина оперативной обстановки делает возможным информационное взаимодействие и распределение информации в реальном масштабе времени среди командиров и штабов, исключая избыток или недостаток сведений.

11-45. Сухопутные войска продолжают инвестировать средства в новые технологии и разрабатывают процедуры, которые улучшают возможности командиров всех уровней детально изучать пространство боевых действий. Подобные усилия, направленные на совершенствование информационному обеспечения, приведут к наращиванию возможностей сухопутных войск по видению картины оперативной обстановки и быстрому доведению до адресатов распоряжений, приказов и планов. Технологические решения, помогающие визуальному восприятию, иллюстрации и формированию картины оперативной обстановки, способствуют осознанию ее командиром и выработке концепции операции (боевых действий). Повышение скорости анализа и передачи информации позволяет увеличить объем информации и выработку потенциальных вариантов развития обстановки.

11-46. Осмысление обстановки осуществляется на основе анализа и оценки картины оперативной обстановки в целях определения взаимосвязей между факторами исходной обстановки (устав FM 6-0). Осмысление обстановки позволяет оптимизировать процесс выработки решений за счет выявления благоприятных условий для проведения операции (боевых действий), оценки угроз своим войскам или исхода операции (боевых действий), а также для устранения информационных пробелов. Осмысление помогает командирам соединений и частей определить возможности противника и характер его наиболее вероятных действий, спрогнозировать последующие действия своих войск, а также воздействие факторов окружающей среды как на противника, так и на свои силы и средства. Осмысление обстановки, которое базируется на картине оперативной обстановки, содействует развитию инициативы у подчиненных. 
11-47. Осмысление обстановки имеет определенные ограничения. Оно всегда неполно, особенно по отношению к составу сил, средств и действиям противника и требует постоянной проверки и уточнения сведений. Осмысление обстановки концентрируется, как правило, на текущей ситуации. Оно способно ограничить влияние противоречий, порождаемых неопределенностью боевых действий. Вместе с тем корректное осмысление обстановки зависит в такой же мере от проницательности людей, как и от машинной обработки информационного потока, особенно при оценке намерений противника и его боевой мощи. Отображение обстановки с помощью

технических средств невозможно заменить знанием технического оснащения противника и его тактики действий. Глубина осмысления обстановки в структурах вооруженных сил с различным уровнем технического оснащения может значительно различаться. Командиры всех уровней должны видеть несоответствие уровней осмысления обстановки в различных компонентах своих войск и соответственным образом корректировать информационные процессы и задачи подчиненных соединений и частей.

11-48. Управление информацией является прерогативой командования. Планирование процессов управления информацией позволяет распределить сферы ответственности и выработать соответствующие инструкции. План управления информацией является «оперативным замыслом» командира в части, касающейся информационного обеспечения операции. Тщательно разработанные планы управления информацией охватывают все виды операций. Соответствующие структуры штаба уточняют план управления информацией и осуществляют общую координацию информационных процессов.

6.5.8. Информационные операции

Информационные операции — это действия, предпринимаемые в целях оказания воздействия на процесс принятия решений, информацию и информационные системы противника при одновременной защите своей информации и информационных систем.

11-49. Информационные операции являются главным образом подготовительными мероприятиями, создающими и сохраняющими благоприятные возможности для проведения решающих боевых действий. Информационные операции бывают как наступательными, так и оборонительными. Близкие по своей сути действия — связь с общественностью и военно-административная деятельность — поддерживают проведение информационных операций.

11-50. Реальная эффективность информационных операций оценивается только их воздействием на возможность противника вести боевые действия, а не их влиянием на передаваемую им информацию. Командный состав должен использовать информационные операции для воздействия на процесс (алгоритм) принятия решений, информацию и информационные системы противника. Эффективные информационные операции должны обеспечивать сосредоточение усилий в решающие моменты быстрее противника. Они предназначены для нарушения функционирования или уничтожения элементов системы боевого управления в целях влияния на возможность противника осуществлять управление войсками. Для достижения этой цели свои войска должны стремиться воздействовать на восприятие противником складывающейся обстановки.

11-51. Информационные операции и действия, связанные с ними, также оказывают влияние на местное население, перемещенных лиц и представителей местных органов власти в районе боевых действий. Проведение информационных операций способствует формированию благоприятных Условий для достижения успеха не только для решающих операций, но и продолжительных боевых действий. Командиры всех уровней должны использовать информационные операции для снижения воздействия информационных систем противника, а также для защиты от дезинформации, слухов, неразберихи и замешательства.

11-52. Для проведения успешных информационных операций необходима всесторонняя и детальная разведка района боевых действий. Она включает добывание информации о возможностях, алгоритме принятия решений и информационных системах противника. В ходе разведки осуществляется сбор сведений об эффективности средств массовой информации, культурных, экономических, социальных, политических особенностях в районе боевых действий, а также о местном населении. Успешная информационная операция оказывает сильное воздействие на восприятие обстановки, принятие решений и волю противника. Основные цели информационных операций заключаются в создании у противника ложного восприятия реальной обстановки и нарушении его возможностей по управлению войсками (устав FM 3-13).

11-53. Наступательные и оборонительные информационные операции усиливают воздействие на противника и способствуют защите своих войск. В районе боевых действий, где концентрация сил и средств обычно высока, информационные операции могут нарушить систему боевого управления противника и подорвать его возможности и желание вести боевые действия. Они могут снизить уязвимость своих войск и использовать слабые места противника. Там, где применение военной силы ограничено или невозможно, информационные операции могут оказать решающее влияние на успех операции (боевых действий). Информационные операции помогают своим войскам выполнить боевые задачи быстрее и с минимальными потерями.

Наступательные информационные операции представляют собой обеспеченный разведкой комплекс мероприятий по оказанию воздействия на органы принятия решений противника.

Оборонительные информационные операции представляют собой согласованные действия различных органов и служб для защиты своей информации и информационных систем. Они обеспечивают своевременность, точность и доступ потребителей к требуемым сведениям и в то же время лишают противника возможности использовать информацию в его целях.

11-54. Целями наступательных информационных операций являются нарушение и прекращение деятельности противника. Сухопутные войска применяют наступательные информационные операции для оказания воздействия на осмысление обстановки противником в пределах района боевых действий. За счет активного применения информационных операций можно снизить эффективность использования противником систем управления. В конечном счете информационные операции должны воздействовать на процесс принятия решений противником в районе боевых действий.

11-55. Оборонительные информационные операции обеспечивают доступ своим войскам к требуемым сведениям и одновременно лишают противника возможности воздействовать на свою информацию и информационные системы. Оборонительные информационные операции снижают степень уязвимости систем боевого управления войсками.

Основными элементами информационных операций являются:

военная дезинформация;

противодействие дезинформации;

обеспечение скрытности действий; предотвращение несанкционированного доступа;

радиоэлектронная борьба (радиоэлектронная атака, защита и обеспечение радиоэлектронной борьбы); зашита информации; физическое уничтожение; психологические операции; контрпропаганда; контрразведка; атака компьютерных сетей; защита компьютерных сетей.

11-56. Для достижения успеха необходимо сочетать наступательные и оборонительные информационные операции. Информационные операции включают различные виды деятельности и действий. При этом каждый элемент может иметь наступательный или оборонительный характер.

11-57. Военная дезинформация (введение противника в заблуждение) включает мероприятия, предназначенные для обмана противника с помощью подтасовки, искажения или фальсификации фактов. Цель этих мероприятий состоит в том, чтобы воздействовать на понимание противником ситуации и заставить его действовать таким образом, чтобы это было выгодно своим войскам.

11-58. Противодействие дезинформации заключается в воспрещении, нейтрализации или снижении эффективности проводимых противником дезинформационных мероприятий. Противодействие дезинформации противника может производиться в ходе как наступательных, так и оборонительных информационных операций. В первом случае это проводится в целях снижения негативного воздействия противника, а во втором — для выявления самих фактов проведения противником дезинформационных мероприятий.

11-59. Обеспечение скрытности действий направлено на лишение противника критически важной информации о таких действиях своих войск в операции, которые должны быть для него неожиданными. Для обеспечения скрытности действий необходимо в первую очередь определить те из них, вскрытие которых позволит противнику получить информацию о готовящейся операции. В дальнейшем необходимо свести к минимуму признаки подготовки и проведения таких действий. К мероприятиям по обеспечению скрытности действий относятся: противодействие разведке противника, ограничение и маскировка работы средств связи; обеспечение безопасности информации.

11-60. Предотвращение несанкционированного доступа к техническим средствам, установкам и носителям сведений направлено на безопасность и защиту информации и информационных систем.

11-61. Радиоэлектронная борьба представляет собой специальную акцию с использованием электромагнитной или направленной энергии для воздействия на противника или его радиоэлектронные средства. Радиоэлектронная борьба может быть причиной неправильного понимания противником информации, полученной через его радиоэлектронные системы.

Радиоэлектронная борьба включает:

радиоэлектронные атаки — действия, направленные на дезорганизацию, нейтрализацию или снижение возможностей противника по эффективному использованию радиоэлектронных средств и систем. Результатами таких действий являются уничтожение радиоэлектронных средств противника, включая противорадиолокационные ракеты или поражающие Факторы направленного электромагнитного излучения, или временный вывод их из строя за счет применения средств радиоэлектронного подавления;

радиоэлектронную защиту — действия по защите своих радиоэлектронных средств от помех, создаваемых своими войсками или противником в ходе ведения радиоэлектронной борьбы. Такие действия могут включать радиомолчание и меры противодействия средствам создания помех;

обеспечение радиоэлектронной борьбы — действия, направленные на обнаружение, идентификацию и определение местоположения радиоэлектронных средств противника. Проведение мероприятий по обеспечению радиоэлектронной борьбы дает возможность получения информации, необходимой для лучшего понимания обстановки и защиты войск.

11-62. Защита информации включает мероприятия, направленные на охрану и защиту информационных систем. Информационным системам может угрожать: уничтожение; нарушение работоспособности вследствие неисправности, выхода или вывода из строя обеспечивающих систем и средств; захват отдельных элементов этих систем противником; изменение условий их функционирования (температурный режим, радиационный фон, параметры электромагнитного поля). Соответственно мероприятия по защите информации должны обеспечить работоспособность, безотказность и защиту информационных систем, а также подлинность и конфиденциальность информации. Защита компьютерных сетей является одним из мероприятий по защите информации.

11-63. Физическое уничтожение элементов информационной инфраструктуры в ходе информационных операций осуществляется с применением различных средств поражения. Действия по физическому уничтожению должны согласовываться с другими мероприятиями информационной операции. Например, при уничтожении командного пункта противника необходимо сравнить преимущества, которые могут быть получены от уничтожения системы управления противника с преимуществами, связанными с получением информации за счет перехвата радиоканалов данного пункта управления.

11-64. Психологические операции представляют собой мероприятия по распространению специально подготовленной информации в целях оказания воздействия на поведение и действия населения других стран. Целью психологических операций является создание благоприятных для США и американских вооруженных сил условий поведения противника. Для достижения успеха психологические операции целесообразно объединять с мероприятиями по обеспечению скрытности действий, военной дезинформации, физическим уничтожением элементов инфраструктуры и радиоэлектронной борьбой.

11-65. Контрпропаганда представляет собой действия, направленные на срыв психологической операции противника. Контрпропаганда может способствовать выявлению попыток противника оказать негативное психологическое воздействие на местное население, которое доброжелательно настроено по отношению к США, их вооруженным силам и партнерам.

11-66. Контрразведка включает мероприятия по выявлению и противодействию шпионажу, саботажу и терроризму. Контрразведка вскрывает, нейтрализует и предотвращает любую разведывательную деятельность противника. Контрразведывательные мероприятия проводятся в соответствии с требованиями командиров (начальников) по обеспечению безопасности и защиты войск.

11-67. Атака компьютерных сетей представляет собой действия, направленные на искажение, подмену или уничтожение информации, содержащейся в базах данных компьютеров и компьютерных сетей. Обычно атаки компьютерных сетей организуются и проводятся в масштабе всего ТВД пли даже на общенациональном уровне. Однако результаты таких атак могут быть ощутимы в корпусном, а иногда и в более низком звене.

11-68. Защита компьютерных сетей включает мероприятия по обеспечению безопасности компьютеров и других устройств, объединенных в электронные сети, от компьютерных атак противника. Такие мероприятия включают организацию контроля в отношении доступа к информации, обнаружение попыток проникновения в компьютерные сети, а также выявление фактов вторжения в эти сети. Сухопутные войска, используя имеющиеся возможности, проводят специальные мероприятия по защите компьютерных сетей от несанкционированного вторжения.

11-69. Связь с общественностью и военно-административная деятельность являются действиями, обеспечивающими информационные операции. Они обеспечивают доведение информации нужным потребителям в целях оказания влияния на их понимание и восприятие военных действий. Эти обеспечивающие действия отличаются от информационной операции тем, что в ходе их не подтасовывается и не искажается информация. Эффективность таких действий в значительной степени определяется сложившимися доверительными отношениями с местным населением и средствами массовой информации. Связь с общественностью и военно-административная деятельность представляют собой важный источник информации, включая такие вопросы, как влияние боевых действий на местное население, проживающее в районе проведения операции (боевых действий). Они, кроме того, являются средством достижения единства взглядов военного руководства, местного населения и средств массовой информации.

11-70. Связь с общественностью направлена на воздействие на местное население через средства массовой информации. Организуя связь с общественностью, сухопутные войска выполняют свою обязанность по информированию населения США и военнослужащих. Мероприятия по связи с общественностью способствуют формированию доверия к сухопутным войскам, создают уверенность в их готовности осуществлять операции в мирное время, во время конфликта и войны. Информация, распространяемая по каналам связи с общественностью, противодействует пропаганде и дезинформации со стороны противника.

11-71. Военно-административная деятельность проводится в интересах организации такой связи с гражданской администрацией и населением, которая обеспечила бы поддержку военных действий. Эта деятельность предпринимается командирами всех уровней с тем, чтобы установить, сохранить или использовать в своих интересах отношения между военными и гражданскими органами управления, представителями государственных и негосударственных учреждений, а также местным населением. Она может включать в себя действия по обеспечению выполнения военных мероприятий, а также по оказанию помощи местным органам власти в их повседневной деятельности. Эти действия могут происходить до операции, в ходе или после ее проведения. Они могут проводиться в качестве самостоятельных действий. Военно-административная деятельность есть решительное и своевременное применение запланированных мероприятий, которые обеспечивают более тесные отношения между вооруженными силами и гражданскими органами власти и населением. Она должна способствовать раз, витию благоприятных отношений и поведения нейтральных, дружественных или враждебно настроенных групп населения. Диапазон задач, решаемых в ходе реализации мероприятий военно-административной деятельности, очень широк — от получения поддержки конкретной военной операции до установления политической, экономической и социальной стабильности в регионе или государстве.

6.5.9. Планирование и подготовка мероприятий, направленных на достижение информационного превосходства

11-72. Для достижения информационного превосходства требуется проведение заблаговременного, тщательного планирования и подготовки. Как элемент боевой мощи, информация нуждается в таком же внимании, как и ее другие элементы.

11-73. Главным требованием при планировании мероприятий, направленных на достижение информационного превосходства, являются разведывательное обеспечение информационных операций и действия по управлению информационными ресурсами. Сухопутные войска планируют проведение операций в соответствии с замыслом главнокомандующего (командующего) объединенными группировками войск. В частности, наступательные информационные операции проводятся по единому плану направлены на достижение общих целей. В отдельных случаях информационные операции могут проводиться самостоятельно.

11-74. Подготовка к достижению информационного превосходства сосредоточивается на управлении информационными ресурсами и развертывании необходимых сил и средств разведки. В связи с тем, что в сухопутных войсках проводится модернизация, интеграция информационных систем требует не только тщательного планирования, но также проверки и испытаний. Управление информационными ресурсами гарантирует то, что сухопутные войска способны распространять нужные сведения и доводить их до любого потребителя. Командный состав должен своевременно оценивать свои потребности в информации и в соответствии с этим задействовать необходимые силы и средства разведки.

11-75. Непрерывное взаимодействие обеспечивает высокую эффективность работы систем управления войсками. Значение взаимодействия возрастает с повышением влияния информационных технологий. В то же время существует негативная тенденция слепого копирования и использования всего нового, появляющегося в сфере компьютерных технологий. При правильно организованном взаимодействии за счет привлечения взаимодействующих органов управления, которые могут иметь свои средства разведки, добытые данные фактически подвергаются дополнительной проверке. Кроме того, оно позволяет выявить трудности и противоречия процесса управления информацией и вырабатывать способы их устранения. Взаимодействие между людьми является тем фактором, который обеспечивает эффективное функционирование системы управления информацией в каждом штабе. Командиры всех уровней должны всячески подчеркивать значимость взаимодействия с вышестоящими и подчиненными штабами, а также с органами управления приданных сил и средств. Они должны взаимодействовать с другими командными инстанциями и осознавать, что, являясь основной функцией любого штаба, взаимодействие не является исключительно прерогативой штабов.

11-76. В ходе развертывания войска могут не иметь информационного превосходства. Потребности командного состава в информации, необходимой для принятия решений (боевая задача и сроки ее выполнения, противник, характер местности, условия погоды, обеспечение, свои силы и средства), оказывают серьезное влияние на ход развертывания и оперативное построение войск. На развертывание разведывательных частей и подразделений определенное влияние оказывают возможности противника. В случае, если ситуация позволяет, они занимают свои позиции заблаговременно, до прибытия основных сил, или вместе с передовыми соединениями и частями. В районах, где сухопутные войска уже развернуты и организовано ведение разведки, имеющаяся информация может быть достаточной. Однако кризисы (конфликты) обычно возникают там, где отсутствуют передовые группировки американских войск, а разведывательные сведения относительно скупы. В таких случаях могут потребоваться дополнительные силы и средства разведки. Командиры должны организовать сбор разведывательной информации и задействовать информационные системы. Войска, прибывающие в передовые зоны, усиливают уже развернутые там соединения и части.

11-77. Имеющиеся разведывательные сведения о районе боевых действий могут использоваться ограниченно. Командиры и штабы зачастую вынуждены начинать сбор разведывательной информации практически одновременно с началом развертывания в районе боевых действий. Для того чтобы лучше изучить район боевых действий, командиры соединений и частей могут привлекать различных экспертов. Эксперты хорошо знают характер местности, население и возможности противника и могут оказать помощь штабам в интересах проведения необходимых расчетов. Боевые действия в условиях непредвиденных кризисных ситуаций обычно организуются и проводятся в условиях отсутствия времени на их подготовку. В связи с этим командиры и штабы должны консультироваться с экспертами, хорошо знающими район боевых действий, в целях лучшего понимания обстановки и определения необходимых потребностей в разведывательной информации.

11-78. При получении разведывательных данных о районе боевых действий командиры соединений и частей должны сосредоточить усилия разведки на добывании дополнительных сведений и обработать имеющиеся Данные. При отсутствии необходимых сведений могут потребоваться дополнительные силы и средства разведки по сбору информации. В обстановке малой угрозы возникновения конфликта силы и средства разведки принимающей страны могут обеспечить значительным объемом разведывательной информации и уменьшить потребность в американских силах и средствах разведки. При угрозе возникновения конфликта перед развертыванием основных сил может потребоваться задействовать значительные своевременное применение запланированных мероприятий, которые обеспечивают более тесные отношения между вооруженными силами и гражданскими органами власти и населением. Она должна способствовать развитию благоприятных отношений и поведения нейтральных, дружественных или враждебно настроенных групп населения. Диапазон задач, решаемых в ходе реализации мероприятий военно-административной деятельности, очень широк — от получения поддержки конкретной военной операции до установления политической, экономической и социальной стабильности в регионе или государстве.

6.5.10. Планирование и подготовка мероприятий, направленных на достижение информационного превосходства

11-72. Для достижения информационного превосходства требуется проведение заблаговременного, тщательного планирования и подготовки. Как элемент боевой мощи, информация нуждается в таком же внимании, как и ее другие элементы.

11-73. Главным требованием при планировании мероприятий, направленных на достижение информационного превосходства, являются разведывательное обеспечение информационных операций и действия по управлению информационными ресурсами. Сухопутные войска планируют проведение операций в соответствии с замыслом главнокомандующего (командующего) объединенными группировками войск. В частности, наступательные информационные операции проводятся по единому плану и направлены на достижение общих целей. В отдельных случаях информационные операции могут проводиться самостоятельно.

11-74. Подготовка к достижению информационного превосходства сосредоточивается на управлении информационными ресурсами и развертывании необходимых сил и средств разведки. В связи с тем, что в сухопутных войсках проводится модернизация, интеграция информационных систем требует не только тщательного планирования, но также проверки и испытаний. Управление информационными ресурсами гарантирует то, что сухопутные войска способны распространять нужные сведения и доводить их до любого потребителя. Командный состав должен своевременно оценивать свои потребности в информации и в соответствии с этим задействовать необходимые силы и средства разведки.

11-75. Непрерывное взаимодействие обеспечивает высокую эффективность работы систем управления войсками. Значение взаимодействия возрастает с повышением влияния информационных технологий. В то же время существует негативная тенденция слепого копирования и использования всего нового, появляющегося в сфере компьютерных технологий. При правильно организованном взаимодействии за счет привлечения взаимодействующих органов управления, которые могут иметь свои средства разведки, добытые данные фактически подвергаются дополнительной проверке. Кроме того, оно позволяет выявить трудности и противоречия процесса управления информацией и вырабатывать способы их устранения. Взаимодействие между людьми является тем фактором, который обеспечивает эффективное функционирование системы управления информацией в каждом штабе. Командиры всех уровней должны всячески подчеркивать значимость взаимодействия с вышестоящими и подчиненными штабами, а также с органами управления приданных сил и средств. Они должны взаимодействовать с другими командными инстанциями и осознавать, что, являясь основной функцией любого штаба, взаимодействие не является исключительно прерогативой штабов.

11-76. В ходе развертывания войска могут не иметь информационного превосходства. Потребности командного состава в информации, необходимой для принятия решений (боевая задача и сроки ее выполнения, противник, характер местности, условия погоды, обеспечение, свои силы и средства), оказывают серьезное влияние на ход развертывания и оперативное построение войск. На развертывание разведывательных частей и подразделений определенное влияние оказывают возможности противника. В случае, если ситуация позволяет, они занимают свои позиции заблаговременно, до прибытия основных сил, или вместе с передовыми соединениями и частями. В районах, где сухопутные войска уже развернуты и организовано ведение разведки, имеющаяся информация может быть достаточной. Однако кризисы (конфликты) обычно возникают там, где отсутствуют передовые группировки американских войск, а разведывательные сведения относительно скупы. В таких случаях могут потребоваться дополнительные силы и средства разведки. Командиры должны организовать сбор разведывательной информации и задействовать информационные системы. Войска, прибывающие в передовые зоны, усиливают уже развернутые там соединения и части.

11-77. Имеющиеся разведывательные сведения о районе боевых действий могут использоваться ограниченно. Командиры и штабы зачастую вынуждены начинать сбор разведывательной информации практически одновременно с началом развертывания в районе боевых действий. Для того чтобы лучше изучить район боевых действий, командиры соединений и частей могут привлекать различных экспертов. Эксперты хорошо знают характер местности, население и возможности противника и могут оказать помощь штабам в интересах проведения необходимых расчетов. Боевые действия в условиях непредвиденных кризисных ситуаций обычно организуются и проводятся в условиях отсутствия времени на их подготовку. В связи с этим командиры и штабы должны консультироваться с экспертами, хорошо знающими район боевых действий, в целях лучшего понимания обстановки и определения необходимых потребностей в разведывательной информации.

11-78. При получении разведывательных данных о районе боевых действий командиры соединений и частей должны сосредоточить усилия разведки на добывании дополнительных сведений и обработать имеющиеся Данные. При отсутствии необходимых сведений могут потребоваться дополнительные силы и средства разведки по сбору информации. В обстановке малой угрозы возникновения конфликта силы и средства разведки принимающей страны могут обеспечить значительным объемом разведывательной информации и уменьшить потребность в американских силах и средствах разведки. При угрозе возникновения конфликта перед развертыванием основных сил может потребоваться задействовать значительные силы и средства разведки. Все это зависит от решений командиров соединений и частей, которые организационно распределяют свои войска.
11-79. Информационное превосходство повышает возможности по организации и проведению операций с самыми решительными целями. В свою очередь, успешно проведенная операция, как правило, вносит положительный вклад в достижение или сохранение информационного превосходства. Информационные операции достигают наилучшего результата, когда они дополняют другие операции. Эффективное радиоэлектронное подавление противника может поставить в трудное положение обороняющиеся войска. Оказывая противодействие высокоманевренным соединениям и частям сухопутных войск, эффективное радиоэлектронное подавление за счет нарушения системы боевого управления может сорвать их действия.

11-80. При ведении боевых действий в несмежных районах командирам соединений и частей необходимо задействовать силы и средства разведки рационально и разумно. Усилия по сбору разведывательных сведений необходимо сосредоточивать в промежутках между районами боевых действий в целях обеспечения их прикрытия. В случаях, когда возможностей разведывательных подразделений недостаточно для выполнения поставленных задач, командиры соединений и частей должны привлекать для этого приданные части и подразделения, если такие имеются в их распоряжении. При необходимости осуществляется доукомплектование сил и средств разведки за счет других формирований.

11-81. Успех выполнения боевой задачи напрямую зависит от инициативы подчиненных. Информационные технологии способствуют проведению операции (боевых действий), но они не могут при этом заменить командира и его штаб. Неизбежно, что некоторые информационные системы будут выведены из строя противником или перестанут работать из-за технических сбоев и неисправностей. Командиры соединений и частей должны вырабатывать и доводить свои предложения о проведении операций. Подчиненные могут проявлять инициативу и непрерывно координировать свои действия, информируя об этом вышестоящее командование. В связи с тем, что сухопутным войскам иногда придется проводить операции (боевые действия) в условиях неполного знания оперативной обстановки, вышестоящие командиры и штабы должны избегать чрезмерной централизации в управлении подчиненными.

11-82. Возможности новых информационных систем способны побуждать подчиненных к проявлению инициативы. Картина оперативной обстановки предоставляет подчиненным доступ к такой же информации, какой располагает их командир. Подчиненные, которые знают намерения своего командира, могут действовать в соответствии с обстановкой и быть Уверенными, что их командир поймет, что они делают и почему. Полная информация позволяет командирам соединений и частей принимать обоснованные решения. Вооруженные силы, командный состав которых способен принимать грамотные решения на самом низком уровне, будут действовать быстрее. Такие вооруженные силы могут эффективно использовать любые возможности. Доклады подчиненных о своих действиях включаются в формирование картины оперативной обстановки. На этой основе Участвующие в операциях формирования изучают обстановку и координируют свои действия. Современные информационные системы при грамотном их использовании сокращают сроки подготовки приказов. При этом подчиненные могут принимать решения, соответствующие плану операции (боевых действий). 
11-83. Значительная дальность и высокие поражающие возможности систем вооружения, высокий темп боевых действий, необходимость принятия решений в ограниченные сроки, а также обширные площади районов боевых действий усложняют оценку обстановки и требуют большого объема сведений. В связи с этим для понимания обстановки и избежания информационной перегрузки необходимо вычленение только нужной информации. Несмотря на то, что новые технологии, которые используются своими войсками, будут содействовать координации действий, обобщению, распределению, а также отображению нужной информации, эти функции выполняются людьми. При ведении боевых действий в удаленных районах повышается значимость инициативы, рассудительности, тактической и технической компетенции подчиненных. Современные информационные технологии не смогут заменить управление маленькими подразделениями.

11-84. Информационные технологии предоставляют возможность командирам соединений и частей руководить подчиненными в движении. При перемещении в заданном районе они за счет средств связи находятся в постоянном контакте с соответствующими пунктами управления. Такая возможность позволяет командирам и штабам находиться в курсе дел относительно действий своих подчиненных и более тесно контактировать с ними в решающие моменты операций (боевых действий).

11-85. Перспективные технологии создают новые методы представления и распространения информации. Фотографии, видеоинформация, цветные иллюстрации, цифровые карты и схемы позволяют быстро, наглядно и точно представлять необходимые сведения. Новые методы также предоставляют возможность лучше понимать обстановку. В настоящее время, например, для совместного планирования используются сети передачи данных, связывающие подчиненных с командирами. При этом имеется возможность наглядного отображения информации применительно к потребностям конкретного командира или органа управления, исключения отвлекающих избыточных данных, использования аббревиатур, жаргона, что особенно важно при действиях в составе объединенных или коалиционных группировок.

11-86. Современные технологии предоставляют разнообразные средства для организации наблюдения и поражения противника на большой дальности. Непосредственная связь сил и средств разведки с ударными высокоточными средствами обеспечивает нанесение эффективных ударов по групповым целям в масштабе времени, близком к реальному, независимо от их расстояния и местоположения. Определить, в каком порядке, как и когда поражать выбранные цели, является сложным процессом. При этом важным является не только факт поражения какой-либо цели, но и эффект, который возникает в результате нанесения глубоких массированных высокоточных ударов. Систематические атаки на элементы системы управления противника создают условия, в которых свои войска будут действовать при существенном снижении способности противника к противодействию.

11-87. Применение новых информационных технологий снижает, но не может полностью устранить неопределенность в развитии обстановки. Новые технологии предоставляют командирам и штабам новые возможности по захвату инициативы и ведению быстрых и решительных операций (боевых действий). Вместе с тем эти возможности могут быть утрачены, особенно когда в погоне за абсолютной определенностью в оценке складывающейся ситуации командир соединения или части откажется от принципа децентрализации управления и весь процесс организации и ведения боевых действий сосредоточит в своих руках. Изучение обстановки с использованием новых технологий может вызвать желание у вышестоящих командиров взять на себя управление действиями подчиненных. Это не ново, телеграф и командный вертолет создавали схожую обстановку. Старшим командирам следует применять такие методы руководства, которые используют информационные технологии и в то же время позволяют подчиненным проявлять самостоятельность в выполнении своих задач. Использование возможностей информационных технологий требует высокой подготовки командного состава, способного брать на себя ответственность. Знание возможностей и ограничений информационных технологий снижает вероятность неоправданных рисков. 
Глава 7. ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ                    ВООРУЖЕННЫХ СИЛ РОССИИ                                                        В ВОЕННЫХ КОНФЛИКТАХ 
Историческое осмысление возникших на рубеже XX - XXI вв. новых военных угроз для России позволяет говорить о серьезных изменениях военно-политической ситуации в мире. Со сцены почти ушли большие войны классического (обычного) типа. Их место заняли так называемые малые войны (конфликты низкой интенсивности, специальные операции). Вооруженные Силы России принимали непосредственное участие в некоторых из них: контртеррористической операции против незаконных вооруженных формирований на Северном Кавказе, «пятидневной войне» на Кавказе в августе 2008 года. Сравнивая информационное обеспечение данных конфликтов низкой интенсивности многие эксперты отмечают низкое информационное обеспечение органов государственного и военного управления России в ходе грузино-осетино-российского вооруженного конфликта в августе 2008 года. Это обстоятельство вынуждает нас обратиться к опыту информационного обеспечения контртеррористической операции на Северном Кавказе в 1994-2008 гг.

Сегодня далеко не все представители органов управления, научного сообщества и общественности ясно понимают суть современной информационной деятельности военного ведомства. На наш взгляд, ошибочным является утверждение, что информационное обеспечение стало новым видом деятельности для Вооруженных Сил России. Система информационного обеспечения в своем развитии прошла ряд исторических этапов.

Первым этапом (1918-1940 гг.) стало зарождение, становление и развитие аппарата идеологической работы в Красной Армии как главного инструмента идейно-воспитательной работы среди военнослужащих.

На втором этапе (1941-1945 гг.) система агитации и пропаганды среди своих войск, а также среди войск и населения противника (спецпропаганда) прошла проверку на эффективность в годы Великой Отечественной войны и стала одним из слагаемых победы.

На третьем этапе, в послевоенный период (1946-1991 гг.), развитие сил и средств идеологической работы в Советской Армии осуществлялось в направлении совершенствования ее средств, форм и методов.

Четвертый этап охватывает период с 1992 г. по настоящее время. В это время произошла трансформация идеологической работы в различные формы информационно-воспитательной работы с личным составом и активно шел процесс формирования новой системы информационного обеспечения и информационно-пропагандистской работы в Российской армии.

Исследование историографии четвертого этапа показало, что различные информационные аспекты проведения контртеррористической операции на Северном Кавказе в той или иной степени уже рассматривались в научных трудах и публикациях, в том числе исторических. Существенный вклад в разработку теории информационного обеспечения Вооруженных Сил внес коллектив ученых Военного университета, который в 2006 г. выполнил под руководством генерал-лейтенанта P. M. Тимошева научно-исследовательскую работу «Исследование основных направлений повышения результативности организации и координации информационного обеспечения Вооруженных Сил Российской Федерации и путей создания базовых технических средств информационного обеспечения (шифр «Основа-2006»)».

Информационное обеспечение контртеррористической операции представляет собой совокупность организационных структур, их коммуникаций с органами государственной власти, общественностью и СМИ (разнообразных форм и методов информационного взаимодействия органов военного управления с ними), объединенных общественной потребностью в защите и безопасности в целях формирования позитивного общественного мнения о состоянии Вооружённых Сил и их готовности выполнять боевые задачи в зоне контртеррористической операции.

Историческое исследование информационного обеспечения контртеррористической операции на Северном Кавказе тесно связано с проблемой ее периодизации. До настоящего времени нет однозначного ее решения в исторической науке. Обычно выделяют две «чеченские» войны: первая охватывает период 1994-1996 гг., а вторая - 1999-2008 гг. Однако исследование показало, что выделение этих двух «чеченских» кампаний не дает адекватного представления о многолетней контртеррористической операции на Северном Кавказе как о сложном историческом процессе. Пользуясь методом периодизации в исторической науке, на основании результатов исследования целесообразно выделить три крупных исторических фазы контртеррористической операции на Северном Кавказе с указанием особенностей информационного обеспечения, характерных для ее различных этапов.

Военная кампания федеральных войск по разоружению незаконных вооруженных формирований и восстановлению конституционного порядка в Чеченской Республике в 1994-1996 гг. стала первой фазой контртеррористической операции на Северном Кавказе. Такую точку зрения разделяют ряд исследователей. На основе изучения архивных материалов в рамках данной фазы можно выделить ряд взаимосвязанных этапов.

Первый этап начался 11 декабря 1994 г. вводом войск на территорию Чеченской Республики на основании Указа Президента России от 9 декабря 1994 г., который был конкретизирован в приказе министра обороны Российской Федерации от 10 декабря 1994 г.

Отсутствие планомерного информационного сопровождения ввода войск в Чеченскую Республику и освобождения от боевиков г. Грозного стало следствием низкой компетентности отдельных должностных лиц аппарата Президента и Правительства, недостаточного внимания органов военного управления к информационным факторам вооруженной борьбы, неготовности государства концентрировать свой информационный потенциал для решения задач военной безопасности при наличии у России таких информационных гигантов, как ИТАР-ТАСС, РИА «Новости», двух государственных телевизионных каналов и мощнейшей радиосети. Миллионы телезрителей, радиослушателей и читателей получали негативную оценку действий наших войск с подачи так называемой «информационной империи В. Гусинского» (телеканал НТВ, журнал «Итоги», газета «Сегодня» и др.). Серьезной проблемой для войск в этот период стало нежелание органов государственного управления Российской Федерации признать наличие внутригосударственного вооруженного конфликта на своей территории.

Второй этап операции длился с начала марта 1995 г. по конец апреля 1995 г. и включал в себя боевые действия на равнине и в предгорных районах республики. Этот этап начался завершением вывода войск из г. Грозного и передачей его под контроль подразделений МВД.

Особенностью данного этапа операции являлось то, что информационной инициативой в Чечне и российских СМИ владело ведомство пропаганды М. Удугова [6]. Так, на телевизионных каналах демонстрировались в огромных количествах видеокассеты с обращениями наших солдат, в которых они жалобно просили забрать их из плена. Узнававшие своих сыновей матери и отцы приезжали в Чечню, прорывались через районы боевых действий и искали плененных детей в чеченских вооруженных отрядах. На этом этапе контртеррористической операции на Северном Кавказе войска взяли под контроль всю равнинную часть Чеченской Республики, но органы государственного управления, готовясь к празднованию 50-летия Великой Победы, решили свернуть боевые действия, поэтому данный этап операции завершился объявлением Указа Президента России о моратории на применение вооруженной силы на территории Чеченской Республики с 00 часов 28 апреля до 00 часов 12 мая 1995 г. Как показали дальнейшие события, данную передышку боевики использовали для пополнения и перегруппировки своих сил.
Третий этап первой фазы операции длился с мая 1995 г. по 13 июня 1995 г. и включал активные боевые действия в горной части республики. Начался этап с нарушения незаконными вооруженными формированиями моратория на применение вооруженной силы на территории Чеченской Республики, объявленного Указом Президента России. Воспользовавшись дезорганизацией деятельности информационных структур органов государственного и военного управления России, агитаторы боевиков распространяли среди солдат и офицеров свои листовки и газеты. В них утверждалась мысль, что ввод войск в республику - «преступная кремлевская авантюра», что вся Чечня от мала до велика взяла в руки оружие и что многие русские солдаты найдут смерть на этой земле. Пока «реформированные» органы воспитательной работы пытались наладить радиоинформирование частей ОГВ (с) на Северном Кавказе, чеченские пропагандисты входили в войсковые радиосети, ставили на горные высоты громкоговорящие установки и яростно агитировали сдаваться российских солдат. Несмотря на такое мощное, негативное информационное воздействие противника, личный состав ОГВ (с) продемонстрировал высокую морально-психологическую устойчивость: тысячи военнослужащих достойно выполняли свой воинский долг. Завершился третий этап разгромом под Шатоем последних крупных бандформирований в горной части Чеченской Республики.

Четвертый этап первой фазы операции проходил с 14 июня 1995 г. по 31 декабря 1996 г. Основным его содержанием были проведение операций по уничтожению отдельных бандгрупп и силовое обеспечение налаживания мирной жизни в республике. Он начался с операции по освобождению заложников, захваченных 14 июня 1995 г. отрядом Басаева в больнице г. Буденновска Ставропольского края. В результате действий банды Басаева в Буденновске погибло более 100 мирных жителей и 18 работников милиции, ранено более 200 горожан. Прикрываясь заложниками, Басаеву и его отряду удалось скрыться на территории Чечни. Особенностью информационного обеспечения на этом этапе операции стало ведение переговоров по телефону председателем Правительства России В. Черномырдиным с террористами, транслировавшееся в прямом эфире всеми крупными информационными агентствами. По его решению, российские войска были остановлены в тот самый момент, когда успех был близок. Неподготовленный диалог с террористами и сделанные им уступки существенно подорвали доверие армии к своему правительству. В результате террористического акта, совершенного отрядом под командованием Ш. Басаева в Ставропольском крае, органы государственного управления, поддавшись требованиям террористов, ввели мораторий на ведение боевых действий, приступили к переговорам при участии Организации по безопасности и сотрудничеству в Европе (ОБСЕ), которые закончились подписанием Указа Президентом России «О федеральной целевой программе по восстановлению экономики и социальной сферы Чеченской Республики».

К маю 1996 г. сопротивление федеральным войскам оказывали только небольшие группы боевиков. 28 мая 1996 г. в Чеченскую Республику прилетел Российский Президент. Выступая перед личным составом 205-й мотострелковой бригады Сухопутных войск, Б. Ельцин заявил: «Война окончилась. Победа за вами. Вы победили мятежный дудаевский режим». К сожалению, эти слова не отражали реального положения дел. Уже 6 августа 1996 г. ночью боевики вошли в г. Грозный с нескольких направлений — со стороны Черноречья, Алды и Старопромысловского района. Завязались новые бои в городе. И хотя боевики были близки к поражению, 22 августа 1996 г. секретарь Совета безопасности Российской Федерации А. И. Лебедь подписал с А. Масхадовым в Хасавюрте (Республика Дагестан) соглашение «О неотложных мерах по прекращению огня и боевых действий в Грозном и на территории Чеченской Республики». Время показало, это соглашение не позволило решить основные задачи контртеррористической борьбы и лишь на время отодвинуло новые вооруженные вылазки сепаратистов.

Во время проведения четвертого этапа операции в отечественных и зарубежных СМИ боевиками была развернута беспрецедентная по масштабам и интенсивности антироссийская и антиармейская кампания, направленная на формирование в общественном мнении прочеченских настроений. Оценку этому явлению дал на коллегии Министерства обороны начальник Генерального штаба генерал-полковник М. Колесников: «Мы проиграли информационную войну Дудаеву со счетом одиннадцать - ноль. Генеральный штаб и Министерство обороны в целом оказались не готовы к решению этой задачи». Завершился данный этап операции согласно Хасавюртовским соглашениям 31 декабря 1996 г. выводом российских войск за пределы Чеченской Республики .

Второй фазой контртеррористической операции на Северном Кавказе стал латентный (скрытый) период ее развития с 1 января 1997 г. по июль 1999 г. В эти годы Москва фактически закрывала глаза на перегруппировку сил сепаратистов и усиление их влияния в смежных с Чечней областях. Практически не осуществлялся мониторинг военно-политической и информационной обстановки в регионе после вывода федеральных войск. При отсутствии активных боевых действий фактически шло скрытное наращивание в Чечне сил международного терроризма для вооруженной экспансии против соседних кавказских республик России. Первой пробой сил террористов стал осуществленный в декабре 1997 г. вооруженный рейд сводного отряда чеченских боевиков под командованием Ш. Басаева в дагестанский город Буйнакск .

Под прикрытием антироссийской истерии, развязанной идеологическим ведомством М. Удугова, на территории Чеченской Республики была развернута целая индустрия работорговли. Ее функционирование обеспечивали 157 бандформирований, специализировавшихся исключительно на разбоях и похищениях людей. Вплоть до осени 1999 г. они постоянно удерживали от 3,5 до 10 тыс. заложников из Чечни и других регионов России. В преступной работорговле участвовало до 25 тыс. жителей Чечни. Учитывая тот факт, что осенью 1999 г. здесь проживало около 300 тыс. человек, можно констатировать, что фактически каждый десятый житель прямо или косвенно был причастен к похищению людей и работорговле в ее современном понимании.

Несмотря на отсутствие активных боевых действий в латентной (для широкой общественности) фазе операции, продолжалось выполнение контртеррористических задач. За этот период общие потери российских военнослужащих составили 202 человека погибшими и 339 ранеными. Высокая конфликтогенная напряженность и нарастание военной опасности в Северо-Кавказском регионе России вынудили органы государственного и военного управления принять превентивные меры военного характера в относительно мирное время. В мае 1998 г. в соответствии с Указом Президента Российской Федерации «Об организационных мерах по обеспечению правопорядка и общественной безопасности в Северо-Кавказском регионе» начала создаваться Объединенная группировка войск в Республике Дагестан со штабом в г. Каспийске.

Целесообразность превентивных мер подтвердило нападение 2 августа 1999 г. боевиков на н.п. Ансалта, Рахата, Тандо Республики Дагестан, что послужило началом третьей фазы контртеррористической операции на Северном Кавказе, продолжающейся до настоящего времени. Как показало исследование, в ней можно выделить следующие этапы .

Первый этап начался активными боевыми действиями в Республике Дагестан и продолжался со 2 августа по 30 сентября 1999 г. В начале августа крупный отряд боевиков численностью до 1,5 тысячи человек перешел на горном южном участке административную границу Чечни и захватил несколько сел в Цумадинском и Ботлихском районах Дагестана. Эта акция сопровождалась оголтелой проповедью и насаждением ваххабизма (реакционного исламского учения) среди местного населения. Агрессия против Дагестана в 1999 г. имела целью соединить Кадарскую зону с Чеченской Республикой и вывести ее из состава Российской Федерации. Она была оплачена самым известным в мире террористом Усамой бен Ладеном, который передал Басаеву и Хаттабу для проведения операции 30 миллионов долларов. Завершился этап разгромом боевиков в Кадарской зоне Республики Дагестан.

На втором этапе, продолжавшемся с 1 октября 1999 г. по март 2000 г., происходила активизация боевых действий федеральных сил в Чеченской Республике. На этом этапе главной задачей стало уничтожение крупных бандформирований и взятие г. Грозного. Чтобы выманить боевиков из осажденного города, в штабе Объединенной группировки войск (сил) на Северном Кавказе был разработан оригинальный план «Волчья яма». В рамках этого плана в эфир была запущена дезинформация: с помощью ложного радиообмена бандитам навязывалась мысль, что в кольце окружения есть бреши, где можно пройти. На стыках между полками боевая активность сводилась до минимума. Заработала и агентура, «подсказывая» полевым командирам пути выхода из кольца. В ночь с 29 на 30 января 2000 г. остатки боеспособных отрядов боевиков попытались прорваться через Старую Сунжу, на стыке позиций 15 и 276-го мотострелковых полков. Свыше 600 боевиков пошли на прорыв. Впереди себя они пускали животных и пленных. Многие бандиты погибли тогда на минных полях, получили тяжелые ранения, в том числе известные полевые командиры. Басаев — один из них. Той ночью боевики недосчитались около 300 человек только убитыми. Большинство выживших боевиков сдались в плен, лишь немногим удалось вырваться из города. 6 февраля 2000 г. генерал-лейтенант В. В. Булгаков доложил: «Грозный полностью освобожден от бандитов и взят под контроль федеральных сил» . 
Потеряв в феврале 2000 г. Шатой, большая часть боевиков - до двух с половиной тысяч - во главе с Басаевым и Хаттабом пошли на восток. В их планах, как потом выяснилось, был прорыв в Дагестан. В ночь с 29 февраля на 1 марта 2000 г. 90 воинов-десантников 6-й роты 104-го парашютно-десантного полка 76 гв. вдд преградили на рубеже Улус-Керт - Сельментаузен (Шатойский район Чеченской Республики) путь названному отряду боевиков. Туман не давал возможности использовать авиацию, близость с противником исключала участие в бою тяжелой артиллерии. Рота сорвала план похода на Дагестан. Всего в том неравном бою погибли 84 военнослужащих, в том числе 13 офицеров. Потери боевиков составили, по разным оценкам, от 500 до 700 человек. Указом Президента Российской Федерации 22 десантника были удостоены звания Героя России. 69 солдат и офицеров 6-й роты награждены орденами Мужества, 63 из них - посмертно.

Бой под Шатоем можно считать в морально-психологическом плане главным сражением контртеррористической операции. Он изменил и отношение мировой общественности к контртеррористической операции на Северном Кавказе. Необходимо подчеркнуть, что в то время произошел перелом в информационно-психологической борьбе с чеченскими боевиками и федеральный центр не только овладел информационной инициативой по освещению в СМИ контртеррористической операции, но и добился информационного превосходства над сепаратистами. Этот этап операции завершился 22 марта 2000 г. уничтожением крупной бандгруппы Р. Гелаева (сам он скрылся) в населенном пункте Комсомольское.

Третий этап третьей фазы контртеррористической операции проходил с апреля 2000 г. по 2008 г. На этом этапе федеральные войска обеспечивали восстановление местных органов, законодательной, исполнительной и судебной властей, а также возрождали социально-экономическую сферу Чеченской Республики. После разгрома крупных бандформирований Объединенной группировкой войск (сил) часть уцелевших боевиков из числа местного населения возвратилась в населенные пункты для продолжения подрывной террористической деятельности в составе военно-религиозных подпольных структур («джамаатов»). Этот этап контртеррористической операции характеризовался сокращением частей и соединений в составе Объединенной группировки войск (сил) на Северном Кавказе.

В 2006 г. в соответствии с Указом № 832с Президента Российской Федерации была проведена реорганизация Объединенной группировки войск (сил) на Северном Кавказе (сократилась ее численность, в ней оставлены только соединения на постоянной основе). В том числе была расформирована группировка войск Вооруженных Сил в горной части Чеченской

Республики, которой командовал заместитель командующего войсками СКВО. Кроме того, в штаб командующего ОГВ (с) был включен пункт управления военного коменданта Чеченской Республики, сам он теперь назначается на постоянной основе. Данное решение было мотивировано тем, что никаких широкомасштабных мероприятий в регионе не проводилось, а ликвидация бандитов происходила только в рамках четко спланированных адресных операций. Практика привлечения к выполнению задач в составе ОГВ (с) командированных частей из Северо-Кавказского и других регионов Российской Федерации остается, но для выполнения служебно-боевых задач в командировки убывают только военнослужащие по контракту.

Особенностью данного этапа операции являлось активное формирование единой системы оперативного информирования войск на базе приемных комплектов спутникового информационного канала «Военный вестник». Развертывание их в пунктах постоянной дислокации частей 42-й мотострелковой дивизии (Ханкала, Калиновская, Шали, Борзой) позволило повысить эффективность информационного обеспечения контртеррористической операции.

Завершая периодизацию контртеррористической операции на Северном Кавказе следует сказать о следующем. Успешным действиям федеральных сил в третьей фазе операции (1999-2008 гг.) в немалой степени способствовал перелом в информационно-психологической борьбе с незаконными вооруженными формированиями. Федеральный центр не только овладел информационной инициативой по освещению в СМИ контртеррористической операции на Северном Кавказе, но и добился, в отличие от первой фазы (1994-1996 гг.), информационного превосходства над сепаратистами. Именно целенаправленная деятельность органов государственного и военного управления по информационному обеспечению контртеррористической операции на Северном Кавказе, на наш взгляд, позволила одержать большинство побед.

Главными задачами информационного обеспечения контртеррористической операции на Северном Кавказе стали подготовка всей духовной сферы, и прежде всего сознания военнослужащих, к решению сложных задач в условиях экстремальной боевой обстановки; формирование морально-боевых качеств военнослужащих и готовности к самопожертвованию; мобилизация всех моральных и интеллектуальных способностей на достижение морально-психологического превосходства над бандформированиями.

На основании результатов анализа деятельности органов государственного и военного управления по информационному обеспечению контртеррористической операции на Северном Кавказе выявлены существенные противоречия между требованиями, предъявляемыми органами государственного управления к содержанию и организации информационного обеспечения боевых действий, и недостаточной политической волей руководства страны в 1994 г. по их реализации; между складывавшейся неблагополучной социально-экономической ситуацией в стране в целом и на Северном Кавказе в частности и негативным отношением общества к проведению контртеррористической операции в 1994-1996 гг.; между потребностями в поддержании высокого уровня морально-психологического состояния личного состава частей ОГВ (с) и недостаточным профессионализмом кадров, ответственных за организацию информационного обеспечения, и дефицитом в войсках современных технических средств воспитания и информации; между устоявшимися в общественном сознании нормами советской морали и складывающимися «ценностями» рыночной экономики, отрицательно повлиявших на морально-психологическое состояние военнослужащих ОГВ (с).

Формирование и функционирование системы информационного обеспечения контртеррористической операции на Северном Кавказе сопровождались рядом позитивных и негативных тенденций. К числу позитивных тенденций можно отнести: возрастание роли и значения информационного обеспечения в решении задач контртеррористической операции на Северном Кавказе; существенное повышение эффективности информационного обеспечения в третьей фазе операции (1999-2008 гг.) по сравнению с первой фазой (1994-1996 гг.); усиление информационно-психологического воздействия на войска противника и местное население; применение компьютерных технологий и новых технических средств информационного обеспечения; перенос информационно-психологической борьбы с терроризмом в виртуальное пространство (Интернет); овладение органами государственного и военного управления информационной инициативой в освещении событий на Северном Кавказе в СМИ; упорядочение и координация деятельности СМИ в решении задач информационного обеспечения операции. Пожалуй, основной тенденцией стало то, что к началу XXI в. федеральный центр, благодаря усилиям высших органов государственной власти, смог обеспечить информационное превосходство в борьбе с международным терроризмом на Северном Кавказе и России в целом. Значительно расширилось информационное взаимодействие между государствами. Так, Резолюцией Совета Безопасности ООН № 1337 от 5 октября 2001 г. был учрежден специализированный Контртеррористический комитет. Задачи Комитета - обобщать предоставляемую ему государствами информацию о предпринимаемых ими антитеррористических мерах и предоставлять соответствующие рекомендации Совету Безопасности .

К негативным тенденциям в функционировании системы информационного обеспечения контртеррористической операции на Северном Кавказе относятся: недостаточное финансирование системы информационного обеспечения; невысокий уровень информационной подготовки кадров в ее структурах; возрастание пацифистских настроений в обществе, вызванное недостатками в организации государственного патриотического воспитания граждан; сохраняющееся несоответствие структур, сил и средств информационного обеспечения современным информационным и террористическим угрозам; усиление влияния зарубежных информационных агентств на формирование мирового общественного мнения о ситуации на Северном Кавказе; снижение моральных и усиление материальных стимулов военной службы; усложнение управленческой деятельности органов государственного и военного управления в решении задач контртеррористической борьбы.

Ключевым звеном в деятельности органов государственного и военного управления по информационному обеспечению контртеррористической операции на Северном Кавказе являлось управление информационным обеспечением. Оно представляло собой комплекс согласованных по замыслу, месту и времени мероприятий, проводимых органами управления по выработке и принятию решений, планированию, организации, контролю и руководству силами и средствами информационного обеспечения в интересах выполнения боевых задач Объединенной группировкой войск (сил) на Северном Кавказе .

Исследованием установлено, что управление информационным обеспечением контртеррористической операции на Северном Кавказе осуществлялось органами государственного и военного управления на основании Конституции Российской Федерации, Федерального закона «О борьбе с терроризмом», международных договоров Российской Федерации, распоряжений Президента Российской Федерации, постановлений и распоряжений Правительства Российской Федерации. В Вооруженных Силах, кроме того, эта деятельность регламентировалась приказами (директивами) министра обороны Российской Федерации, начальника Генерального штаба Вооруженных Сил Российской Федерации, главнокомандующих видами Вооруженных Сил Российской Федерации, командующих родами войск, войсками военных округов (флотов).

Деятельность органов государственного и военного управления по управлению информационным обеспечением контртеррористической операции осуществлялась на трех основных уровнях: федеральном (стратегическом), региональном (оперативном) и местном (тактическом).

Федеральный (стратегический) уровень включал компетенцию Президента РФ и высших органов государственного и военного управления: Совета безопасности РФ, Федерального Собрания РФ, Правительства РФ. В составе Правительства РФ действовали до февраля 2006 г. Федеральная антитеррористическая комиссия, Министерство обороны, Федеральная служба безопасности, Министерство внутренних дел, Служба внешней разведки, Федеральная служба охраны. На этом уровне координирующая роль отводилась Совету безопасности, который на своих заседаниях и совещаниях вырабатывал основные направления деятельности органов власти по стабилизации обстановки на Северном Кавказе, в том числе и на территории Чеченской Республики. Для решения этих задач в аппарате Совета безопасности было создано Управление информационной безопасности и Управление проблем безопасности в Северо-Кавказском регионе.

Деятельность органов исполнительной власти в области борьбы с терроризмом до 2006 г. координировалась Федеральной антитеррористической комиссией Российской Федерации (ФАК). Главой ФАК являлся Председатель Правительства РФ. С февраля 2006 г. эти функции взял на себя вновь созданный Национальный антитеррористический комитет, главой которого является директор ФСБ. Примечательно, что организационно-техническое и информационно-аналитическое обеспечения его деятельности осуществляла Федеральная служба безопасности России.

На основании закона «О противодействии терроризму» Министерство обороны РФ организовывало взаимодействие с другими субъектами, ведущими борьбу с терроризмом, в интересах решения следующих задач: защиты находящегося на вооружении оружия массового поражения, ракетного и стрелкового вооружения, боеприпасов и взрывчатых веществ; охраны объектов Министерства обороны РФ; обеспечения безопасности национального морского судоходства, воздушного пространства РФ; проведения контртеррористических операций и т.д. В соответствии с Указом Президента РФ от 6 августа 2004 г. № 1082 «Вопросы Министерства обороны Российской Федерации Российской Федерации» для совершенствования информационного обеспечения директивой министра обороны РФ от 1 октября 2004 г. № Д-50 было сформировано Управление информации и общественных связей Министерства обороны РФ.

Основными стратегическими информационными задачами, возложенными на Управление информации и общественных связей Министерства обороны РФ по противодействию международному терроризму, являлись:

анализ поступающей информации о состоянии, динамике и тенденциях распространения международного терроризма; выработка предложений о развитии сотрудничества в данном направлении; участие в формировании и развитии эффективной системы выявления, предупреждения и пресечения террористических акций, соответствующей оперативной обстановке и тенденциям развития терроризма; координация совместной деятельности по недопущению совершения террористических актов на ядерных объектах, а также с использованием оружия массового поражения; участие в организации мероприятий по ликвидации существующих террористических организаций и незаконных вооруженных формирований, по перекрытию каналов незаконного оборота оружия, боеприпасов, расщепляющихся и высокоточных материалов; проведение согласованных мероприятий по информационному противодействию возникновению у граждан террористических намерений и настроений.

Второй уровень деятельности органов государственного и военного управления по информационному обеспечению контртеррористической операции на Северном Кавказе, — региональный (оперативный). На этом уровне организацией работы территориальных силовых органов, федеральных органов исполнительной власти занимался Региональный оперативный штаб по управлению контртеррористической операцией (РОШ). Его информационная деятельность была нацелена на объединение усилий всех силовых структур, на создание условий для нормализации политической ситуации и восстановления социально-экономической базы в Чечне, на обеспечение безопасности государственных органов власти и населения республики, на непосредственное руководство специальными силами и средствами по обнаружению и пресечению деятельности террористических организаций и групп, их лидеров и отдельных лиц, участвующих в совершении террористических актов на территории региона. На этом же уровне во взаимодействии с РОШ работал и аппарат представителя Президента Российской Федерации в Южном федеральном округе. Под его руководством в настоящее время действуют антитеррористические комиссии в субъектах Федерации. Руководят антитеррористическими комиссиями в субъектах Федерации высшие должностные лица этих регионов, они же отвечают за информационное обеспечение проводимых мероприятий.

Третий уровень деятельности органов государственного и военного управления по информационному обеспечению контртеррористической операции — местный (тактический). На этом уровне непосредственно решались тактические задачи по борьбе с террористами, по выявлению и нейтрализации бандформирований и их главарей. Эта миссия возложена на соединения и части Объединенной группировки войск (сил) на территории Северо-Кавказского региона.

Таким образом, сложилась трехуровневая система деятельности органов государственного и военного управления, осуществляющих руководство информационным обеспечением контртеррористической операции на Северном Кавказе.

Управление информационным обеспечением контртеррористической операции на Северном Кавказе имело ряд специфических особенностей и серьезных проблем. Несогласованность политической линии между высшими законодательными и исполнительными органами власти в 1994-1996 гг. привела к неопределенности при постановке военно-политических задач перед федеральными войсками, что противоречило исторической истине, добытой ценой огромной крови и потерь в годы Великой Отечественной войны, а именно: а) невозможно успешно воевать, находясь на положении мирного времени; б) информационное обеспечение должно быть направлено на перевод сознания военнослужащих с мирного на военный лад, однако эта истина была проигнорирована. Не была четко сформулирована идеологическая формула операции, которая должна четко указывать, за что воюет российский солдат на своей территории. Все это не позволило федеральному центру достигнуть информационного превосходства в зоне проведения контртеррористической операции (прежде всего над пропагандистским ведомством М. Удугова).

В связи с переоценкой высшим руководством государства роли информационного фактора в борьбе с террористическими угрозами России для более эффективного планирования и осуществления информационного обеспечения контртеррористической операции на Северном Кавказе 23 сентября 1999 г. Председатель Правительства Российской Федерации В.В. Путин подписал Указ «О мерах по повышению эффективности контртеррористических операций на территории Северо-Кавказского региона Российской Федерации». В частности сообщалось о создании единого информационного органа по освещению обстановки в Северо-Кавказском регионе и обеспечению жесткой координации информационных потоков, формируемых СМИ, - аппарата помощника Президента Российской Федерации по информационному обеспечению, который возглавил СВ. Ястржембский.

В целях оперативного и объективного информирования общественности о ходе контртеррористической операции на Северном Кавказе в ноябре 1999 г. при Региональном оперативном штабе (РОШ) по управлению контртеррористческими операциями на территории Северного Кавказа был

создан Информационный центр (ИЦ РОШ), руководство которым было возложено на первого заместителя начальника Генерального штаба Вооруженных Сил Российской Федерации генерал-полковника В. Л. Манилова .

Информационный центр организовывал информационное взаимодействие аппарата заместителя Председателя Правительства Российской Федерации - полномочного представителя Правительства РФ в Чеченской Республике с Министерством Российской Федерации по делам печати, телерадиовещания и средств массовых коммуникаций в целях организации эффективного информационного обеспечения третьей фазы контртеррористической операции на Северном Кавказе; определял должностных лиц, ответственных за предоставление официальной информации. Кроме того, он координировал работу СМИ по освещению боевых действий федеральных войск и решал ряд других задач. Специальным документом российского Правительства информационному центру было предписано строить свою деятельность под оперативным руководством помощника Президента Российской Федерации С. В. Ястржембского .

Важным направлением деятельности органов государственного и военного управления по информационному обеспечению контртеррористической операции на Северном Кавказе являлась подготовка и предоставление информации в СМИ. Характерным примером крупных организационных решений явился созданный в 1999 г. специальный орган - временный пресс-центр Объединенной группировки войск (сил), положивший начало новой информационной инициативе федерального центра и высших органов военного управления на Северном Кавказе. Его структура соответствовала тем информационным задачам и функциям, которые были на него возложены [35].

Первоначально в 1999-2000 гг. информационная работа временного пресс-центра Объединенной группировки войск (сил) на Северном Кавказе осуществлялась в двух пунктах. В одном, базовом (в Моздоке), работало около 70 прикомандированных журналистов. Второй пункт, вахтовый, размещался в Ханкале. После завершения второго этапа третьей фазы контртеррористической операции на Северном Кавказе данный пункт стал основным.

Особенноэффективновременныйпресс-центрфункционировалв2000 г., когда его возглавлял ответственный редактор газеты Северо-Кавказского военного округа «Военный вестник Юга России» полковник Г. Алехин. Действуя в тесном контакте с командованием СКВО и Объединенной группировки войск (сил) на Северном Кавказе, с органами военной разведки и контрразведки, он рационально организовывал работу журналистов различных изданий, теле- и радиокомпаний, что способствовало, во-первых, подготовке объективных материалов для печати, радио и телевидения, а во-вторых, проведению органами военного управления информационно-воспитательной работы с военнослужащими, и мешало враждебному информационно-психологическому воздействию на наши войска.

В период активных боевых действий газета СКВО «Военный вестник Юга России» показала себя эффективным средством информационного обеспечения. На ее страницах публиковался опыт ведения боевых действий, пропагандировались примеры мужества и героизма российских воинов, на основе документов разоблачались террористические цели сепаратистов. В рассматриваемый период газета «Военный вестник Юга России» не уступала по качеству содержания и оформления ведущим центральным военным изданиям.

Важным направлением деятельности органов государственного и военного управления по информационному обеспечению контртеррористической операции на Северном Кавказе являлась информационно-аналитическая работа.

Главная цель информационно-аналитической работы в зоне контртеррористической операции на Северном Кавказе заключалась в определении источников военной опасности, характера и степени террористических угроз государству, а также факторов, которые могут повлиять на ход и исход вооруженного конфликта.

Цель информационно-аналитической работы обусловлена тем, что она является элементом принятия решения по развертыванию всей системы антитеррористической деятельности в стране. Актуальность информационно-аналитической работы органов государственного и военного управления состояла в том, что террористы действовали асимметрично, неожиданно, по сложно прогнозируемым сценариям. Опыт контртеррористической операции показал, что федеральные войска оказались не готовы к действиям в условиях асимметричных атак террористов. Иными словами, новый тип боевых действий на основе асимметричных атак предъявляет повышенные требования к разведке, мониторингу военно-политической обстановки, прогнозированию характера военных угроз на основе автоматизированных систем.

Важным направлением деятельности органов информационного обеспечения контртеррористической операции на Северном Кавказе был мониторинг сферы массовой информации.

Мониторинг материалов о контртеррористической операции на Северном Кавказе, помещенных в средствах массовой информации, выявил неоднозначность и противоречивость отношения населения страны к этому событию. Так, опрос российских граждан, проведенный фондом «Общественное мнение» в феврале 1995 г. показал, что, выступая против боевых действий на территории Чеченской Республики, люди одновременно считали ее частью России, а не самостоятельным государством (67 %). На вопрос, каким должно быть отношение «истинного патриота России» к военной операции в Чечне, 52 % опрошенных ответили - отрицательным, и лишь 19 % высказались в ее поддержку.

Таким образом, мониторинг сферы массовой информации о ходе первой фазы контртеррористической операции на Северном Кавказе носил тенденциозный характер и негативно воздействовал на военнослужащих Объединенной группировки войск (сил) на Северном Кавказе. Органы государственного и военного управления не вмешивались в сложившуюся ситуацию.

Недостаточная правовая регламентация контроля за деятельностью представителей средств массовой информации в боевых порядках войск частично компенсировалась в 1999-2008 гг. руководящими указаниями различных органов государственного и военного управления России. Анализ работы журналистов, освещавших ход операции, позволяет выделить следующие причины негативных факторов, проявлявшихся в ней. Во-первых, профессиональная конкуренция и слабая подготовка журналистов к работе в зоне контртеррористической операции на Северном Кавказе ставили под угрозу жизнь тех военнослужащих, которые оказывали им содействие и помощь. Во-вторых, журналисты, рассказывая о ходе контртеррористической операции на Северном Кавказе, пренебрегали порой требованиями информационной безопасности, что приводило к утечке информации, раскрытию планов федеральных сил и затрудняло принятие важных решений. В-третьих, немало было журналистов, которые занимали популистские позиции и вместо объективного освещения контртеррористической операции занимались преимущественно поиском «жареных» фактов.

Оценку данным негативным тенденциям в 1999 г. дала республиканская общественно-политическая газета «Дагестанская правда», которая писала: «Нахлынувшие со всех сторон журналисты одержимы единственным желанием - сообщить как можно больше негатива: убили, подожгли, взорвали. Особенно непохвальное рвение проявляют журналисты, представляющие московские телеканалы и газеты. Развязный тон сообщений, жаргонно-бульварный язык направлены исключительно на нагнетание и без того высокой напряженности, запугивание обывателя, его оболванивание и деморализацию». 
Меры, принятые органами государственного и военного управления по упорядочиванию взаимодействия со средствами массовой информации, обусловили более взвешенное и корректное освещение средствами массовой информации событий в районе боевых действий в 2000-2008 гг. Так, в донесении заместителя командующего группировкой войск в горной части Чеченской Республики по воспитательной работе полковника С. В. Максимова в августе 2004 г. среди таких журналистов-профессионалов были названы А. Абраменко и А. Сладков (РТР), В. Матыцин (ИТАР-ТАСС), Р. Гусаров (НТВ), Н. Асташкин (Красная звезда) и др. Военные журналисты многих центральных, окружных, флотских печатных изданий, сотрудники пресс-служб, радио и телевидения внесли значительный вклад в дело информационного обеспечения боевых действий. Даже, казалось бы, далекие от участия в контртеррористической операции РВСН откомандировывали для работы во временном пресс-центре ОГВ (с) старшего офицера пресс-службы подполковника В. Давиденко. В рассматриваемый период времени военные газеты и журналы активно анализировали и обобщали опыт ведения боевых действий, пропагандировали примеры индивидуального и массового героизма российских воинов, разоблачали террористические устремления лидеров незаконных вооруженных формирований. Наиболее действенными были такие жанры журналистики, как очерк, аналитико-публицистическая статья, фоторепортаж.

Вместе с тем, отдавая должное достижениям военных СМИ, приходится констатировать, что печатным средствам массовой информации не удалось достичь одного из важнейших показателей эффективности работы - оперативности. Это было обусловлено, прежде всего, несвоевременной доставкой прессы в расположения частей и подразделений Объединенной группировки войск (сил) из-за низкой организации и неэффективного использования транспортных каналов и средств.

Новым направлением в информационном обеспечении контртеррористической операции является деятельность в ГИС «Интернет», целью которой стала активная борьба органов государственного и военного управления против информационных акций и операций чеченских сепаратистов в виртуальном пространстве. Связано это с тем, что с 1999 г. роль важнейшего средства информационной борьбы незаконных вооруженных формирований против федеральных войск (сил) на Северном Кавказе стала играть глобальная информационная сеть «Интернет». В первой и второй фазах контртеррористической операции на Северном Кавказе (1994-1999 гг.) боевиками преимущественно использовались печатное слово, интервью, фоторепортажи, телевидение, аудио и видеозаписи. Однако уже в 1999-2000 гг. боевики приступили к массовому созданию интернет-сайтов. Среди них наиболее активными были такие интернет-страницы как chechenpress.com, lamro.org, amina.com, chechen.org, chechnya.nl, khaliphat.com, kafkas.org.-tr/russian/index.html, chechnya-mfa.info, shali.tk, chechentimes.org, checheniya.narod.ru/korta2.html, chechen.8m.com/ms.htm, separatist.narod.ru, kavkaz-center.com/russ, czeczenia.weblab.pl и др.

Рост масштабов международного терроризма превратил Интернет в арену информационных сражений, ставших неотъемлемой частью контртеррористической операции на Северном Кавказе. Так, с помощью финансовой поддержки международного терроризма боевикам удалось разместить в Интернете только за период с сентября 1999 г. по май 2000 г. более чем сто сайтов во многих странах мира, которые работали на более чем 20 языках [41]. Через них на мировую общественность шли мощные потоки прочеченских сведений, формировавшие искаженные представления о контртеррористической операции.

В качестве контрвызова органами государственного и военного управления России в Интернете были размещены шесть информационных сайтов, составивших минимальную конкуренцию сайтам сепаратистов. Только два из них по уровню популярности могли соперничать с сайтами боевиков. Государственный сайт chechnyafree.ru был учрежден РГТРК «Голос России» в 2003 г. Пользовался авторитетом у пользователей и второй сайт chechnya.gov.ru, который поддерживался правительством Чеченской Республики. К сожалению, другие пророссийские сайты, освещающие чеченскую проблематику не пользуются особым интересом у интернет-сообщества. Например, сайт chechnya.ru, который был создан в 1999 г. при спонсорской поддержке электронной газеты «Утро» на русском, английском, французском и немецком языках, обновлялся редко, содержал много «пустых» разделов. Вероятно, изначально он был рассчитан на западную аудиторию, но, однозначно, не выдержал конкуренции и остался на формальных позициях.

Знаменательно, что 9 сентября 2000 г. в Интернете появилось и «военное присутствие». Министр обороны Российской Федерации издал директиву Д-41 «О мерах по использованию глобальной информационной сети «Интернет» в целях информационного обеспечения деятельности Вооруженных Сил Российской Федерации». В ней он потребовал размещать в сети «Интернет» актуальную информацию о деятельности Вооруженных Сил Российской Федерации, и в частности о ходе контртеррористической операции на Северном Кавказе только на сайте Министерства обороны Российской Федерации и через его пресс-службу. Специально для решения данных задач была создана Редакция информации Министерства обороны РФ в ГИС «Интернет» (mil.ru), которую возглавил капитан 1 ранга И. Николаев.

Проведенный анализ позволяет сделать вывод, что органам государственного и военного управления необходимо уделять больше внимания информационной борьбе в Интернете. Следует признать, что в «сетевой войне», предполагающей использование сети «Интернет» для привлечения на свою сторону новых групп населения, террористы пока не потерпели сокрушительного поражения.

Проведенное исследование позволяет извлечь некоторые уроки из исторического опыта информационного обеспечения контртеррористической операции на Северном Кавказе в 1994-2008 гг. Суть их заключается в следующем.

Урок первый. Органам государственного и военного управления необходимо больше внимания уделять изучению опыта воспитательной и информационной работы в локальных войнах и вооруженных конфликтах. Нельзя считать нормальным забвение добытого ценой огромных потерь отечественного и зарубежного опыта вооруженной борьбы с внешним и внутренним врагом. Так, уже в 1994 г. многие из воинов-интернационалистов справедливо отмечали, что уроки информационного обеспечения войны в Афганистане на разном уровне оказались забытыми. Способами и формами его ведения войскам пришлось овладевать уже непосредственно в ходе боев. В связи с этим остро встала проблема исследования и практической обработки приемов и способов информационного обеспечения контртеррористической операции.

Урок второй. На постановку целей и задач, содержание и организацию деятельности органов государственного и военного управления по информационному обеспечению контртеррористической операции на Северном Кавказе в 1994-2008 гг. существенное влияние оказывали традиции и культура народов, проживающих на этой территории. Опыт первой фазы контртеррористической операции (1994-1996 гг.) показал, что в системе информационного обеспечения недостаточно учитывался религиозный исламский фактор для определения общественных настроений, анализа обстановки в регионе, в том числе и по вопросам военно-политического прогнозирования и определения потенциальных союзников и противников. Изучение исторических особенностей развития ислама на Северном Кавказе, содержания его различных течений, учет религиозной обстановки в том или ином районе становятся сегодня императивами в подготовке и деятельности кадров в органах государственного и военного управления по информационному обеспечению контртеррористической операции на Северном Кавказе. Необходимо преодолевать существующее в общественном мнении россиян заблуждение относительно того, что ислам является враждебной для России религиозной идеологией. Необходимо учиться различать в нем множество оттенков, находить рациональное, искать компромисс интересов и поддерживать военно-политическим деятелям конструктивные отношения со всеми религиозными лидерами и структурами в регионе.

Урок третий. Система информационного обеспечения в Вооруженных Силах РФ должна представлять собой хорошо отлаженный механизм, который с учетом особенностей развития той или иной военной кампании может быть без значительных затрат материальных ресурсов и времени адаптирован к местным условиям и решаемым боевым задачам. Органы государственного и военного управления еще в мирное время должны формировать структуры, осуществлять подготовку сил и средств информационного обеспечения выполнения войсками военно-политических задач в мирное время.

Серьезные проблемы в деятельности органов государственного и военного управления по информационному обеспечению в первой фазе контртеррористической операции на Северном Кавказе (1994-1996 гг.) не только помешали успешному решению задач по восстановлению конституционного порядка в Чечне и завершению военной операции, но и привели к большим неоправданным человеческим потерям Объединенной группировки войск (сил) (2 822 военнослужащих погибло, 7 711 - ранены, 397 пропали без вести).

Урок четвертый. Проведенное исследование показало, что высокая эффективность информационного обеспечения контртеррористической операции на Северном Кавказе достигалась лишь тогда, когда удавалось наладить непрерывное и тесное взаимодействие органов государственного и военного управления. Боевой опыт показал, что функция координации их деятельности, а также других информационных структур, в целом должна быть сосредоточена в специальном подразделении, создаваемом в структуре единого органа управления контртеррористической операцией. Руководство же информационным обеспечением контртеррористической операции, как и других крупных боевых операций, проводимых силовыми структурами, целесообразно осуществлять одному из управлений Вооруженных Сил Российской Федерации.

В целом, оценивая деятельность органов государственного и военного управления по информационному обеспечению контртеррористической операции на Северном Кавказе, можно утверждать, что она оказалась одним из важнейших факторов в выполнении поставленных боевых задач. Вместе с тем изучение данной деятельности показало, что в ее содержании, организации и проведении было немало недостатков, которые негативно отразились на морально-психологическом состоянии личного состава и, как следствие, снизили эффективность боевых действий. Исторический анализ опыта и критическое осмысление деятельности органов государственного и военного управления по информационному обеспечению контртеррористической операции на Северном Кавказе позволяют сделать ряд выводов.

Во-первых, необходимым условием и новым фактором в решении задач контртеррористической операции на Северном Кавказе выступала согласованная и целенаправленная деятельность органов государственного и военного управления по ее информационному обеспечению. При этом в организации информационного обеспечения контртеррористической операции на Северном Кавказе использовался дифференцированный подход. Его содержание тесно увязывалось с мероприятиями других видов морально-психологического обеспечения: психологической, военно-социальной и культурно-досуговой работы, обеспечения техническими средствами воспитания.

Во-вторых, контртеррористическая операция на Северном Кавказе осуществлялась в условиях непрерывного и негативного информационно-психологического воздействия противника на военнослужащих Объединенной группировки войск (сил). Его методы, приемы и формы постоянно совершенствовались и были порой весьма изощренными. Информационно-психологическая борьба стала едва ли не главным средством в арсенале чеченских сепаратистов наряду с террористическими методами ведения войны. Это повлекло вовлечение в конфликт большого количества зарубежных и отечественных средств массовой информации, в том числе государственных теле- и радиоканалов. В этих условиях успех выполнения боевых задач зависел от морально-психологического состояния личного состава, что ставило перед органами государственного и военного управления сложные задачи по информационному обеспечению контртеррористической операции на Северном Кавказе.

В-третьих, в регионах, охваченных действиями бандформирований в 1994-1999 гг., не проводились мероприятия информационного обеспечения среди местного населения по формированию позитивного общественного мнения в отношении целей и способов проведения контртеррористической операции, государственных интересов России, истории и перспектив развития народов Северного Кавказа. На практике это часто приводило к поражениям в ходе выполнения боевых задач и неоправданным жертвам.

Вместе с тем настойчивая и последовательная защита населения региона от негативного информационно-психологического воздействия противника в 1999-2008 гг. путем распространения разоблачающей злодеяния и порочащей их информации, а также проведения специальных операций по дезинформации боевиков, способствовала разложению и деморализации многих бандформирований, дискредитации их лидеров, столкновению интересов соперничающих между собой бандгрупп.

Исходя из сформулированных выводов и уроков, нами предлагаются практические рекомендации по выводу информационного обеспечения на новый, более высокий уровень.

1. Учитывая высокую значимость информационного обеспечения боевых действий, остро стоит вопрос о совершенствовании нормативно-правовой базы данного вида деятельности. Было бы целесообразным силовым министерствам выйти с законодательной инициативой о принятии нормативно-правовых документов, направленных: на создание правовых и организационных условий для осуществления государственного контроля над содержанием информационных сообщений в СМИ, освещающих события в зоне боевых действий; законодательное ограничение (регулирование) деятельности иностранных СМИ и информационных агентств на территории России, в зоне военно-политических конфликтов в целях предотвращения прямой или косвенной информационной поддержки террористических лидеров, организаций и движений; расширение полномочий органов государственного и военного управления по разработке и реализации мероприятий, направленных на обеспечение информационной безопасности войск (сил), участвующих в боевых действиях, и сохранение государственной и военной тайны.

2. Целесообразно создать единый информационно-технологический комплекс силовых структур, который стал бы основой формирования единого информационного пространства военной организации России, включающего: локальные и межведомственные компьютерные сети, в том числе специализированные сайты и порталы; центральные и видовые военные СМИ (печатные или электронные), редакционно-издательские и телевизионные центры в военных округах, на флотах; Общероссийский технический информационный канал «ОТИК Военный вестник», единую систему телерадиовещания, структуры сбора и обработки военно-социологической информации, автоматизированные системы (поисковые, справочные, аналитические) доступа к информационным ресурсам органов государственной власти и военного управления и т.д. Единое информационное пространство военной организации государства позволит осуществлять оперативный обмен информацией в ходе боевых действий, автоматизировать документооборот органов военного управления, проводить в реальном времени видеоконференции (совещания) командного состава, организовывать дистанционное обучение военнослужащих и т.д. Финансирование, планирование и проведение мероприятий по созданию технологического комплекса единой системы информационного обеспечения силовых структур государства можно осуществлять в рамках одного из приоритетных направлений реализации государственной программы «Электронная Россия».

3. Необходимо принять срочные меры по обеспечению органов военного управления и воспитательной работы Вооруженных Сил современными техническими средствами воспитания и информации. С этой целью предусмотреть: оснащение соединений и частей достаточным количеством приемных комплектов единой системы оперативного информирования войск на базе информационного канала «ОТИК Военный вестник»; более интенсивное развертывание технических средств единой системы телерадиовещания Вооруженных Сил Российской Федерации; продолжение НИОКР по наиболее перспективным информационным системам, обеспечивающим решение широкого круга задач в боевой обстановке, а также разработку и изготовление в необходимом количестве компактных и мобильных компьютерных систем (ноутбуков) и войсковых защищенных одноволновых радио- и телеприемников, работающих на защищенных или заданных частотах.4. Изучение опыта информационного обеспечения показало, что в результате реформирования военно-политических органов в 1991 г. и создания органов по работе с личным составом, а позднее органов воспитательной работы многое из позитивного в организации идеологической работы и информационно-пропагандистского обеспечения боевой деятельности войск (сил) было неоправданно упразднено или утеряно. В этой связи было бы целесообразным восстановить информационно-пропагандистские структуры в органах воспитательной работы, обеспечив тем самым преемственность положительного опыта, большую адаптивность информационной деятельности к особенностям боевой обстановки, целенаправленность подготовки информационных кадров и эффективное применение их в контртеррористических операциях.

Проведение Вооруженными Силами России операции по принуждению к миру Грузии в августе 2008 г. подтвердило, что глобальная историческая тенденция продвижения мировой цивилизации в информационную эпоху своего развития обусловливает актуальность проблемы информационного обеспечения в деятельности органов государственного и военного управления по обеспечению военной безопасности государства в современных условиях. Исторический анализ опыта проведения контртеррористической операции Объединенной группировкой войск (сил) на Северном Кавказе, а также особенностей развития зарубежных армий свидетельствует о высокой эффективности и масштабах применения нового нелетального оружия, среди которого информационное является одним из наиболее перспективных. По нашему мнению, учет данного опыта может быть использован в интересах совершенствования информационного обеспечения деятельности войск, повышения боеспособности и боеготовности Вооруженных Сил, мобилизации личного состава российской армии на выполнение задач защиты Отечества, подготовки высококвалифицированных военных кадров к войнам будущего.

Глава 8. УРОКИ ИНФОРМАЦИОННОЙ ВОЙНЫ США ПРОТИВ РОССИИ ВО ВРЕМЯ ВООРУЖЕННОГО                       КОНФЛИКТА В ЮЖНОЙ ОСЕТИИ

Одним из главных фронтов современных войн является информационный фронт. В литературе при использовании термина «информационная война» до сих пор наблюдается смешение смыслов. Одни авторы под информационной войной понимают комплекс мероприятий по уничтожению, подавлению или нарушению функционирования систем получения, обработки, хранения и передачи информации противника, а также по защите аналогичных своих систем. Другие этим же термином обозначают мероприятия, направленные на формирование у целевых аудиторий такого восприятия окружающего мира, которое способствовало бы успешному достижению собственных целей войны и препятствовало достижению аналогичных целей противником. Учитывая то, что в первом понятии объектом воздействия является техника, а во втором - человеческая психика, было бы оправданно в первом говорить об «информационно-техническом противоборстве», а во втором - об «информационно-психологическом противоборстве», которые представляют собой два аспекта информационной войны. В данной статье под информационной войной будет пониматься ее психологическая сторона.

Методы и приемы информационно-психологического противоборства использовались человечеством в войнах с глубокой древности. Однако изначально информационные операции играли глубоко второстепенную, вспомогательную роль, а их влияние на характер войн было незначительным. В дальнейшем повышение роли информационного противоборства в военной стратегии государств было связано с двумя обстоятельствами. Во-первых, ученые все глубже проникали в тайны человеческой психики, выявляя причинно-следственные связи между внешним информационным воздействием и реакцией человека на это воздействие. Во-вторых, происходило совершенствование и увеличение многообразия коммуникаций, т.е. каналов доведения информации до целевых аудиторий. Крупнейшими вехами в развитии концепции информационной войны, во многом сформировавшими ее современный облик, стали изобретение Интернета и создание нейролингвистического программирования. В настоящее время можно с уверенностью констатировать тот факт, что информационное противоборство стало не просто самостоятельным театром современной войны, но таким театром, ход и исход противоборства на котором во многих случаях оказывается более важным, чем ход и исход собственно вооруженного противоборства.

Важность успеха в информационном противоборстве для победы в войне определяется самой природой войны как сознательной деятельности, осуществляемой для решения определенных проблем той или иной человеческой общности, причем проблем настолько важных, что для их решения данная общность готова идти на массовое физическое уничтожение других людей. Говоря о том, что человеческая деятельность по планированию и ведению войн носит сознательный характер, мы тем самым вплотную подходим к выводу, что содержание процессов, которые происходят в сознании людей, имеющих отношение к подготовке и ведению войны, имеет ключевое значение для ее хода и исхода. Следовательно, в случае успешного решения задачи по воздействию на сознание этих людей в определенном направлении заинтересованная сторона получает возможность направить ход данной войны в выгодное для себя русло и привести его к выгодному для себя исходу.

Дополнительную ценность для общей военной стратегии информационно-психологическим операциям придает тот факт, что на поле информационной войны отсутствует непосредственный риск несения потерь. К примеру, цель, которая путем боевой операции достигается ценой большого числа убитых и раненых, благодаря эффективно спланированной и проведенной информационной кампании может быть достигнута бескровно, посредством дезорганизации боевых порядков противника, снижения морально-психологического состояния его войск, насаждения среди них панического страха или, наоборот, пацифизма и благодушия. При этом следует отметить, что эффективность воздействия на сознание гражданского населения воюющих, а также нейтральных стран имеет не меньшее значение для успеха информационно-психологического противоборства, чем воздействие на сознание военнослужащих. Информационный фон, складывающийся в обществе во время войны, сказывается на отношении населения к политике своего правительства и действиям вооруженных сил, на комплектовании воюющей армии, функционировании военной экономики и ряде других сфер, влияющих на ход войны. Более того, все усилия командования по защите своих войск от вражеской пропаганды могут в итоге оказаться безрезультатными, если аналогичная работа в собственном тылу не проводится или проводится на недостаточно высоком уровне, так как общественное мнение по поводу войны будет неизбежно транслироваться в вооруженные силы.

В настоящее время представление о современном характере информационного противоборства может дать исследование соответствующих аспектов так называемой «пятидневной войны» в Южной Осетии между Россией и Грузией 7-12.08.2008 г. Главной особенностью этой войны стал тот факт, что, несмотря на то, что сражения на поле боя велись между российскими и грузинскими войсками, в ходе информационного противоборства России пришлось столкнуться со всей мощью пропагандистской машины Соединенных Штатов Америки и целого ряда других, союзных им, государств. Данный факт объясняется тем, что в настоящее время Грузия как государство находится в полной зависимости от США, которые фактически являются источником легитимности действующего грузинского руководства. Имеются многочисленные подтверждения, в том числе и из западных источников, того, что Соединенные Штаты сыграли большую роль в организации событий, получивших название «революции роз». Так, в частности, в статье Марка Маккиннона «Грузинская революция под маркой Сороса», опубликованной 26.11.2003 в канадской газете Globe&Mail, прямо говорится о том, что «еще в феврале миллиардер Джордж Сорос начал закладывать основу для свержения президента Грузии Эдуарда Шеварднадзе. Тогда на средства его Института «Открытое общество» 31-летний тбилисский активист Гига Бокерия был направлен в Сербию для встречи с членами движения «Отпор» (Сопротивление) и изучения опыта использования уличных демонстраций для свержения диктатора Слободана Милошевича. Затем летом фонд Сороса оплатил ответную поездку в Грузию активистов «Отпора», которые провели трехдневные курсы на тему, как устраивать мирные революции. Эти курсы посетили более 1000 студентов». Кроме того, в своем первом интервью после отставки, данном английской газете Daily Telegraph, Эдуард Шеварднадзе напрямую обвинил в организации массовых уличных волнений американского посла в Грузии Ричарда Майлза. В последующем ориентация политики грузинского руководства на интересы Соединенных Штатов также декларировалась практически открыто. «В Тбилиси шутят, что правительство Грузии живет по вашингтонскому времени». Не скрывался также тот факт, что длительное время президент и члены правительства страны получали заработную плату из средств фонда Сороса.

После прихода к власти действующего руководства Грузии военное строительство в данной республике также осуществлялось при значительном содействии со стороны США, которые по двум программам - «Обучение и оснащение» и «Поддержание стабильности» вложили в Грузию около 1,3 млрд. Долларов, не считая безвозмездной помощи техникой, оборудованием и вооружением. На данный момент сложно говорить о том, были ли конкретная дата и сценарий вторжения грузинских войск в Южную Осетию согласованы с американским руководством, тем не менее данная агрессия целиком и полностью лежит в русле геополитического проекта США по вытеснению России из Закавказья. В одном из выпусков новостей CNN 8 августа ведущий Майкл Холмс напрямую спросил аналитика по России американского исследовательского центра Global Insight Наталью Лещенко: «В свете упомянутой Вами западной военной и иной поддержки Грузии, можно ли говорить, по сути, о косвенной войне, если хотите, между Россией и США?», на что был получен ответ: «Да, так оно и есть».

Информационное противоборство между Россией и США, связанное с конфликтом вокруг Южной Осетии, также с самого начала конфликта развернулось в глобальном масштабе. Однако в условиях неоднородности массового сознания населения Земли эффективное выполнение задач, связанных с информационным противоборством, требует проведения сегментирования целевых аудиторий. Тщательный анализ состояния общественного мнения населения в различных регионах планеты, их исходных психологических установок по отношению к данной войне, а также действий, ожидавшихся от них участниками конфликта, позволяет выделить следующие театры информационного противоборства: Грузия; Россия; Страны СНГ, Прибалтики и Восточной Европы; США; Западная Европа; Остальные страны мира.

Грузия

К моменту начала вооруженного конфликта состояние общественного сознания населения Грузии определялось действием ряда факторов, одни из которых способствовали формированию положительного, а другие - отрицательного отношения к России. С одной стороны, у грузин существует длительный опыт тесных экономических, культурных и даже семейных контактов с Россией. В исторической памяти грузинского народа сохранились воспоминания о том, что Россия неоднократно выступала на защиту Грузии от порабощения Османской империей и Персией. В качестве отдельного мощного объединяющего фактора следует выделить фигуру Сталина, популярность которого находится на высоком уровне, как в России, так и в Грузии. Кроме того, в силу общего кризисного состояния грузинской экономики значительное количество населения страны зависит от финансовой помощи родственников, проживающих в России.

В то же время на протяжении длительного периода грузинский народ находится под воздействием последовательной и широкомасштабной антироссийской пропаганды. После получения Грузией государственной независимости вовлеченность агентов правительства США в формирование негативного образа России стала еще более глубокой. При этом тема Южной Осетии и Абхазии на протяжении всего периода постсоветской истории Грузии была главным направлением пропагандистских усилий руководства страны. Целенаправленное разрушение советской идентичности грузинского народа и актуализация этничности способствовали формированию такого состояния массового сознания, когда негативные чувства, связанные с утратой данных автономий, значительной частью населения Грузии, особенно молодежью, стали ощущаться острее, чем те, что связаны с разрушением Советского Союза. Таким образом, в массовом сознании населения создавался образ Грузии не как агента, а как жертвы сепаратизма.

В целом, учитывая все сказанное выше, можно сделать вывод, что к моменту начала «пятидневной войны» в основной массе населения Грузии сохранились симпатии к России, однако длительное нахождение в деформированном информационном пространстве привело к значительной эрозии этих симпатий и появлению у части грузинского народа, особенно среди молодежи, антироссийских и проамериканских настроений разной степени интенсивности.

Россия

На протяжении длительного периода российское общественное сознание находилось в состоянии посттравматического шока, связанного с распадом СССР, который сам по себе был новой исторической формой существования Российского государства. Установившийся в результате этого распада общественно-политический строй с самого начала вошел в резкое противоречие с традиционными ценностями российской цивилизации, и его утверждение в России было связано со значительной по масштабам идеологической кампанией, направленной на изменение ее цивилизационных основ. При этом один из главных лозунгов этой кампании заключался в так называемом «отказе от имперских амбиций России», т.е. в примирении с результатами распада СССР, признании границ, сложившихся на момент распада, и отказе от любой активной политики в отношении новых независимых государств, которая могла бы быть воспринята на Западе как вмешательство в их внутренние дела.

Однако, несмотря на высокую интенсивность пропагандистских усилий по изменению ценностных установок российского населения и господство соответствующих сообщений в информационном поле России, можно с уверенностью констатировать, что эти усилия не привели к планируемому перелому в общественном сознании. Согласно данным различных социологических опросов доля людей, полностью принимающих предлагаемую Западом идеологическую доктрину, на протяжении уже длительного периода остается устойчивой и не превышает 15-20%. При этом такие тенденции, как падение влияния России на международной арене, снижение боеспособности Вооруженных Сил, расширение НАТО на Восток по-прежнему вызывают у основной массы населения тревогу и дискомфорт. Отдельно следует отметить, что в тех случаях, когда военно-политическое руководство России проявляло жесткость, решительность и последовательность в отстаивании национальных интересов страны, как в случае с броском в Косово или во второй чеченской кампании, это всегда сопровождалось сильным эмоциональным подъемом в обществе.

Таким образом, можно констатировать, что к началу «пятидневной войны» у основной массы российского населения сложился запрос на независимые и решительные внешне- и военно-политические действия государства по защите своих национальных интересов.

СНГ, Прибалтика, Восточная Европа

Главным критерием для включения всех государств региона в единый театр информационной войны послужил тот факт, что на протяжении длительного периода вышеуказанные государства находились в сфере российского влияния. Разрушение СССР и так называемого Восточного блока произошло в результате длительной, интенсивной и широкомасштабной информационно-психологической войны, развязанной Западным блоком под руководством США. При этом одной из главных движущих сил, способствовавших этому разрушению, стал национализм, разжигание которого во всех без исключения республиках СССР и Восточной Европы стало важным направлением западной пропаганды. В ходе информационной кампании по стимулированию национализма Советский Союз и Россия преподносились общественности этих стран как захватчики, угнетатели и носители социального регресса. В результате в этих государствах удалось создать критическую массу населения, проникнувшуюся антироссийскими настроениями и потребовавшую отставки своих правительств, сохранявших верность союзническим отношениям с Россией. В дальнейшем различными способами эти правительства были либо устранены, либо произошло их перерождение.

В последующий период развитие общественно-политической обстановки в данных государствах происходило под воздействием целого ряда как глобальных, так и местных факторов. Это привело к складыванию на данном театре широкого спектра политических режимов, внешнеполитическая ориентация которых варьируется от последовательно пророссийской до жестко антироссийской и проамериканской. При этом внешняя политика правительств этих стран в целом находится в согласии с общественным мнением их населения, хотя здесь также есть исключения, наиболее наглядным из которых является Украина.

В целом на момент начала «пятидневной войны» общественное сознание в республиках СНГ, Прибалтики и Восточной Европы характеризовалось актуальностью российской темы, высоким интересом к событиям в России и вокруг нее, а также неоднозначностью отношений к России от страны к стране. В ряде государств присутствовало настороженное отношение населения к российским внешнеполитическим планам, в то же время население других стран было склонно приветствовать инициативы России.

США

Основной чертой общественного сознания США является крайне слабая осведомленность населения о событиях, происходящих за пределами Соединенных Штатов. Общественный интерес к данной проблематике склонен повышаться лишь в тех случаях, когда действия США на международной арене влекут за собой потери американских войск, как это происходит с войнами в Ираке и Афганистане.

Представления населения о международной обстановке сформировано электронными средствами массовой информации, в первую очередь телевидением, дающим упрощенную трактовку событий, представляя их в ракурсе, соответствующем интересам деловой и политической элиты США. Соответствующие комментарии сопровождаются ярким и красочным видеорядом, что способствует некритичному отношению аудитории к предоставляемой информации, принятию ее на веру без осмысления и, соответственно, делает эту аудиторию уязвимой к манипуляции. Доминирование изображения над текстом приводит к возникновению эффекта «клипового сознания», его примитивизации, что в свою очередь делает сознание невосприимчивым к уяснению сути происходящих событий, требующему мыслительной обработки большого количества фактов.

В отношении России в сознании среднего американца продолжают господствовать стереотипы и штампы, устоявшиеся со времен «холодной войны», культивирование которых по-прежнему целенаправленно осуществляется ведущими СМИ. Наиболее устоявшимся из этих стереотипов является тот, что Россия - это далекая большая холодная страна, где все пьют водку, а по улицам ходят медведи. Население также осведомлено о том, что у России есть много ядерного оружия, и что это единственная из стран, способная уничтожить США. На основании этого факта России приписываются агрессивные намерения в отношении своих соседей и других государств мира.

Таким образом, можно констатировать, что к моменту начала боевых Действий между Россией и Грузией американское общественное мнение характеризовалось крайне низкой осведомленностью о предпосылках, истории и содержании проблем Южной Осетии и Абхазии. При этом в силу господствующих идеологических установок основная масса населения была психологически предрасположена к тому, чтобы в любом теоретически возможном конфликте занимать сторону противников России. 
Западная Европа

Психологические установки жителей стран Западной Европы определяются характером эволюции ценностей Европейской цивилизации. Главным направлением этой эволюции является секуляризация сознания, что в условиях Европы означает его дехристианизацию. Это приводит к тому, что важнейшими для европейцев ценностями во становятся материальное благополучие, доступ к потреблению, разнообразие досуга, личная свобода.

Приоритет потребления делает европейцев подозрительными в отношении государств, руководствующихся в деятельности идеалами, т.е. сознательно сконструированными образами будущего, достижение которых является высшим смыслом государственной политики и по отношению к которым экономические соображения играют подчиненную роль. К таким государствам в Европе принято относить как США, так и Россию. Учитывая то, что российско-американские отношения в последнее время характеризовались обострением противоречий, в Западной Европе это вызывало естественные опасения относительно того, что на определенном этапе она также может быть втянута в конфронтацию. Давней чертой европейского сознания является страх перед Россией, которая ассоциируется с нестабильностью, организованной преступностью, беженцами, а также с агрессивной внешней политикой. При этом в европейской среде существует настороженное отношение и к США, претензии к которым заключаются: в их стремлении к односторонним действиям, использованию европейской территории для внешнеполитических акций, которые могут вовлечь Европу в противостояние с другими мировыми игроками; к навязыванию Европе увеличения военных, что рассматривается в ЕС как угроза материальному благополучию.

Таким образом, к началу военного конфликта между Россией и Грузией предметом главной озабоченности европейского общественного мнения были перспективы сохранения экономического и социального комфорта. Большинство населения выступало в качестве противников активного вмешательства в конфликты за пределами государств Еврозоны и расширения перечня стран, на которые бы распространялись гарантии безопасности евроатлантических структур. Следует также отметить, что, осуждая ряд действий России, которые в Европе считают экспансионистскими, европейцы в гораздо большей степени испытывали тревогу относительно политики США.

Остальные государства мира

Выделение данной группы государств в качестве отдельного театра войны было произведено по остаточному признаку, после вычленения прочих театров, представлявших собой государства или группы государств, чьи интересы затрагиваются конфликтом между Россией и Грузией. Однако любой военный конфликт находит отклики в самых удаленных от зоны конфликта регионах планеты и по своему резонансу становится глобальным. Особенно большое значение мировой резонанс событий приобретает при вынесении вопросов на рассмотрение руководящих органов Организации Объединенных Наций, в которые входят страны, представляющие все континенты и регионы.

Среди государств, не имевших очевидной заинтересованности в том или ином исходе данного конфликта, но тем не менее следивших за его ходом, основную массу составляют страны Азии, Африки и Латинской Америки, большая часть которых представляет собой периферию глобального однополярного мира, находится с этим миром в конфронтации либо стремится к формированию собственного мирового полюса. Настроения населения большинства из них склоняются в сторону осуждения американской политики, так как созданная под эгидой США система международной торговли основана на неэквивалентном обмене ценностями, при которой происходит консервация отсталости «третьего мира», усиление его долговой зависимости, лишение его населения жизненных перспектив. Существование такой системы поддерживается за счет коррумпирования местных элит, массированной пропаганды в поддержку США и Запада, а при необходимости - и прямого военного вмешательства.

В советский период в глазах «третьего мира» Россия представала в качестве символа альтернативы системе несправедливого перераспределения. Несмотря на последующее встраивание России в эту систему, такое восприятие в значительной степени сохраняется и в настоящее время, что дает России возможность напрямую апеллировать к общественному мнению этих стран.

Таким образом, несмотря на крайнюю неоднородность общественного сознания государств, объединенных в описываемый театр информационного противоборства, большая часть их населения на момент начала «пятидневной войны» не только была настроена положительно по отношению к России, но и ожидала от нее решительных действий на международной арене.

8.1.Цели информационной войны США против России

Анализ выступлений представителей американского руководства, американских и зарубежных политических деятелей, дипломатов и экспертов, поддерживающих действия США, а также анализ содержания вещания и публикаций ряда западных СМИ позволяют сделать вывод о том, что в информационной войне против России Соединенные Штаты Америки преследовали следующие основные цели: 
1. Внесение раскола в государственное руководство России

На момент начала войны основным фактором, определявшим состояние российской политической системы, был процесс передачи государственной власти от предыдущего президента Владимира Путина к вновь избранному президенту Дмитрию Медведеву. Специфическим фактором в данном случае стало назначение Владимира Путина на должность председателя правительства.

При этом западные представления о порядке принятия политических решений в России на современном этапе основываются на сложившейся репутации Путина как сторонника жесткой линии во внешней политике и человека, пользующегося высокой популярностью и неформальным влиянием в органах государственной безопасности и других ведомствах, подчиненных Президенту. В то же время Президент Дмитрий Медведев, обладающий большими конституционными полномочиями, считается более умеренным политиком. Кроме того, действующий Президент рассматривается как ближайший соратник Владимира Путина, непосредственно выдвинутый им на свою должность. В США и других странах Запада господствует мнение, что в силу вышеуказанных обстоятельств премьер-министр продолжает оказывать большее влияние на государственную политику, чем Президент, и что решение о вводе российских войск в Грузию было инициировано именно им.

Исходя из вышеуказанных представлений, главной линией информационной войны со стороны США было представление Президента России в глазах общественного мнения как слабого и зависимого политика, чья роль заключается в озвучивании решений, принятых премьер-министром. При этом приписываемая Президенту слабость подавалась в настолько тесной связи с вмешательством России в конфликт, что наиболее простым способом доказать обратное для него становились отмена этого решения, отказ от признания независимости Южной Осетии и Абхазии и вывод оттуда российских войск.

Следует отметить, что разработка данной линии информационного противоборства началась практически сразу после выдвижения Дмитрия Медведева кандидатом в президенты России и продолжается по настоящее время. Содержание мероприятий, проводимых в рамках этой линии, позволяет сделать вывод, что она направлена на изменение всего спектра государственной политики, а не только в отношении грузино-югоосетинского и грузино-абхазского конфликтов. Противопоставление Медведева Путину в информационном пространстве построено на тонких нюансах, которые при этом все сводятся к одному простому лозунгу: «Медведев - ничто, Путин - все». Так, 23 февраля в ходе ток-шоу «Saturday Night Live» на американском телеканале NBC кандидатам в президенты США от Демократической партии Хиллари Клинтон и Бараку Обаме было предложено высказаться относительно приближавшихся выборов президента России. Отвечая на вопрос ведущего Тима Рассерта, Клинтон сказала, что у нее нет никаких сомнений в том, что «даже если все официальные встречи будут проводиться с Президентом, все решения все равно будет принимать Путин», после чего не смогла вспомнить имя и фамилию нового президента России. Барак Обама также сказал, что новый президент «был выбран Путиным, и Путин четко дал ему понять, что он сохранит решающую роль»7.

После начала конфликта в Южной Осетии Владимир Путин стал одной из доминирующих фигур в западных СМИ, при этом о Дмитрии Медведеве говорилось вскользь или не говорилось вообще. Так, в первых же выпусках новостей, в которых сообщалось о начале наступления грузинских войск в Южной Осетии, по всем информационным каналам одновременно говорилось о том, что это произошло в момент, когда Владимира Путина не было в стране. В своем выступлении перед журналистами 12 августа Михаил Саакашвили, отвечая на вопрос о том, возможно ли, что якобы имевшие место боевые действия со стороны российских войск после официального объявления Президентом России о прекращении огня вызваны тем, что соответствующий приказ мог до них еще не дойти, начал со следующих слов: «Я хорошо знаю, что российский президент или, по крайней мере, премьер-министр Путин, очень хорошо контролируют своих военных». А 2 сентября в видеорепортаже CNN об антироссийской демонстрации в Тбилиси телекамера длительное время крупным планом демонстрировала плакат, находившийся в руках одного из демонстрантов, на котором было написано: «Остановите медведя-мутанта! Остановите Россию!». При этом на плакате был изображен медведь, сочетавший в своем облике черты лица Медведева и Путина, с надписью «два в одном». Это изображение было стрелками соединено с портретами Медведева и Путина, при этом под портретом Путина было написано «Убийца», а под портретом Медведева - «Помощник убийцы».

28 августа в эфир телекомпании CNN вышло интервью с председателем правительства России Владимиром Путиным. В этом интервью премьер-министр РФ специально подчеркнул, что решение о вводе войск в Южную Осетию, как и любые другие военно-политические решения подобного уровня, мог принять только президент страны, Верховный главнокомандующий Вооруженными Силами РФ Дмитрий Медведев. Однако и после этого корреспондент CNN Мэтью Ченс, демонстрируя открытое недоверие сказанному, задает вопрос: «Можете ли Вы гарантировать нам, что Россия больше никогда не применит свои вооруженные силы против своих соседей?». 
Особое внимание обращает на себя тот факт, что для решения этой, как и ряда других задач были привлечены не только западные или грузинские, но и ряд российских СМИ. 9 августа во время передачи «Код доступа» в эфире радиостанции «Эхо Москвы» радиожурналист Юлия Латынина сказала буквально следующее: «Сам факт вмешательства России в войну означает победу в России партии силовиков. Вот вторая чеченская война - это приход к власти Путина. Первая грузинская, первая миротворческая означает, что в России по-прежнему правит премьер Путин».

8.2. Разжигание русско-грузинского межнационального конфликта

Несмотря на наличие ряда существенных политических разногласий между Россией и Грузией, которые нарастали в последние годы и в конечном счете привели к войне, это не сопровождалось ухудшением отношений между грузинским и российским народом, прежде всего русским. Сохранявшиеся устойчивые человеческие связи между российским и грузинским народами существенно затрудняли проведение грузинским руководством антироссийской политики. Учитывая настроения в среде грузин, Саакашвили был вынужден не только проводить широкомасштабную антироссийскую пропаганду, но и делать заявления о своих дружеских чувствах к России и русскому народу. Так, в интервью журналу «Огонек» он заявил: «Я люблю Россию, русскую культуру, я воспитывался на ней. Говорят, что Саакашвили агент ЦРУ. Это неправда. Русские нам гораздо ближе, чем американцы. Никогда у Грузии не будет большего потенциального друга и союзника, чем Россия».

Дружественные отношения между российским и грузинским народами являются фундаментальной предпосылкой для восстановления политического союза между двумя государствами после прихода к власти в Грузии другого правительства. Так как безопасность России на Кавказе не может быть обеспечена при сохранении на его территории геополитических плацдармов США, такое развитие событий является наиболее желаемым для российской стороны. Однако эти замыслы находятся в прямом противоречии с геополитическими планами США в регионе, заключающимися в создании канала транспортировки энергоносителей кавказского бассейна на мировые рынки в обход России и Ирана и требующими для своей реализации сохранения в Грузии режима, находящегося в состоянии конфронтации с Россией. При этом одним из главных необходимых условий упрочения социальной базы такого режима является распространение антироссийских настроений на как можно более широкие массы грузинского населения. Этим объясняется тот факт, что одним из главных акцентов информационной кампании, развернувшейся с началом российско-грузинского конфликта в западной и грузинской прессе, была дискредитация России и русских, представление их в грузинском общественном сознании, во-первых, как агрессоров, а во-вторых, как насильников, грабителей и мародеров.

Как известно, вечером 7 августа президент Грузии Михаил Саакашвили выступил с телевизионным обращением к нации, в котором сказал, что осетины и абхазы являются неотъемлемой частью многонационального народа Грузии; призвал отказаться от попыток решить существующие проблемы силой и начать мирные переговоры. Учитывая тот факт, что предыдущие недели характеризовались крайне сложной обстановкой в регионе Южной Осетии, со множеством перестрелок и взрывов, осетинское население пребывало в крайне нервозном состоянии, ожидая крупномасштабных боевых действий. Как потом признавались сами осетины, обращение Саакашвили оказало на них успокаивающее воздействие. Однако с полуночи начался массированный артиллерийский обстрел Цхинвали, за которым последовало наступление на город грузинской пехоты и танков.

В первых сообщениях грузинских и западных СМИ о начале конфликта говорилось о том, что Грузия была вынуждена начать операцию, так как ответом на ее мирные предложения стали вооруженные провокации сил самообороны Южной Осетии и обстрел грузинских сел Кехви и Тамарашени. При этом комментарии официальных лиц и аналитиков Запада были сдержанными, говорилось, что из зоны конфликта поступает противоречивая информация, и содержались призывы ко всем сторонам конфликта - русским, осетинам и грузинам - прекратить боевые действия и сесть за стол переговоров, при том, что на тот момент Россия, за исключением миротворцев, вообще не принимала участия в конфликте.

Однако после введения российских войск в Южную Осетию тональность информационных сообщений коренным образом изменилась. Действия России стали называть не иначе как агрессией, которая стала единственным адресатом призывов прекратить войну. В своем выступлении в эфире канала CNN 13 августа Саакашвили заявил, что Грузия начала военные действия только тогда, когда Россия ввела в Южную Осетию 150 своих танков. Про телевизионным каналам в основном говорилось о разрушениях грузинских городов и жертвах со стороны грузинского населения. Основное обвинение в адрес России заключалось в несоразмерном применении силы.

Помимо представления данной войны как несправедливой со стороны России, большое внимание западной и грузинской прессы было уделено якобы имевшим место военным преступлениям со стороны России. Основная роль в проведении этой линии принадлежала президенту Грузии. В каждом своем публичном выступлении Саакашвили говорил, что со стороны российских войск имеют место массовые убийства, изнасилования, грабежи и мародерство. В вышеупомянутом выступлении им было также сказано, что русские солдаты воруют компьютеры, мебель и даже туалетные сиденья. В другом выступлении в эфире этой же телекомпании, 18 октября, Саакашвили заявил, что российские войска держат несколько сотен человек из числа грузинского гражданского населения, преимущественно женщин и детей, в концентрационном лагере, куда не допускаются представители международных гуманитарных организаций.

Особое внимание было уделено якобы имевшим место массовым страданиям грузинского населения в Москве. 18 августа CNN показала репортаж о жизни московских грузин. В репортаже говорится о том, что всем им в настоящее время приходится очень тяжело, потому что они все время ожидают нападения со стороны экстремистов, преследующих выходцев из Кавказа, а также потому, что по телевизору все время показывают российских солдат, оккупирующих их родину. Вот некая Лали Гегулашвили, которую застали молящейся в церкви на Большой Грузинской улице. Она рассказывает, что бежала сюда от войны, которая началась в Грузии. «Я не хотела ехать сюда, - говорит она, - но мой муж взял меня и привез сюда. Я хотела умереть там». Затем показывают Торнике Копелашвили, который на протяжении двадцати лет владеет грузинским рестораном. Сообщается, что после начала войны в Южной Осетии его дела в бизнесе пошли хуже. «Я чувствую себя униженным, - говорит Торнике Копелашвили, - я чувствую, что жить здесь дальше просто невозможно».

8.3. Нагнетание антироссийских настроений в республиках СНГ, Прибалтики и Восточной Европы

Основным геополитическим итогом «холодной войны» стало превращение обширной территории Восточной Европы и стран бывшего СССР из сферы безусловного российского влияния в зону так называемого «геополитического плюрализма». К моменту начала российско-грузинского военного конфликта единственным последовательным союзником России на этом пространстве являлась Белоруссия, в то время как направленность внешней политики других государств варьировалась от многовекторности до полной и безоговорочной ориентации на интересы Соединенных Штатов Америки. Однако в последнее время в ряде этих государств стали наблюдаться признаки разочарования населения в смене геополитической ориентации своих правительств, связанного с тем, что надежды на быстрый рост уровня жизни после перехода на сторону США не оправдались. Одними из проявлений такой реакции стали массовые протесты населения Чехии против размещения на территории страны радиолокационной станции стратегической ПРО США и сложный ход переговоров между США и Польшей о размещении в Польше противоракет.

В этих условиях глобальное лидерство США оказалось под угрозой того, что Россия может частично восстановить свое влияние на территории бывшего Восточного блока. Предотвращение этой угрозы потребовало от Соединенных Штатов предпринять усилия по активизации и актуализации в общественном сознании населения данных государств антироссийских стереотипов и фобий, что заставило бы их искать содействия и защиты в Америке. Поэтому одной из целей информационной войны США против России во время военного конфликта в Южной Осетии стало нагнетание антироссийских настроений в странах СНГ, Прибалтики и Восточной Европы.

Для достижения этой цели была поставлена задача внедрения в массовое сознание страха перед продолжением российской экспансии. Учитывая тот факт, что становление постсоциалистической государственности подавляющего числа стран бывшего Восточного блока происходило за счет разрыва с Россией и интенсивного обличения исторического периода российского влияния, соответственно, население этих стран длительное время находилось под воздействием иррациональных идеологических мифов, в которых Россия представала главной угрозой для свободы и благополучия этих государств. Так как после распада СССР внешняя и внутренняя политика России также в значительной степени ориентировалась на интересы Запада, то интенсивность антироссийской пропаганды в странах СНГ, Прибалтики и Восточной Европы была несколько ослаблена, однако при любых действиях РФ, которые можно было истолковать, как идущие вразрез с линией американской политики (например, войны в Чечне), вновь происходило наращивание пропагандистских усилий в этом направлении.

С самого начала войны между Россией и Грузией в западной прессе стали с уверенностью высказываться мнения о том, что Южная Осетия является только первым шагом в агрессивной экспансионистской политике России. Различные аналитики и комментаторы, включая и действующих официальных лиц высокого уровня, публично задавались вопросами о том, какое из государств-соседей России следующим подвергнется военному удару с ее стороны. То, что такой удар последует, считалось как бы само собой разумеющимся и не подлежащим дискуссии. При этом основная масса экспертных мнений сводилась к тому, что Россия с большой вероятностью попытается отобрать у Украины Крым. Также особенно отмечалось, что во всех постсоветских государствах проживает большое количество русского населения, которое характеризовалось как фактор политической нестабильности для этих стран. Смысл таких информационных сообщений сводился к следующему: опасность для стран бывшего СССР заключается в том, что проживающие в них русские могут в любой момент выдвинуть к правительствам этих стран какие-нибудь претензии, которые послужат для России поводом для вторжения (а то, что эти претензии необоснованные, подразумевалось по умолчанию), Россия при этом открыто сравнивалась с гитлеровской Германией, а русское население стран постсоветского пространства - с судетскими немцами.

Как заявил министр обороны США Роберт Гейтс, своим вмешательством в грузино-югоосетинский конфликт «Россия посылает четкий сигнал во все части бывшего СССР о том, что с ними будет, если они попытаются объединиться с Западом и выйти из сферы российского влияния, в которой они так долго пребывали». Всему миру были продемонстрированы кадры с президентами Украины, Польши, Эстонии и Литвы, а также премьер-министром Польши, стоящими взявшись за руки с Михаилом Саакашвили, на центральной площади в Тбилиси перед многотысячной толпой, протестующей против действий России. В сопровождавшем видеоряд CNN журналистском комментарии Джилл Догерти утверждалось, что все соседи России озабочены тем, что они могут стать следующими жертвами агрессии. 1 сентября лидер Консервативной партии Великобритании Дэвид Камерон сказал в эфире телекомпании ВВС: «Если мы согласимся с тем, что Украина, Грузия, Прибалтика - это задний двор России, где она может делать все, что ей захочется, наш мир станет от этого гораздо менее стабильным и безопасным»18. Широкое распространение получили слова премьер-министра Чехии Марека Тополанека, что «русские танки на улицах грузинских городов напоминают нам о вторжении 1968 г. И это не только история. Это вопрос, который по-прежнему актуален: а не попадем ли мы снова в сферу русского влияния?».

Другой сюжетной линией американских СМИ было представление России в качестве угрозы энергетической безопасности своих восточноевропейских соседей. В качестве информационной затравки развития этого направления пропаганды было использовано телефонное интервью секретаря Совета безопасности Грузии Кахи Ломая, в котором он сказал, что несколько российских бомб упали возле нефтепровода Баку-Тбилиси-Джейхан. Далее в новостях стали регулярно появляться комментарии о том, что Россия могла нарочно затеять эту войну, чтобы захватить либо разрушить единственный нефтепровод, по которому нефть из Каспийского бассейна доставляется в Европу в обход России и Ирана. При этом в качестве доказательства данного тезиса преподносился тот факт, что Россия якобы уже давно пытается использовать свои богатые запасы энергоносителей для контроля над своими соседями. Так, например, активно муссировалась информация, что Россия неоднократно перекрывала Украине газ зимой, после того как оранжевая революция 2004 г. вывела страну на западный путь развития. Здесь был использован прямой подлог, так как, во-первых, за этот период газовый конфликт между Россией и Украиной имел место только один раз, в конце 2005 г., а во-вторых, перекрытия газа не происходило даже тогда, потому что сторонам удалось договориться о новой цене до истечения срока предыдущего контракта.

Если в первые дни после начала войны в Южной Осетии антироссийская пропаганда основывалась на интерпретации событий, непосредственно связанных с войной, то в дальнейшем сама война стала играть роль своеобразного информационного трамплина, отталкиваясь от которого, аналитики, ведущие, эксперты начинали развивать самый широкий спектр тем с антироссийскими коннотациями. Здесь обращает на себя внимание тот факт, что поддержка антироссйиских по сути преобразований в восточноевропейских государствах фактически вменяется в обязанность России, при этом ей отказывают в праве самостоятельно распоряжаться своими природными ресурсами. Различные аспекты энергетического сотрудничества России с другими государствами в интерпретации западных СМИ предстают в преувеличенно политизированном виде, маркером чего является широкое употребление слова «безопасность». Таким образом, в сознании жителей Восточной Европы создается образ России как ответственной за «энергетическую безопасность» их стран, на которую заранее возлагается вина за любые проблемы, связанные с их энергоснабжением.

8.4. Блокирование аналогий с Косово

Учитывая тот факт, что международное право включает два основополагающих принципа, которые при определенных условиях могут вступить в противоречие друг с другом (право наций на самоопределение и территориальная целостность государств), при разрешении каждого конкретного конфликта с территориальной подоплекой ключевое значение приобретает фактор истолкования международного права. На протяжении более 50 лет после окончания Второй мировой войны принцип территориальной целостности оставался неофициально главенствующим, а образование новых государств происходило либо при распаде договорных федераций, либо требовало для своего юридического оформления признания со стороны державы, на территории которой создавалась новая страна. Несмотря на большое количество сепаратистских движений в мире, многие из которых эффективно контролируют свою территорию, длительное время международное сообщество предпочитало по-прежнему признавать над ними суверенитет центральных правительств, замораживая таким образом эти конфликты до тех времен, пока в будущем не представится возможность разрешить их на взаимовыгодной основе.

Случай с Косово стал первым, когда группа государств в отсутствие соответствующего мандата Совета Безопасности ООН совершила неспровоцированную агрессию против другого государства – члена ООН, - отторгла от него часть территории, до того момента им эффективно контролировавшейся, и затем признала ее независимость. При этом такая политика не означала перехода приоритетности к принципу права наций на самоопределение, но ознаменовала фактический отказ от следования любым принципам, если они не соответствуют национальным интересам США. Иными словами, Соединенные Штаты посчитали себя достаточно сильными в военном отношении, чтобы в каждом конкретном случае навязывать реализацию именно того принципа из двух, который является для них наиболее выгодным.

Вмешательство России в Южной Осетии означало ликвидацию монополии США на интерпретацию международного права. При этом с правовой точки зрения выход Южной Осетии и Абхазии из состава Грузии был даже более обоснован, чем выход Косово из состава Сербии. Соответственно, любые аналогии с Косово в этой информационной войне были заведомо проигрышными для США, и они стремились их блокировать.

Главной тактикой, выбранной для достижения этой цели, стала тактика умолчания. Если до начала войны между Россией и Грузией тема Косово активно обсуждалась в информационном пространстве, что было естественно, учитывая тот факт, что провозглашение независимости Косово и ее признание западными странами произошли относительно недавно, то после ввода российских войск в Южную Осетию упоминание о Косово в передачах ведущих западных телекомпаний (CNN, ВВС, Fox News) практически полностью прекратилось. Практически все выступления американских политиков, таких, как Джордж Буш, Кондолизза Райе, Ричард Холбрук, содержали призывы к России уважать территориальную целостность Грузии, и в этих условиях любые смысловые параллели с тем, как эти же руководители и их государства отнеслись к территориальной целостности Сербии, уничтожались умолчанием.

При этом для отвлечения внимания массового телезрителя от темы Косово происходило навязывание ему других аналогий, позволявших представить в Россию в невыгодном свете. Так, только Саакашвили в своих публичных выступлениях сравнивал действия России с разделом Польши в 1939 г., советско-финской войной 1939-40 гг., введением советских войск в Чехословакию в 1968 г. и в Афганистан в 1979 г., т.е. актуализировал в информационном пространстве темы, в отношении которых у США существует хорошо разработанный антироссийский пропагандистский инструментарий, которыми прочно индоктринировано западное общественное сознание и, в меньшей степени, общественное сознание постсоветских стран. Интенсивное повторение этих аналогий применительно к операции России по принуждению Грузии к миру было призвано способствовать формированию в общественном сознании соответствующего, невыгодного России, смыслового ряда. Особое

внимание уделялось сравнению действий Грузии против Южной Осетии с действиями России в Чечне, учитывая, что с момента окончания второй чеченской кампании прошло относительно немного времени. Замалчивание темы Косово позволяла соответствующим комментаторам подчеркивать, что действия России «создают опасный прецедент» для мира. При этом некоторые материалы были направлены на создание у аудитории полной путаницы относительно происходящего. В качестве примера можно привести статью публициста Виктора Шендеровича в «Ежедневном журнале», в которой он поставил в один ряд действия Милошевича, Путина и Саакашвили20.

При этом в случаях, когда тему Косово все же не удавалось замолчать, то использовалась тактика передергивания фактов с целью представить ситуацию таким образом, что якобы между конфликтами в Косово и Южной Осетии не существует ничего общего. Главным пунктом всех высказываний на эту тему в американских СМИ было утверждение, что Косово - это уникальный случай, который не должен становиться прецедентом. Самым первым высказался по этому поводу президент Грузии, который в своем выступлении на Мюнхенской конференции по вопросам безопасности 9.02.2008 заявил: «Косово - это уникальный случай в силу моральных, правовых и исторических причин»21.

В качестве обоснования такого утверждения Саакашвили был выдвинут тезис о том, что сепаратисты Косово были жертвами геноцида, в то время как в Абхазии (о Южной Осетии тогда не было сказано) сепаратисты сами осуществляли геноцид. По мнению вице-президента по европейским программам Международной группы по урегулированию кризисов Алена Деллетро, уникальность случая Косово заключается в том, что там признанию независимости предшествовал длительный международный процесс, когда Косово находилось под управлением ООН, а Россия входила в Контактную группу по урегулированию в крае. По словам Деллетро, сначала эта Контактная группа выступала за территориальную целостность Сербии, и только в 2005 г. пять из шести членов группы, кроме России, пришли к выводу, о том, что единственным выходом может быть независимость. «У России была очень сильная правовая позиция, - сказал Деллетро, - что мы не хотим так легко разрушить международное право. И вот несколько месяцев спустя та сторона, которая, с моей точки зрения, тормозила процесс урегулирования на Балканах, вдруг так быстро, одна и без всякого международного процесса признает независимость Южной Осетии и Абхазии. Для меня это была неожиданность»22. Когда в интервью CNN 26 августа Дмитрий Медведев специально остановился на таком расхождении в толковании природы обоих конфликтов, сказав: «Ваши коллеги неоднократно утверждали, что Косово – это особый случай. Хорошо. 
Но тогда Абхазия и Южная Осетия - это тоже особые случаи», Мэттью Ченс тут же отыграл эту ситуацию следующим образом: «Вы неоднократно заявляли, что Вы против независимости Косово, потому что это нарушает международное право. Но Ваше признание Абхазии и Южной Осетии нарушает то же самое право. Что это, если не двойные стандарты?»
8.5. Предотвращение разочарования                                             американских союзников

В основе однополярного мира лежала способность США навязывать свою волю подавляющему большинству государств планеты. При этом, учитывая наличие у американского руководства широкого спектра инструментов для такого навязывания, к использованию военной силы не приходилось прибегать слишком часто. С другой стороны, само существование у Соединенных Штатов подавляющей военной мощи делало их оппонентов более восприимчивыми к невоенным средствам доминирования. Привлекательность союзнических отношений с США для многих государств мира, готовность этих стран разместить у себя американские военные объекты во многом определялись соблазном использования американской военной мощи в своих интересах. И хотя США не приходилось воевать с другими ведущими военными державами, само господствующее в мире убеждение в американском военном превосходстве вносило существенный вклад в поддержание политического доминирования США в мире.

Военное сотрудничество США и Грузии началось в 1993 г. после прихода на должность председателя Объединенного комитета начальников штабов США генерала грузинского происхождения Джона Шаликашвили, однако наибольший размах оно приобрело после «революции роз». Военная помощь США в основном заключалась в поставке вооружений и военной техники, а также в обучении и подготовке грузинской армии. Так, на момент начала «пятидневной войны» на территории Грузии находились 130 американских военных инструкторов.

После введения российских войск в Южную Осетию выяснилось, что политического и экономического давления США на Россию оказалось недостаточно, для того чтобы вынудить ее прекратить свою операцию. При этом также оказалось, что военная помощь, которая на протяжении ряда лет оказывалась Грузии Соединенными Штатами и рядом других государств, тем не менее не позволила Грузии создать вооруженные силы, способные решить задачу по восстановлению контроля над Южной Осетией и Абхазией в условиях войны с Россией. И, наконец, стало очевидным, что США не станут напрямую вмешиваться в российско-грузинский военный конфликт, несмотря на то, что Грузия была одним из наиболее ревностных их союзников. В этих условиях в среде проамериканских режимов могло возникнуть разочарование в Соединенных Штатах как в глобальном гегемоне, что в свою очередь способно пошатнуть позиции США в мире.

Таким образом, Соединенным Штатам требовалось создать в глазах мирового общественного мнения впечатление, что они, несмотря ни на что, продолжают оказывать военную помощь Грузии. Однако, учитывая тот факт, что в условиях отсутствия на поле боя американских солдат впечатление от действий США все равно останется смазанным, Америке требовалось выдвинуть и вбросить в массовое сознание убедительное объяснение того, почему их поддержка Грузии носит столь ограниченный характер.

Тема продолжения военной помощи Грузии отрабатывалась на двух основных сюжетах. Во-первых, максимальное освещение в прессе получил процесс доставки грузинской пехотной бригады численностью в 2.000 человек восемью военно-транспортными самолетами из Ирака, где они выполняли задачи в составе международной коалиции, обратно в Грузию. Предполагалось, что сразу по прибытии на родину эта бригада будет направлена в район боевых действий. В каждом сообщении на эту тему подчеркивалось, что грузинский контингент был третьим по численности в Ираке после американского и английского. Представитель американского командования сообщил при этом, что быстрое и внезапное убытие грузинских войск в краткосрочной перспективе окажет свое отрицательное влияние на обстановку в Ираке, но что в дальнейшем эта ситуация будет исправлена. Таким образом, создавалось впечатление, что страны свободного мира, к которым относятся и США, и Грузия, совместно ведут войну с врагами демократии на многих фронтах и что просто происходит переброска одной бригады с одного фронта на другой.

Во-вторых, явный пропагандистский уклон имело использование сил ВВС и ВМС США для доставки в Грузию гуманитарной помощи, о чем торжественно заявил президент США Джордж Буш. Первые сообщения о наращивании американской военно-морской группировки в Черном море поступили непосредственно в момент пребывания в Москве президента председательствующей в ЕС Франции Николя Саркози и министра иностранных дел председательствующей в ОБСЕ Финляндии Александра Стабба, которые занимались согласованием условий прекращения огня. Тот факт, что по итогам данного визита удалось выработать шесть пунктов плана мирного урегулирования конфликта, имплицитно преподносился западной общественности в качестве действенности демонстрации военной силы США. Грузия даже сообщила, что США берут под контроль порты и аэропорты страны, что было тут же опровергнуто американским командованием.

Кроме того, Соединенными Штатами были предприняты значительные пропагандистские усилия, чтобы переложить ответственность за военное поражение Грузии на западноевропейские страны, которые на апрельском саммите НАТО в Бухаресте отказались от предоставления Грузии и Украине так называемого Плана действий по членству в НАТО. 15 августа М. Саакашвили в присутствии государственного секретаря США К. Райе обрушился с резкой критикой в адрес стран Западной Европы, сравнив их действия с Мюнхенским сговором 1938 г. Такая же тональность доминировала в комментариях представителей Восточной Европы, которые высказывались в том духе, что старые члены ЕС слишком связаны с Россией деловыми отношениями и ставят их превыше идеалов и ценностей Западной цивилизации, под которыми в данном случае, очевидно, подразумевается русофобия. При этом когда президента Грузии спросили, есть ли у него претензии к Соединенным Штатам, Саакашвили твердо ответил, что никаких претензий у него нет и что он очень благодарен за ту поддержку, которую он получает от американского правительства и народа.

14 августа ведущий новостей CNN Хуг Риминтон задал вопрос бывшему послу США в России Джеймсу Коллинзу: «Грузия хотела и по-прежнему хочет вступить в НАТО, и США заверяли ее, что ее туда примут. Если бы Грузия была членом НАТО, то что пришлось бы делать НАТО в этой ситуации? Пришлось бы вступать в войну?». Коллинз ответил: «Я не думаю, что это автоматически означало бы вступление в войну, это не записано даже в Договоре о создании НАТО. Но вообще страны НАТО обязаны выступать на защиту друг друга, и будь Грузия в НАТО, как, например, республики Прибалтики, это была бы совершенно другая ситуация». Таким образом, США пытаются создать в мире впечатление, что проблема отсутствия действенной военной помощи Грузии связана исключительно с тем, что Грузия не является членом НАТО и на нее не распространяются гарантии военной безопасности альянса. При этом замалчивается тот факт, что начиная с середины 90-х гг., НАТО активно участвует в военных действиях за пределами своей непосредственной зоны ответственности, как было в Югославии и сейчас происходит в Афганистане. Кроме того, в прошлом при наличии гарантированного многократного превосходства в силах и средствах США также могли действовать и напрямую, без использования механизмов НАТО. Примером такого одностороннего вмешательства может служить война в Ираке в 2003 г

8.6. Формы информационной войны

Ведение информационной войны предполагает создание участвующими сторонами различных информационных сообщений и последующее доведение этих сообщений до целевых аудиторий. В данной статье под формами информационной войны автором понимаются средства доведения информационных сообщений. В связи с этим представляется возможным выделить следующие формы ведения Соединенными Штатами информационной войны против России во время конфликта в Южной Осетии.

1. Телевидение

Технологические возможности телевизионного вещания определяют главенствующую роль телевидения в формировании и корректировке общественного сознания, так как телевидение в наибольшей степени создает у аудитории эффект присутствия и сопричастности происходящим событиям. На момент начала войны на территории Южной Осетии не было ни одного корреспондента ведущих западных телекомпаний. В эфире западного телевидения демонстрировались видеосюжеты грузинской телекомпании «Рустави-2», а также ряда российских телеканалов, в частности Russia Today, «Россия» и ряда других. Кроме того, использовались материалы, подготовленные так называемыми стрингерами, т.е. частными операторами, которые самостоятельно направляются в места ведения боевых действий (куда телеканалы не направляют своих корреспондентов по соображениям безопасности), снимают там сюжеты, а затем продают их телевизионным компаниям. Первые корреспонденты CNN и ВВС попали в Южную Осетию только после окончания активной фазы конфликта, вместе с российскими войсками.

Телевидение стало главным инструментом создания у мировой общественности представления о России как об агрессоре. Так, в частности, в эфире телекомпании CNN были неоднократно продемонстрированы кадры разрушений в Цхинвали, при этом утверждалось, что это город Гори после бомбардировок российской авиации. Скандальную известность приобрел также случай с осетинской девочкой Амандой Кокоевой, которую по недосмотру пригласили вместе с тетей в прямой эфир телеканала Fox News, чтобы она рассказала о войне в Южной Осетии, которую она застала в Цхинвали. При этом когда девочка стала рассказывать о том, что обстрел города вели грузинские войска, телеведущий тут же объявил уход на рекламу.

2. Радио

Война в Южной Осетии привлекла пристальное внимание всех крупнейших мировых радиостанций. При этом в качестве преимущества для США и Запада радиовещания по сравнению с телевидением можно выделить наличие у них готовых каналов выхода на российскую аудиторию, таких, как Русские студии радиостанций «Голос Америки» и «Свобода», а также радио «Эхо Москвы», которое в данном конфликте продемонстрировало скрытую солидарность с Грузией и США. В целом российский театр информационной войны стал главным для американских и солидарных с ними радиостанций, так как западное телевидение не имело доступа к российским зрителям по общедоступным каналам, а печатные СМИ проигрывали радио в оперативности освещения событий.

Хотя основная масса населения России испытывает симпатию к борьбе за свободу народов Южной Осетии и Абхазии, тем не менее в стране также существует активная, консолидированная и тесно связанная с Западом общественная группа, статусу и жизненным перспективам которой любые действия России, направленные на поддержку этой борьбы, могут принести существенный урон и которая, соответственно, активно выступает против любых попыток оказания такой поддержки. Учитывая тот факт, что все российские телевизионные каналы согласованно придерживались позиции, заключавшейся в поддержке действий российских войск в Южной Осетии и осуждении политики Грузии и США в регионе, то представители данной общественной группы, стремясь к получению информации, истолкованной в комфортном для себя ключе, в массе своей использовали в качестве доступных источников такой информации ряд радиостанций, включая указанные выше. Более того, в данных кругах такие информационные предпочтения демонстративно декларируются как подтверждение своей оппозиционности так называемому «массовому милитаристскому имперскому психозу».

На других театрах информационного противоборства роль радио была вспомогательной из-за широкого охвата населения телевизионным вещанием, излагающим точку зрения американского руководства на конфликт. В то же время следует отметить, что специфической аудиторией радио во всем мире традиционно являются люди, в данный момент передвигающиеся в автомобильном транспорте, что также составляет высокий процент населения.

3. Печатные СМИ

Роль газет и журналов в информационной войне вокруг Южной Осетии определялась временными параметрами военного конфликта: скоротечностью, а также тем, что пик боевых действий пришелся на выходные дни, когда большинство печатных СМИ не выходит. Однако, учитывая характер целевой аудитории печатной прессы, а также тот факт, что в данном случае информационное противоборство не закончилось с завершением активной фазы войны, можно с уверенностью говорить о возрастании значения данной категории средств массовой информации для осмысления и истолкования причин, характера и итогов войны в условиях снижения насыщенности информационного пространства, прежде всего телевизионного и радио, данной темой.

Как правило, читателями газет и журналов являются люди, уровень дохода и образования которых превышает средний по обществу, так как это требует дополнительных финансовых затрат и мыслительных усилий. Соответственно, люди, относящиеся к данной категории, чаще, чем остальные, выступают в качестве референтных групп для окружающих. Это, с одной стороны, означает их большую устойчивость к внушению, а с другой стороны - повышает ценность предпринимаемых в данном направлении усилий, так как высока вероятность того, что проникнувшись той или иной точкой зрения, такой человек может транслировать ее определенному количеству других людей, в кругу которых он считается авторитетом.

Таким образом, эффективное манипулирование читателями в целях привлечения их симпатий на сторону Грузии и США требовало использования более тонких, в большей степени выстроенных на нюансах пропагандистских приемов, чем те, что применялись на телевидении. Так, например, для захвата аудитории широко применялась неоднозначность оценок, когда в статье признавалась вина Саакашвили в развязывании военного конфликта, но при этом различными способами читатель подводился к мысли, что ответственность России неизмеримо больше.

Отдельную аудиторию информационной войны составляли читатели «желтой» прессы, публикующей статьи развлекательного и скандального характера. В таких изданиях помещались грубые антироссийские материалы, рассчитанные на примитивное восприятие, например, что в Сухуми российские солдаты устроили импровизированный рынок, на котором продавали местным жителям награбленное в Грузии имущество.

4. Интернет

Данное информационное поле отличается наибольшей гетерогенностью, так как в него входят не только сетевые информационные ресурсы, но и электронные версии традиционных СМИ: телевидения, радио, газет и журналов. Другой характерной чертой Интернета является высокая интерактивность, так как размещенные в сети записи телевизионных и радиопередач, а также статьи и интервью затем активно обсуждаются на форумах. Кроме того, значительным сегментом Интернета является блогосфера, то есть сайты, на которых пользователи могут заводить личные страницы и дневники. Интернет также отличается наибольшей плюралистичностью мнений, так как в нем существуют самые низкие барьеры для входа участников, т.е. если для создания собственного телеканала, радиостанции или газеты необходимы значительные вложения капитала, то открытие блога в Интернете практически обходится даром.

В условиях монополизма традиционных СМИ, их подконтрольности государству или крупному капиталу, отмечается тенденция ухода наиболее думающей части населения в сетевое информационное пространство, где они могут высказывать свое мнение при практически полном отсутствии цензуры. Одновременно с этим фиксируется и рост интереса к данному сегменту со стороны органов информационного противоборства, стремление завоевать авторитет и доверие среди блоггеров, чтобы получить возможность доводить свою позицию по поводу происходящих событий под маской мнений «простых людей» и «очевидцев событий».

С самого начала войны в Южной Осетии информация об этом появилась в Интернете и стала активно обсуждаться на форумах и в блогах. При этом отдельные сообщения собирали больше тысячи комментариев в сутки, что свидетельствовало о высоком интересе к данной теме. Хотя большую часть участников дискуссий составляли неорганизованные пользователи Интернета, тем не менее специалистами было зафиксировано проведение ряда скоординированных масштабных информационных кампаний, направленных на распространение в обществе ложной информации о войне в Южной Осетии. Так, в частности, в российском сегменте «Живого журнала» был осуществлен вброс информации о якобы имевшей место этнической чистке представителями сил самообороны Южной Осетии грузинских сел, что и вынудило грузинское руководство отдать приказ о начале наступления.

5. Слухи

В ходе информационной войны США против России американская сторона активно использовала технологию так называемого «вирусного маркетинга», когда определенная информация вбрасывается в общественное сознание, минуя СМИ, через определенный круг лиц, являющихся идеологическими работниками, которые затем доводят ее до своих знакомых, и в результате складывается ситуация, когда дальнейшее распространение данной информации уже не требует участия инициаторов этого распространения. При этом центрами вброса являются соответствующие информационные структуры, СМИ, неправительственные организации, а также идеологически мотивированные неорганизованные агенты. При этом такая информация подается как строго конфиденциальная, ставшая известной благодаря некоему уникальному случаю; собеседника просят ни в коем случае не проговориться. Первичными адресатами вброса являются люди, склонные к привлечению внимания окружающих, склонные к преувеличениям, относящиеся к психологическому типу «душа компании», способные выдать услышанное за увиденное собственными глазами. В ходе дальнейшей передачи такая информация обрастает специфическими подробностями, что во многих случаях позволяет успешно скрывать сам факт проведения информационной кампании по распространению слухов.

Так, непосредственно во время войны в Южной Осетии автор находился на отдыхе в военном санатории в г. Пятигорске. Спустя примерно пять дней после начала войны среди отдыхающих санатория и в целом по городу распространилась информация о том, что большое количество военнослужащих российских войск, принимавших участие в операции по принуждению Грузии к миру, постоянно находились в состоянии наркотического опьянения, и водители из-за этого даже путали направления движения, что якобы и привело к расстрелу штабной колонны 58-й армии. В подтверждение этих слов приводился такой факт, что в тех местах, где российские войска останавливались на отдых, все кусты конопли якобы были ободраны. Эта информация преподносилась со ссылкой на какого-то водителя-дальнобойщика, который в самый разгар выдвижения войск к Рокскому туннелю возил грузы во Владикавказ, и на которого чуть было, не наехал танк с механиком-водителем, находящимся в соответствующем состоянии.

8.7. Методы информационной войны

В информационной войне против России Соединенными Штатами использовались следующие основные методы. 
1. Отключение исторической памяти

Под исторической памятью автором понимается систематизированное и рациональное знание о прошлом. Историческая память является одним из факторов, обеспечивающих целостность общества, задающих для него систему координат и позволяющих принимать решения, в максимальной степени способствующих реализации объективных национальных интересов. Отключение исторической памяти, внедрение в общественное сознание искаженной исторической картины способно дезориентировать общество, снизить его устойчивость к манипуляциям и, в конечном счете, использовать его творческий потенциал для обслуживания чуждых ему интересов.

Превращение Грузии в активного проводника американской политики на Кавказе, которая носит ярко выраженный антироссийский характер, потребовало разрушения исторической памяти грузинского народа, отключения в его сознании надэтнических мобилизующих механизмов, что привело к рассыпанию данной общности и архаизации ее сознания. Затем была предпринята попытка создания на осколках грузинского советского народа новой грузинской нации, free democratic Georgians, с использованием технологии так называемого строительства наций (американский термин «nation building»).
Главным историческим сюжетом в навязанной грузинскому народу новой картине мира стало непрерывное на протяжении веков угнетение Грузии Россией и борьба грузин за освобождение от российского гнета. Запад при этом традиционно сочувствовал Грузии в ее стремлении к свободе, но до определенного момента, когда Россия была сильна, не имел возможности оказать Грузии действенную поддержку. В качестве одного из самых героических периодов грузинской истории стали преподноситься 1918-21 гг., время существования меньшевистской Грузинской республики, находившейся под полным протекторатом сначала Германии, а затем Великобритании. В настоящее время согласно этой концепции грузинский народ при поддержке США вновь обрел свободу и под руководством демократически избранного президента движется к процветанию. Но Россия не оставила попыток восстановить свою империю и поработить Грузию, поэтому каждый грузин должен быть готов сражаться против российской агрессии. 
2. Выдергивание из контекста

В сообщениях американских СМИ подоплека конфликта подавалась в упрощенном виде. Южная Осетия называлась сепаратистским грузинским регионом, имеющим тесные связи с Россией, которая поддерживает там напряженность, чтобы не дать Грузии войти в НАТО. Стремление республики выйти из состава Грузии преподносилось как противозаконное, об обстоятельствах выхода Грузии из состава СССР не сообщалось ничего. Происходило сужение контекста конфликта, и ситуация преподносилась так, как будто исконно грузинский регион, подстрекаемый Россией, решил отделиться от Грузии.

Умалчивалось о том, что Грузия была союзной республикой в составе СССР и в ее состав входила Юго-Осетинская автономная область. 10 декабря 1991 г. парламент Грузии постановил ликвидировать автономию Южной Осетии. В Цхинвали произошли межнациональные столкновения. Грузия ввела чрезвычайное положение в Южной Осетии, туда были введены милиция и национальная гвардия Грузии. Местная милиция и осетинские силы самообороны вступили с ними в бой. Так началась первая война в Южной Осетии.

17 марта 1991г. в СССР прошел референдум о сохранении единого государства. 76,43% граждан, имеющих право голоса, проголосовали за сохранение СССР. Грузия воспрепятствовала проведению референдума на своей территории, выйдя, таким образом, из существовавшего на тот момент правового поля. В Южной Осетии референдум состоялся, из 72% проголосовавших 99% высказалось за сохранение СССР.

31 марта в Грузии прошел референдум о выходе из состава СССР, большинство населения высказалось за независимость. 9 апреля Грузия провозгласила независимость. Согласно советскому законодательству, если в состав союзной республики входили автономии, то они имели право самостоятельно решать, выходить ли им из Союза вместе со своей союзной республикой или оставаться в его составе. Грузия нарушила этот закон и препятствовала проведению соответствующего референдума в Южной Осетии.

После распада СССР 21 декабря 1991г. Верховный Совет Южной Осетии принял «Декларацию о независимости Республики Южная Осетия». 19 января 1992 г. в республике был проведен референдум по двум вопросам: о независимости Южной Осетии и о ее воссоединении с Россией. На оба вопроса ответили «да» более 98%.

3. Подмена понятий

Оправдание действий грузинского руководства и осуждение России в значительной степени осуществлялись за счет подмены в общественном сознании понятий «агрессор» и «жертва» агрессии. В СМИ вкратце упоминалось о том, что Грузия ввела на территорию Южной Осетии свои войска, чтобы восстановить законность и порядок в своем сепаратистском регионе, а затем в подробностях и с преувеличениями говорилось о военной операции России. При этом особый упор делался на то, что Грузия очень маленькая страна (московский корреспондент CNN Мэтью Ченс даже употребил выражение handkerchief-size nation», «страна, размером с носовой платок»), а Россия очень большая. Таким образом, зрителю навязывалось эмоциональное восприятие России как агрессора, так как трудно поверить в то, что маленькая страна могла напасть на большую.

Кроме того, корреспонденты не упускали случая упомянуть, что Грузия — это демократическая страна, которая хочет вступить в НАТО, а ее президент получил образование в США. При этом также говорилось, что в России только что произошла передача власти, при которой новый президент был избран на несвободных и нечестных выборах, а старый сохранил в своих руках все рычаги власти. Учитывая, что слово «демократия» имеет на Западе почти религиозный смысл, таких сравнений было достаточно, чтобы вина за развязывание конфликта, а также за все совершенные в ходе него военные преступления была автоматически возложена общественным мнением на Россию.

Однако даже в тех случаях, когда признавалось, что первыми начали боевые действия грузинские войска, одновременно происходило обвинение России в несоразмерности реакции. Традиционная мировая практика создания демилитаризованных буферных зон на территории агрессора, направленная на лишение его возможности угрожать или наносить удары по защищаемой территории, в случае России преподносилась как безусловное подтверждение агрессивного характера войны с ее стороны, при этом умалчивалось о том, что после первой войны в Персидском заливе США сами создали на территории Ирака зоны, запрещенные для полетов иракской авиации, и эти зоны существовали до самого начала войны 2003 г. Бомбовые удары по военным объектам грузинской армии рассматривались как территориальная эскалация конфликта.

4. Манипуляция числами

Неотъемлемой составляющей навязывания обществу ложной картины мира является манипуляция количественными параметрами этой картины. Как правило, информационные войны характеризуются преувеличением параметров, связанных с численностью и вооружением войск противника, с масштабами его военных потерь, жертвами собственного мирного населения и разрушениями собственной гражданской инфраструктуры. И наоборот, прослеживается тенденция к занижению численности своих войск, военных потерь, жертв гражданского населении противника и разрушений его гражданской инфраструктуры.

С самого начала войны в Южной Осетии западными и прозападными СМИ был взят курс на замалчивание подлинных масштабов гуманитарной катастрофы, вызванной действиями грузинских войск на территории республики. В первую очередь, сомнению подверглась официальная численность населения Южной Осетии - 70000 человек. Журналистка Юлия Латынина, специализирующаяся на освещении кавказской темы, в эфире радиостанции «Эхо Москвы» заявила о том, что по-настоящему в республике проживают только 30000 человек, а все, что сверху, - это мертвые души, которые Эдуард Кокойты и его правительство предъявляют России, чтобы выбить из нее побольше финансовых ресурсов. Основываясь на этой информации, далее представители разных изданий стали утверждать, что цифра 2000 жертв среди мирных жителей, озвученная председателем комитета по печати и информации Южной Осетии Ириной Гаглоевой, завышена на порядки, и что на самом деле в городскую больницу поступило только несколько десятков раненых. О том, что подавляющее большинство раненых не могло сделать и шагу по улицам города, чтобы не попасть под обстрел грузинских снайперов, и что убитых вообще было некому доставлять в морги, и поэтому делать данные о количестве жертв, отталкиваясь лишь от числа раненых, пришедших в больницу, некорректно, просто умалчивалось. Несмотря на то, что город Цхинвали был полностью разрушен огнем грузинской артиллерии, в западных СМИ сообщалось, что в нем есть целые кварталы, которые вообще не пострадали. Кульминацией этого манипулирования цифрами потерь стало заявление Саакашвили о том, что в этой войне грузинского мирного населения погибло больше, чем осетинского, и что судить за геноцид надо Россию.

5. Приписывание ложных намерений

Приписывание оппоненту намерений, которых он не имеет, является одним из самых распространенных методов информационной войны, который широко использовался военной пропагандой западных стран во время конфликта в Южной Осетии. Учитывая тот факт, что с объективной точки зрения было трудно оспаривать справедливость требований России, выполнения которых она добивалась посредством войны, в ход пошло использование различных домыслов об истинных целях российской военной операции. При этом тот факт, что никто из официальных лиц России никогда не заявлял о наличии у нее приписываемых ей намерений, объяснялся аудитории врожденным российским коварством и вытекающим из него наличием некоего секретного плана войны и послевоенного переустройства региона.

Президент России Дмитрий Медведев официально заявил, что целью военных действий со стороны России является принуждение Грузии к миру через изгнание ее войск с территории Южной Осетии. Однако уже 8 августа, через несколько часов после введения в республику подразделений 58-й армии, постоянный представитель США в ООН Залмай Халилзад, сославшись на телефонный разговор госсекретаря США К. Райе с министром иностранных дел России С. Лавровым, обвинил Россию в том, что она хочет сменить режим в Грузии. В дальнейшем эти обвинения воспроизводились М. Саакашвили, постоянным представителем Грузии в ООН Ираклием Аласания и по умолчанию ретранслировались прессой как официальная позиция российского правительства.

Наиболее фантастическим выглядело обвинение России в том, что она намеревается ликвидировать Грузию как единое государство, расчленив его на ряд мелких территориально-политических образований, отдав при этом Джавахетию Армении, а населенный азербайджанцами район Квемо-Картли - Азербайджану. Отчасти появлению такой гипотезы способствовало выступление славящегося своей экстравагантностью российского политолога Александра Дугина, в котором он высказал похожие идеи. Однако при этом следует отметить, что Дугин выступал с критикой российского правительства за недостаточно радикальный, по его мнению, подход к решению грузинской проблемы, что означает, что российское правительство все-таки не собиралось заниматься вопросами внутреннего послевоенного обустройства Грузии.

В целом, информационная кампания США против России характеризовалась следующими существенными признаками: 1) сетевая структура управления, отсутствие единого управляющего центра, американская идеология как институциональные рамки дозволенного; 2) высокая степень координации между участниками кампании вне зависимости от их национальной или ведомственной принадлежности; 3) четкое сегментирование целевых аудиторий; 4) проактивность; 5) оперативное внесение корректировок в ход кампании. Действия на информационном фронте позволили в значительной степени смягчить последствия военного поражения Грузии, сохранить в ней Действующий политический режим, сместить фокус общественного внимания с наиболее проигрышных для США аспектов данной войны (армия, финансируемая, вооруженная и обученная Соединенными Штатами, потерпела сокрушительное военное поражение), а также укрепить свое влияние в Грузии и других государствах по соседству с Россией. Время делать более глубокие выводы пока не настало.

Глава 9. ПРОТИВОДЕЙСТВИЕ УГРОЗАМ                                    КИБЕРНЕТИЧЕСКИХ ВОЙН

В современных условиях информация превратилась в важный ресурс, определяющий состояние национальной безопасности государства. США, Китай, Япония и другие технологически развитые государства, используя свое преимущество в производстве аппаратного и программного обеспечения для вычислительной техники, средств телекоммуникации и связи, стремятся к полному доминированию в мировом информационном пространстве. Для реализации этой доминанты планируются и проводятся информационные операции, а в ряде случаев и информационные войны.

Президент США Джордж Буш, выступая 20 марта 2001 г. перед сотрудниками Центрального разведывательного управления в штаб-квартире ЦРУ в Лэнгли, уже в то время перечислил главные угрозы безопасности Соединенных Штатов. На втором месте после терроризма в этом перечне значится информационная война. И уже за ней - распространение оружия массового уничтожения и средств его доставки. Как считают американские военные специалисты, на повестку дня поставлен вопрос о переносе акцента в вооруженном противоборстве с традиционных его форм ведения (огонь, удар, маневр) в информационно-интеллектуальную и информационно-техническую сферы, то есть туда, где подготавливаются, принимаются и реализуются военные и политические решения. Будущая война может быть спровоцирована в информационной сфере, которая будет охватывать политическую, экономическую, техническую и военную области.

Впервые о возможности войны в информационной сфере заговорили в середине 90-х г. XX в. В конце 1996 г. на одном из симпозиумов представитель МО США Роберт Банкер представил доклад, посвященный новой военной доктрине вооруженных сил США XXI столетия (концепции «Гогсе XXI»). Ключевым моментом в ней является разделение всего театра военных действий на две составляющих - традиционное пространство и кибер-пространство, причем последнее имеет более важное значение. Банкер предложил доктрину «киберманевра», которая должна стать естественным дополнением существующих военных концепций, преследующих цель нейтрализации или подавления вооруженных сил противника.

В число сфер ведения боевых действий помимо земли, моря, воздуха и космоса было предложено включить и инфосферу. Как подчеркивают военные эксперты, основными объектами поражения в новых войнах будут информационная инфраструктура и психология противника (появился даже термин «human network»).

Под информационным противоборством (Information Warfare, IW) понимается комплексное воздействие на систему государственного и военного управления противоборствующей стороны, на ее военно-политическое руководство, а также защита своих информационных объектов от подобного воздействия. В принципе это воздействие должно еще в мирное время способствовать принятию благоприятных для стороны - инициатора информационного давления решений, а в ходе конфликта полностью парализовать функционирование инфраструктуры управления противника.

Основными руководящими документами США в области организации и ведения информационного противоборства являются:

• «Национальная стратегия по физической защите критической инфраструктуры и объектов национального достояния» (2003), в которой сформулированы цели и принципы обеспечения безопасности национальной инфраструктуры США, а также определены условия объединения усилий различных государственных и частных структур по повышению степени их защищенности.

• «Национальная стратегия по защите киберпространства» (2003) охватывает область обеспечения защиты технических и программных средств, объединенных в компьютерные сети, и систем решения задач управления и информационного обеспечения на различных уровнях государственных, общественных и частных структур, в том числе в различных сферах национальной экономики. Главная цель этой стратегии - предотвращение компьютерных атак против объектов критической инфраструктуры, снижение их эффективности, а также максимальное сокращение периода ликвидации последствий нападения на компьютерные сети.

• «Национальная военная стратегия по проведению киберопераций» (2006), где определяются основные направления и сферы действий ки-берсообщества США в киберпространстве.

• Доктрина «Информационные операции» (2006), в которой представлены взгляды военного руководства США на подготовку и ведение такого Проблемы безопасности №3-2008

рода операций вооруженными силами, уточнены цели, задачи и основные принципы информационного противоборства, а также обязанности должностных лиц по подготовке и проведению информационных операций как в мирное, так и в военное время. В соответствии с новыми взглядами информационные операции представляют собой комплекс мероприятий, проводимых ВС США по воздействию на людские и материальные ресурсы противника с целью затруднить или сделать невозможным принятие им верных решений с одновременной защитой своих информационных систем.

В данном документе впервые официально упоминаются «сетевые операции», которые включают в себя компьютерные сетевые атаки (ComputerNetwork Attack), сетевую защиту (Computer Network Defense), использование компьютерных сетей противника в своих целях (Computer Network Exploitation).

Информационное противоборство предполагает проведение мероприятий, направленных против систем управления и принятия решений (Command & Control Warfare, С2), а также против компьютерных и информационных сетей и систем (Computer Network Attack, CNA). Деструктивное воздействие на эти системы достигается с помощью: психологических операций (Psychological Operations, PSYOP), направленных против персонала и лиц, принимающих решения; радиоэлектронной борьбы (Electronic Warfare) - против средств управления, связи и радиотехнического обеспечения; сетевых операций (Computer Network Operations); мероприятий по оперативной маскировке (Military Deception) и по обеспечению безопасности собственных сил и средств (Operations Security).

Вспомогательными элементами информационных операций, по взглядам военно-политического руководства США, являются: обеспечение безопасности информации (Information Assurance); физическое уничтожение (Physical Attack) критически важных информационных структур противника и контрразведка (Counterintelligence).

Концепциями информационного противоборства предусматриваются прежде всего несанкционированные воздействия (НСВ) в виде подавления (в военное время) элементов инфраструктуры государственного и военного управления (поражение центров командования и управления), а также осуществление несанкционированного доступа (НСД) к информационным ресурсам (благодаря использованию программно-аппаратных средств прорыва систем защиты информационных и телекоммуникационных систем противника) с последующим их искажением, уничтожением или хищением либо нарушение нормального функционирования этих систем. Кроме того, предполагаются: электромагнитное воздействие на элементы информационных и телекоммуникационных систем (радиоэлектронная борьба); получение разведывательных данных в результате перехвата и дешифрования информационных потоков, передаваемых по каналам связи, а также по побочным излучениям и за счет специального внедрения технических средств перехвата информации и другие мероприятия.

Во «Всестороннем обзоре состояния и перспектив развития ВС США», который был представлен министром обороны США 06.02.2006 г. президенту и конгрессу в разделе «Силы стратегического сдерживания скорректированного состава - новая триада» в контексте организации информационного противодействия на Объединённое стратегическое командование (ОСК) ВС США возложено проведение глобальных операций в компьютерных сетях. Для качественного их выполнения намечено:

— выделить дополнительные инвестиции на развитие средств обеспечения защиты информации и защиты компьютерных сетей МО США;

— усилить координацию действий различных сил и средств министерства обороны при проведении ими наступательных и оборонительных компьютерных операций;

— на основе опыта отражения компьютерных атак при эксплуатации компьютерных сетей повысить уровень их защищенности и реализовать принцип эшелонирования при планировании мероприятий по защите информации.

Планирование и реализация операций в глобальных компьютерных сетях осуществляются в соответствии с концепцией «Сетецентрические операции»1 (Net-Centric Operations). Основой для сетецентричных операций является глобальная информационно-управленческая сеть (ГИУС) «Гиг» (Global Information Grid), представляющая собой набор взаимосвязанных высокозащищенных локальных информационных сетей. ГИУС оптимизирует процессы сбора, обработки, хранения, распределения информации и управления ею, а также доведение ее до потребителей внутри министерства обороны и за его пределами. С её помощью осуществляются как административное, так и оперативное управления вооруженными силами США. Головным ведомством, отвечающим за работоспособность и защиту Глобальной информационной сети министерства обороны назначено ОСК ВС CLUAL Элементы ГИУС развертываются на земле, в воздухе, космосе и на море. Подсистемами ГИУС являются автоматизированные системы управления, построенные на базе глобальных и локальных информационных сетей аппарата министра обороны, КНШ, разведывательного сообщества США, видов вооруженных сил, объединенных командований и других структурных подразделений министерства обороны. ГИУС «Гиг» имеет открытую архитектуру, единый комплекс стандартов представления данных и обмена ими, унифицированное программное обеспечение и аппаратные средства, что позволяет осуществлять ее дальнейшее наращивание и обеспечивает общий доступ к базам данных различной принадлежности (рис.1, с. 120).

Важнейшими компонентами ГИУС «Гиг» являются глобальная система оптоволоконных линий связи, система космической связи и сеть наземных ретрансляторов (телепортов), объединяющих эти две системы. В глобальной информационно-управленческой сети используются унифицированные средства радиосвязи, для чего привлекаются спутниковые системы, авиация, беспилотные летательные аппараты, корабли и надводные аппараты, а также действует единая система обеспечения информационной безопасности.

Американской программой FCS (Future Combat System) предусматривается поступление в войска уже в ближайшие годы индивидуальных боевых комплектов, которые будут подключаться к ГИУС. Их основу составят компьютеры, позволяющие солдатам вести наблюдение за полем боя, поддерживать связь с командирами и своими боевыми товарищами, управлять огнем из наличных боевых средств. Удар по компьютерным сетям нарушит связь между командирами и подчиненными, то есть подорвет боеспособность американской армии на самом ее низшем уровне. И это лишь одно из последствий возможных сетевых компьютерных атак (кибер-атак) по управленческим сетям вооруженных сил противника.

Исходя из этих факторов, можно сделать вывод, что целенаправленная и массированная кибератака может быть проведена за минуты, секунды и даже тысячные доли секунды, в то время как современным системам вооружений требуются недели, а то и месяцы подготовки. Более того, её (т.е. спланированную кибератаку), по мнению руководителя координационного центра реагирования на компьютерные инциденты НАТО Сулеймана Анила, практически невозможно пресечь. «Кибернетическая война может быть весьма эффективной, потому что не сопряжена с большим риском для тех, кто нападает, не требует больших затрат, ее поражающий эффект велик, а «оружие» можно быстро и легко разместить в любом месте планеты. Это почти идеальное оружие, которое нельзя игнорировать», - сказал Анил.

Таким образом, решение задач управления ВС США в современных условиях осуществляется в рамках сложившейся еще в конце XX в., активно

усовершенствуемой и достаточно эффективно функционирующей в настоящее время системы стратегического руководства. Она имеет четкие организационно-функциональные разграничения структурных компонентов и принципов управления (административного и оперативного) и представляет собой единство высших государственных (гражданских) и военных органов, различных технических систем и средств, обеспечивающих деятельность Национального военного руководства США по управлению вооруженными силами, как в мирное, так и в военное время. Однако слабым ее элементом является открытая архитектура, что открывает возможности к внешним воздействиям.

Каким же образом предполагается осуществлять защиту в компьютерных сетях?

В начале 2008 г. президент США Джордж Буш подписал две секретные директивы №54 (Директива президента по национальной безопасности) и №23 (Директива президента по внутренней безопасности). В этих документах спецслужбам США, и прежде всего Министерству внутренней безопасности (МВБ), а также Агентству национальной безопасности (АНБ) даются указания по усилению контроля над компьютерными сетями, используемыми американскими федеральными структурами. Кроме того, заокеанские разведчики и контрразведчики должны расширить сферы мониторинга информации, поступающей в сети правительственных ведомств Соединенных Штатов через Интернет.

После подписания Бушем новых директив под руководством директора национальной разведки США была создана специальная структура, которой предписано осуществлять координацию усилий американских спецслужб по вскрытию источников кибернетических атак на федеральные информационные системы. МВБ будет обеспечивать защиту этих систем. А Пентагону (ОСК ВС США) надлежит разработать стратегию противодействия всем попыткам извлечения данных, потеря которых может повредить национальной безопасности страны.

За последние полтора года сети Государственного департамента, Министерства торговли, Минобороны и МВБ США неоднократно подвергались атакам хакеров и зарубежных спецслужб. Чиновники в Вашингтоне и специалисты по компьютерной безопасности утверждают, что крупнейшие атаки на эти ведомства, включая базы данных некоторых лабораторий, занимающихся ядерными разработками, и крупных подрядчиков МО, были предприняты Китаем. 
Новыми директивами Буша Пентагону разрешается разрабатывать планы проведения кибернетических контратак на информационные сети противников США. В тех случаях, когда АНБ будет установлен конкретный факт нападения и выявлен сервер иностранного государства, с которого была осуществлена атака, специалисты Минобороны нанесут по нему ответный удар, чтобы прекратить новые атаки на информационные сети американского правительства1. Такие же меры будут приниматься в тех случаях, когда атакам будут подвергаться сети частных фирм.

В начале марта 2008 г. в США состоялись учения под кодовым названием «Кибернетический ураган-2». Их проводило МВБ с участием 18 федеральных ведомств, в том числе ЦРУ, ФБР, МО (ОСК ВС США) и АНБ, представителей девяти американских штатов и свыше трех десятков частных компаний, а также соответствующих служб Австралии, Великобритании, Канады и Новой Зеландии. Командный пункт учений располагался, как сообщается, в штаб-квартире секретной службы США, которая отвечает за безопасность главы государства и структурно входит в состав МВБ. «Вероятный противник» не обозначался, однако считалось, что он преследует политические и экономические цели и для их достижения предпринял мощную кибератаку против компьютерной инфраструктуры страны. В ходе учений участники отрабатывали совместные действия, призванные дать отпор этому нападению.

Учения «Кибернетический ураган-2» стали еще одним свидетельством разворачивающейся в США подготовки к ведению кибервойн. Об опасности их развязывания в будущем утверждали за океаном, да и в целом на Западе уже давно. Однако то, что эта война не такая уж виртуальная, а главное, что ее последствия могут быть не менее катастрофическими, чем от ракетной, заговорили в США и НАТО со всей серьезностью с середины прошлого года2. Активному воздействию в этот период подвергались информационные сети Эстонии, США, Германии, Франции, Великобритании и Южной Кореи.

Сегодня в мире еженедельно регистрируются, сообщается на сайте Washington Profile, более 55 млн акций компьютерных хакеров как успешных, так и безуспешных. Ущерб от них составляет более 15 млрд долларов ежегодно и продолжает быстро расти. Наиболее распространенный способ действия хакеров - блокировка корпоративной сети или интернет-ресурса избранного объекта с помощью DDoS-атаки (Distributive Denial of Service —отказ в обслуживании). Суть его состоит в том, что в необходимый момент хакеры по команде начинают забрасывать выбранный ресурс тысячами ложных запросов (спамов) в секунду. Это приводит или к выходу из строя сервера, подвергшегося атаке, или к прекращению доступа к нему другим пользователям. Скоординированная рассылка американскими хакерами в течение нескольких дней более 500 тысяч писем привела к полному выводу из строя правительственного сайта Югославии. В то же время представитель НАТО Джими Ши отмечал, что их почтовый сервер длительное время получал ежедневно более 2 тысяч посланий только от одного отправителя.
Хакеры в своих атаках на киберпространство используют также рассылку ложных писем, направляющих пользователя на поддельный ресурс, внешне напоминающий оригинальный, и внедрение крадущих информацию вирусов - «троянов». Последние, получившие свое название от «троянского коня», обычно перехватывают нажатия клавиш, могут делать копии экрана пользователя или копировать данные, посылаемые пользователем через сеть, затем полученная информация направляется по нужным адресам.

Информационный конфликт как форма взаимодействия информационных систем применительно к вычислительным сетям характеризуется преднамеренным характером воздействий нарушителя.

При этом его объектами становятся как информация, хранимая, обрабатываемая и передаваемая в интересах решения прикладных задач пользователей, так и сами вычислительные сети, т. е. все доступные для воздействия ресурсы.

Обеспечение безопасного функционирования вычислительных сетей в таких условиях связано с защитой от более широкого спектра угроз безопасности информации и со специфичным распределением таких угроз по элементам вычислительной сети. В качестве основной формы воздействия на вычислительные сети со стороны нарушителя выступают компьютерные атаки (КА), защита от которых для обычных условий функционирования вычислительных сетей, как правило, не рассматривается или рассматривается как второстепенная задача по защите от вирусов.

Следовательно, специфика условий информационного конфликта определяет необходимость контроля реальной защищенности вычислительных сетей от КА и поиска эффективных решений для защиты от них.

Объективной реальностью в развитии теории и практики защиты информации в вычислительных сетях стало появление нового вида глобальных угроз безопасности их функционирования - информационногооружия, с помощью которого реализуются задачи информационного противоборства.

В общем случае под информационным оружием понимается совокупность средств и способов воздействия на информацию, информационно-психологические, информационно-технические объекты и информационный ресурс в целях решения задач воздействующей стороны.

Другими словами, это сплав специально организованной информации и информационных технологий, позволяющий целенаправленно преодолевать систему защиты, воздействовать на информацию или нарушать нормальное функционирование информационно-вычислительных систем.

Применительно к вычислительным сетям информационная борьба представляет собой особую форму конфликта с активным воздействием нарушителя и пассивным поведением системы защиты вычислительной сети. В подобных условиях, называемых далее условиями информационного конфликта, обеспечение безопасности функционирования вычислительной сети предполагает защиту обрабатываемой в вычислительной сети информации от НСД со стороны нарушителя, а также защиту самой вычислительной сети от НСВ со стороны нарушителя, направленных на нарушение ее функционирования. Применительно к условиям информационного противоборства термин «защита информации от НСД» включает в себя все аспекты обеспечения безопасности информации: конфиденциальность (защита от несанкционированного чтения или копирования); целостность (защита от несанкционированного изменения или удаления); доступность (защита от несанкционированного блокирования).

Основной формой информационного воздействия нарушителя на ресурсы вычислительной сети являются КА, представляющие собой упорядоченные во времени действия по преодолению системы защиты и нарушению безопасности информации, реализуемые посредством программ с потенциально опасными (деструктивными) функциями. К числу таких функций относятся:

• сокрытие признаков своего присутствия в программно-аппаратной или вычислительной среде;

• осуществление сбора данных о параметрах вычислительной сети и о системе ее защиты;

• самодублирование или перенос своих фрагментов в другие области оперативной или внешней памяти;

• ассоциирование с другими программами в вычислительном окружении;

• искажение или разрушение кода программ в оперативной памяти;

• сохранение фрагментов информации из оперативной памяти в некоторой области внешней памяти (локальной или удаленной);

• искажение, блокирование или подмена выводимого во внешнюю память или в канал связи массива информации, образующейся при выполнении прикладных программ;

• подавление информационного обмена в телекоммуникационных сетях;

• искажение или фальсификация информации при обмене по каналам телекоммуникационных сетей;

• нейтрализация или нарушение работы тестовых программ и системы

защиты.

В случае успеха КА реализуются одна или несколько угроз безопасности функционирования вычислительной сети, то есть потенциально возможное событие, процесс или явление, которые посредством воздействия на информацию или другие компоненты вычислительной сети могут прямо или косвенно привести к нарушению безопасности информации.

В зависимости от принадлежности источника угрозы выделяют внутренние и внешние угрозы безопасности функционирования вычислительной сети. Основным источником внутренних угроз являются высококвалифицированные специалисты в области разработки и эксплуатации программного обеспечения (ПО) и технических средств, знакомые со спецификой решаемых в автоматизированной системе (АС) задач, структурой, основными функциями и принципами работы программно-аппаратных средств защиты информации, имеющие возможность использования штатного оборудования и технических средств сети.

В зависимости от конкретных условий функционирования и особенностей вычислительной сети в качестве источника внутренних угроз могут выступать:

• авторизованные субъекты доступа - администратор вычислительной сети, администратор баз данных, администратор безопасности, пользователи, программисты, разработчики;

• вспомогательный технический и обслуживающий персонал - служба охраны, жизнеобеспечения и др.

Источниками внешних угроз для вычислительных сетей являются:

• представители криминальных структур и террористических организаций, заинтересованные в хищении информации, составляющей государственную или коммерческую тайну, или причинении ущерба инфраструктуре организации; 
 • хакеры или недобросовестные поставщики телекоммуникационных услуг;

• подразделения и службы технической разведки иностранных государств. Основным классификационным признаком угроз безопасности выступает их направленность. В соответствии с этим выделяют угрозы нарушения конфиденциальности, целостности или доступности информации. При этом в качестве объекта угрозы рассматривается как оперативная информация, обрабатываемая в интересах конечных пользователей вычислительной сети, так и технологическая, используемая для организации функционирования комплекса средств обработки информации и комплекса средств защиты информации.

К угрозам нарушения конфиденциальности информации в вычислительных сетях относятся:

• несанкционированное чтение или копирование информации, в том числе остаточной или технологической, на любом из этапов ее обработки;

• несанкционированный импорт или экспорт конфиденциальной информации;

• передача информации между элементами вычислительной сети, относящимися к разным классам защищенности.

Угрозами нарушения целостности являются:

• несанкционированная модификация либо удаление программ или данных;

• вставка, изменение или удаление данных в элементах протокола в процессе обмена между абонентами вычислительной сети;

• потеря данных в результате сбоев, нарушения работоспособности элементов вычислительной сети или некомпетентных действий субъектов доступа. К угрозам нарушения доступности относятся:

• повторение или замедление элементов протокола;

• подавление обмена в телекоммуникационных сетях;

• моделирование ложной тождественности узла вычислительной сети или связи для передачи данных;

• использование ошибок или недокументированных возможностей служб и протоколов передачи данных для инициирования отказа в обслуживании;

• перерасход вычислительных или телекоммуникационных ресурсов.

В отдельный класс угроз следует выделить события, которые в зависимости от условий могут нарушить любую из составляющих безопасности информации:

• проектирование архитектуры системы, технологии обработки данных, разработка прикладных программ с возможностями, представляющими опасность для работоспособности системы и безопасности информации;

• несанкционированное включение в состав комплексов средств обработки информации и средств защиты информации новых элементов или изменение режимов их работы;
• доступ к ресурсам вычислительной сети без использования штатных средств вычислительной техники (СВТ) или выполнение программ или действий в обход системы защиты;

• подбор, перехват или разглашение (компрометация) параметров аутентификации или ключей шифрования (дешифрования);

• несанкционированный запуск программ;

• использование нестойких параметров аутентификации или ключей шифрования либо их несвоевременная смена;

• навязывание ранее переданного или ложного сообщения, отрицание факта его передачи или приема;

• некомпетентное использование, настройка или администрирование комплексов средств обработки информации и средств защиты информации;

• сбои и отказы в работе комплексов средств обработки информации и средств защиты информации.

Анализ угроз безопасности функционирования вычислительных сетей в условиях информационного конфликта позволяет сделать вывод, что в зависимости от текущего уровня защищенности информации от НСД стратегии нарушителя по преодолению системы защиты будут изменяться.

Конечное число видов информационных воздействий определяет конечное число видов стратегий воздействий нарушителя. В зависимости от возможностей нарушителя по воздействию на определенные свойства защищаемой информации выделяются следующие типы стратегий:

1. Нарушение доступности информации. Используется в случае, если нарушитель не может получить непосредственный доступ к защищаемой информации и вынужден воздействовать на него опосредованно, путем изменения структуры, параметров, режимов работы или нарушения (снижения) качества функционирования комплексов средств обработки информации и средств защиты информации.

2. Нарушение конфиденциальности информации. Применяется в случае существования канала НСД или возможности дешифрования информации в приемлемые для нарушителя сроки.

3. Нарушение целостности информации. Используется в случае, если несанкционированное чтение или копирование информации невозможно или нецелесообразно.

4. Навязывание ложной информации. Применяется для воздействия на подсистему организационного управления в целях принятия атакуемой стороной решений, не адекватных ситуациям. 
Для предотвращения такого рода угроз в ВВС США осенью 2007 г. создано специальное командование ВВС — киберкомандование (AF Cyber Command). Идея создания единого органа МО США по противодействию кибернетическим угрозам обсуждается в высших органах США с начала XXI века. В 2006 г. ее озвучил заместитель начальника управления стратегического планирования и политики объединенного центрального командования вооруженных сил США бригадный генерал Марк Киммит: «Террористы уже давно создали группу, которая ведет активную работу в Интернете, и Пентагону следует создать мощное подразделение, которое будет противостоять этому»1.

Организационные мероприятия по формированию новой структуры прошли на авиабазе Барксдейл (шт. Луизиана). На пресс-конференции 2 ноября 2007 г. министр ВВС США Майкл Вин (Michael W. Wynne) сообщил, что новое киберкомандование будет активно привлекать силы и средства 8ВА. По словам генерал-лейтенанта Роберта Елдера (Robert J Elder), командующего 8 ВА (Барксдейл, шт. Луизиана), «ВВС заинтересованы в возможности многосторонних атак на ВС противника, а также защиты национальной инфраструктуры. Однако увеличение военного присутствия США в киберпространстве имеет и отрицательную сторону. ВС США становятся сильно зависимыми от Интернета, компьютерных систем связи, что делает их уязвимыми и создает предпосылки для массированных кибер-атак со стороны противника».

Таким образом, задачами AF Cyber Command ВВС США в настоящее время являются: подготовка и представление правительству вариантов решения вопросов по защите целостности США и их глобальных интересов; обеспечение боевых вылетов авиации и ведение боевых действий в воздухе, космосе и киберпространстве. Начальником AFCBYER ВВС США назначен генерал-майор Вильям Т. Лорд (William Т. Lord)2.

Создание нового командования обусловлено необходимостью сосредоточения усилий по успешному противодействию атакам противника в киберпространстве, повышение степени защищенности как военных систем, так и гражданского сектора, а также организации собственных акций атакующего характера в целях завоевания инициативы и превосходства на кибернетическом ТВД3. По словам генерала Майкла Мосли – начальника штаба ВВС, «игнорирование киберпространства, как ключевого ТВД, ставит под угрозу успешность проведения операций в остальных ТВД».

Предполагается, что новое командование организует процесс формирования глобальных маневренных сил, способных действовать как в воздухе и космосе, так и в киберпространстве, для чего будут задействоваться базы данных и других структурных элементов информационной борьбы (рис. 2, с. 120). Необходимость создания таких сил вытекает из концепции «Global vigilance, global reach and global power» согласно которой США ставит перед собой задачи глобального контроля намерений и упреждения действий противника, осуществления моментального ответного удара с максимальной скоростью и точностью, а также поражения любой цели. AFCBYER станет динамичной военной организацией, объединяющей возможности страны, системы управления и персонал для достижения превосходства на всех ТВД.

Основное внимание нового командования будет сосредоточено на проведении операций (рис. 3,4, с. 121):

• в электромагнитном спектре (РЭБ);

• системах связи (радиоэлектронные системы);

• компьютерных сетях.

В настоящее время в состав командования включены следующие

структурные элементы:

• оперативный информационный центр ВВС (AFIOC), являющийся элементом командования связи ВВС (AFCA) (авб. Скотт, шт. Иллинойс);

• центр глобальных киберинноваций (авб. Лэнглей, шт. Вирджиния);

• 38 группа инжениринга киберпространства (авб. Тинкер, шт. Оклахома);

• 688 крыло информационных операций (авб. Локленд, шт. Техас);

• 450 крыло РЭБ (авб. Девис-Монтан, шт. Аризона);

• 68 крыло РЭБ (авб. Эглин, шт. Флорида);

• 689 киберкрыло (авб. Тинкер, шт. Оклахома);

• 750 космическая группа (авб. Петерсон, шт. Колорадо);

• 67 крыло сетевых войн (Локленд, шт. Техас). На дежурстве:

• 3 группа боевых коммуникаций (авб. Тинкер, шт. Оклахома);

• 5 группа боевых коммуникаций (авб. Джорджия, шт Джорджия);

• 85 отряд инженеринга и сооружений (авб. Кислер, шт. Миссури);

• 84 отряд оценки радаров (ав. Хилл, шт. Юта).

К работе в AFCYBER ВВС США будет привлечено 20 ООО военнослужащих и лиц гражданского персонала, в том числе летный состав и специалисты по авиационной электронике, а также авиация следующих типов: U-2 - стратегический разведывательный самолет, ЕС-130Е - самолет разведки, радио и телевещания, ЕС-130Н - самолет РЭБ.

Ожидается, что Киберкомандование ВВС США будет способно решать задачи координирования деятельности специальных органов МО США по противодействию угрозам кибервойны в полном объеме с начала 2009 года.

Необходимо отметить, что активную работу в области информационной войны ведут Китай и Япония. При этом Пекин и Токио в геополитическом плане рассматривают Россию как потенциального соперника. Учитывая динамику освоения нашими восточными соседями этого относительно нового вида противоборства, можно утверждать, что уже в ближайшее время объектами проведения информационных операций могут стать российские Сибирь и Дальний Восток. В частности руководство КНР активно продвигает создание на Дальнем Востоке региональной телекоммуникационной системы и готовы выделить на эти цели 150 млн. долларов.

В ВС Китая образован отдельный род войск, предназначенный для решения широкого спектра задач - от проведения психологических операций до радиоэлектронного противодействия. Для их реализации имеются информационный корпус, бригады атак компьютерных сетей и подразделения защиты информации.

В Японии - в штабах видов и объединений вооруженных сил создаются специальные отделы по информационному противоборству, разработаны программы использования компьютерных технологий и подготовки войск к ведению информационного противоборства.

Готовность к ведению кибервойны демонстрируют не только отдельные страны, но и в целом Североатлантический альянс, где ее ставят в один ряд с противоракетной обороной (ПРО) и борьбой против международного терроризма. Еще пять лет назад на саммите в Праге (2003 г.) атлантисты приняли решение разработать программу по защите от атак в киберпро-странстве. Тогда же была создана специальная служба Nato Computer Incidents Response Capabilities Centre, специалисты которой готовы приступить к защите компьютерных сетей в любое время дня и ночи. На сегодняшний день НАТО имеет уже три линии киберобороны: кроме указанной службы существуют еще Гаагский исследовательский центр проверки действующих систем и выработки новых стандартов защиты, а также программа разработки защищенных систем связи. Однако в Брюсселе считают, что этого недостаточно. Как заявил представитель НАТО генерал-майор Джордж д'Олландер, сейчас разрабатывается специальная структура для защиты стран - членов альянса от кибератак. Она будет заниматься сбором разведывательных данных и координировать действия членов НАТО в борьбе против киберпреступности. Создание отдельной структуры по предотвращению кибератак возможно будет одобрено руководством стран-участниц НАТО на одном из ближайших саммитов. Там же будет заложено отдельное направление работы альянса под названием «политика кибернетической обороны».
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Рисунок 9.1. - Основные компетенции AF Cyber Command
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Рисунок 9.2. - Операции, планируемые 
киберкомандованием ВВС США
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