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СЕКЦІЯ №1. ТЕЛЕКОМУНІКАЦІЙНІ СИСТЕМИ ТА МЕРЕЖІ

 
Пелепей Максим Михайлович

Державний університет телекомунікацій
Навчально-науковий інститут 

Телекомунікацій
м.Київ

«ЩО ТАКЕ IBEACON. ЯК ВИКОРИСТОВУВАТИ МАЯЧКИ І
ТЕХНОЛОГІЮ IВEACON ДЛЯ СВОГО БІЗНЕСУ? »

Що таке iBeacon
Термін  iBeacon  і  Beacon  часто  використовуються  як  синоніми.  iBeacon  це

назва стандарту технології  від Apple.  Технологія дозволяє  мобільним додаткам
(працює також і на пристроях Adnroid) слухати сигнали радіомаяків з реального
світу і будь-яким чином реагувати на них. По суті технологія iBeacon дозволяє
використовувати мікролокація всередині будівель і магазинів. Основа технології є
Bluetooth Low Energy (BLE).

Що таке Bluetooth Low Energy (BLE)?
Bluetooth  Low  Energy  є  технологією  бездротового  персональної  мережі  і

використовується для передачі даних на короткі відстані. Як випливає з назви, він
використовує мінімальну енергію, зберігаючи при цьому дальність зв'язку, таку ж
як і стандартний Bluetooth.

У чому відмінність BLE і звичайного Bluetooth?
Потужність:  Bluetooth  LE,  споживає  дуже  мало  енергії  для  своєї  роботи.

Пристрій може працювати до 3 років від однієї батарейки розміром з монету
Вартість: Пристрої BLE на 60-80% дешевше, ніж традиційні Bluetooth
Застосування:  BLE  ідеально  підходить  для  простих  додатків,  що  вимагають
невеликі періодичні передачі даних.
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Як працює BLE?
В основі BLE лежить "повідомлення". Невеликий пакет (або пакети) даних, що

віщають в простір через регулярні проміжки часу. Найчастіше це одностороння
передача такого повідомлення. Маячки є відкритими пристроями і транслюють
свої  повідомлення  всім  пристроям.  Такими  пристроями  є  смартфони,  які
періодично сканують BLE і використовують отриману інформацію для взаємодії з
користувачем. Наприклад push повідомлення, підказки або дії.
Мячки  Apple  віщають  кожні  100  мс.  Часте  мовлення  скорочує  термін  служби
батарейки, але дозволяє смартфонам швидше відгукуватися на повідомлення. Тут
варто  зауважити,  що  смартфон  теж  охороняє  свою  батарею  і  сканує  BLE  не
постійно,  а  за  встановленими  правилами.  За  стандартом  BLE  маячки  можуть
віщати  сигнал  на  відстань  до  100  метрів,  на  практиці  вдалося  домогтися
оптимального співвідношення відстань / потужність в 20 метрів і передбачуваний
термін служби батареї 1 рік.

Як використовувати маячки і технологію iВeacon для свого бізнесу?
Надання клієнтам балів, які можна використовувати як знижки

За допомогою технології iBeacon можна розширити можливості відвідувачів
складати  свій  персональний  тур  по  музею.  Американський  національний  зал
слави  бейсболу  запустив  мобільний  додаток  під  назвою  «Маяк»,  який  за
допомогою технології iBeacon дозволяє відвідувачам здійснювати віртуальний тур
по  музею  в  Куперстауні.  Додаток  використовує  дані  по  місцю  розташування
відвідувачів, щоб забезпечувати їх важливою інформацією про роль конкретних
експонатів в історії  бейсболу.  Додаток дозволяє  користувачам створювати свої
маршрути і зберігати дані про попередні відвідані місця. За чекін в певних місцях
по  ходу  екскурсії,  користувач  отримує  віртуальний  прапорці.  Бонуси-прапорці
можна обміняти в залі слави на знижки на їжу, напої та інші корисні речі.

Відстеження переміщень пасажирів в аеропортах
Міжнародний  аеропорт  в  Нью-Йорку  їм  Дж.  Кеннеді  нещодавно  запустив

систему з маячків iBeacon в своєму найбільшому терміналі - Терміналі 4 для того
щоб відстежувати місце розташування смартфонів пасажирів. Цю інформацію він
використовував  для  вимірювання  часу  очікування  на  контрольно-пропускних
пунктах,  в  митних  зонах  і  в  чергах  на  таксі.  Система  слідкування  відстежує
сигнали  Wi-Fi  або  Bluetooth,  що  випромінюються  смартфонами  пасажирів,  за
допомогою маячків iBeacon, розташованих в приміщенні терміналу. Таким чином
система  стеження  дозволяє  аналізувати  переміщення  пасажирів,  що  допомагає
виявляти перевантажені сектора аеропорту. За допомогою цієї інформації служби
аеропорту можуть сильно зменшити час, який пасажирам доводиться проводити в
чергах на контрольно-пропускних і митних пунктах.

Самовивіз з магазину і сервіси click-and-collect
click-and-collect - новий формат онлайн-торгівлі, який все більшими темпами

набирає популярність. Формат має на увазі, що клієнт робить замовлення онлайн і
потім  просто  забирає  свою  покупку  в  магазині  або  заїжджає  на  автомобілі  в
спеціально підготовлену для цього місця.
Онлайн шопінг зручний, але у нього є один недолік: між оплатою доставки та
часом самої доставки, час очікування може бути досить великим. Тут і допомагає
самовивіз. Він дозволяє покупцям оформити замовлення у себе вдома, уникнути
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витрат на доставку і отримати товар в лічені хвилини, не відвідуючи сам магазин.
Втім, навіть в цьому випадку, клієнтам часто доводиться стояти в черзі, коли вони
приходять за покупкою, в очікуванні, коли їх замовлення буде укомплектований.
Використовуючи  технологію  iBeacon,  роздрібні  продавці  можуть  швидко
підготувати  до  видачі  замовлення  тих  клієнтів,  які  приходять  за  купленим
товаром.

Свердлюк Богдан
Каграманова Юлія

Державний університет телекомунікацій
Навчально-науковий інститут 

Телекомунікацій
м.Київ

РУХ OPEN SOURCE І ВІЛЬНЕ ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ
Вільне, або безкоштовне?

Вільне ПЗ
Ідея вільного програмного забезпечення  (free software) дозволяє необмежено

використовувати, змінювати, вивчати, удосконалювати і поширювати програмне
забезпечення. Для вільного програмного забезпечення доступність вихідного коду
є обов'язковою умовою. Також на нього зберігаються виняткові авторські права, а
свободи регулюються вільними ліцензіями.
Батьком  цієї  ідеї  вважається  програміст  Річард  Столлман,  а  юридичним
документом, що закріплює цю ідею - ліцензія GPL (GNU General Public License).
GPL є спадковою (non-permissive)  ліцензією. Це означає, що все похідне ПЗ, яке
було створено на основі продукту з GPL, як наслідок, буде мати цю ж ліцензію.
Такий  принцип  отримав  назву  Copyleft.  Ліцензія  GPL  виключає  будь-яке
обмеження користувачів  і  дозволяє  використовувати  авторське  право  на  благо
суспільства.
Існує і безліч інших вільних ліцензій як, наприклад,  MIT, або BSD.

Open-Source
Оскільки в англійській мові фраза "free software" звучить неоднозначно, щоб

уникнути  неправильного  трактування,  розробниками  ос  Debian  було  вирішено
змінити  парадигму  безкоштовності  на  парадигму  доступності.  Так  народилося
визначення  Open-Source.  Воно закріплене  документом під  назвою Open Source
Definition, який складається з 10 правил.

Власницьке ПЗ
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Поняття вільний і  комерційний не протилежні.  Вільна програма може бути
комерційною.  Відмінність  вільного  від  пропрієтарного  пз  в  тому,  що
правовласники  останнього  володіють  усіма  правами  і  найчастіше  обмежують
користувачів. Наприклад, обмеження на поширення, модифікацію, або комерційне
використання.

Freeware 
Це  безкоштовне  програмне  забезпечення,  ліцензія  якого  не  вимагає  виплат

правовласнику.  Такі  програми  частіше  поширюються  в  вигляді  виконуваного
файлу і можуть накладати обмеження для її комерційного використання.

Стеблянко Ілля
Державний університет телекомунікацій

Навчально-науковий інститут 
Телекомунікацій

м. Київ

STARLINK
Я хочу розповісти про майбутнє нашої землі, що вигадав Илон Маск, як це

буде працювати, чи зможемо користуватися цими інноваціями ми. Кожного дня
з’являється  новий  винахідник,  який  хоче  вдосконалити,  або  зробити
комфортнішим своє життя. Якщо цей винахід знаходить своїх користувачів, він
стає масовим.

Засновник SpaceX і  Tesla Motors Елон Маск заявив,  що збирається почати
проектування інтернет-мережі, яка в далекому майбутньому зв'яже Землю і Марс.

Як пише Bloomberg, для цього йому буде потрібно вивести на земну орбіту
кілька  сотень  недорогих  супутників  вагою  близько  100  кг  кожен.  За  словами
Маска, космічна мережа буде працювати набагато швидше, ніж земна.

За його словами, така мережа дозволить забезпечити інтернетом понад 3 млрд
осіб  в  країнах,  що  розвиваються.  Вартість  будівництва  такої  мережі  складе
близько $ 10 млрд.

\  За  допомогою  пов'язаних  між  собою  супутників  Маск  планує  створити
мережу,  яка  буде  передавати  дані  приблизно  на  40% швидше,  ніж  це  роблять
оптоволоконні  кабелі.  За  задумом  Маска,  інформація  буде  передаватися  за
допомогою супутників.

C  допомогою  цієї  мережі  Маск  має  намір  зв'язати  майбутні  марсіанські
колонії з Землею. Спочатку команда "марсіанського інтернету" буде базуватися в
Сіетлі і складатися з 60 співробітників, але протягом трьох-чотирьох років може
вирости до 1000 чоловік.

"Наше  завдання  полягає  в  тому,  щоб  створити  найбільшу  глобальну
комунікаційну систему. Але незважаючи на інноваційність технології, у нього вже
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є серйозний конкурент", - говорить Маск.
Але з’являються деякі проблеми, такі як…
Для  відеочату  або  онлайн-ігри  така  затримка  стає  критичною.  Ще  один

недолік супутникового інтернету - ціна. Щоб приймати супутниковий інтернет,
необхідний недешевий абонентський термінал.

Ілон Маск має намір вирішити обидві проблеми. Супутники Starlink оснащені
плоскими  антенами  розміром  зі  складений  ноутбук.  Самі  по  собі  це  невеликі
апарати (маса 227 кг). 

Антени Starlink створені за принципом фазированной антеною решітки - це
дозволяє їм програмно керувати напрямком випромінювання радіохвиль без зміни
положення власне антени.

Тому  супутники  Ілона  Маска  не  висять  над  конкретною ділянкою земної
поверхні нерухомо, а обертаються навколо Землі на висоті від 335 до 1325 км,
приблизно на рівні МКС.

Передавальні станції також будуть відправляти на них радіохвильові сигнали.
Однак самі супутники будуть обмінюватися даними за допомогою лазерів.

Все  це  дозволить  зменшити  затримки  в  передачі  сигналу  до  показників,
характерних для оптоволоконних ліній.

Іншими  словами,  підключившись  до  супутникового  інтернету  від  Ілона
Маска, замість користування послугами українських провайдерів, ви не помітите
різниці.

Щоб  приймати  супутниковий  сигнал  Starlink,  також  необхідне  спеціальне
обладнання. Однак його вартість на порядок нижче.

Точних  розцінок  поки  не  називають.  За  неофіційними  даними,  вартість
антени складе $ 100-300, і близько $ 50 в місяць - абонентська плата.

Навіть  якщо грандіозним планам Ілона Маска не судилося збутися,  ринок
супутникового інтернету все одно буде освоєний. Іншими гравцями. Перспективи
і  ємність  цього  ринку  виглядають  занадто  багатообіцяючими,  щоб конкуренти
його проігнорували.

Amazon заявила  про плани запустити більше 3000 супутників.  OneWeb за
підтримки Річарда Бренсона теж почала підготовку до розгортання мережі з понад
600 супутників.

Аналітики прогнозують, що в найближчі п'ять років більше 3 млрд жителів
планети  отримають  доступ  до  високошвидкісного  інтернету.  Якщо  це  дійсно
станеться,  відбудеться  технологічна  революція,  результати  якої  складно
переоцінити.
Література:
https://tsn.ua/ru/nauka_it/osnovatel-tesla-planiruet-sozdat-kosmicheskiy-internet-i-
svyazat-zemlyu-s-marsom-406132.html
https://tsn.ua/ru/nauka_it/osnovatel-tesla-planiruet-sozdat-kosmicheskiy-internet-i-
svyazat-zemlyu-s-marsom-406132.html
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Бочко Марк
Державний університет телекомунікацій

Навчально-науковий інститут Телекомунікацій
м. Київ

ПРИЕМОПЕРЕДАТЧИК С ДИАГРАММОЙ НАПРАВЛЕННОСТИ 39 ГГЦ
ДЛЯ СВЯЗИ 5G

Дослідники представили приймач на 39 ГГц із вбудованою калібруванням для
додатків п'ятого покоління (5G).  До переваг, які слід отримати, належить більш
якісна комунікація, а також економічна масштабованість.

Команда з понад 20 дослідників успішно продемонструвала трансивер на 39
ГГц, який можна використовувати в наступній хвилі бездротового обладнання 5G,
включаючи  базові  станції,  смартфони,  планшети  та  додатки  Internet-of-Things
(IoT).

Хоча дослідницькі групи, включаючи нинішню команду, до цих пір великою
мірою  були  зосереджені  на  розробці  систем  28  ГГц,  39  ГГц  буде  ще  одним
важливим діапазоном частот для реалізації 5G у багатьох частинах світу.

Новий приймач базується на 64-елементному (4 х 16) фазованому масиві. Його
вбудована фаза калібрування фази посилення означає, що вона може підвищити
точність формування пучка, і тим самим зменшити небажане випромінювання та
посилити силу сигналу.

Створений у  стандартному 65-нанометровому CMOS  (Complementary  metal-
oxide-semiconductor) процесі, недорогі компоненти на основі кремнію на приймачі
роблять  його  ідеальним  для  масового  виробництва  -  ключового  факту  для
прискореного впровадження технологій 5G.

Дослідники показали, що вбудована калібрування має дуже низьку похибку
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фази середньоквадратичного значення (RMS) - 0,08 °. Цей показник на порядок
менший,  ніж  попередні  порівнянні  результати.  У  той  час  як  розроблені  на
сьогодні прийомопередавачі зазвичай страждають від великої різниці коефіцієнта
посилення  більше  1  дБ,  нова  модель  має  максимальний  коефіцієнт  посилення
лише 0,04 дБ на повних 360° діапазон настройки.
Крім  того,  приймач  має  максимальну  еквівалентну  ізотропну  випромінювану
потужність  EIRP (Equivalent  isotropic  radiated  power) 53  дБм.  Це  вражаючий
показник  вихідної  потужності  64  антен,  кажуть  дослідники,  особливо  для
недорогих впровадження CMOS.

Випробування в приміщенні (в умовах анехогенної камери), що передбачало
однометровий  вимірювання  в  повітрі,  показало,  що  приймач  підтримує
бездротову передачу сигналу 400 МГц з 64QAM.

"Збільшуючи масштаб масиву, ми можемо досягти більшої дистанції зв'язку", -
стверджують науковці. "Викликом буде розробити приймач для використання в
смартфонах та базових станціях для 5G і більше".

Гребеля Р.Є.
Державний університет телекомунікацій

Навчально-науковий інститут 
Телекомунікацій

м.Київ

ЕВОЛЮЦІЯ ТЕХНОЛОГІЙ НА БАЗІ WDM ТА ЇХ РОЛЬ У ПОБУДОВІ
НОВІТНІХ 5G МЕРЕЖ

За  останні  роки  спостерігається  суттєве  збільшення  об’єму  трафіку,  який
передається  через  мобільну  мережу.  Тому  подальше  розширення  4G  та
впровадження  5G  вимагає  від  провайдерів  вдосконалення  існуючих  мереж  та
впровадження нових технологій  для  відповідності  сучасним вимогам.  Одним з
можливих  рішень  цього  завдання  є  використання  технологій  сімейства
PON(Пасивні оптичні мережі).

Не так давно був затверджений проект впровадження 5-го покоління зв’язку в
Україні. Очевидно, що для реалізації нового покоління мобільного зв’язку мережі
провайдерів потребують глибокої модернізації. Серед вимог особливо виділяють
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необхідність в збільшенні пропускної здатності та зменшенні затримки сигналу,
при цьому,  ключовим моментом для провайдерів  є  ціна модернізації.  Одним з
вдалих та відносно недорогих рішень для збільшення пропускної здатності мережі
доступу є використання технології PON. Пропоную розглянути характеристики та
можливості цієї технології більш детально.

PON технологія в 5G
Ні для кого не  секрет,  що за  5G вже затверджені  частоти,  значно  вище за

частоти 4G. Відомо, що зі збільшенням частоти радіосигналу, збільшується і його
затухання  у  просторі.  З  цього  слідує,  що  для  покриття  5G  певної  території
необхідно встановити значно більше базових станцій (БС), так звані «фемто- та
піко-  соти»  [1,  с.  113].  Цей  аспект  надзвичайно  здорожчує  впровадження  цих
систем. Використання технології PON допоможе скоротити ці витрати.

Варто уточнити, що технологія PON почала свій розвиток на початку 2000-х, і
за  цей час  з‘явилося досить багато підвидів  цієї  технології,  наприклад:  APON,
BPON, GPON, тощо. Найбільш перспективними вважаються GEPON (1,2 Гб/с) та
10GEPON  (10  Гб/с).  PON  оснований  на  WDM,  що  дозволяє  організувати
дуплексний  канал  по  одному  ОВ,  а  також  застосовує  TDMA,  що  збільшує
кількість  каналів  в  одному  ОВ  до  64  (в  теорії  можливо  до  128).  Основними
перевагами використання  PON є:  мінімальне  використання  активної  апаратури
(особливо  з  оптоелектроним  перетворенням),  ефективне  використання
волоконних ліній, висока щільність портів, низька вартість обслуговування, легка
масштабованість  та  забезпечення  високої  пропускної  здатності.  Для  початку
потрібно  розібратися  з  обладнанням,  яке  використовується  в  даній  технології:
OLT (Оптичний Лінійний Термінал) — мережевий пристрій 3-го рівня з високою
щільністю портів (сучасні зразки мають до 144 портів), при цьому по одному ОВ
може бути підключено до 64-х абонентів; ONU (Оптична Мережева Одиниця) —
недорогий активний пристрій, призначений для декодування та оптоелектричного
перетворення  сигналу  на  абонентській  стороні;  Сплітер  — пасивний пристрій,
який слугує для розділення групового сигналу на потрібну кількість каналів (в
залежності від ситуації можна вибрати різні конфігурації сплітерів 1:2, 1:4, 1:8,
1:64). Спрощену схему використання PON для побудови 5G мережі зображено на
Рис.1.
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Рис.1 Приклад використання технології PON для мережі 5G

Також,  ведуться  активні  дослідження  в  області  ФАР  (фазовані  антенні
решітки),  які  могли  б  вирішити  проблему  малої  дальності  розповсюдження
високочастотних  радіосигналів  шляхом  динамічного  формування  діаграми
спрямованості  в  реальному часі.  Мала затримка та висока пропускна здатність
дозволяють використати PON для підведення сигналу до ФАР, що в майбутньому
дозволить ефективно застосувати «слідкування променем за абонентом» [1, с. 22-
24].Отже,  технологія  PON  має  дуже  великий  потенціал  та  широкий  спектр
застосування.  В  інших  країнах  є  багато  прикладів  ефективного  впровадження
даних  систем,  особливо  популярною  вона  є  в  Кореї  та  Китаї.  Впровадження
технології  PON в мережі провайдерів вирішить наступні  проблеми:  мінімізація
витрат  на  прокладку  нового  ОВ,  забезпечення  необхідної  смуги  пропускання,
забезпечення гнучкості на надійності мережі, можливість подальшого розширення
мережі.

1. Радіофотонні технології та пристрої телекомунікації / Я. А.Кременецька, 
Ю. В. Мельник, С. Ю. Марков, С. Г. Фелінський. – Київ: Навчально-науковий 
інститут телекомунікацій та інформатизації, 2018. – 214 с.

Андрусенко Христина Віталіївна
Державний університет телекомунікацій

Навчально-науковий інститут 



21

Телекомунікацій
м.Київ

ДОПОВНЕНА РЕАЛЬНІСТЬ
Доповнена реальність (augmented reality, AR) – результат введення у поле

сприйняття будь-який сенсорних даних з метою доповнення даних про оточення і
поліпшення сприйняття інформації.
Основне  завдання  AR —  проектування  будь-якої  цифрової  інформації
(зображення, відео,  текст,  графіка і  т.д.)  поверх екрану будь-яких пристроїв.  В
результаті  реальний  світ  доповнюється  штучними  елементами  і  новою
інформацією.  Може  бути  реалізована  за  допомогою  додатків  до  звичайних
смартфонів  і  планшетів,  окулярів  доповненої  реальності,  стаціонарних екранів,
проекційних простроїв та інших технологій.

Як працює технологія AR?
Загальна схема створення доповненої реальності в усіх випадках така: камера

пристрою AR знімає зображення реального об’єкта; програмне забезпечення (ПО)
пристрою  проводить  ідентифікацію  отриманого  зображення  візуальне
доповнення, поєднує реальне зображення з його доповненням і виводить кінцеве
зображення на пристрій візуалізації.

Для  роботи  з  AR на  виробництві використовується  смартфон,  планшет  або
смарт-окуляри  з  відеокамерою  і  відповідним  ПЗ.  Якщо  об'єктив  відеокамери
спрямований  на  об'єкт  (одиницю  обладнання),  З  нього  або  по  заздалегідь
встановленому маркеру, або після аналізу форми об'єкта.

Розпізнавши об'єкт,  ПЗ підключається до тривимірного цифрового двійника
об'єкта, який розміщений на сервері підприємства або в хмарі.

Потім  пристрій  AR  завантажує  необхідну  інформацію  і  накладає  її  на
зображення об'єкта. У результаті співробітник підприємства бачить на екрані (або
через  окуляри)  частково  фізичну  реальність,  частково  цифрову.  При  цьому
оператор, керівник цієї одиницею обладнання, і технік-ремонтник, дивлячись на
один  об'єкт,  будуть  бачити  різну  доповнену  реальність,  відповідно  до
виконуваних  функцій.  Ремонтник  може  бачити  дані  про  напрацювання  або,
припустимо,  робочу  температуру  того  чи  іншого  вузла,  який  обслуговує.
Оператору  пристрій  AR  може  допомагати  управляти  об'єктом  –  завдяки
сенсорному  екрану,  голосом  або  жестами.  При  русі  співробітника  розмір  і
орієнтація дисплея AR автоматично коригуються, непотрібна інформація зникає, а
нова з’являється.

Тривимірна цифрова модель створюється або за допомогою САПР або система
автоматизированного проектирования (зазвичай ще на етапі розробки об'єкта), або
шляхом оцифрування даної одиниці обладнання. Цей цифровий двійник збирає
інформацію про стан об'єкта, що отримується від нього самого, з інформаційних
систем  та  із  зовнішніх  джерел.  З  його  допомогою  ПО  доповненої  реальності
масштабує і точно розміщує на зображенні об'єкта або навколо нього актуальні
дані.

Можливості використання AR технологій практично безмежні та можуть бути
застосовані майже в усіх аспектах нашого життя.  Вони якісно змінять способи
нашого спілкування, споживання інформації та ведення бізнесу. 
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Ось декілька прикладів їх використання в реальному житті:
1. Освіта. Додаток  Google Expeditions може  зробити  навчання  більш  

інтерактивним за допомогою спеціальних турів, в яких юні дослідники 
можуть розглядати різноманітні об'єкти

2. Медицина. Компанія  Vipaar  запропонувала  рішення  яке  поєднує  
телемедицину та AR. За допомогою окулярів Google Glass та додатку 
Vipaar, хірурги на відстані можуть асистувати своїм колегам

3. Дизайн. Облаштувати  квартиру  стало  набагато  простіше,  оскільки  
замість того щоб уявляти, чи підійде вам певний елемент, меблі можна 
просто підставити у свій інтер'єр віртуально - за допомогою AR додатку
Furniture Dropping. 

4. Ігри. Напевне немає людини, яка б не стикнулася з божевіллям Pokemon
Go  тим  чи  іншим  способом.  Дехто  сам  бігав  містом  вишукуючи  
покемонів,  а  дехто  дратувався  оминаючи  людей,  які  втупившись  в  
смартфон плуталися під ногами. Проте це був лише початок

Пристрої, що реалізують АR:
Пристрої,  здатні  створювати  доповнену  реальність,  можна  розділити  на

наступні групи:
1. Мобільні  пристрої. До них відносять планшети, смартфони, окуляри  

доповненої  реальності,  лінзи  доповненої  
реальності. На планшети і смартфони має  бути  встановлено  
спеціалізоване  ПЗ.  Наприклад,  на  смартфони  і  планшети  можна  
встановити браузери доповненої реальності, такі як Wikitude, Layar, 
Blippar.

2. Окуляри доповненої реальності — це окремий повноцінний пристрій, 
разроблений безпосередньо для роботи з AR. Вони, вміють проектувати
голограми та інформацію у реальний простір, але не прив’язуються до 
їх фізичних об’єктів. Фактично, це просто екран перед очима. Найбільш
відомі окуляри Google Glass. А окуляри Microsoft HoloLens, Magic Leap 
One и Meta 2 — це вже окуляри змішаної  реальності,  тобто  вони  
дозволяють працювати з віртуальними об’єктами,  прив’язаними  до  
реального світу.

3. Лінзи  для  доповненої  реальності поки  ще  лишаються  технологією  
майбутнього. Розробники прагнуть перетворити  лінзи  у  прозорий  
екран, що містить систему управління, мініатюрну камеру,  антену, 
світлодіоди  та  інші  оптоелектронні  компоненти.Зокрема,  компанія  
Samsung вже подала  патент  на «розумні»  контактні  лінзи,  роботи  у  
цьому напрямку веде і компанія Google. Але  на  ринок  подібні 
пристрої вийдуть не раніше, ніж 5–10 років.

4. Стаціонарні  пристрої. Це  може  бути  телевізор,  екран  комп’ютера,  
ігровий комп’ютер типу Kinect.  На екран телевізора виводиться вже  
доповнене  зображення  (особливо  часто  це  буває  під  час  трансляції  
футбольних  і  хокейних  матчів),  приклад  для  комп’ютера  —  карти  
Google в режимі «Satellite», коли на супутниковий знімок накладаються
назви вулиць і визначні місця. Іноді використовуються широкоформаті 
екрани, а також проекційні системи, здатні накладати зображення не  
лише на екрани, але і на будь-які поверхні.
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5. Спеціальні засоби. До них відносять, наприклад, спеціалізовані шоломи
військових  пілотів.  На  скло  шолома  виводиться  необхідна  пілоту  
важлива інформація і він може сприймати її, не переводячи погляд на 
панель приладів, тим самим економлячи дорогоцінні секунди. Багато з 
подібних систем дозволяє здійснювати цілевказання шляхом повороту 
голови чи рухом очних яблук пілота. На захисному склі «розумного  
шолома»  може  бути  відображена  швидкість  мотоциклу,  маршрут,  
текстові  повідомлення  і  багато  іншого.  Схожу  технологію  
використовують  і  для  відображення  інформації  на  лобовому  склі  
автомобіля.

Література:
https://www.it.ua/knowledge-base/technology-innovation/dopolnennaja-realnost-ar
http://thefuture.news/page1837780.html

Єфімов Олег Віталійович 
Державний університет телекомунікацій

Навчально-науковий інститут 
Телекомунікацій

м.Київ

ПЕРСПЕКТИВИ ПОЯВИ 5G В УКРЇНІ
Тема  зв'язку  п'ятого  покоління  була  однією  з  основних  на  Всесвітньому

мобільному конгресі, що минув нещодавно в Барселоні – головній події в області
телекомунікацій.

Давайте з'ясуємо, що ж таке 5G. Як стандартизованої технології, 5G ще не
існує. Є рекомендації Міжнародного союзу електрозв'язку (ITU), в яких описано,
яким критеріям має відповідати зв'язок п'ятого покоління (IMT-2020). Згідно із
початковим планом ITU, розробка стандарту повинна завершитися до 2020 року.
Після цього можна очікувати перші приклади комерційного впровадження мереж
п'ятого покоління. Деякі експерти прогнозують, що цей процес пройде швидше і
стандарт буде готовий вже в 2018 році.

У  якомусь  сенсі  5G  –  це  еволюційний  стрибок  у  розвитку  мобільних
технологій. Якщо попередній розвиток йшов в основному по шляху збільшення
швидкості передачі даних в мобільних мережах, то 5G ставить перед собою інші
завдання.

Шведський телеком-гігант Ericsson морально готує європейських операторів і
абонентів до того, що в 2020 році комерційне використання 5G стане неминучою
потребою сучасного  високотехнологічного  суспільства.  Як  повідомив  на  прес-
брифінгу  Афіф  Оссейран,  представник  Ericsson,  експоненціальне  зростання
трафіку в мережах, розвиток нових технологій та бізнес-моделей в найближчому
майбутньому призведе до того, що можливостей 3G і 4G виявиться недостатньо.
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Вихід  один  –  уже  зараз  необхідно  розробляти  і  затверджувати  концепцію
будівництва мереж п’ятого покоління.

З  цією  метою  офіційні  особи  Європейського  союзу  ухвалили  рішення
створити робочу групу під  назвою METIS («Mobile  and wireless  communications
Enablers  for  the  Twenty  –  twenty  Information  Society»  –  «Способи  реалізації
мобільного і  бездротового зв’язку в інформаційному суспільстві  2020»). До неї
увійшли п’ять виробників на чолі зі шведською Ericsson, 5 операторів зв’язку, 13
науково-дослідних  організацій  та  один  автомобільний  гігант.  Координатором
проекту став Афіф Оссейран.

 В 2018-2020 очікується розгортання перших некомерційних мереж 5G для
дослідної експлуатації. Комерційний запуск мереж п’ятого покоління відбудеться
не раніше 2020 року.

Варто  відзначити,  що METIS далеко  не  перший  проект  у  світі,  який
займається розробкою концепції мережі 5G, тому в рамках спільних конференцій і
форумів  він  активно  переймає  досвід  більш  ранніх  проектів,  запущених  в
декількох країнах Південно-Східної Азії. Зокрема, у Південній Кореї питаннями
впровадження  5G  займається  асоціація  5G  Forum,  в  Китаї  –  група IMT-2020
Promotion Group, в Японії – ARIB 2020 Beyond AdHoc.

Примітно,  що  на  відміну  від  технологій  3G  і  4G,  основною  перевагою
стандарту  5G,  зі  слів  Афіф Оссейрана,  є  не  швидкість  передачі  даних (хоча  і
передбачається,  що вона буде значно вища,  ніж в  4G),  а  сукупність технічних
рішень, які виведуть мобільний ШПД на принципово новий якісний рівень.

Так, зі слів координатора METIS, мережа 5G повинна задовольнити потребу в
більш  високій  швидкості  передачі  даних,  яка  буде  обумовлена  зростанням
споживання  потокового  відео,  використання  файлообмінних  мереж  і  хмарних
сервісів. В офісних приміщеннях і міському середовищі, де щільність звернень до
мережі найбільш висока, мережа повинна забезпечувати швидкість передачі даних
в кілька гігабіт на сек.

Мережа  п’ятого  покоління  також  має  забезпечити  доступність  всім
підключеним пристроям. Вже сьогодні в мережах у всьому світі працюють більше
5 млрд мобільних пристроїв. Очікується, що в майбутньому ця кількість зросте в
10-100 разів. І разом із зростанням кількості пристроїв, що підключаються, будуть
значно зростати і вимоги до мережі з точки зору її доступності.

Ступінь  мобільності  підключених  до  мережі  пристроїв,  на  думку  Афіф
Оссейрана,  є  одним  з  найбільш  серйозних  викликів:  «Технологія  5G  повинна
забезпечувати  безперебійну  роботу  пристроїв,  що  знаходяться  як  на  борту
автомобілів, так і поїздів».

В цілому експерти Ericsson відзначають збільшення кількості  підключених
пристроїв і загальна тенденція така, що «в кінцевому підсумку буде підключено
все,  що може виграти від  підключення до мережі,  починаючи від  світлофорів,
побутової  техніки  до  автомобілів,  медичного  устаткування  і  систем
електропостачання». Технологія 5G покликана забезпечити такі підключення, а це
в свою чергу відкриє практично необмежені можливості  для людей, бізнесу та
суспільства.

Очевидно,  мобільний  зв’язок  п’ятого  покоління  створить  в  Європі  нову
систему  координат  для  появи  нових  сегментів  ринку,  які  в  мережах  3G  і  4G
неможливі  в  принципі.  Європейські  чиновники  прекрасно  розуміють,  що  крім
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багатомільярдних інвестицій в 5G економіка Євросоюзу стане майданчиком для
створення  нових  типів  бізнесу,  що  означатиме  появу  нових  робочих  місць  і
мільярдні податкові надходження.

Існують і  інші очікування:  більш ефективне використання радіочастотного
ресурсу, підвищення ефективності енергоспоживання та ін. 
Як  ми бачимо,  для  різних  сценаріїв  використання  мобільного  зв'язку  потрібна
різна комбінація параметрів. Наприклад, для перегляду відео високої чіткості на
мобільному  телефоні  важлива  швидкість  передачі  даних.  Для  самокерованих
автомобілів критичним є час затримки сигналу. А для датчиків і сенсорів головне
– це низьке енергоспоживання, автономність і можливість підключення великої
кількості пристроїв в одному місці. Щоб задовольняти такі різні запити, мережі
операторів повинні бути здатними оперативно і гнучко виділяти ресурси залежно
від  потреб  користувача  і  сценаріїв  використання  зв'язку.  При  цьому  зберігає
чинність  базовий  принцип  –  чим  вище  швидкість  передачі  даних,  тим  менше
дистанція, на яку дані можуть бути передані з такою високою швидкістю. Тобто
щоб  повсюдно  забезпечити  швидкість  5G,  кількість  майданчиків  з  мобільним
обладнанням повинна бути в десятки разів більше, ніж в існуючих мережах. 5G-
мережі все ще дуже далекі від готовності  до комерційного використання.  Нові
мережеві технології ще належить стандартизувати. Необхідно також визначення
бездротового діапазону, в якому вони будуть працювати. Потрібно  також
визначити, яке апаратне забезпечення доведеться для них розробити. Але якщо
все буде реалізовуватися відповідно до графіка,  5G-мережу стане працювати в
Південній Кореї під час Зимових Олімпійських ігор 2018 року.

Запуск 5G, в першу чергу, буде виправданий в районах з високою щільністю
користувачів мобільного інтернету – людей і машин. 
Якщо говорити про перспективи появи 5G в Україні, то, на мій погляд, мова може
йти про 2020-2022 роки, тобто приблизно через два роки після запуску перших
комерційних мереж 5G в світі. Зазвичай саме стільки часу потрібно, щоб оцінити
«зрілість» нової технології і запустити її на своїй мережі. Також необхідно, щоб
з'явилася  достатня  кількість  смартфонів  і  інших  пристроїв,  що
вимагають/підтримують роботу 5G і виник «платоспроможний» попит.

На першому етапі варто очікувати точкового впровадження 5G, але з часом
покриття  буде  розширюватися.  Крім  того,  стандарт  5G  буде  розвиватися,  що
приведе  до  виникнення  нових  сценаріїв  використання  мобільного  зв'язку.  Як
показує  попередній  досвід,  нове  покоління  мобільного  зв'язку  з'являється
приблизно кожні 10 років, тому до 2030 року ми цілком можемо очікувати появи
мобільного зв'язку шостого покоління – 6G.

Література:
1. https://news.finance.ua/ua/news/-/316934/5g-nam-lyshe-snytsyaКіберзагрози 

[Електронний ресурс] / Офіційна веб-сторінка ФБР. - Режим доступу: 
https://www.fbi.gov/investigate/cyber. 

2. http://biz.nv.ua/ukr/experts/serbin1/chogo-ochikuvati-vid-mobilnogo-zv-jazku-
5g-845912.html

3. http://i-ua.tv/index.php?newsid=657

https://www.fbi.gov/investigate/cyber
https://www.fbi.gov/investigate/cyber
https://www.fbi.gov/investigate/cyber
https://www.fbi.gov/investigate/cyber
https://www.fbi.gov/investigate/cyber
https://www.fbi.gov/investigate/cyber
https://www.fbi.gov/investigate/cyber
https://www.fbi.gov/investigate/cyber
https://www.fbi.gov/investigate/cyber
https://www.fbi.gov/investigate/cyber
https://www.fbi.gov/investigate/cyber
https://www.fbi.gov/investigate/cyber
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ІНТЕРНЕТ РЕЧЕЙ
Інтернет речей як перспективна концепція мережі для розвитку інформаційних

і телекомунікаційних технологій в Україні і світі. Проблеми розвитку технології в
Україні та всьому світі, переваги інтернет речей, майбутнє технології та її вплив
на розвиток технологічної сфери світу.

Інтерне́т  рече́й (англ. Internet of Things,  IoT) —  концепція мережі,  що
складається із взаємозв'язаних фізичних пристроїв, які мають вбудовані давачі, а
також програмне забезпечення, що дозволяє здійснювати передачу і обмін даними
між фізичним світом і  комп'ютерними системами,  за  допомогою використання
стандартних протоколів зв'язку.  Окрім  датчиків,  мережа  може  мати  виконавчі
пристрої,  вбудовані  у  фізичні  об'єкти  і  пов'язані  між  собою  через  дротові
чи бездротові мережі. Ці взаємопов'язані пристрої мають можливість зчитування
та  приведення  в  дію,  функцію  програмування  та  ідентифікації,  а  також
дозволяють  виключити  необхідність  участі  людини,  за  рахунок  використання
інтелектуальних інтерфейсів.

Концепція Інтернет Речей
Основною концепцією ІР є можливість підключення всіляких об'єктів (речей),

які людина може використовувати в повсякденному житті. Всі ці об'єкти (речі)
повинні  бути  оснащені  вбудованими  давачами  або сенсорами,  які  мають
можливість обробляти інформацію, що надходить з навколишнього середовища,
обмінюватися нею і виконувати різні дії в залежності від отриманої інформації.

Стан Інтернет Речей зараз
Вже зараз інтернету речей приділяється увага  на найвищому рівні,  зокрема

починаючи  з  2009  року  у Брюселі при  підтримці Єврокомісії проходять
конференції  Annual Internet of Things,  на  який  виступають  з  доповідями
єврокомісари,  науковці  та  керівники  провідних  IT-компаній.  За  прогнозами
аналітиків у найближчі роки очікується справжній бум інтернету речей. Так, за
прогнозами Gartner,  до 2020 року кількість підключених до всесвітньої  мережі

https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BD%D1%86%D0%B5%D0%BF%D1%86%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%A1%D0%B5%D0%BD%D1%81%D0%BE%D1%80
https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0
https://uk.wikipedia.org/wiki/%D0%84%D0%B2%D1%80%D0%BE%D0%BA%D0%BE%D0%BC%D1%96%D1%81%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%91%D1%80%D1%8E%D1%81%D0%B5%D0%BB%D1%8C
https://uk.wikipedia.org/wiki/%D0%91%D0%B5%D0%B7%D0%B4%D1%80%D0%BE%D1%82%D0%BE%D0%B2%D0%B0_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0
https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%82%D0%BE%D0%BA%D0%BE%D0%BB_%D0%BF%D0%B5%D1%80%D0%B5%D0%B4%D0%B0%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85
https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BD%D0%B5_%D0%B7%D0%B0%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%94%D0%B0%D0%B2%D0%B0%D1%87
https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D1%83%D0%BD%D1%96%D0%BA%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0
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пристроїв  становитиме  26  мільярдів,  а  дохід  від  продажу
устаткування, програмного забезпечення та послуг становитиме 1,9 трлн $.

Основні проблеми
Інтернет  речей  може  викликати  величезні  зміни  у  повсякденному  житті,

надавши звичайним користувачам абсолютно новий рівень комфорту. Але якщо
елементи  такої  системи  не  будуть  належним  чином  захищені  від
несанкціонованого  втручання,  за  допомогою  надійного
криптографічного алгоритму,  замість  користі  вони  принесуть  шкоду,  надавши
кіберзлочинцям лазівку для підриву інформаційної безпеки.

Вплив на повсякденне життя, реалізація ІР
У житті людей стане менше місця для побутових проблем, а значить – більше

часу  можна  буде  приділяти  сім'ї,  творчості,  хобі.  Підключені  до  інтернету
пристрої також дадуть людям більше можливостей для раціонального управління
ресурсами. Вже сьогодні вони допомагають оптимально витрачати тепло, воду,
світло і економити на оплаті комунальних послуг.

Для  того,  щоб  реалізовувати  потенціал  Інтернету  речей  потрібна  тісна
співпраця  бізнесу,  телеком-операторів,  урядів  і  навіть  простих  користувачів.
Розвиток  ринку буде  залежати  від  безлічі  факторів,  але  абсолютно точно всім
учасникам  цього  процесу  доведеться  змінюватися  набагато  швидше,  ніж  це
відбувається сьогодні.

Література:
https://uk.wikipedia.org/wiki/Інтернет_речей
http://thefuture.news/iot/
https://techno.nv.ua/ukr/popscience/lektorij-shcho-take-internet-rechej-i-navishcho-vin-
potriben-1326653.html
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РОБОТ – ПЕРВЫЙ ПОМОЩНИК ЧЕЛОВЕКА
Робототе́хника—  прикладная наука,  занимающаяся  разработкой

автоматизированных технических систем и являющаяся важнейшей технической
основой интенсификации производства.

Робототехника  опирается  на  такие  дисциплины,

https://ru.wikipedia.org/wiki/%D0%9D%D0%B0%D1%83%D0%BA%D0%B0
https://uk.wikipedia.org/wiki/%D0%90%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC
https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D1%84%D0%BE%D1%80%D1%82
https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BD%D0%B5_%D0%B7%D0%B0%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%BD%D1%8F
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как электроника, механика, телемеханика, мехатроника,  информатика,  а
также радиотехника и электротехника. Выделяют строительную, промышленную,
бытовую, медицинскую, авиационную и экстремальную (военную, космическую,
подводную) робототехнику.

Робот  –  это  автоматическое  устройство,  созданное  по  принципу  живого
организма, запрограммированное на то или иное действие. 

 Манипуляционный робот — автоматическая машина (стационарная
или  передвижная),  состоящая  из  исполнительного  устройства  в
виде манипулятора,  имеющего  несколько  степеней  подвижности,  и
устройства  программного  управления,  которая  служит  для  выполнения в
производственном процессе двигательных и управляющих функций. Такие
роботы  производятся  в напольном, подвесном и портальном исполнениях.
Получили  наибольшее  распространение  в  машиностроительных  и
приборостроительных отраслях.

 Мобильный  робот —  автоматическая  машина,  в  которой  имеется
движущееся  шасси  с  автоматически  управляемыми  приводами.  Такие
роботы  могут  быть колёсными, шагающими и гусеничными (существуют
также ползающие, плавающие и летающие мобильные  робототехнические
системы.

Системы управления:
Под управлением роботом понимается решение комплекса задач, связанных с

адаптацией робота к кругу решаемых им задач,  программированием движений,
синтезом системы управления и её программного обеспечения.

По типу управления робототехнические системы подразделяются на:
Биотехнические:
командные  (кнопочное  и  рычажное  управление  отдельными  звеньями
робота);
копирующие (повтор движения человека, возможна реализация обратной
связи, передающей прилагаемое усилие, экзоскелеты);
полуавтоматические  (управление  одним  командным  органом,  например,
рукояткой всей кинематической схемой робота);

Автоматические:
программные  (функционируют  по  заранее  заданной  программе,  в
основном предназначены для решения однообразных задач в неизменных
условиях окружения);
адаптивные  (решают  типовые  задачи,  но  адаптируются  под  условия
функционирования);
интеллектуальные (наиболее развитые автоматические системы);

      Интерактивные:
автоматизированные (возможно  чередование  автоматических  и
биотехнических режимов);
супервизорные  (автоматические  системы,  в  которых  человек  выполняет
только целеуказательные функции);
диалоговые (робот участвует в диалоге с человеком по выбору стратегии
поведения, при этом как правило робот оснащается экспертной системой,
способной прогнозировать результаты манипуляций и дающей советы по

https://ru.wikipedia.org/wiki/%D0%9C%D0%B0%D0%BD%D0%B8%D0%BF%D1%83%D0%BB%D1%8F%D1%82%D0%BE%D1%80_(%D0%BC%D0%B5%D1%85%D0%B0%D0%BD%D0%B8%D0%B7%D0%BC)
https://ru.wikipedia.org/wiki/%D0%AD%D0%BA%D0%B7%D0%BE%D1%81%D0%BA%D0%B5%D0%BB%D0%B5%D1%82
https://ru.wikipedia.org/wiki/%D0%AD%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D1%82%D0%B5%D1%85%D0%BD%D0%B8%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%A0%D0%B0%D0%B4%D0%B8%D0%BE%D1%82%D0%B5%D1%85%D0%BD%D0%B8%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D1%85%D0%B0%D0%BD%D0%BE%D1%82%D1%80%D0%BE%D0%BD%D0%B8%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BB%D0%B5%D0%BC%D0%B5%D1%85%D0%B0%D0%BD%D0%B8%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%9C%D0%B5%D1%85%D0%B0%D0%BD%D0%B8%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%AD%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%BD%D0%B8%D0%BA%D0%B0
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выбору цели).
Среди основных задач управления роботами выделяют такие:

 планирование положений;
 планирование движений;
 планирование сил и моментов;
 анализ динамической точности;
 идентификация  кинематических  и  динамических  характеристик

робота.
Области применения:

 Образование;
 Промышленность;
 Медицина;
 Сельское хозяйство;
 Космонавтика;
 Спорт.

Преимущества и недостатки роботов
Роботы часто  совершают тяжёлые  или  вовсе  невыполнимые  для  человека

задачи. Их просто нужно запрограммировать  на решение задачи, задать им все
переменные, и они вычислят ответ.  Если представить всё это упрощённо, то это
сродни калькулятору – ты вводишь данные, и за тебя всё делают.

Роботы не знают усталости и могут работать хоть круглые сутки, главное,
чтобы  хватило  заряда  батареек.  А  про  эффективность  роботов  не  следует  и
говорить – то, что у людей может занять год работы, робот выполнит за месяц.

Роботы  гораздо  выносливее  и  сильнее  человека,  поэтому  часто,  там,  где
человек не может справиться используют роботов. 

Роботы обладают возможностями гораздо выше человеческих способностей,
поэтому так часто нами применяются.

Однако,  уповая  на  возможности  и  безотказность  роботов,  неправильно
думать,  что всё за  нас они будут делать,  это чревато многими неприятными и
даже фатальными последствиями.

Во-первых, мы тогда потеряем свой интерес к жизни, зачем он нам, если мы
просто будем потребителями и пожинать плоды трудов роботов. Можно спокойно
сидеть,  есть,  спать,  ничего  не  делать,  не  ходить  на  работу,  не  найти  вторую
половинку, не создать семью.

Во-вторых, мы  рискуем  деградировать. Если  труд  сделал  из  обезьяны
человека, то отсутствие его может повернуть процесс вспять.

Ну  и  в-третьих, мы  рискуем  полностью  исчезнуть  как  вид.  Зачем  слабые
люди на планете Земля, если есть сильные роботы?

Это  лишь  те  немногие  последствия,  которые  мы  можем  ощутить,  если
полностью  делегируем  свои  полномочия  роботами. Мы  должны  быть  их
«хозяевами», а не завесить от них. Роботы лишь помощники в нашей жизни, но
никак не больше, и нам надо это понимать.

Литература:
1. https://ru.wikipedia.org/wiki/%D0%A0%D0%BE%D0%B1%D0%BE

%D1%82%D0%BE%D1%82%D0%B5%D1%85%D0%BD%D0%B8%D0%BA
%D0%B0

https://ru.wikipedia.org/wiki/%D0%A0%D0%BE%D0%B1%D0%BE%D1%82%D0%BE%D1%82%D0%B5%D1%85%D0%BD%D0%B8%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%A0%D0%BE%D0%B1%D0%BE%D1%82%D0%BE%D1%82%D0%B5%D1%85%D0%BD%D0%B8%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%A0%D0%BE%D0%B1%D0%BE%D1%82%D0%BE%D1%82%D0%B5%D1%85%D0%BD%D0%B8%D0%BA%D0%B0
http://your-happy-life.com/hozyain-zhizni/
http://your-happy-life.com/intervyu-s-schastlivoy-paroy/
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CONTENT MANAGEMENT SYSTEM
     Термин CMS в последнее время достаточно часто встречается на просторах
интернета. Что же это? Одни говорят, что это «движок» и «сердце» сайта, другие -
инструмент  для  эффективного  решения  рутинных  задач  по  размещению
информации и редактированию или созданию разделов. В данном случае правы
обе стороны.
     Основной задачей такой системы является сбор и объединение в единое целое,
на  основе  ролей  и  задач,  различных  источников  информации.  Эти  источники
могут быть доступны как внутри самой организации, так и вне её пределов. К
тому же  данная  система  обеспечивает  возможность  взаимодействия  различных
сотрудников, проектов и рабочих групп, с теми базами знаний и данных, которые
были  ранее  созданы,  в  таком  виде  и  таким  способом,  чтобы  сделать  процесс
поиска и повторного использования максимально комфортным и привычным.
     В  такой  системе  управления  контентом  определяется  всё  многообразие
существующих данных: стандартные документы, музыка и звуки, видео, каталоги
всевозможной информации и многое-многое другое. И именно для управления,
хранения,  обработки,  просмотра  и  публикации  таких  данных  различными
группами пользователей и служат CMS. Отсюда кстати возникает и новый род
профессиональной деятельности - контент менеджер, или проще говоря - редактор
сайта.
     Для чего нужна CMS?
     Если смотреть с точки зрения обычного заказчика,  то разработка сайта на
основе какой-либо CMS должна приносить следующие преимущества:

 в  работе  используется  наиболее  эффективный  инструмент  для  решения
конкретной задачи;

 использование CMS позволяет владельцу сайта самостоятельно создавать и
удалять  разделы  сайта,  редактировать  различную  информацию  без
привлечения  стороннего  специалиста  -  это  одно  из  преимуществ
статическими сайтами;



31

 работа  сайта  постоянно  тестируется  множеством  пользователем,  а
найденные ошибки и уязвимости достаточно оперативно устраняются, при
этом  сайт  работает  на  самых  передовых  и  проверенных  технических
решениях;

 временные затраты на разработку сайта  существенно снижаются,  так как
разработчику  не  надо  фиксировать  своё  внимание  на  чисто  технических
задачах:  «как сделать  ленту с  новостями» или «как научить CMS искать
товары  в  каталоге»,  а  можно  сосредоточиться  на  информационной  и
визуальной составляющих будущего сайта;

     КАКИЕ БЫВАЮТ CMS?
     Совершенно разные! Некоторые системы ориентированы только на решение
конкретных задач (ведение блогов, интернет магазины, форумы), другие являются
универсальными и предоставляют разработчиком удобную среду проектирования
и  программирования  для  разработки  чего  угодно.  Часть  CMS  состоять  из
множества функциональных блоков и модулей, другие монолитны, неделимы, да
ещё и зашифрованы. Одни системы поставляются бесплатно и с возможностью
внесения  своих  доработок,  а  некоторые  предоставляются  за  деньги  и  не
допускают возможность редактирования ядра «движка».

До  сих  пор  нет  единой  и  чёткой  классификации,  принятой  рынком,
существующих CMS, однако это не мешает выделить лидеров в данной области.
Тут  приведём  лишь  краткий  их  перечень,  без  выделения  сильных  и  слабых
сторон:

 Joomla - (самая противоречивая система) - яркая, современная, постоянно
обновляющаяся,  достаточно  простая  в  разработке  и  использовании,
предоставляется совершенно бесплатно;

 Drupal  -  (для  любителей  разработки  сайтов  с  нуля)  -  это  не  просто
полноценная  функциональная  среда  для  разработки  и  создания
всевозможных сайтов, которая предоставляется так же бесплатно и имеет
гибкие возможности, но и в каком-то смысле - стиль программирования и
даже жизни;

 MODx -  достаточно  современная  разработка,  которая  в  последнее  время
уверенно набирает обороты и увеличивает свою аудиторию поклонников. К
тому  же  она  является  чрезвычайно  гибкой  и  эффективной,  при  этом
поставляется безвозмездно, но и порог вхождения в число разработчиков на
этой CMS несколько выше, чем у других систем;

 1C Битрикс - монстроподобная разработка от небезызвестной 1С, в которой
можно  найти  различные  редакции  от  простой,  до  портальной,  при  этом
стоимость её значительно отличается от версии к версии;
Важное замечание: бесплатность CMS отнюдь не означает низкое качество
кода  или  наличие  ограничений  в  использовании.  Наоборот,  чаще  всего,
отрытые и бесплатные CMS во многом выигрывают у своих коммерческих
собратьев  именно  из-за  своей  общедоступности.  Над  этими  системами
трудятся  не  только  коллективы  профессиональных  разработчиков,  но  и
сотни и даже тысячи добровольцев,  которые стремятся сделать любимую
CMS ещё лучше и безопасней.
Сложно  сделать  правильный  выбор  среди  такого  разнообразия,  поэтому
необходимо чётко осознавать назначение и функционал будущего сайта. К
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примеру, если заказчику нужен всего лишь небольшой личный блог, то нет
смысла ему приобретать «1С-Битрикс - корпоративное решение» за 100 с
лишним тысяч  рублей.  Поэтому задача  разработчика  сайта  -  не только в
том, чтобы сделать сайт точно в срок и с учётом пожеланий заказчика, но и
выбрать правильную и достаточную CMS для этих целей.

     НЕДОСТАТКИ САМОПИСНЫХ CMS
     Многие  web-студии  и  разработчики  предлагают  системы  собственной
разработки именно как лучший из возможных вариантов. Для небольших сайтов
типа: сайт-визитка или каталог, или сайтов, которые в будущем не планируется
модернизировать,  такой вариант может быть ещё как-то приемлемым. А вот в
случае  разработки  чего-то  более-менее  серьёзного  или  масштабного,  а  так  же
того, что в скором времени потребует доделок, или изменений, такая CMS будет
сильно  проигрывать  любой  из  популярных  систем.  Заказчик  будет  просто
привязан непосредственно к первоначальному разработчику, ведь для того чтобы
изучить новую систему - требуется определённое время и силы, а найти того, кто
захочет разобраться в чужой разработке не так уж и просто.
     Ещё одним минусом самописных CMS является её уязвимость, особенно это
касается интернет-магазинов, в которых вопрос безопасности стоит очень высоко.
Ведь на подобных сайтах могут храниться номера кредитных карточек, различные
платёжные  документы  и  прочая  конфиденциальная  информация  -  это  очень
лакомый кусочек для различного рода злоумышленников и просто любителей что-
нибудь испортить. А без массового тестирования уязвимостей и своевременного
обновления «сердца» системы - безопасное функционирование сайта становится
под угрозой.
     И ещё один момент:  очень часто  разработчики  сайтов,  уверяют будущих
владельцев сайтов,  что с  помощью их всемогущей,  удобной и  простой CMS -
заказчик  самостоятельно сможет создавать  или редактировать  структуру сайта,
добавлять  новый  функционал  одним  кликом  и  т.п.  На  самом  деле  -  это
полуправда. Да, выполнять элементарные вещи по созданию новых материалов,
публикации  или  редактированию  статей  с  новостями  или  загрузке  картинок  в
галерею  -  почти  не  требует  никаких  особых  навыков,  но  для  использования
расширенных возможностей CMS несомненно нужно разбираться в базовых web-
технологиях, знать основы программирования и самое главное- иметь желание и
возможность разбираться в чём-то новом.

Любая  CSM -  это  не  волшебство  и  не  панацея,  а  всего  лишь инструмент,
который в умелых руках действительно способен творить чудеса.
     Список литературы:

1. http://moolkin.ru/joomla/cms/chto-takoe-cms-dlya-chego-ona-nuzhna-kakie-
byvayut-cms

2. https://ru.wikipedia.org/wiki/Система_управления_содержимым
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UNIX
UNIX® (Ю́нікс) — операційна система, розробку якої впродовж 1969-1970-

хроків  здійснювала  група  співробітників  підрозділу Bell
Labs корпорації AT&T у  складі Кена  Томпсона, Денніса  Рітчі та Дугласа
Макілроя.  На  тепер  існує  безліч  різних  UNIX-систем,  які  в  свою  чергу
об'єднуються в родини. У їх розробці в різний час брали участь AT&T, деякі
комерційні фірми, а також некомерційні організації.  Девіз системи: «Живи
вільним або помри» (англ.«Live Free or Die»). 
Попередники

У 1957 році Bell Labs розпочала створення операційної системи для власних
потреб. Під керівництвом Віктора Висоцького (росіянина за походженням) була
створена система BESYS. Після цього він керував проектом Multics, а згодом став
головою інформаційного підрозділу Bell Labs.
У 1964 році  з'явились  комп'ютери  третього  покоління,  для  яких  можливості
BESYS  вже  не  підходили.  Висоцький  та  його  колеги  прийняли  рішення  не
розробляти  нову  власну  операційну  систему,  а  підключитися  до  сумісного
проекту General Electric та Массачусетського технологічного інституту MULTICS.
Вагому  підтримку  проекту  надав  телекомунікаційний  велетень AT&T,  але
у 1969 році  він  вийшов  з  проекту,  оскільки  останній  не  приносив  жодних
фінансових вигод.

Перші UNIX
Дуглас Макілрой, Деніс Рітчі

Першочергово UNIX була розроблена у кінці 1960-х років співробітниками Bell
Labs, у першу чергу Кеном Томпсоном, Деннісом Рітчі та Дугласом Макілроєм.
У 1969 році  Кен  Томпсон,  намагаючись  реалізувати  ідеї,  що  були  покладені  в
основу  MULTICS,  але  на  скромнішому апаратному  забезпеченні (DEC PDP-7),
написав першу версію нової операційної системи, а Брайан Керніган вигадав для
неї  назву — UNICS (UNIplexed  Information  and  Computing  System) —  у
противагу MULTICS (MULTIplexed  Information and  Computing  Service).  Пізніше
ця  назва  скоротилась  до  UNIX.  У 1970 р.  вийшла  версія  для PDP-11,
найуспішнішого сімейства  мікрокомп'ютерів 1970-тих (у СРСР воно було відоме
як клон PDP — СМ ЕОМ).

У 1973 р. було прийняте рішення переписати ядро системи на щойно створеній
мові Сі. UNIX став першою операційною системою, майже повністю написаною
на мові програмування високого рівня, що суттєво спростило портування системи
на інші архітектури. 15 жовтня на черговому симпозіумі ACM була представлена
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четверта  версія  UNIX.  Незабаром  з'явилася  UNIX  Version  5,  з 1974 року
розпочалося  розповсюдження  безкоштовно  серед університетів та  академічних
закладів.

До 1975 року вийшла UNIX Version 6,  відома за  широко розповсюдженими
коментарями Джона Лайонса (Lions' Commentary on UNIX 6th Edition, with Source
Code. До 1978 р. система використовувалася більш ніж на 600 машинах, перш за
все,  в  університетах.  Версія  7  було  останньою єдиною версією UNIX.  Саме  у
версії  7 з'явився близький до сучасного інтерпретатор командного рядка Bourne
shell.

Розкол
На  початку 1980-тих компанія AT&T,  якій  належали Bell  Labs,  зрозуміла

цінність  UNIX  та  почала  створення  комерційної  версії  UNIX.  Ця  версія,  яка
надійшла у продаж у 1982 році, отримала назву UNIX System III та базувалася на
сьомій  версії  системи.  Трохи  раніше,  у 1977 р.  лабораторія Білла
Джоя в університеті Берклі створила власну версію UNIX, яка базувалась на UNIX
Version 6. Ця версія отримала назву BSD (англ. Berkeley Software Distribution).

Поворотнім  моментом  у  історії  UNIX  стала  реалізація  у 1980 р. стека
протоколів  TCP/IP.  До  цього  міжмашинна  взаємодія  в  UNIX  перебувала  у
зародковому  стані —  найбільш  суттєвим  способом  зв'язку  був UUCP (засіб
копіювання  файлів  з  одної  UNIX-системи  у  іншу,  яке  спочатку  працювало
через телефонні мережі за допомогою модемів).

Було  запропоновано  два  інтерфейси  програмування  мережевих
програм: Berkley  sockets та  інтерфейс  транспортного  рівня TLI (англ. Transport
Layer Interface). Інтерфейс Berkley sockets був розроблений в університеті Берклі
та використовував стек протоколів TCP/IP, розроблений у цьому ж університеті.
TLI був створений AT&T згідно з визначенням транспортного рівня моделі OSI та
вперше з'явився у системі System V версії 3. Хоч ця версія містила TLI та потоки,
першочергово у ній не було реалізації TCP/IP та інших мережевих протоколів, але
подібні реалізації пропонувались сторонніми фірмами. Реалізація TCP/IP офіційно
та остаточно була включена у базову поставку System V версії 4. Це, також як і
інші  міркування  (більшою  частиною  ринкові),  призвело  до  остаточного
розмежування між двома гілками UNIX — BSD (університету Берклі)  та System
V (комерційна версія від AT&T). Потім багато компаній ліцензували System V у
AT&T,  і  розробили  власні  комерційні  різновиди  UNIX,  такі,  як AIX, HP-
UX, IRIX, Solaris.

Вільні UNIX-подібні операційні системи
У 1983 році Річард Столлмен оголосив про створення проекту GNU — спроби

створити вільної UNIX-подібної  операційної  системи  з  нуля,  без  використання
оригінального початкового  коду.  Більша  частина  програмного  забезпечення,
розробленого  в  рамках  цього  проекту —  такого,  як GNU
toolchain, Glibc (стандартна бібліотека мови Сі) та Coreutils — відіграють ключову
роль у інших вільних операційних системах. Однак, роботи з створення заміни
для ядра UNIX, необхідного для повного виконання задач GNU, відбувались дуже
повільно.  На  теперішній  час GNU  Hurd —  спроба  створити  сучасне  ядро  на
основі мікроядерної архітектури Mach — все ще далека від завершення.
У 1991 році, коли Лінус Торвальдс опублікував ядро Linux та залучив помічників,
використання інструментів, розроблених у рамках проекту GNU, було очевидним
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вибором.  Об'єднавшись  з  ядром  Linux,  програмне  забезпечення  GNU  стало
основою  для  UNIX-подібної  операційної  системи,  відомою
як Linux. Дистрибутиви цієї  системи  (такі  як Red  Hat та Debian),  які  включають
ядро, утиліти GNU та додаткове програмне забезпечення стали популярними як
серед аматорів, так і серед фахівців.

У  результаті  регулювання  юридичної  справи,  відкритою UNIX  Systems
Laboratories проти університету  Берклі та Berkeley  Software  Design  Inc.,  було
встановлено, що університет може розповсюджувати BSD UNIX, в тому числі і
безкоштовно. Після цього були відновлені експерименти, пов'язані з BSD-версією
UNIX. Незабаром розробка BSD UNIX була продовжена у декількох напрямах
одночасно,  що  призвело  до  появи  проектів,  відомих
як FreeBSD, NetBSD, OpenBSD та DragonFlyBSD.

На теперішній час Linux та представники сімейства BSD швидко відвойовують
ринок у комерційних UNIX-систем та одночасно проникають як у персональні
комп'ютери користувачів, так і на мобільні вмонтовані системи. Одним із свідчень
даного успіху служить той факт, що коли фірма Apple шукала основу для своєї
операційної  системи,  вона  вибрала NEXTSTEP — операційну  систему  з  вільно
розповсюджуваним  ядром,  розроблену  фірмою NeXT та  перейменованою
у Darwin після  придбання  фірмою Apple.  Ця  система  відноситься  до  сімейства
BSD  та  базується  на  ядрі Mach.  Застосування Darwin  BSD  UNIX у Mac  OS
X робить його однією з найбільш розповсюджених версій UNIX.
Стандарти

Доки панувало вузьке трактування ОС UNIX (тобто доки ОС UNIX не була
комерційним  продуктом),  не  було  потреби  в  стандартизації  засобів  цієї  ОС.
Нечисленні висококваліфіковані користувачі ОС UNIX самі могли розібратися в
особливостях і  відмінах версії  системи, якою вони користуються,  та  обрати ту
підмножину її засобів, яке забезпечувало переносимість програми.

Однак, з виходом ОС UNIX на комерційний ринок, переходом до широкого
трактування  системи  та  суттєвим  збільшенням  числа  користувачів  різних  її
варіантів,  стало  необхідним  ввести  можливість  виробництва  побудованих  на
основі ОС UNIX операційних систем,  які  були б дійсно сумісними. Для цього
необхідна  стандартизація  (інтерфейсів)  засобів  операційної  системи  на  різних
рівнях. Така робота триває вже близько 10 років, ще не завершена й навряд чи
колись  буде  завершена  у  вигляді  кінцевого  набору  стандартів  де-юре.  Однак,
навіть  отримані  результати  дозволяють  виробникам  забезпечити  користувачів
різних  апаратних  платформ  операційними  системами,  достатньо  зручними  для
користування  і  дають  можливість  розробляти  мобільні  прикладні  системи,  які
здатні  виконуватись  на  комп'ютерах,  що  мають  операційні  системи  з
аналогічними властивостями.

System V Interface Definition (SVID)
Одним з найбільш ранніх стандартів де-факто ОС UNIX  є виданий UNIX

System Laboratories (USL) разом із виданням версії ОС UNIX System V Release 4
документ System  V  Interface  Definition  (SVID).  Якщо згадати історію,  то
власником оригінальних вихідних текстів ОС UNIX  була компанія AT&T Bell
Laboratories (саме працівники цієї компанії розробили на початку 1970-х
найпопулярніший перший мобільний варіант ОС UNIX). У 1980-ті роки компанія
AT&T створила компанію USL, до якої були передані права на вихідні тексти і
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торгову марку ОС UNIX. USL видала системи з System V R.4.0 до System V R.4.2,
після чого в кінці 1993 р. була поглинена компанією Novell, яка стала власником
вихідних текстів ОС UNIX (під впливом суспільства торгова марка «UNIX» була
передана до компанії X/Open).

Діяльність комітетів POSIX
Слід згадати, що поряд із версіями ОС UNIX, що розвивалися в компанії

AT&T  (потім  в  USL,  далі  в  Novell),  історично  існував  ще  напрямок  BSD
(Berkeley Standard Distribution), який підтримувала невелика всесвітньо відома
група  з  університету  Берклі.  В  свій  час  (наприкінці  1970-х)  університет
отримав від AT&T вихідні тексти 16-розрядної  ОС UNIX, на базі  якої була
вироблена  32-розрядна  система,  яка  спочатку  використовувалася  на
комп'ютерах  сімейства  VAX,  а  потім  була  перенесена  на  багато  інших
апаратних платформ. В результаті, набори системних викликів UNIX AT&T і
BSD вже помітно відрізнялися.

Хоча  більшість  комерційних  реалізацій  UNIX  базувалось  на  System  V,
UNIX  BSD  завжди  був  популярним  в  університетах,  і  громадськість
потребувала визначення деякого інтерфейсу, який би був по суті об'єднанням
засобів  AT&T  та  BSD.  Ця  робота  була  почата  Асоціацією  професійних
програмістів  Відкритих  систем UniForum,  а  потім продовжена  в  спеціально
створених  робочих  групах POSIX (Portable  Operating  System  Interface).  В
робочих групах POSIX розробляються багато відкритих систем, але найбільш
відомим і авторитетним є ухвалений ISO за клопотанням IEEE стандарт POSIX
1003.1, в якому визначені мінімальні необхідні засоби операційної системи.

Діяльність X/Open
Міжнародна організація X/Open, яка виконує багато робіт, що пов'язані з

пропагандою та аналізом використання відкритих систем, крім того, збирає і
систематизує  де-юре і  де-факто стандарти,  що мають промислове значення,
в X/Open  Common Application  Environment  (CAE).  Специфікації  інтерфейсів
засобів, що входять в CAE, публікуються в багатотомному документі X/Open
Portability Guide (XPG).

Стандарт ANSI C
Дуже важливим в Світі UNIX є прийнятий спочатку ANSI, а потім і ISO

міжнародний стандарт мови програмування Сі. Справа в тому, що в цьому
стандарті  специфікована не тільки мова Сі,  але й бібліотеки, необхідні в
кожній  стандартній  реалізації.  Оскільки  з  самої  своєї  появи  мова  Сі  і
відповідні  системи  програмування  були  пов'язані  з  ОС  UNIX, —  склад
стандартних бібліотек великою мірою відповідає стандартному середовищу
ОС UNIX.

Інші стандарти
Існує  інший  різновид  стандартів  де-факто,  які  розповсюджуються  на

деякий клас апаратних архітектур. Прикладом такого стандарту може бути
документ,  прийнятий  міжнародною  організацією SPARC
International документ SPARC  Complience  Definition,  який  вкладає  в  себе
машинно-залежні  уточнення  до  машинно-незалежних  специфікацій
інтерфейсів. Аналогічний документ розроблявся організацією 88/Open, яка
пов'язана з RISC-процесорами фірми Motorola.
Серед інших індустріальних де-факто стандартів для сучасних варіантів ОС
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UNIX  найважливіші  фактичний  стандарт  віконної  системи,  який
підтримує X  Consortium,  у  складі  якого  знаходиться
лабораторія Массачусетського  технологічного  інституту  (MIT),  який  є
розробником системи  X,  а  також  специфікації  інтерфейсів
інструментального засобу розробки графічних інтерфейсів OSF/Motif,  які
були розроблені в Open Software Foundation (OSF).

Крім  того,  слід  зазначити,  що в  OSF було  розроблено  документ OSF
Application Environment Specification (AES), у якому містяться специфікації
інтерфейсів ОС OSF/1,  що є власною реалізацією OSF ОС UNIX на базі
нової  мікроядерної  технології.  AES  є  розширенням SVID, POSIX
1003.1 та XPG.
Джерела:
https://uk.wikipedia.org/wiki/UNIX
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СМАРТФОНИ МАЙБУТНЬОГО
Інтелект  смартфона майбутнього  зросте  багаторазово,  апарат,  аналізуючи

досвід  використання,  буде  передбачати  бажання  господаря  і  пропонувати
запустити саме той набір додатків, який в даний момент необхідний.

Смартфон майбутнього стане головним джерелом довідкової інформації, в
нього  буде  інтегрована  світова  база  грамоти.  Розумний  комунікатор  буде
виправляти  орфографічні,  синтаксичні  і  навіть  стилістичні  помилки.  У  цьому
хмарному  сервісі  буде  зосереджена  інформація  про  всі  мови  планети,  так  що
завдяки  апарату  у  власника  смартфона  майбутнього  більше  не  буде  мовних
проблем при перетині кордону.

Уже  зараз  багато  людей  використовують  перекладач  Google  для  живого
спілкування. Проте еволюція програм розпізнавання та обробки мови і потужний
вбудований  процесор  зроблять  смартфон  комунікатором-перекладачем.  За
допомогою SPF люди різних мов зможуть спілкуватися один з одним не вдаючись
до послуг перекладачів - людей, просто розмовляючи через чудо-комунікатор.

Дизайн
Смартфони майбутнього однозначно не  матимуть звичну сьогодні  форму

плитки  шоколаду.  По  закінченню  декількох  років  екрани  смартфонів  і  зовсім
стануть гнучкими, кажуть фахівці цієї сфери. При цьому вони зможуть не тільки
згинатися і стискатися, але і скручуватися в різні боки, причому не просто так, а
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для виконання певних дій. Наприклад, щоб отримати електронну пошту потрібно
буде зігнути правий кут, а щоб подивитися смс-повідомлення - лівий. Смартфон
можна буде просто обернути навколо зап'ястя і  носити як годинник. В цілому,
пристрої, які прийдуть на зміну нинішнім смартфонам, і будуть більше нагадувати
«розумні»  годинник,  але  тільки  з  розширеними  в  рази  телефонними  і
розважальними функціями.

Відмова від SIM-карт
Швидше за все, через якісь кілька років ми все забудемо про SIM-картах.

Уже сьогодні корпорації Apple і Samsung почали впровадження нового стандарту
e-SIM,  при  якому  сімки  вже  вбудовані  в  смартфон,  тобто  віртуальні.  Вибір
оператора та тарифу проводиться за рахунок налаштувань в меню телефону, як і
будь-яка інша функція.

Управління
У  найближчому  майбутньому  віртуальні  кнопки  на  сенсорних  екранах

стануть  відчутними.  Тобто,  користувач  буде  відчувати,  ніби  вони  реальні,
відчувати їх межі, тактильну віддачу при натисканні і т.д. вважається, що так буде
простіше управляти смартфоном, а екран стане більш інформативний. Експерти
провідних корпорацій припускають, що смартфони майбутнього будуть оснащені
технологією безконтактного управління. Тобто, ними можна буде керувати силою
думки і поглядом. Вже зараз ведеться розробка операційної системи, що дозволяє
розблокувати екран рухом сітківки ока або посмішкою господаря.

Функціонал
В Intel заявили, що через десять років у них з'явиться 48-ядерний процесор,

який  відкриє  абсолютно  нові  можливості  перед  користувачами  в  частині
споживання мобільних ресурсів. А в Samsung повідомили, що вже через сім років
в Кореї буде розгорнута 5G-мережу, що дозволяє завантажувати фільм високої
якості  за  кілька  секунд.  Словом,  близький  той  день,  коли  різниця  між
комп'ютером і смартфоном в продуктивності стане практично непомітною. Щоб
забезпечити стабільну роботу смартфона з 48-ядерним процесором і 5G-модулем,
доведеться  розробити літій-іонні  акумуляторні  батареї  з  ємністю більшою, ніж
сьогоднішня,  в  дві  тисячі  разів.  А значить,  на зарядку смартфонів знадобиться
кілька секунд.
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Але це далеко не всі можливості смартфонів майбутнього. Вкрасти такий
апарат буде просто неможливо, адже в руках чужу людину він просто відмовиться
працювати,  а  свого  господаря  буде  легко  розпізнавати  за  манерою  мови  або
тембром голосу.

Література:
1. https://inshe.tv/tehnologii-2/2017-07-16/247606/
2. http://it-tehnolog.com/zalizo/smartfoni-maybutnogo 
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БЕЗДРОТОВІ ЗАСОБИ ЗВ’ЯЗКУ
 Для  збору та передачі інформації використовуються різні засоби зв’язку. До

ранніх  засобів  зв'язку  на  відстані  належать   візуальні  сигнали,  такі  як  маяки,
димові  сигнали,  оптичний телеграф,  сигнальні  прапорці,  звукові  повідомлення,
такі як бій в барабан, гра на горні або трембіті. У 20-му та 21-му століттях для
телекомунікації  на  відстані  зазвичай  використовують  електричні  та
електромагнітні  технології,  такі  як   телеграф,   телефон,
телетайп,телекомунікаційні мережі, радіозв’язок, оптоволоконний, супутниковий
зв'язок.

Сьогодні  навколоземний  простір    заповнено  зондами  і  супутниками
глобальних систем навігації. Мінімум 25 апаратів було відправлено  для вивчення
близьких до Землі небесних тіл і самої планети Земля.

Весь радіозв’язок між наземними і космічними технічними системами, в тому
числі GPS-приймачі та мобільний зв’язок та побутові радіоприймачі базуються на
радіохвилях.

Найбільше  значення  для  дистанційного  дослідження   має
радіовипромінювання  НВЧ   -  діапазону,  що  володіє  великою  проникаючою
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здатністю  і  тому  безперешкодно  досягає  земної  поверхні  незалежно  від
метеорологічних умов.

Основними  приладами,  в  яких  застосовується  радіовипромінювання   є
локатори  (радари).   Після  пристосування  радіолокаторів  до  формування
зображень  земної  поверхні  їх  почали  застосовувати  для  "льодової  розвідки"  з
літаків, а вже згодом і до ДЗЗ з космосу. 

Для обробки  радіолокаційних  досліджень важливим є знання формування
"радіовідлуння"  від  об’єктів  земної  поверхні.  На  характер  відбиття  штучного
радіосигналу впливає структура поверхні,  речовинний склад  природних об’єктів
(в т.ч. рослин, ґрунтів, гірничих порід та води).

  Радіовипромінювання також  є основою зв’язку між Землею та її штучними
супутниками, що виконують різні програми ДЗЗ, для наддалекого планетарного
адіо-  і  телезв’зку,  міжматерикового  мобільного  зв’язку,  у  радіогеографії,
геофізиці,  у  військовій  справі  (зокрема,  для  забезпечення  польотів  крилатих
ракет), а також для дослідження космосу (радіоастрономія).

 Із технічної точки зору, найпростіша галузь застосування ДЗЗ — прогноз
погоди. На цьому прикладі й розповімо, як працює система. Зазвичай  телевізійні
прогнози погоди   супроводжуються  знімками з космосу. Проте яскраві картинки
на телеекрані — це, звісно, не все, що потрібно для прогнозу погоди!

Супутник  не  може  сфотографувати  всю  поверхню  Землі  відразу.  Він,
облітаючи навколо Землі, «бачить» тільки певну смугу. Ширина цієї смуги може
коливатися від 7 до 1500 км і залежить від необхідної точності обстеження: чим
більш детальна інформація  одержується,  тим вужча смуга.  Під час  наступного
оберту супутик  «оглядає» суміжну смугу і  так далі.  Якщо об’єднати отримані
дані від кількох таких смуг, можна одержати «картинку» для великої території,
наприклад для всієї нашої країни.

Супутник передає отриману інформацію  на  приймальні  антени; інформацію
обробляють і перетворюють на звичні фотографії. Потім інформація передається
метеорологам,  які  об’єднують  дані  з  космосу  з  результатами  наземних
спостережень  і  на  основі  складних  математичних  моделей  прогнозують
температуру  та  стан  атмосфери на  день,  тиждень,  місяць… Для  аналізу  стану
поверхні Землі використовують багато супутників.

 Більшість із них одержують дані в діапазоні видимих оком електромагнітних
хвиль,  але  є  й  такі,  які  зондують  поверхню  електромагнітними  пучками  в
діапазоні  сантиметрових  довжин  (НВЧвипромінювання),  а  також  хвиль  із
більшою довжиною (понад 1 м).

 Одержанням і обробкою даних від супутників займаються різні організації; в
нашій країні - це Державне космічне агентство України.

     
Література
1. Муха Б.П., Байрак Г.Р. Дистанційні дослідження Землі: Навч. підручник. – 

Видавничий центр ЛНУ імені Івана Франка, 2008. 
2. Фізика : підруч. для 9 кл. загальноосвіт. навч. закл. / [В. Г. Бар’яхтар, С. О.

Довгий,             Ф. Я. Божинова, О. О. Кірюхіна] ; за ред. В. Г. Бар’яхтара, С. О. 
Довгого. — Харків : Вид-во «Ранок», 2017. 



41

Сторчоус Максим Андрійович
Державний університет телекомунікацій

Навчально-науковий інститут 
Телекомунікацій

м.Київ

НАЙПРОСТІШІ МЕТОДИ РОЗРОБКИ САЙТІВ
                Можна виділити 5 основних методів розробки
1. Ручний за допомогою HTML
2. За допомогою програмних засобів розробки сайтів
3. За допомогою інструментальних систем таких як CMS
4. З використанням популярних на цей час фреймворків
5. На SaaS-платформах у CLOUD                                                                                      

1. HTML
При  появі  стандарту  HTML,  цей  метод  був  найпоширенішим.  Основною

програмою для розробки був Notepad. Але у цього методу є істотні недоліки. Цей
спосіб досить трудомісткий. І до того ж зробити нормальний Web-сайт без CSS,
JavaScript та інших мов програмування досить важко. Хотілось би звернути Вашу
увагу на 2 наступних питання HTML5 та Canvas:
Що таке HTML5?

HTML5  -  це  нова  специфікація  мови  розмітки,  що  використовується  в
створенні  веб-сторінок.  На  відміну  від  попередніх  версій  це  не  просто
специфікація мови для гіпертекстової розмітки, а набір різнопланових модулів -
від  HTML-елементів  до  відео-,  аудіо-,  векторної  графіки  SVG,  растрової
JavaScript-графіки Canvas, локальних баз даних і навіть різних API браузера.

Весь  цей  список  модулів  дозволяє  HTML5  успішно  конкурувати  з
технологіями Flash і Silverlight. Причому успішна конкуренція з Flash можлива ще
й тому, що HTML5 потенційно набагато менше навантажує процесор комп'ютера,
ніж Flash, не вимагає установки плагінів і оновлень, а значить, менш вразливий
для хакерських атак.

Фактично саме поява в HTML5 нових тегів <video> та <audio> робить його
потенційним конкурентом існуючих технологій від Adobe і Microsoft.
Canvas - елемент HTML5, призначений для створення растрового двомірного зоб
раження за допомогою скриптів, зазвичай на мові JavaScript.

2. Розробка  сайту  за  допомогою  програмних  засобів (Dreamweaver,  
FrontPage)

Існує  багато  готових рішень,  для більш швидкої  і  зручної  розробки сайтів.
Вони надають можливість генерувати html  код, розробляти сайт у візуальному
режимі і мають багато інших можливостей.
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Виділимо декілька інструментальних систем для розробки HTML:
• програми,  що  мають  у  своєму  складі  візуальні  редактори  (design-based
editor) - засоби, які автоматично формують необхідний HTML-код, дозволяючи
розробляти Web-сторінки в режимі WYSIWYG;
• програми-редактори  (code-based  editors),  які  надають  редактор  і  допоміжні
засоби для автоматизації написання коду.

Розглянемо найбільш популярні design-based редактори:
• Adobe DreamWeaver - один з кращих візуальних редакторів, що генерують

HTML код.  Він  дозволяє  працювати  в  декількох режимах одночасно,  з  HTML
кодом або  у  візуальному режимі.  Але  основним недоліком  є  те,  що програма
генерує  занадто  "важкий"  код,  додаючи  багато  зайвого.  Але,  якщо  знайомі  з
HTML, тоді текст HTML можна відредагувати. Ця програмна система випускалася
до 2005 року компанією Macromedia, після чого була придбана фірмою Abode.

• Microsoft FrontPage -  це простий в засвоєнні і  зручний Web-редактор для
проектування, підготовки і публікації Web-сайтів. Завдяки інтеграції з сімейством
продуктів MS Office, звичного інтерфейсу і великої кількості шаблонів програма
дозволяє  швидко  засвоїти  роботу  навіть  початківцям,  які  знайомі  з  основами
роботи  в  MS  Word.  При  цьому  FrontPage  не  можна  назвати  рішенням  для
«чайників»:  програма  надає  широкі  функціональні  можливості  та  різноманітні
засоби оптимізації при колективній розробці. Вона дозволяє швидко створювати
динамічні комплексні Web-вузли практично будь-якої складності. 
Розглянемо популярні code-based редактори:

• Adobe  HomeSites -  це  потужний  пакет,  до  складу  якого  входить  багато
корисних функцій і підпрограм. Об'ємний дистрибутив редактора включає в себе,
крім самого редактора, редактор TopStyle для редагування таблиць CSS, перевірку
орфографії та багато іншого.

• HotDog  - цілком  професійний  редактор.  Вбудована  підтримка  дуже
широкого набору інструментів, що використовуються в Web-дизайні: HTML, CSS,
JavaSript,  VBScript,  ASP,  а  також  DOM  -  об'єктну  модель  документа,  що
використовується  при  програмуванні  на  VBScript  і  JavaScript.  При  цьому
перевірка синтаксису цих інструментів може налаштовуватися в досить широких
межах. Наприклад, HTML можна перевіряти на відповідність версії 3.2, 4, або на
"перегляді" тільки в Internet Explorer та інше.

• AceHTML -  основні  функціональні  можливості  -  подібно  HomeSite  і
FirstPage.  З  цінних  якостей  AceHTML  треба  відзначити  вмілу  роботу  з
кодуваннями російської мови. Другий плюс - дуже непогана вбудована утиліта
для перегляду графічних файлів у комп'ютері. У просторому вікні відображаються
ескізи всіх картинок в директорії, а також їх параметри і розмір у пікселях.

3. Методом CMS 
WordPress дозволяє створювати сайти будь-якого типу,  так як має гарну

розширюваністю.  Він простий в установці, дозволяє легко змінювати шаблони і
теми оформлення, має високі SEO-характеристики

Drupal -  безкоштовна  CMS,  з  хорошою  SEO-адекватністю,  безпекою  та
розширюваністю. Движок широко використовується при побудові сайтів різного
призначення. Його використано при розробці сайтів сенату США та потужного
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сайту рейтингування Університетів світу Webometrics
Joomla  має хорошу розширюваністю, захищеністю і відкритістю, має великий

набір шаблонів. Недолік є високе навантаження на сервер і невисоку швидкість
роботи. 

Bitrix професійна платна CMS, використовують при створенні корпоративних
сайтів. Досить складна в налаштуванні і редагуванні, сильно навантажує сервер, є
проблеми з дублюванням сторінок і безпекою.

DataLifeEngine -  платна  CMS,  призначена  для  розробки  інформаційних  і
новинних сайтів..  Цей двигун має багато «дірок», тому часто піддається злому
впливу.

4. Метод Фреймворків
Фреймворк (в  інформаційних системах)-  це  структура  програмної  системи,

що полегшує  розробку  і  об'єднання  різних  компонентів  великого  програмного
проекту.  На  відміну  від  бібліотек,  які  об'єднують  набір  підпрограм  близької
функціональності,  фреймворк  містить  в  собі  велику  кількість  різних  за
призначенням  бібліотек.  Вживається  також  слово  каркас,  а  деякі  автори
використовують його в якості основного, в тому числі не базуючись взагалі на
англомовному  аналогу.  Можна  також  говорити  про  каркасний  підход  як  про
підхід до побудови програм, де будь-яка конфігурація програми будується з двох
частин:  перша,  постійна  частина  -  каркас,  незалежний  від  конфігурації  до
конфігурації  і  несе  в собі  гнізда,  в  яких розміщується друга,  змінна частина  -
змінні модулі (або точки розширення).

Для  того  щоб  відповісти  на  питання  що  повинен  мати  фреймворк  ,  щоб
розглядатися  як  WEB-технологія  розглянемо,  які  види  фреймворків  є:-        
Фреймворки  програмної  системи;  Фреймворки  додатків;Фреймворки 
концептуальної моделі;

Фреймворк  програмної  системи -  це  каркас  системи  або  підсистеми.  Він
може включати допоміжні програми, мови сценаріїв, все, що полегшує розробку і
об'єднання різних компонентів. Від бібліотеки він відрізняється виконанням коду,
який написаний для нього, але не виконується сам. До цього виду фреймворків
відносяться і фреймворки для WEB.

Фреймворк  додатку має  стандартну  структуру.  З  ростом  необхідності  в
графічних  інтерфейсах  користувача  з'явилася  і  необхідність  у  фреймворках
додатків. З їх допомогою простіше створювати засоби для створення графічних
інтерфейсів  автоматично.  Для  створення  фреймворку  додатків  використовують
об'єктно-орієнтоване  програмування.  Перший  такий  Фреймворк  написала
компанія Apple для Macintosh. Спочатку він був створений за допомогою Паскаль,
потім же перероблений в С ++.

5.На SaaS-платформах у Cloud
SaaS-платформи для  створення  сайтів -  це  можливість  запустити  досить

простий веб-проект дуже швидко і досить дешево (ще і на умовах оренди і без
необхідності  хостінгу).  Щось  подібне  до  Гугл  сайтів,  але  зі  значно  більшими
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можливостями.  Рішення підходить для простих сайтів, тимчасових проектів і для
перевірки  бізнес-ідей.  SaaS-платформи,  як  і  CMS,  бувають  специфічними
(наприклад,  тільки для  інтернет-магазинів)  і  універсальними (для всіх  типових
видів сайтів). Цей метод зараз активно розвивається та використовується.

Які проекти варто реалізовувати на SaaS-платформах?

SaaS-рішення мають свої переваги і недоліки, тому не кожен проект може бути
реалізований подібним способом. На SaaS має сенс створювати прості сайти, які
не особливо вимогливі до дизайну і  ні  відразу,  ні  в  перспективі  не зажадають
яких-небудь доопрацювань логіки роботи та навігації.  SaaS відмінно підходить
для запуску проектів, мета яких полягає в перевірці на практиці бізнес-гіпотез.
Можна і для створення простих проектів, вимога до яких одне - «потрібен сайт», а
також для створення «заглушок» при розробці серйозних проектів. Хоча простий
сайт доцільно створювати, наприклад, за допомогою засобів Гугл сайт.

Мінуси SaaS-платформ для створення сайту

Фактично  це  шаблонний  дизайн  -  оформлення  сайтів  на  SaaS-платформах
проводиться за готовими шаблонами (часто не дуже високої якості), які можна
тільки  «розфарбувати»  і  на  деяких  платформах  можна  окремі  блоки  місцями
поміняти.  Для  сайтів,  до  яких  пред'являються  вимоги  до  оформлення,  такі
рішення не підходять.

Рамки  функціональних  можливостей  -  якщо  платформа  «не  має  якихось
можливостей»,  то  це  ніяк  не  виправити.  Програмний  продукт  типовий  і  його
налаштування під індивідуальні побажання обмежена. Якщо проект відразу або в
перспективі повинен вирішувати специфічні завдання і гнучко налаштовуватися,
то SaaS-платформа для його розробки не підходить.

Висновок
На даний момент часу абсолютно кожен може займатися розробкою сайтів. З

пунктів  написаних  вище,  можна  зрозуміти,  що  це  не  буде  недосяжна  місія.
Зокрема, потрібно володіти базовим набором мов програмування. Але важливий
саморозвиток і жага до пізнання нових і простіших методів. 

Література
https://sites.google.com/site/tz5103voinovakateryna/metodi-rozrobki-web-sajtiv
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ПОВЕДІНКОВА БІОМЕТРИЯ -  ЩЕ ОДИН  РУБІЖ АУТЕНТИФІКАЦІЇ
В цій  роботі  освітлюється  наступний крок,  що наближає  нас  до сучасних

інформаційних  технологій,  та  задовольняє  одну  з  головних  наших  потреб  —
безпеку.  Описання  базових  положень  та  головної  сутності  біометрії  і  способи
ідентифікації.  Наведені  основні  принципи  та  можливості  застосування  цієї
технологиї в різних сферах нашого життя.  Безпечне майбутнє яке слідє за цим
поліпшенням.  

Біометрія - це наука, заснована на описі і вимірі характеристик тіла живих
істот.У  застосуванні  до  систем  автоматичної  ідентифікації  під  біометричними
розуміють ті системи і методи, які засновані на використанні для ідентифікації
або аутентифікації будь-яких унікальних характеристик людського організму. 

Наше  життя  наповнене  ситуаціями,  коли  нам  потрібно  довести,  хто  ми.
Такими ситуаціями наповнена як особиста, так і професійна сфера.

Можливість  застосування  нового  типу  біометрії  вивчають  в  британському
фінансовій  установі  Nationwide.  Спільно  з  організаціями  BehavioSec  і  Unisys
компанія працює над алгоритмом, який відстежує унікальні особливості взаємодії
користувача з його пристроєм: особливості набору тексту, перегортання слайдів і
навіть утримування смартфона. 
Ініціатива пов'язана з результатами недавнього дослідження, яке показало, що в
середньому британець повинен пам'ятати 6 паролів. А в деяких випадках навіть
більше 10. При цьому більшість респондентів користуються опцією відновлення
пароля два рази на місяць. Розробляючи нову модель аутентифікації, Nationwide
хоче надати своїм клієнтам найбільш прийнятний спосіб підтвердження особи:
будь то відбитки пальців, сканер сітківки, або поведінкова біометрія.

Поведінкова біометрія - нова альтернатива паролів.
Найважливіший вид поведінкової біометрії - манера друкувати на клавіатурі.

При  її  визначенні  фіксується  швидкість  друку,  тиск  на  клавіші,  тривалість
натискання на клавішу, проміжки часу між натисканнями. Окремим біометричним
фактором  може  служити  манера  використання  миші.  Крім  цього,  поведінкова
біометрія охоплює велику кількість факторів, не пов'язаних з комп'ютером, - хода,
особливості того, як людина піднімається по сходах і т. д.
Сюди ж можна віднести і голос.

Все  це  -  способи  ідентифікації,  які  не  вимагають  від  людини
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запам'ятовування якихось даних або зберігання предметів. Більш того, їх можна
використовувати  так,  щоб від  користувача  не  потрібно  взагалі  ніяких  дій.  Він
просто заходить на ту сторінку, на яку і збирався, і робить те, що хотів. Система
сама  перевіряє,  як  він  поводиться  з  клавіатурою або  мишею і,  отже,  які  його
права. 

Всі поведінкові характеристики, за винятком голосу, мають ще одну важливу
гідність  -  їх  не  можна  вкрасти,  на  відміну  від  відбитків  пальців  або  малюнка
райдужної оболонки ока. Точніше кажучи, їх не вийде підробити. Крім того, для
зняття  характеристик  роботи  людини  на  клавіатурі  не  треба  ніякого  окремого
обладнання - все реєструється і аналізується програмними методами.

Поки поведінкова біометрія ще рідкісна в промисловому застосуванні. Але ж
і  використовувати  її  експерти  пропонують  в  тих  випадках,  які  вимагають
додаткових рівнів аутентифікації,  наприклад, при транзакціях великих сум, або
допуск до особливо важливих даних.

Піонерами  у  використанні  поведінкової  біометрії  виступають  банки.
Потенціал  для  її  застосування  експерти  бачать  також  в  електронній  комерції,
інтернет-сервісах, онлайнових іграх.

Література:
1. https://securityrussia.com/blog/biometriya.html#3
2. https://www.secnews.ru/foreign/22791.htm
3. https://www.itweek.ru/security/blog/security/8835.php

Золотарьов Артем Андрійович
Державний університет телекомунікацій

Навчально-науковий інститут 
Телекомунікацій

м.Київ

ОПТИЧНИЙ БЕЗДРОТОВИЙ ЗВ'ЯЗОК
Оптичний бездротовий зв'язок -  форма оптичного зв'язку,  в  якому видиме,

інфрачервоне або ультрафіолетове світло використовується для передачі сигналу
без  використання  дротових  засобів  зв'язку  наприклад,  коаксіальний  чи
оптоволоконний кабель.

Системи бездротового  оптичного  зв'язку,  що працюють у  видимому спектрі
світла (390–750 нм) зазвичай називають комунікацією видимим світлом (Visible
Light Communication, VLC). VLC системи використовують переваги світлодіодів,

https://securityrussia.com/blog/biometriya.html#3
https://www.itweek.ru/security/blog/security/8835.php
https://www.secnews.ru/foreign/22791.htm
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які можуть генерувати імпульси з дуже високою швидкістю без помітного впливу
на вихідне світло і людське око. VLC мають широкі можливості застосування, що
включають,  локальні  безпровідні  мережі,  персональні  безпровідні  мережі  та
транспортні мережі.

FSO (Free space optical communication ) системи зв'язку, працюють на довжинах
хвиль близького інфрачервоного спектра (750–1600 нм).  Такі системи зазвичай
послуговуються лазерним випромінюванням і забезпечують ефективний протокол
-  канал  зв'язку  із  високою швидкістю  передачі  даних  і  потенційне  вирішення
проблеми  останньої  милі.  На  додачу  зростає  інтерес  до  бездротового  зв'язку
побудованого на ультрафіолетовому світлі (UVC) як реакція на недавні успіхи у
створенні твердотільних оптичних джерел/детекторів,  що працюють в діапазоні
нечутливому до сонячного виромінювання ультрафіолетового спектру (200–280
нм).  В  цьому  так  званому  глибокому  ультрафіолеті  (DUV),  сонячне
випромінювання  нехтувано  мале  на  рівні  земної  поверхні,  що  дає  змогу
використовувати  детектори  фотовідліків  із  приймачами  широкого  спектру,  які
дають  змогу  збільшити отриману на  детекторі  енергію з  малими додатковими
фоновими шумами.  Використання  детекторів  такого  типу,  зокрема,  може бути
корисним для зовнішніх систем зв'язку непрямої



видимості для підтримки роботи UVC малих потужностей і коротких відстаней
поширення (бездротові сенсори, бездротові мережі ad hoc)

Базуючись  на  діапазоні  відстаней  передачі,  оптичний  бездротовий  зв'язок
може розглядатися у п'яти категоріях:

● Оптичний  бездротовий  зв'язок  в  ультракороткому  діапазоні:  міжчіповий
зв'язок у щільно упакованих мультичіпових модулях.

● Оптичний  бездротовий  зв'язок  в  короткому  діапазоні:  застосунки
бездротової  натільної  мережі  WBAN  і  бездротової  персональної  мережі
WPAN під стандартом IEEE 802.15.7, підводний зв'язок.

● Оптичний  бездротовий  зв'язок  в  середньому  діапазоні:  домашній  IR  та
комунікація видимим світлом для VLС для бездротових

локальних  мереж  WLANs,  міжтранспортного  і  транспорт-інфраструктура
зв'язку.

● Оптичний  бездротовий  зв'язок  в  довгому  діапазоні,:  міжбудинкове
підключення, Free-Space Optical Communications FSO.

● Оптичний   бездротовий   зв'язок   в   ультрадовгому   діапазоні:

міжсупутниковий зв'язок, системи зв'язку супутник-земля.

Література:
https://uk.wikipedia.org/wiki- Оптичний бездротовий зв'язок.
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АТАКИ С ПРИМЕНЕНИЕМ СНИФФЕРОВ
Сниффинг (Sniffing) - это перехват пакетов, передающихся между двумя

компьютерами. Перехват может произойти в любой точке маршрута данных. В

https://uk.wikipedia.org/wiki


локальной сети перехватчиком может быть любой узел сети, в интернет -
провайдер.

В  сетях,  построенных  на  основе  TCP/IP,  вся  информация  передается,  в
основном, в открытом виде (в том числе и всякие секретные данные - пароли и
логины).  Поэтому  очень  выгодно  бывает  настроить  на  одной  машине  софт,
который будет просматривать все пакеты, проходящие по сети, и проверять,  не
содержится ли в них каких-нибудь паролей. Это и есть сниффинг. А такой софт
называется сниффером. Сниффинг - излюбленный метод многих хакеров.

Проблема  сниффинга  в  Интернете  решаемая.  Самое  главное,  нужно
передавать приватные данные в зашифрованном виде (протоколы SSH и SSL). Для
понимания процесса посмотрим на сниффинг в локальной сети.

Перехватить  пакет  в  Ethernet-сети  очень  просто.  В  Ethernet-сети  любой
отправленный пакет предназначается каждому компьютеру.  Компьютер смотрит
поле  адреса  получателя  и  сравнивает  его  со  своим  адресом.  Если  адреса
совпадают, пакет будет принят, иначе - отброшен. Это в сети с концентраторами.
Концентратор  сети  -  это  устройство,  которое  просто  повторяет  принятый  от
машины  пакет  на  все  свои  порты.  Если  компьютер  определит,  что  пакет
предназначен для него, он его примет. Если пакет не предназначен для него, он
будет  отброшен.  Но  если  перевести  сетевой  плату  в  специальный  режим
(promiscuous mode), то она будет принимать все полученные пакеты, независимо
от того, кому они предназначались.

Самая  большая  угроза  сниффинга  состоит  в  перехвате  паролей  часто
используемых  протоколов  -  Telnet,  FTP,  POP3,  HTTP,  которые  передают
информацию о пароле в сети в  открытом виде.  С помощью сниффинга можно
перехватывать  даже  передаваемые  по  сети  файлы,  прикрепленные  к  какому-
нибудь письму.

Популярный сниффер  пакетов  для  Linux  -  программа Ethereal.  Программа
обладает  удобным  графическим  интерфейсом,  позволяет  просматривать  как
список всех перехваченных пакетов, так и отдельно содержимое каждого пакета.
Имеется  версия  Ethereal  и  для  Windows.  Сниффер можно не  устанавливать  на
каждой машине сети. Достаточно установить его на одной взломанной машине



или на  своей машине -  если машина находится в локальной сети.  Если нужна
текстовая  версия  программы,  то  удобнее  использовать  текстовый  сниффер  -
например, Ettercap или tcpdump. 

Как предотвратить угрозу перехвата пакетов?  На самом деле защитится от
сниффера очень трудно, но есть некоторые средства которые помогут уменьшить
риск перехвата ваших конфиденциальных данных.

использование разных сложных паролей для аутентификации
установка  и  настройка программных или  аппаратных  средств,

распознающих снифферы
использование крипто-шифрования каналов связи
использование программ для защиты беспроводных сетей

Литература :
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БЕЗПЕКА ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ
ШИФРУВАННЯ END-TO-END

Історія створення
Сама ідея end-to-end  не нова.  У 1991-му році Філом Зіммерманом було

https://it-sektor.ru/chto-takoe-sniffing-/-sniffing.html
http://www.spy-soft.net/nadezhnyj-parol-s-pomoshhyu-generatora-parolej/


розроблено програмне забезпечення для шифрування повідомлень і інших даних
PGP  (Pretty  Good  Privacy).  У  наступні  роки  алгоритм  і  відповідне  ПО
вдосконалили і додали додаткові механізми.
У 1997-му році компанія PGP Inc. запропонувала ініціативу OpenPGP, а в 1999-му
учасниками  руху  вільного  програмного  забезпечення  на  основі  відкритого
стандарту була створена вільна реалізація PGP - GnuPG.
Це все до того, що, так як злом PGP ще не був зафіксований, на основі відкритого
PGP  (  адже  вихідні  коди  є)  можна  створювати  механізми  шифрування,  ніж,
швидше за все, і займаються розробники месенджерів. Чи не писати адже з нуля.

Передумови
Колишній агент ЦРУ Едвард Сноуден представив усьому світові докази того,

що  американська  розвідка  використовує  в  роботі  незаконні  методи.  Він
опублікував  кілька  сотень  секретних  документів,  у  тому  числі  накази
американського  президент  Барака  Обами про  підготовку  кібер  атак  по  всьому
світу, про прослуховування телефонних розмов. Завдяки Едварду Сноудену стало
відомо  про  глобальне  стеження  за  громадянами  США  та  інших  країн  за
допомогою  соціальних  мереж,  телефонних  операторів,  комп'ютерних  програм
(  «Skype»  і  інші).  Зі  спецслужбами  пов'язані  корпорації  «Microsoft»,  «Apple»,
«Yahoo»,  «Google»,  «Facebook»,  «AOL»  та  інші.  Агент  розповів  також  про
прослуховування  телефонних  розмов  лідерів  країн,  що  входять  в  велику
двадцятку.
Ефект  метелика  -  розгромний  доповідь  Сноудена  зобов'язав  усіх  захищатися  і
шифруватися. Підштовхнувши інформаційну індустрію до кроків у бік безпеки.

Особливості 
>>Технологія шифрування end-to-end робить повідомлення доступними тільки

для співрозмовників.
>>Переважна більшість фахівців з інформаційної безпеки визнають наскрізне

(end-to-end) шифрування найбільш стійким методом захисту інформації.
>>При end-to-end шифруванні ключі, які використовуються для шифрування

та  розшифрування  інформації,  генеруються  і  зберігаються  тільки  на  кінцевих
вузлах листування, тобто, у її учасників. 

>>Серверна сторона не бере ніякої участі в створенні ключів, а, отже, не має
до них доступу, в результаті чого, бачить тільки закодовані дані, що передаються
між учасниками. Тільки останні можуть розкодувати і прочитати інформацію.

Як працює?
Технологія шифрування end-to-end це доволі складна технологія шифрування,

яку  можливо  пояснити  буквально  на  пальцях.  Спілкуючись  зі  своїм  другом  я
відсилаю йому відкритий замок і невелику дорожню скриню. Мій друг кладе у
нього свій лист, закриває його на замок своїм відкритим ключем і відсилає його
мені. І ніхто, крім нас двох не може прочитати записку, яка лежить у цій скринці
тому, що у них не буде закритого ключа, яким володію тільки я, і ніхто більше.
Тим самим я зможу майже на 100% захистити своє листування.

Під  час  початку  сеансу  зв'язку,  на  стороні  кожного  співрозмовника
генеруються по 2 ключа: відкритий і  закритий. Останній використовується для



розшифровки даних, цей ключ не залишає межі локального пристрою.
Відкритий  ключ  з  відкритого  каналу  зв'язку  передається  співрозмовнику

(одному  або  всім,  в  разі,  якщо  їх  декілька).  За  допомогою  відкритого  ключа
співрозмовник може тільки зашифрувати дані,  а  розшифрувати їх може тільки
власник  відповідного  закритого  ключа.  Тому,  не  важливо,  хто  перехопить
відкритий  ключ.  В  результаті  цього,  він  зможе  тільки  передавати  свої
зашифровані дані.

Згенерувавши  по  парі  ключів,  співрозмовники  обмінюються  відкритими
ключами, після чого починається захищене спілкування.

Текст,  відео,  аудіо,  файли після шифрування у відправника потрапляють на
сервер,  де  зберігаються,  поки одержувач не буде в змозі  отримати дані.  Після
цього,  в  залежності  від  стратегії  компанії  -  власника  сервера,  дані  або
знищуються, або зберігаються ще на якийсь термін. 

Методи шифрування
Симетричне шифрування

Симетричні  криптосистеми  -  спосіб  шифрування,  в  якому  для  шифрування  і
розшифрування застосовується один і той же криптографічний ключ. До винаходу
схеми асиметричного шифрування єдиним існуючим способом було симетричне
шифрування.  Ключ алгоритму повинен зберігатися  в  секреті  обома сторонами.
Алгоритм  шифрування  вибирається  сторонами  до  початку  обміну
повідомленнями.

Асиметричне шифрування
Криптографічний система з відкритим ключем, або асиметричне шифрування -

система  шифрування  і/або  електронного  підпису,  при  якій  відкритий  ключ
передається  по  незахищеному  каналу  і  використовується  для  перевірки
електронного  підпису  і  для  шифрування  повідомлення.  Для  генерації
електронного ключа і для розшифровки повідомлення використовується закритий
ключ..

Повноцінного end-to-end шифрування можна домогтися, використовуючи такі
програми  як  PGP.  За  допомогою  PGP  користувачі  можуть  згенерувати  пари
відкритих / закритих ключів і використовувати їх для end-to-end з'єднання. Спосіб
цей однак вимагає від користувачів досить широкої технічної обізнаності. 

PGP
Шифрування в PGP реалізовано за принципом відкритого ключа. Загалом це

виглядає  наступним чином: ви створюєте файл,  що складається  з  двох частин,
одна частина називається приватний ключ, а друга публічний ключ. За допомогою
публічного  ключа  ви  можете  тільки  зашифрувати  повідомлення  тому,  чий  це
ключ або перевірити підпис власника ключа, а за допомогою приватного ключа ви
можете розшифрувати повідомлення зашифровані вашим публічним ключем.
Отже, вам необхідно згенерувати пару ключів. Ключі будуть захищені паролем,
публічний ключ можна давати кому завгодно, а за приватним варто наглядати, хоч
він і захищений паролем.



«Ну, якщо ці ключі так між собою пов'язані, то невже не можна з Громадської
ключа  витягнути  всю  необхідну  інформацію  для  розшифровки  будь-якого
повідомлення? Адже це як грошова купюра, розірвана навпіл.»
Ви так говорите тільки лише тому, що знаєте, як виглядає ця купюра. Я пришлю
вам половину фотографії, спробуйте відновити іншу.

GnuPG
GNU Privacy Guard - вільна програма для шифрування інформації і створення

електронних цифрових підписів. Розроблено як альтернатива PGP і випущена під
вільною ліцензією GNU General Public License.
 

Протокол Диффі  Геллмана
Це  метод  обміну  криптографічними  ключами.  Один  з  перших  практичних

прикладів обміну ключами, що дозволяє двом учасникам, що не мають жодних
попередніх  даних  один  про  одного,  отримати  спільний  секретний  ключ  із
використанням незахищеного каналу зв'язку.  Цей ключ можна використати для
шифрування наступних сеансів зв'язку, що використовують шифр з симетричним
ключем.

Список використаних джерел
iphones.ru/iNotes/595634
geektimes.ru/post/273884
spark.ru/startup/actor/blog/7905/end-to-end-shifrovanie-ono-togo-stoit
swissinfo.ch/rus/видео_что-такое-end-to-end-шифрование--i-/42288308
en.wikipedia.org/wiki/End-to-end_encryption
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ВІДЕО МЕЙКІНГ. З НУЛЯ ДО ОСКАРА.
 Прекрасне… Всі ми з дитинства тягнемось до цього слова. Що ви уявляєте

коли чуєте його? Згадайте себе, в момент коли ще під стіл ходили пішки. Ще в
дитячі роки у нас проявляються зачатки талантів. Хтось малював на шпалерах,
хтось барабанив на кастрюлях,  хтось бив вікна.  А когось віддавали в музичну
школу. (Так-так, це був я).

Всі ми з дитинства тягнемось до прекрасного, хочемо творити….Тому що ми
всі люди, в нас це закладено з самого початку.



Література,  живопис,  скульптура,  архітектура,  музика,  кіно.  Саме  про  кіно
буде йтись в цій доповіді. 

Знову повернемось назад. Всі ми любили, тай навіть зараз любимо  дивитись
фільми, мультики, серіали, а іноді навіть і рекламу(якщо вона дійсно якісна). Але
лише  невелика  частина  людей  починає  задавати  питання  і  цікавитись  більш
детально «Фабрикою кіно». 

Такі  люди,  як  Спілберг,  Кубрик,  Бессон,  Кемерон,  Ноллан,  починали  з
невеликих відео.Деякі з них навіть не мають режисерської освіти. Але ми з вами
знаємо саме ці імена, бачимо їх на таких подіях як церемонія «Оскар», їхні фільми
збирають найбільші кассові збори. Я більш ніж впевнений, що вони починали з
малого.

Якщо коротко моя доповідь про цю саму «Фабрику Кіно» або як все ж Забрати
Оскар. 

1.Препродакшн.
«Камера»

Препродакшн – це момент підготовки до зйомок. Це можна порівняти із
перевіркою гоночного автомобіля перед кількаденним раллі. Момент на якому не
можна  економити  час,  момент  якому  потрібна  максимальна  увага.  Основними
моментами є:

Ідея.  Унікальна  і  неповторна.  Душа  фільму,  яка  знаходиться  в  голові
режисера.
Ідея – це звичайно добре, але якщо вона є душею, то треба й тіло, яке буде містити
цю  душу.  Наступний  етап  Сценарій.  Саме  він  розвиває  сюжет,  неочікувані
повороти, розробка акторів, їх історій, особистостей, підбір локацій

Референси. Це відео, фільми, кадри, картини, постановки, які подобаються,
підходять  по  тематиці  і  які  ти  можеш  інтегрувати  в  свій  проект(звичайно
перезнявши їх зі своїми акторами). Цей етап не обовязковий для кінематографу,
але в рекламі  чи чомусь подібному він  необхідний.  Все  залежить від ідеї  і  її
складності. 

Розкадровка. Грубо кажучи – це фільм на папері. В якому Режисер уявляє
фільм,  його постановку,  освітлення,  настрій,  симетрію,  всі  деталі  і  схематично
зображає це все в малюнках, для того, щоб його команда могла це все зрозуміти. 

Продюсерство.  Важлива  частина  всього  проекту.  Адже  саме  продюсер
відповідає за фінансування картини, підбір художників, операторів, композиторів.
Саме від нього залежить успіх картини.

2.Зйомка
«Мотор» 

Процесс,  який  ми  частково  бачимо  на  екрані(частково,  тому  що  часто
вкористовують техніку «Кейінга» або зеленого фону,  про який ми поговоримо
трохи пізніше). Люди, яких ми бачили можливо не один раз, але кожен раз наче
перший. З чого(чи кого) складається єтап «Зйомок» ?

Актори – це ті люди, які за своє життя проживають не одне життя. Разом із
їхнім сміхом сміємось і  ми, разом з  їх печаллю ми також можемо печалитись.
Частково ми переживаємо їх роль на собі. Це люди, які чудово володіють своїми



емоціями, але ще більше вони грають нашими емоціями.
Світло.  Всі  ми  шукаємо  світло.  В  будь-якій  темряві  ми  обов’язково

звернемо на нього увагу. Так само і в Кіно. Акцент ставиться саме на підсвічені
об’єкти .

Оператор. Це не просто потримати камеру і все. По-перше це правильно
підібрана техніка зйомки, по-друге – фізична витривалість адже технііка важить
не один кілограм. По-третє обізнаність в своїй справі адже гарний оператор це
той, чиї помилки не треба виправляти на постпродакшені.

Звук –  доповнює  атмосферу,  тому  за  його  якість  відповідає  спеціальна
людина на майданчику.

Піротехніка –  в  наш  час,  еру  технологій  і  компютерної  графіки,  часто
намагаються  здешевити  процес виробництва  кіно за  допомогою графіки,  але  в
основному  це  виглядає  надто  пластмасово,  тому  піротехніка  досі  залишається
максимально ефективним способом надання видовищності.

3.Постпродакшн
«Знято»

Фінальний  етап  –  постпродакшн.  Етап,  який  часто  називають  «Магією
кіно». Саме тут «обпалюється» проект. Так би мовити «Марафетиться». Як і будь
який із етапів він ділиться на процеси:

Перегляд  і  відбір  матеріалу .  Один  із  найдовших  моментів
Постпродакшна. Адже серед тонн дублів треба знайти той самий, який повинен
побачити глядач. Той, який зачепить душу.

Чорновий монтаж. Момент, на якому створюється лайтова версія фільму,
без спец ефектів(Якщо вони не були на зйомках), все в максимально простому
вигляді,  для  оцінки  проробленої  роботи  і  можливісттю  перезняти  деякі
сцени/епізоди

VFX або візуальні ефекти – саме те що можна назвати обманом зору або що
створюється художниками. Вся графіка, робота із Зеленими екранами(Кейінг), і
просто  підкоригувати  шкіру  –  це  процес  VFX.  В  основному  в  процесі
Постпродакшна це найдовший момент, тому що здійснюеться титанічна робота
для  того,  щоб глядач  просто  не  зміг  відрізнити  реальність  від  «намальованої»
картинки.

SFX – робота із звуком. Накладка музики, атмосферних звуків і всього що
занурює в епіцентр подій.

Colorcorrection/Graiding –  «Фарбування»  фільму.  Колір  -  поняття
психологічне. Саме він надає епізоду емоцію, яку згодом буде переживати глядач
в кінозалі.

Фінальний  монтаж –  зведення  всіх  процессів  до  единого.  Завершення
роботи над проекту, і врешті-решт вихід готового фільму в Прокат.

Нагороди  -  Однією  з  найвідоміших  та  найпрестижніших  нагород,  що
присуджуються в галузі кіноіндустрії вважається премія Американської академії
кіномистецтва, більш відома як  «Оскар». Премія була заснована у 1929 році та
щорічно присуджується у багатьох категоріях. З 1944 року Голлівудська асоціація
іноземної  преси присуджує премію  Золотий глобус.  «Оскар» вручається  за  24
основними  номінаціями  серед  яких  «Найкращий  фільм  року»,  «Найкраща
режисура»,  «Найкраща  чоловіча  роль»,  «Найкраща  жіноча  роль»  «Найкращі



візуальні  ефекти»  і  т.д.  Американська  кіноакадемія  складається,  за  даними  на
початок  2007  року,  з  5829  членів  із  правом  голосу,  розділених  по  15  різних
гільдіях.  По  правилам Кожна  гільдія  голосує  за  своєю  категорією  (актори
вибирають  найкращу  актрису,  найкращого  актора,  найкращу  актрису  другого
плану, найкращого актора другого плану і т. д. Усі члени Кіноакадемії голосують
тільки по одній категорії — «найкраща картина».

Довбня Владислав Сергійович
Державний університет телекомунікацій
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ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ В МЕДИЦИНІ
Ви  навіть  уявити  не  можете,  які  методи  будуть  застосовуватися,  для

забезпечення нашого здоров’я.  Медицина розвивається настільки ж стрімко, як
розвиваються інформаційні технології.
 Превентивна медицина
         Ми потрапляємо в медичні заклади, коли проблеми зі здоров'ям вже стають
очевидними. Але що якби лікарі мали змогу знати про небезпеку тих чи інших
хвороб заздалегідь та могли б дистанційно слідкувати за нашим станом?

 В цьому нам допоможуть медичні додатки на смартфонах, які за допомогою
різноманітних  датчиків  вмонтованих  в  годинники,  браслети  чи  одяг,  будуть
моніторити  важливі  показники  нашого  організму.  Всі  дані  будуть  доступні
безпосередньо  лікарю,  який  у  разі  їх  відхилення  від  норми  зможе  швидко
прийняти рішення про госпіталізацію, або лише додаткове обстеження.

       Нині  системи  обміну  медичними  даними  розробляються  багатьма
технологічними корпораціями,  як-то  Google  та  Apple.  Роботи  та  комп'ютери  в
недалекому  майбутньому  навряд  чи  замінять  лікарів  та  медсестер  в  лікарнях,
проте зможуть звести до мінімуму ризик прийняття хибних рішень.



       Уявіть ситуацію, коли вас турбує біль і ви приходите до лікаря. Після того, як
він  вислухає  про  всі  симптоми  та  внесе  їх  в  комп'ютер,  спеціальна  програма
порівняє  ваші  дані  з  мільйонами  інших  подібних  випадків  та  підбере
найефективніше  лікування.  Так  само  можна  буде  проаналізувати  рентгенівські
знімки та дані МРТ (магнітно-резонансна томографія) й виявити причину, адже
завжди існує ймовірність, що людина її може просто не побачити, оскільки оперує
незрівнянно меншим "досвідом" порівняння.
  Регенеративна медицина

         Регенеративна  медицина -  це  коли за  допомогою стовбурових клітин
пацієнта можна відновити чи переростити тканини,  які  його організм не може
самостійно виправити. Цей тип медицини чудово поєднується з 3D-друком та має
надзвичайно потужний потенціал.

Загалом, вся медицина тримає направлення у розвиток саме за допомогою
інформаційних  технологій.  Основні  причини  застосування  саме  IT-галузі  в
медицині:

 Висока ефективність
 Точність
 Максимальне зменшення помилок
 Моніторинг стану здоров’я на відстані
Те, що раніше здавалось фантастикою, зараз є в реальному житті. Раніше люди

навіть  уявити  не  могли,  що органи можна замінити спеціальними імплантами,
розробленими інженерами, так само як і те, що повний аналіз стану здоров’я може
провести програмне та комп’ютерне забезпечення. В перспективі розвиту чіпи, які
зможуть в декілька, а то і в сотні разів покращити продуктивність роботи людини.
Але поки що це залишається фантастикою.
Література:
http://thefuture.news/healthcare - як зміниться медицина в майбутньому
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ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ УПРАВЛІННЯ
У сучасному світі, промисловість відіграє одну із основних ролей у розвитку

інфраструктури та економіки країни. Інноваційні рішення допомагають зробити
промисловість не тільки більш стабільною, але і більш прибутковою.

http://thefuture.news/healthcare


 Економіка  є  одним  із  найважливіших  факторів  розвитку  країни.
Промисловість же являється основним чинником у розвитку економіки. В наш час
промисловість  напряму  залежить  від  розвитку  інформаційних  технологій.
Використання інформаційних технологій  скорочує витрати інших видів ресурсів
суспільства в дуже значній мірі.  Інформаційні технології  не тільки дозволяють
економити ресурси. Також вони дають змогу на високому рівні стандартизувати і
довести до автоматизму певні галузі промисловості.

 Інформаційні  технології управління -  це  сукупність  методів  і  засобів
пошуку,  збору,  систематизації,  обробки,  зберігання,  передачі  інформації  для
вирішення завдань управління за допомогою програмного забезпечення і засобів
обчислювальної та телекомунікаційної техніки.

 У  сучасному  управлінні  все  частіше  використовуються  автоматизовані
інформаційні  технології,  реалізовані  із  застосуванням  технічних  і  програмних
засобів.

Основні функції сучасних  інформаційних  технологій  управління
підприємствами : 

 Пошук, збір та обробка даних
 Вироблення нової інформації
 Рішення оптимізаційних задач

Окрім  автоматизації  трудомісткості,  за  допомогою  інформаційних  технологій
виконується завдання по виконанню регулярно повторюваних рутинних операцій
переробки великої кількості даних. А  шляхом переробки даних можна отримати
принципово  нову  інформацію,  необхідну  для  прийняття  ефективних
управлінських  рішень. В  практиці  управління  комерційними  фірмами
використовуються  різноманітні  системи,  які  пропонуються  виробниками
програмного забезпечення. Серед них найбільш часто зустрічаються такі:

 Системи планування ресурсів підприємства ERP  (Enterprise
Resource Planning). Це  клас  інтегрованих  систем  управління,  що
представляє  собою  централізовану  базу  даних  і  загальний
користувальницький  інтерфейс  для  управління  фінансово-господарською
діяльністю.  Вони  охоплюють  такі  області  діяльності  підприємства,  як
планування  і  прогнозування,  управління  запасами,  управління
виробництвом, закупівлями, фінансами та ін.

 Системи управління взаємовідносинами з  клієнтами CRM (Customer
Relationship  Management). Це  клас  систем  управління  зовнішніми
відносинами  підприємства.  Системи  CRM  включають  в  себе  методи
управління,  що  дозволяють  підвищити  ефективність  продажів.  Вони
забезпечують  управління  взаємовідносинами  компанії  з  її  клієнтами
(замовниками), партнерами і зовнішнім світом. 

 Системи інформаційної підтримки аналітичної діяльності BI (Business
Intelligence). Ці  системи  служать  сховищем  аналітичних  даних.  Вони
являють собою сховище даних з набором інструментів для отримання даних
з ERP та інших систем і методи подальшого аналізу даних. 

Інформаційні  технології докорінно змінили  зміст  праці  багатьох  людей.
Наприклад,  фінансовий  консультант  не  може  здійснювати  свою діяльність,  не
стежачи  за  світовими  фінансовими  трендами  в  режимі  онлайн.  У  діяльності



супермаркету  значну  питому  вагу  становить  переробка  інформації  про  рух
товарної  маси,  про  рух  запасів  і  про  коливання  попиту  на  ті  чи  інші  товари.
Можна сказати, що в наш час дуже багато підприємств не тільки використовують
інформаційні технології, але й залежать від них.

Література:
https://uk.wikipedia.org/wiki/Інформаційні_технології - інформаційні технології
https://stud.com.ua – інформаційні технології управління
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СУЧАСНІ ТЕХНОЛОГІЇ У ВОЄННІЙ СФЕРІ
Кібербезпека  тісно  пов’язана  з  телекомунікаціями  та  ІТ  сферою  і  відіграє

ключову роль у збереженні інформаційної безпеки воєнних структур та країни в
цілому. Сучасні технології не лише допомагають підтримувати безпеку країни, а й
виводять її зовсім на інший рівень.
  Технології можуть докорінно змінити ведення війн.

На даний момент, ми можемо спостерігати зміни основ військової стратегії й
тактики.  Це  свідчить  лише  про  якісні  зміни  сучасного  поля  бою.  Найперше
відзначається критичне зростання просторово-часового чинника в сучасному бою,
а  отже,  на  всіх  рівнях  військового  ланцюжка  стає  актуальним  питання
максимального скорочення часу реакції на загрози.  Одним із ключових варіантів
вирішення цієї проблеми  є  пришвидшення  автоматизації  та  роботизації,  щоб
забезпечити  можливість  протистояти  не  лише  наявним,  а  й  перспективним
загрозам.

 З  урахуванням  об’єктивних  обмеженостей  людини,  на  думку  науковців,  є
потреба  створити  своєрідну  автоматизовану  структуру,  де  складові  елементи
керуватимуться  роботом,  що замінить  людину.  Такий робот  матиме  відповідні
якості  людини,  але  переважатиме  її  в  частині  виконавчого  потенціалу  та
швидкості  реакції  на  зміни  обстановки.  Вже  сьогодні  це  цілком  реально  й
поступово  стає  невід’ємною  складовою  частиною  сучасних  рішень  систем  на
кшталт  C4ISR  (Command,  Control,  Communications,  Computers,  Intelligence,
Surveillance  and  Reconnaissance  - управління,  контроль,  зв’язок,  збирання  та
комп’ютерна обробка інформації, спостереження й розвідка), де функції людини
замінено інтелектуальними системами, навіть у межах прийняття певних рішень. 

https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D1%96_%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D1%96%D1%97
https://stud.com.ua/


  Важливу роль відіграють також експертні системи, що дають змогу знаходити
рішення  питань  у  специфічних  сферах  знань  і  дисциплінах  на  основі  методу
дедукції  (knowledge-based  systems).  Вони  є  однією  з  похідних  досліджень,
пов’язаних зі створенням штучного інтелекту, сфера якого є більш широкою.
  Дуже  багато  науковців  працюють  над створенням більш  складних
інтелектуальних машин-роботів, систем управління або спеціальних комп’ютерів.
Дослідження,  які  проводять  деякі  країни  (США,  Китай,  РФ,  Японія,  Ізраїль),
мають на меті  створити більш складні додатки,  такі  як сенсорне моделювання,
штучний  зір  (розвідка  і  повний  аналіз  навколишнього  оточення)  або  слух
(розуміння мови й сенсу переданих команд).
 Не можна сказати, що робот цілком здатний замінити людину. Але науковці
відзначають такі переваги в роботизації воєнних засобів:

 Значне збільшення швидкості реагування на загрози
 Приріст бойової ефективності
 Більш точний моніторинг місцевості
 Прогнозування атак з максимальною точністю
Використання  на  полі  бою інтелектуальних машин і  роботів  у  перспективі

може суттєво вплинути на форму майбутніх війн. Передусім вони дають змогу
зменшити втрати живої сили сторін і знизити витрати на утримання та оснащення
збройних сил.

За прогнозами фахівців, наприклад, створення танків із передовими системами
захисту екіпажу в недалекій уже перспективі може виявитися куди складнішою і,
найімовірніше, дорожчою справою, ніж створення рою інтелектуальних роботів,
здатних вирішувати значно більше бойових завдань. 
Література:
https://tyzhden.ua/Society/ - сучасні технології в бою

Дослідження історії розвитку телекомунікаційних мереж
Зараз телекомунікації є невід’ємною частиною життя кожного з нас.

Ми використовуємо телефонний, інтернет та супутниковий зв’язок,  проте мало
хто знає, або ж просто цікавився історією телекомунікацій. Ця розповідь розкаже
вам  про  історію  розвитку  телекомунікацій,  але  ,  звісно,  я  не  зможу  зачепити
кожну деталь. Сподіваюсь що зможу зацікавити вас, і після ознайомлення з цим
тезисом ви будете більш усвідомлено дивитись на світ телекомунікацій.
Частина перша (початок XIX ст – 1880 рік )

Маяки та голуби 
Свійські голуби використовувалися в протягом століть різними культурами.

Голубина  пошта  має  перське  коріння  і  використовувалася  римлянами  у
військових цілях. Фронтін говорив, що Юлій Цезар використовував голубів для
передачі  повідомлень  під  час  завоювання  Галлії.  Греки  також  пересилали
повідомлення  з  іменами  переможців  Олімпійських  ігор  до  різних  міст
використовуючи свійських голубів. На початку 19-го століття, голландський уряд
користувався  таким рішенням на  Яві  та  Суматрі.  А  у  1849  році,  Поль Рейтер

https://tyzhden.ua/Society/209426


відкрив голубину пошту, яка передавала біржові ціни між Аахеном та Брюсселем,
та працювала протягом року, доки не була замінена телеграфом.

У середні віки, ланцюги маяків широко використовувалися на верхівках гір як
засіб передачі сигналу. Основний недолік маякових ланцюгів полягав у тому, що
вони  могли  передати  лише  один  біт  інформації,  тому  значення  повідомлення,
такого як "виявлено ворога" слід було узгодити заздалегідь.  Одним з помітних
прикладів  їх  використання  було  протягом  Іспанської  Армади,  коли  маякові
ланцюги передали сигнал з Плімута в Лондон.

У  1792  році,  французький  інженер  Клод  Шапе  створив  першу  фіксовану
систему  телеграфу  (або  оптичний  телеграф)  між  Ліллем  та  Парижем.  Однак,
недоліком оптичних телеграфів була необхідність у кваліфікованих операторах та
дорогих вежах на відстані до тридцяти кілометрів одна від одної.  В результаті
конкуренції з електричним телеграфом, остання комерційна лінія була покинута у
1880 році.

Частина друга ( 1837 – 1879 рр. )
Маяки та голуби

Сір Чарльз Вітстон та сір Вільям Кук винайшли електричний телеграф у 1837
році. Також, перший комерційний електричний телеграф мабуть, був побудований
Вітстоном  та  Куком  та  відкритий  9  квітня  1839  року.  Обидва  винахідники
розглядали  іхній  пристрій,  як  "поліпшення  [існуючого]  електромагнітного
телеграфу", а не як новий пристрій.

Самюел Морзе незалежно розробляв версію електричного телеграфу, який він
безуспішно  продемонстрував  2  вересня  1837  року.  Його  код  був  важливою
перевагою у порівнянні з методом передачі Вітстона. Перший трансатлантичний
телеграфний  кабель  було  успішно  прокладено  27  липня  1866,  що  дозволило
вперше здійснити трансатлантичну телекомунікацію.

Стаціонарний  телефон  був  винайдений  незалежно  один  від  одного
Алекстандром Беллом та Елішем Грей у 1876. Антоніо Меуччі винайшов перший
пристрій, який дозволяв електричну передачу голосу кабелем у 1849 році. Однак,
його  пристрій  мав  мале  практичне  значення,  оскільки  він  був  оснований  на
електрофонічному ефекті і тому вимагав, щоб користувачі розміщували приймач
у своєму роті,  щоб "чути" те,  що було сказано.  Перший комерційні  телефонні
послуги були встановлені у 1878 та 1879 по обидва боки Атлантики в містах Нью-
Хейвей та Лондон.

Частина третя ( 1832-1925рр.)
Радіо та телебачення

У  1832  році  Джеймс  Ліндсі  продемонстрував  бездротовий  телеграф  його
студентам. До 1854 року, він зміг продемонструвати передачу через Ферт Тай з
Данді, Шотландія до Вудхейвен, що на відстані трьох кілометрів, використовуючи
воду  як  джерело  передачі.  У  грудні  1901  року,  Гульєльмо  Марконі  встановив
бездротове  з'єднання  між  Сент-Джонсом  (Канада)  та  Полдху  (Англія),  за  що



отримав  у  1909 році  Нобелівську премію у фізиці  (яку він  розділив з  Карлом
Брауном). Проте,невеликий радіозв'язок вже продемонстрував в 1893 році Нікола
Тесла на презентації Національної асоціації електричного світла.

25 березня 1925 року, Джон Бейрд зумів продемонструвати передачу рухомого
зображення  у  лондонському  універмазі  Селфріджез.  Пристрій  Бейрда  буз
заснований на диску Ніпкова і став відомим як механічне телебачення. Він став
основою  експериментальних  трансляцій,  зроблених  Британською
телерадіомовною  корпорацією  починаючи  з  30  вересня  1929  року.  Проте  у
більшості  телевізорів  20-го  століття  використовувалась  електронно-променева
трубка, яку винайшов Карл Браун. Першу версію такого телевізора було зроблено
Філом Фарнсуртом, який показав його сім'ї 7 вересня 1927 року.

Частина четверта ( 1940 – 1984 рр. )
Комп'ютери та інтернет

11 вересня 1940 року Джордж Стібіц передав задачу для свого калькулятора
комплексних чисел у Нью-Йорку за допомогою телетайпу та отримав результат
обчислень  у  Дартмутському  коледжі  в  Нью-Гемпширі.  Така  конфігурація
централізованого комп'ютера (мейнфрейму) з  терміналами віддаленого  доступу
залишалася популярною і в 1970-х. Проте вже в 1960-х роках дослідники почали
розробляти пакетну передачу, технологію, яка посилає повідомлення асинхронно і
по  частинах  до  місця  призначення,  не  передаючи  його  через  централізований
мейнфрейм. Мережа,  яка складалася з  чотирьох вузлів,  виникла 5 грудня 1969
року,  що є  датою початку роботи ARPANET,  яка  до 1981 року зросла до 213
вузлів.  ARPANET  зрештою  об'єднався  з  іншими  мережами  для  формування
Інтернету. Хоча завдання розробки Інтернету було зосереджено на Робочій Групі
Інженерної  Мережі  Інтернету  (IETF),  яка  опублікувала  серію  документів  для
запиту  коментарів,  інші  розробки  мережі  відбувалися  в  промислових
лабораторіях,  такі  як  розробка  локальної  мережі  (LAN)  Ethernet  (1983  р.)  та
протоколу token ring (1984 р.)

Волохович Станіслав Сергійович,
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КОДУВАННЯ ВІДЕОДАНИХ В ІНФОРМАЦІЙНИХ СИСТЕМАХ
Розглянуто  основні методи кодування відеоданих в інформаційних системах

за  принципами  роботи  та  типом  оброблюваних  даних.  Зазначено,  що
відображення  задається  у  вигляді  деякого  алгоритму  й  повинне  задовольняти
конкретним вимогам, що описані у статті.

Кодування   переходом  від  повідомлення  на  вході  каналу  зв'язку  до  коду
повідомлення на виході,  а декодування — зворотний процес переходу від коду
повідомлення  на  виході  каналу  зв'язку  до  повідомлення  на  вході,  при  цьому
повідомлення на вході й виході з каналу зв'язку повинні збігатися.   

Традиційно, відображення задається у вигляді деякого алгоритму й повинне
задовольняти наступним вимогам: 

 взаємна  однозначність,  тобто  можливість  для  кожного  повідомлення
однозначно побудувати його код і, обернено, по кожному коду однозначно
відновити вихідне повідомлення;

 завадостійкість,  тобто  можливість  виявляти  і  виправляти  помилки,  які
можуть виникнути при передачі коду повідомлення по каналу зв'язку під
впливом джерела шуму;

 економність,  тобто  можливість  побудови  кодів  мінімальної  довжини  для
повідомлень,  що  зустрічаються  найчастіше  (реалізація  ефективного
стиснення).

Побудова  ефективного  алгоритм  кодування  –  це  пошук  компромісу  між
другою і третьою вимогами, які суперечать одна одній, оскільки завадостійкість
досягається за рахунок збільшення довжини кодових послідовностей. 

Кодування являє собою процес переходу повідомлення на вході каналу зв'язку
до коду повідомлення на виході, при цьому інформаційна цінність повідомлення
повинна  залишатися  незмінною.  У  теорії  інформації  можна  виділити  наступні
методи кодування: 

1.  Кодування  дискретних  джерел.  Це  гіпотетична  модель  кодування
інформації «без втрат», яка проходить через канал зв'язку без шуму, стисненням
інформації. 

2.  Кодування  інформації  при  її  передачі  по  каналу  з  шумом.  Цей  метод
враховує і захищає інформацію від перешкод в каналі зв'язку. 

     Код є однозначно декодіруемой, якщо будь-яка послідовність символів з
алфавіту коду (а, в основному, це 0 і 1) коду розбивається на окремі слова. Якщо
жодне кодове слово не є початком іншого, код називається префіксним і він є
однозначно декодіруемой. Отже, префіксних - достатня, але не необхідна умова
однозначної декодіруемой. Вимога префіксних обмежує безліч довжин кодових
слів і не дає можливості вибирати кодові слова занадто короткими. Необхідною і
достатньою умовою існування префіксного коду обсягу з довжинами кодових слів
є виконання нерівності Крафта. 

Також  потрібно  розглянути  код  Шеннона-Фано  -  алгоритм  префіксного
неоднорідного  кодування.  Цей  метод  кодування  використовує  надмірність
повідомлення,  укладену  в  неоднорідному  розподілі  частот  символів  його
алфавіту,  тобто  замінює  коди  більш  частих  символів  короткими  двійковими
послідовностями,  а  коди  більш  рідкісних  символів  -  довшими  двійковими
послідовностями.  Розглянемо  джерело,  що  вибирає  букви  з  множествас



можливостями.  Вважаємо,  що  букви  впорядковані  за  спаданням  ймовірностей.
Кодовим  словом  коду  Шеннона  для  повідомлення  з  номером  M  є  двійкова
послідовність,  що  представляє  собою  перші  розрядів  після  коми  в  двійковій
запису числа. 

3.  Кодування  із  заданим  критерієм  якості.  З  огляду  на  те,  що  інформація
аналогових джерел не може бути представлена в цифровій формі без спотворень,
цей метод кодування забезпечує найкращий компроміс між якістю і витратами на
передачу  інформації.  Він  використовується  в  разі,  коли  кодування  джерела
здійснюється таким чином, що закодовані повідомлення відновлюються з деякою
помилкою,  що  не  більшою  заданого  значення.  Один  з  найбільш  актуальних
методів  кодування,  оскільки  знаходить  широке  застосування  для  цифрової
передачі аудіо- та відеоінформації. 

4.  Кодування  інформації  для  систем  з  багатьма  користувачами  описує
оптимальну  взаємодію  абонентів,  що  використовують  загальний  ресурс,
наприклад, канал зв'язку. 

5.  Секретний  зв'язок,  системи  захисту  інформації  від  несанкціонованого
доступу.  Цей  тип  активно  використовуються  і  є  актуальним.  Зачіпає  теорію
інформації, теорії обчислювальної потужності алгоритмів, дослідження операцій,
теорії чисел. 
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ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ ВИКОРИСТАННЯ



РАДІОЧАСТОТНОГО СПЕКТРУ  ЗА ДОПОМОГОЮ БЕЗПРОВОДОВИХ
САМООРГАНІЗОВАНИХ МЕРЕЖ

Безпроводові  самоорганізовані  мережі  мають  широке  використання  в
різноманітних  областях.  Досліджено  та  встановлено,  що  з  активним
використанням безпроводових мереж у різноманітних галузях  виникає  дефіцит
частотного спектру. Для підвищення ефективності використання радіочастотного
спектру рекомендовано використовувати самоорганізовані мережі.

З  кожним  днем  зростає  кількість  та  маштабованість  пристроїв,  що
використовується  в  самоорганізованих  мережах,  удосконалюються  методи
маршрутизації  інформаційних  потоків  у  самоорганізованих  мережах  за
допомогою  різних  методів:  шляхом  покращення  часових  параметрів
маршрутизації  та  передавання інформації  в  умовах різкого зростання динаміки
потоків  та  нестабільності  рівня  шумів  у  радіоканалах  сучасних  безпроводових
мереж і  все  це  робиться  саме  у  поточному часі  для  задоволення  потреб  дуже
вимогливих  сучасних  користувачів  інформаційно-коммунікаційних  послуг.  в
інформаційно-телекомунікаційній сфері в реальному часі.

Кожного  дня  йде  освоєння  нових  та  перспективних  технологій  у  сфері
телекомунікацій.  За  найближчими  прогнозами  до  2021  року  трафік  від
безпроводових  та  мобільних  пристроїв  становитиме  більше  63  відсотків
загального трафіку IP; кількість пристроїв, підключених до IP-мереж буде в три
рази перевищувати глобальне населення. Саме такі дані навені компанію  Cisco, у
звіті «Наочний індекс розвитку мережевих технологій: прогноз і методологія на
період  2016-2021  рр.»  (Cisco  Visual  Networking  Index™  (VNI)  Forecast  and
Methodology, 2016-2021) [1]. 

При побудові  безпроводових мереж як  правило використовуються  наступні
архітектури:

-  розподілена  (самоорганізована),  при  якій  використовуються  такі  точки
доступу, що дозволяють координувати  і застосувувати такі політики безпеки, які
взмозі забезпечити мобільність користувачів. 

-  централізована мережа, при якій центральним елементом є контролер, що
здійснює  управління  трафіком  безпроводових  точок  доступу,  з  одночасною
аутентифікацію користувачів  і  забезпеченням  дотримання  політик  безпеки,  які
застосовуються.

Перевагами  першої  з  вказаних  архітектур,  є:  простота  розгортання,  низька
вартість  в  порівнянні  з  централізованою  архітектурою,  потреба  мінімального
контролю з сторони ІТ-спеціалістів.

Цілком зрозумілим для мереж з централізованою архітектурою є ієрархічна
структура мережі, в якій існує один або кілька центральних вузлів, що здійснюють
обробку  та  перенаправлення  даних  від  вузла-джерела  до  вузла-отримувача  і
управління мережею в цілому. Типовими прикладами таких мереж є мережі WiFi,
BlueTooth. 

Мережі  без  чітко  вираженої  інфраструктури  (тобто  мережі  з  розподіленою
архітектурою)  складаються  з  однотипних  вузлів,  кожен  з  яких  має  досить
розвинене програмно-апаратне забезпечення, що дозволяє організувати передачу
даних від вузла-джерела до вузла-отримувача при наявності технічної можливості
для обміну даними. Передача даних від одного вузла такої мережі до іншого може



проходити через  ряд  проміжних вузлів  у  випадку,  якщо вузол-джерело  не  має
прямого зв'язку з вузлом-одержувачем повідомлення [2].

Впровадження  та  використання  безпроводових  самоорганізованих  мереж,
призводить  до  збільшення  попиту  на  частотний  спектр,  що  призводить  до
перевантаження телекомунікаційної інфраструктури. 

Певним ефективним рішенням цього  складного  питання  є  запропонована  у
статті  можливість  використання  само  організованих  безпроводових  мереж,  які
завдяки  регулярному  виявленню  прогалин  у  використанні  спектральних
діапазонів, оцінки канальної інформації та контролю випромінюваної потужності
–  створюють  можливості  для  реального  збільшення результативного  трафіку  в
інформаційних  мережах,  що  в  умовах  впровадження  новітніх  технологій  є
актуальною науково-прикладною задачею.
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QОS У САМООРГАНІЗОВАНИХ МЕРЕЖАХ
Розглянуто  особливості  забезпечення  параметрів  QoS  у  самоорганізованих

мережах. Основний механізм забезпечення необхідного рівня QoS реалізується за
допомогою  інструментів,  що  дозволяють  управляти  певними  параметрами,  які
безпосередньо впливають на якість послуг,  що надаються в само організованій
безпровідній  мережі,  які  розглянуто  у  статті. Описано  та  проаналізовано
загальновідомі три базових моделі QoS.

З  урахуванням  динаміки  топології  саморганізованих  безпровідних  мереж,
постійного переміщення їх вузлів, обмеженості смуги пропускання безпровідних
каналів  передачі  даних,  важливим  є  забезпечення  належного  рівня  параметрів
якості обслуговування – QoS.

Механізм  забезпечення  необхідного  рівня  QoS  реалізується  за  допомогою
інструментів, що дозволяють управляти певними параметрами, які безпосередньо



впливають  на  якість  послуг,  що  надаються  в  само  організованій  безпровідній
мережі.  Найпоширенішими  з  них  є:   ширина  смуги  пропускання,  затримка
передачі  пакетів,  фазове  тремтіння  цифрового  сигналу  (джитер),  імовірність
втрати пакетів тощо.

Загальновідомі три базових моделі QoS
Загальновідомі три базових моделі QoS [1], які зазвичай реалізуються в режимі

«точка-точка» :
1. Best Effort – абсолютна відсутність механізмів QoS. Використовуються всі

доступні  ресурси  мережі  без  будь-якого  виділення  окремих  класів  трафіку  і
регулювання.  Забезпечується  автоматичне  мінімальне  управління  параметрами
мережі, при цьому немає гарантії доставки даних. Прикладом забезпечення QoS
на цьому рівні є черги FIFO (First in First out).

2.  Soft  QoS  (Differentiated  service)  –  модель  диференційованого
обслуговування. Розділяє трафік на класи, вводячи кілька рівнів QoS, забезпечує
пріоритезацію  трафіку  і  використання  різних  механізмів  організації  черг.
Архітектура DiffServ припускає наявність класифікаторів і формувачів трафіку на
кордоні мережі, а також підтримку функції розподілу ресурсів в ядрі мережі.

3. Hard QoS (Guaranteed service) – модель інтегрованого обслуговування.
Забезпечує  наскрізну  (End-to-End)  якість  обслуговування,  гарантуючи

необхідну пропускну здатність за рахунок абсолютного резервування мережевих
ресурсів, використання спеціального протоколу сигналізації та більш ефективних
алгоритмів управління розподілом трафіку.

Реалізація QoS в мобільних самоорганізованих системах на рівнях вище, ніж
Best  Effort  є  комплексною  проблемою,  так  як  здатність  мережі  гарантувати
надання  деяких  мережевих  ресурсів  в  рамках  заданого  QoS  залежить  від
характеристик  всіх  мережевих  компонентів  від  транспортного  до  канального
рівнів.

Безпровідні канали передачі інформації можуть мати різні рівні сигналів, при
цьому  втрати  пакетів  можуть  бути  значними,  а  топологія  мережі  вкрай
нестабільною і характеризуватиметься постійними обривами існуючих з'єднань.

В даний час  ведеться велика кількість досліджень спрямованих на  пошук і
реалізацію  механізмів  забезпечення  QoS  в  безпровідних  самоорганізованих
мережах.  В  [2]  показано,  що вплив  мобільності  вузлів  робить  трафік  MANET
більш  нестаціонарним,  непередбачуваним.  В  результаті  в  кожному  окремо
взятому  каналі  мережі  спостерігається  швидка  зміна  інтенсивності  переданих
потоків  і,  відповідно,  пропускної  здатності,  доступної  для  передачі  даних.
Функціонування  ad-hoc-мережі  ускладнюється,  крім  переміщення  вузлів,  ще  й
впливом деструктивних факторів, через що БСМ більшою мірою, ніж інші мережі,
схильна до канальних перевантажень, втрат пакетів, розривів з'єднань. Це істотно
сповільнює  доставку  даних  і  знижує  її  продуктивність.Незважаючи  на  те,  що
можливості  БСМ  дозволяють  організувати  зв'язок  в  умовах  випадкових
переміщень  вузлів,  застосування  ad-hoc-мережі  для  забезпечення  ефективного
інформаційного обміну  пов'язане з рядом складнощів (зниженням оперативності
та  обсягів  доставкиданих).  З  метою  їх  подолання  необхідно  детально
проаналізувати  особливості  передачі  інформаційних  потоків  в  мережі  з
динамічною топологією і здійснити пошук методів, орієнтованих на підвищення в
ній ефективності інформаційного обміну.



Таким чином, враховуючи зростання кількості пристроїв в самоорганізованих
мережах,  удосконалення  методів  маршрутизації  інформаційних  потоків  у
самоорганізованих  мережах  шляхом  покращення  часових  параметрів
маршрутизації  та  передавання інформації  в  умовах різкого зростання динаміки
потоків  та  нестабільності  рівня  шумів  у  радіоканалах  сучасних  безпровідних
мереж  для  задоволення  потреб  користувачів  у  інформаційно-комунікаційних
застосуваннях реального часу є актуальним науковим завданням.
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ПОБУДОВА  МЕРЕЖ  МІСЬКОГО  МАСШТАБУ  З  ЗАСТОСУВАННЯМ
ОПТИЧНИХ РІШЕНЬ 

Розглянуто  основні  методи  побудови  мереж  міського  масштабу  з
застосуванням оптичних рішень. Дослідження присвячені  розробці  підходів  до
розширення  функціональності  мереж  міського  масштабу  із  застосуванням
повністю оптичних рішень.

Концентрацією  людської  діяльності  є  місто  (мегаполіс).  Сучасне  місто  є
зосередженням  великої  кількості  технологій.  Якість  людської  діяльності   в
мегаполісі  визначається  ,  насамперед,   у  правильному  та  максимально
ефективному  використанні  нових  та  покращенні  діючих  технологій.  Одним  з
об’єднуючих  факторів  діяльності  є  економічно  доцільна  ,  швидкодіюча  міська



телекомунікаційна   мережа  (MAN)  ,  що  проникає  у  всі  сфери  діяльності
мегаполісу та комплексно забезпечує потреби різних сфер діяльності  людини в
мегаполісі,  виводячи  цю  діяльність  на  принципово  новий  рівень,  здатний
забезпечити не лише комфортну суспільну працю але й принципово новий рівень
життєдіяльності людини. 

Міські  мережі  (або  мережі  мегаполісів)  MetropolitanAreaNetworks  (MAN) 
з'явилися  порівняно  недавно.  Вони  призначені  для  обслуговування  території
великого  міста  мегаполіса.  У  той  час  як  локальні  мережі  найкращим образом
підходять  для  розділення  ресурсів  на  коротких  відстанях  і  широкомовних
передач,  а  глобальні  мережі  забезпечують  роботу  на  великих  відстанях,  але  з
обмеженою швидкістю і небагатим набором послуг, мережі мегаполісів займають
деяке  проміжне  положення.  Вони  використовують  цифрові  магістральні  лінії
зв'язку,  часто  оптоволоконні,  з  швидкостями  від  45  Мбіт/с,  і  призначені  для
зв'язку  локальних  мереж  в  масштабах  міста  і  з'єднання  локальних  мереж  з
глобальними. Ці мережі спочатку були розроблені для передачі даних, але зараз
вони  підтримують  і  такі  послуги,  як  відеоконференції  і  інтегральну  передачу
голосу і тексту. Розвиток технології мереж мегаполісів здійснювався місцевими
телефонними компаніями. Історично склалося так, що місцеві телефонні компанії
завжди володіли слабими технічними можливостями і через це не могли залучити
великих клієнтів.  Щоб подолати свою відсталість і  зайняти гідне місце в світі
локальних і глобальних мереж, місцеві підприємства зв'язку зайнялися розробкою
мереж  на  основі  самих  сучасних  технологій,  наприклад  технології  комутації
осередків SMDS або ATM. 

     Підсумовуючи :
-  MAN є вже досить значною зоною покриття з великою кількістю вузлів у

порівнянні  з  LAN,  розташованих,  як  правило,  в  густо  населеної  території  з
платоспроможним населенням, що дає можливість вводити нові послуги і сервіси;

- помірним за масштабом парком устаткування і ще не дуже протяжними, в
порівнянні з глобальною мережею (WorldAreaNetworks - WAN), лінійні споруди,
що  дозволяє  гнучко  адмініструвати  мережу  в  рамках  єдиного  оператора  або
невеликої групи корпоративних операторів.

Все  це  дозволяє  активно  впроваджувати  концепцію  мереж  наступного
покоління (NextGeneralNetworks - NGN) , частково розвиваючи мережу по області
покриття   і  більшою  мірою  -  за  широтою  і  різноманітністю  надання  послуг,
адаптуючи в тому числі імпортні послуги використовуючи при цьому мережу в
якості полігону.

     Існуючі методики побудови мереж не в повній мірі враховують властивості
повністю оптичних ефектів і  можливості  відповідної  елементної  бази.  Вони не
завжди  дозволяють  провести  підстроювання  параметрів  мережі  під  поставлені
телекомунікаційні  завдання,  що  в  ряді  випадків  зводить  нанівець  досягнуті
результати. Отже завдання розвитку підходів до використання повністю оптичних
рішень  для  виконання  операцій  управління  мережевими  процесами,  що
дозволяють  не  тільки  масштабніше  використовувати  оптику,  але  і  знизити
мережевий рівень управління; розробки математичних моделей для опису таких
мережевих  процесів  і  розробки  принципів  побудови  мережевих  пристроїв  на
основі  застосування  повністю  оптичних  ефектів  і  методик  визначення  їх
оптимальних  конструктивних  параметрів  є  актуальними  при  проектуванні,



розробці та модернізації волоконно-оптичних цифрових мереж
     Дослідження  присвячені  розробці  підходів  до  розширення

функціональності мереж міського масштабу із застосуванням повністю оптичних
рішень  та  знаходженню  оптимальних  параметрів  для  них.  Розробка  методів
оптимізації  мережевих  параметрів  із  застосуванням  оптичних  рішень  і
моделювання  мережевих  процесів  для  нових  мереж  з  урахуванням  адитивної
шуму,  девіації  тимчасового  інтервалу,  можливих порушень складної  структури
цифрового  сигналу  і  реальної  працездатності  (завантаження,  тривалості
обслуговування) ліній зв'язку та обладнання вузлових станцій.

     Практична цінність полягає в підвищенні ефективності функціонування
сегмента  оптичної  мережі  за  допомогою розвантаження  ресурсів  центрального
(вищого) мережевого вузла в завданні взаємодії абонентів на даному сегменті, а
також  збільшення  швидкості  обробки  інформації  за  рахунок  застосування
запропонованого  протоколу  і  оптимальної  мережевий  топології  за  умови
збереження завадостійкості і надійності передачі на встановленому нормативно-
технічною документацією рівні і забезпечення найбільшої кількості каналів.

     Для  можливості  забезпечення  кількісної  оцінки  якості  роботи  мережі
використовуються  системи  стандартів  щодо  якості  надання  послуг
(QualityofService  -  QoS),  орієнтованої  на  абонента,  і  якістю  обслуговування
(GradeofService - GoS) , орієнтованої на оператора.
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ПІДВИЩЕННЯ ПРОПУСКНОЇ ЗДАТНОСТІ ТЕЛЕКОМУНІКАЦІЙНИХ
СИСТЕМ В MESH-МЕРЕЖАХ

Розглянуто методи вирішення актуальної задачі, яка полягає в удосконаленні
засобів розподілу каналів у багатоканальних mesh-мережах стандарту ІЕЕЕ 802.11
шляхом розробки та удосконалення відповідних математичних моделей і методу з
метою підвищення  продуктивності  та  якості  обслуговування  у  подібного  типу
мережах та інших методів організації MESH-мереж для підвищення пропускної
здатності телекомунікаційних систем.

Технології  безпроводового  зв'язку,  традиційнозаймають  важливе  місце  в
системах  радіодоступу,  все  більше  закріплюються  на  ниві  технологій
транспортних  радіомереж.  Прикладом цього  можуть  служити  mesh-мережі,  які
функціонують з використанням стандартів серії IEEE 802.11.

Комірчасті  мережі  (MESH)  -  мережі  комірчастої  (зонової)  структури,  які  з
бездротових стаціонарних маршрутизаторів (створюють бездротову магістраль і
зону обслуговування абонентів) і мобільних / стаціонарних абонентів, що мають
доступ  (в  межах  зони  радіозв'язкові)  до  одного  з  маршрутизаторів;  сенсорні
мережі  (Sensors networks)  –  складаються  з  малогабаритних  сенсорних  вузлів  з
інтегрованими  функціями  моніторингу  певних  параметрів  навколишнього
середовища, обробки і передачі даних по радіоканалах;

Однак  важливим  стримуючим чинником  у  розвитку  mesh-мереж  стандарту
IEEE 802.11 є їхня невисока (порівняно зі стандартами проводового зв'язку IEEE
802.3)  пропускна  здатність,  що  обмежує  підтримку  сервісів,  орієнтованих  на
передачу мультимедійної інформації – потокового аудіо, відео та інші.

Підвищення  продуктивності  багатоканальної  безпроводової  mesh-мережі
ґрунтується на зниженні кількості станцій, які одночасно працюють на одному й
тому  самому  каналі.  Це  здійснюється  шляхом  розподілу  каналів  між
радіоінтерфейсами  (РІ)  mesh-станцій,  множина  яких  у  мережі  розбивається  на
домени колізій,  а зв'язність  mesh-мережі в цілому (доменів колізій між собою)
досягається  за  допомогою  mesh-станцій,  які  одночасно  працюють  на  двох  або
більше каналах.  Виходячи з  цього,  задача  розподілу каналів у багатоканальній
mesh-мережі  є  досить  важливою  і  сприяє  підвищенню  рівня  їх  структурної
самоорганізації.

Одним  з  головних  принципів  побудови  mesh-мережі  є  принцип
самоорганізації  архітектури,  що  забезпечує  такі  можливості,  як  реалізацію
топології  мережі  "кожний  з  кожним";  стійкість  мережі  при  відмові  оремих
компонентів;  масштабованість  мережі  –  збільшення  зони  інформаційного
покриття в режимі самоорганізації; динамічну маршрутизацію трафіку, контроль
стану мережі тощо. Mesh-мережі можуть бути стаціонарними або мобільними. В
останньому випадку всі або частину вузлів з часом можуть змінювати своє місце
розташування.  Mesh-мережа  –  це  багаторівнева  мережа,  пристрої  якої  (mesh-
станції,  MP,  Mesh Points)  мають функції  маршрутизатора й здатні  використати
різні шляхи для передачі пакета. Топологія  Mesh базується на децентралізованій
організації мережі, на відміну від типових мереж 802.11a/b/g, які створюються за
централізованим принципом.  Базові  станції,  що працюють в  Mesh-мережах,  не
тільки  надають  послуги  абонентського  доступу,  але  й  виконують  функції



маршрутизаторів-ретрансляторів для інших точок доступу тієї ж мережі. Завдяки
цьому  з'являється  можливість  створення  самоустановлюваного  й
самовідновлюваного сегмента широкосмугової мережі. 

Топологія  mesh-мережі  Mesh-мережі  будуються  як  сукупність  кластерів.
Територія  покриття  розділяється  на  кластерні  зони,  число  яких  теоретично  не
обмежене.  Одна  з  таких  точок  є  вузловою  (gateway)  і  підключається  до
магістрального  інформаційного  каналу  за  допомогою  кабелю  (оптичного  або
електричного)  або  по  радіоканалу  (з  використанням  систем  широкосмугового
доступу). Вузлові точки доступу, так же як і інші точки доступу (nodes) у кластері,
з'єднуються між собою (з найближчими сусідами) по транспортному радіоканалу.
Залежно  від  конкретного  рішення  точки  доступу  можуть  виконувати  функції
ретранслятора (транспортний канал) або функції  ретранслятора та абонентської
точки доступу.

В  роботі  показано,  що  на  даному  етапі  розвитку  систем  телекомунікацій
безпроводові  мережі знаходять своє все ширше використання.  Проте основним
стримуючим фактором їх розвитку є невисока продуктивність. У зв'язку з цим у
роботі  проаналізовано  існуючі  способи  підвищення  продуктивності
безпроводових мереж, і  як перспективний виділено напрям щодо використання
багатоканальних mesh-мереж стандарту ІЕЕЕ 802.11, який на фоні інших способів
(розширення  спектра  сигналу,  об’єднання  каналів,  використання  МІМО-систем
тощо) має суттєві переваги. Встановлено, що ефективність багатоканальних mesh-
мереж  багато  в  чому  визначається  якістю  використаних  моделей  і  методів
розподілу каналів між радіоінтерфейсами mesh-станцій.
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УПРАВЛІННЯ БЕЗПРОВОДОВИМИ ТЕЛЕКОМУНІКАЦІЙНИМИ
МЕРЕЖАМИ НОВОГО ПОКОЛІННЯ

Розглянуто  побудову  безпроводових  телекомунікаційних  мереж  нового
покоління,  методи їх оптимального управління та їх  аналіз.  Зазнечено,  що для
успішної  роботи  бездротових  систем  важливим  питанням  є  правильне
проектування рішення під конкретні задачі замовника, включаючи комплекс дій з
дослідження  радіо-властивостей  (радіорозвідка  та  радіопланування)  в
приміщеннях, де буде експлуатуватись обладнання

Сьогодні потреба в бездротових мережах передачі даних, що забезпечують
доступність  інформації  без  прив’язки  до  конкретного  робочого  місця,
надзвичайно висока. Бездротові мережі оточують нас усюди і вже достатньо тісно
ввійшли  в  повсякденне  життя.  Однією із  рушійних  сил  їх  розвитку  є  стрімке
збільшення  кількості  мобільних  пристроїв  та  поява  нових  стандартів  Wi-Fi-
технологій для забезпечення високих швидкостей передачі інформації. Крім того,
бездротовим рішенням немає альтернатив там, де неможливо забезпечити дротове
підключення, або ж його вартість занадто висока і вимагає багато часу.

Точки бездротового доступу забезпечують підключення мобільних пристроїв
та обмін даними між клієнтами та з дротовою мережею. Пристрої монтуються в
місцях  розташування  користувачів,  адже   якість  зв’язку  і  швидкість  передачі
інформації залежить від відстані між ними і точкою. Точки працюють автономно,
або можуть управлятися централізовано за допомогою бездротового контролера.
Крім прямого підключення точок доступу до дротової мережі також є можливість
непрямого підключення за допомогою бездротових зв’язків між точками.

Бездротові  мости -  пристрої,  що створюють бездротові  канали зв’язку для
з’єднання  сегментів  мереж.  Вибір  обладнання  залежить  від  умов  середовища
експлуатації,  необхідної  швидкості  передачі  інформації  та  дальності  з’єднання,
що може складати від десятків метрів до десятків  кілометрів.

Контролери бездротових мереж - пристрої для централізованого управління
точками бездротового доступу. Вони забезпечують:

 централізоване налаштування бездротових мереж та сервісів;
 узгодження режимів роботи радіопередавачів для досягнення оптимального

бездротового покриття та мінімізації  впливу від сусідніх точок доступу і
сторонніх пристроїв на роботу сервісу;

 централізована аутентифікація бездротових клієнтів;
 забезпечення  безшовного  роумінгу  (без  розриву  з’єднання)  при  переході

бездротового клієнта з зони дії однієї точки доступу до іншої.
Бездротові мережі передачі даних нового покоління вирішують такі завдання:

 Швидкий  та  захищений  доступ  до  серверів  застосунків/додатків/ресурсів
мережі  Інтернет: організація  доступу  до  мережі  передачі  даних  для
мобільних  пристроїв;  забезпечення  високої  швидкості  та  якості  сервісу;
захист  даних  від  перехоплення  чи  модифікації,  а  також  захист  самих
мобільних пристроїв від спроб злому.

 Захищений  бездротовий  зв’язок  для  спеціалізованих  технологічних
систем: організація  сервісу  зв’язку  мобільних  приладів  з  серверами
управління та базами даних для забезпечення автоматизації технологічних



процесів. Рішення використовуються для роботи мобільних сканерів штрих-
кодів, принтерів, терезів, камер спостереження та роботизованих систем в
приміщеннях складів, магазинів, цехах підприємств.

 Об’єднання  провідних  сегментів  мережі  за  допомогою  бездротових
з’єднань. Побудова бездротових каналів зв’язку для передачі  даних в тих
випадках, коли немає альтернативних дротових методів з’єднання. Рішення
також  використовується  для  забезпечення  зв’язку  на  рухомих  об’єктах
(портові  крани,  бурові  платформи),  в  місцях  із  підвищеною загрозою та
поблизу небезпечних об’єктів, де в випадку аварій кабельна система вийде з
ладу (газопроводи).

 Інтеграція  з  геоінформаційними  системами. Геоінформаційна  система
використовується  для  надання  сервісів  клієнту  бездротової  мережі  в
залежності від місця знаходження його пристрою. Інтегрована бездротова
мережа передає геоінформаційній системі дані про розташування мобільних
пристроїв,  а  та,  в  свою  чергу,  надає  інформаційний  сервіс  клієнту  за
допомогою мобільного додатку.

 Розвантаження  мережі  GSM  операторів в  місцях  великого  скупчення
клієнтських пристроїв шляхом автоматичної зміни способу передачі даних
за допомогою WiFi технологій.

Для успішної роботи бездротових систем важливим питанням є правильне
проектування рішення під конкретні задачі замовника, включаючи комплекс дій з
дослідження  радіо-властивостей  (радіорозвідка  та  радіопланування)  в
приміщеннях, де буде експлуатуватись обладнання. У бездротовій мережі в один і
той же момент часу відбувається тільки один активний сеанс передачі даних між
клієнтом  і  точкою  доступу,  тому  для  отримання  бажаної  швидкості  при
проектуванні необхідно враховувати загальну кількість користувачів та їх типи
мобільних пристроїв.
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ЕФЕКТИВНІСТЬ РОБОТИ БЕЗПРОВОДОВИХ СИСТЕМ
Розглянуто  вплив  модуляції  та  кодування  на  ефективність  роботи

безпроводових систем. Зазначається, що частотно-часовий та енергетичний ресурс
для радіоелектронних засобів (РЕЗ) практично вичерпаний і виникає необхідність
освоєння  нових  фізичних  просторово-поляризаційних  ресурсів,  які  до  цього
активно не використовувалися

На  даний  час  стрімкими  темпами  відбувається  розвиток  сучасних
телекомунікаційних  мереж.  Це  особливо  помітно  по  активним  процесам
міжнародної  стандартизації,  виробництва та розгортання безпроводових мереж.
Серед  них  все  більшого  поширення  набувають,  наприклад,  такі  технології  як
персональні мережі IEEE 802.15 (Bluetooth), локальні мережі IEEE 802.11 (Wi-Fi),
стандарт  універсальних  міських  мереж  IEEE  802.16  (WІMAX),  в  яких
безпроводовий  широкосмуговий  доступ  використовується  дуже  широким
спектром додатків - від традиційної передачі мови до сучасних мультимедійних
додатків.

Всі згадані технології використовують відповідні протоколи взаємодії вузлів
мережі для управління передачею пакетів по загальному каналу зв'язку.

На  сьогодні  можна  зробити  висновок  про  те,  що  частотно-часовий  та
енергетичний ресурс для радіоелектронних засобів (РЕЗ) практично вичерпаний і
виникає  необхідність  освоєння  нових  фізичних  просторово-поляризаційних
ресурсів, які до цього активно не використовувалися. Тому актуальною науковою
задачею даної  роботи є  забезпечення завадостійкості  WІMAX з використанням
просторово-часової  обробки сигналів  (ПЧОС)  і  просторово-часового  кодування
при  впливі  динамічних  множинних  електромагнітних  взаємодій  і  розробка
методик  і  методів  забезпечення  електромагнітної  сумісності  (ЕМС)  в
угрупованнях РЕЗ WІMAX.

Розвиток систем безпроводового зв’язку пов’язаний з постійно зростаючою
кількістю  користувачів,  що  вимагає  використання  нових  більш  ефективних
методів  передавання  та  оброблення  сигналів.  Основна  увага  в  останні  роки
приділяється методам, коли інформація до абонента передається через декілька
рознесених  у  просторі  передавальних  антен,  причому  сигнали  різних  антен
піддаються спеціальному кодуванню.

Найгірші  умови розповсюдження сигналів  характерні  для міських каналів,
оскільки між передавачем та приймачем у більшості випадків відсутній прямий
промінь.  Тому  для  оцінки  завадостійкості  системи  зв’язку  в  каналах  із
завмираннями необхідно розробити комп’ютерну модель для оцінки ймовірності
помилки в каналах із завмираннями, де враховуються адитивні і мультиплікативні
завади.

Класичний підхід  до реалізації  методу рознесення  полягає  у  використанні
одного  передавача  і  декількох  рознесених  в  просторі  приймальних  антен  з
подальшим ваговим додаванням або автовибором сигналів з метою підвищення
якості прийому

Підвищення  завадостійкості  системи  передавання  в  умовах
багатопроменевості досить складна задача. У каналі з постійними параметрами і
гауссовим  шумом  за  допомогою  методів  завадостійкого  кодування  можна  на
порядок знизити ймовірність помилок за рахунок збільшення відношення сигнал/



шум (С/Ш) на 1-2 дБ.
Важлива роль надається організаційно-технічним заходам щодо підвищення

ефективності  використання  спектра.  Так,  спільне  використання  декількома
операторами одних і тих же частотних смуг може призвести до більш високого
завантаження з'єднувальних ліній та зниження втрат у захисних смугах.

Інтенсивне використання спектру часто має місце в неліцензованих смугах
(Wi-Fi і  WiMAX),  в  той  час  як  ліцензовані  смуги  часто  відчувають  низький
(наприклад,  ТБ  смуги)  або  середній  (наприклад,  деякі  смуги  стільникового
зв'язку)  рівень використання.  Ці  вражаючі  результати в  поєднанні  з  недавніми
досягненнями  в  області  радіотехнологій  змусили  багато  організацій  з
регулювання спектру переглянути традиційний спосіб управління використанням
спектру.

Розвиток телекомунікаційних систем призводить до постійного ускладнення
методів регулювання використання обмеженого частотного ресурсу. Перешкоди
від одночасно використовуваних в одному частотному діапазоні радіопередавачів
призводять  до  значних  спотворень  в  переданої  інформації  і  можуть  значно
ускладнювати роботу телекомунікаційних систем різного призначення. Одним з
можливих  шляхів  вирішення  зазначеної  проблеми  є  перехід  до  систем
когнітивного радіо.

Сучасні телекомунікаційні системи використовують багато видів сигнальних
конструкцій,  і  при  цьому  вибір  певної  сигнальної  конструкції  має  вибиратися
заздалегідь для використання, або ж на основі алгоритму для динамічного вибору
виду сигнальної конструкції на основі певних критеріїв. 

Актуальною є задача вибору оптимальних СКК для досягнення максимальної
швидкості передачі із задоволенням необхідної достовірності передачі у заданому
каналі  та  виділених  ресурсах  каналу  зв’язку.  В  той  же  час,  актуальним  є
порівняння оптимальних СКК із рекомендованими в стандартах Wi-Fi та надання
оцінки щодо доречності вибору тієї чи іншої СКК.
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ОПТИЧНИЙ БЕЗДРОТОВИЙ ЗВ'ЯЗОК
Оптичний бездротовий  зв'язок  -  форма  оптичного  зв'язку,  в  якому видиме,



інфрачервоне або ультрафіолетове світло використовується для передачі сигналу
без  використання  дротових  засобів  зв'язку  наприклад,  коаксіальний  чи
оптоволоконний кабель.

Системи бездротового оптичного зв'язку,  що працюють у видимому спектрі
світла (390–750 нм) зазвичай називають комунікацією видимим світлом (Visible
Light Communication, VLC). VLC системи використовують переваги світлодіодів,
які можуть генерувати імпульси з дуже високою швидкістю без помітного впливу
на вихідне світло і людське око. VLC мають широкі можливості застосування, що
включають,  локальні  безпровідні  мережі,  персональні  безпровідні  мережі  та
транспортні мережі.

FSO  (Free  space  optical  communication  )  системи  зв'язку,  працюють  на
довжинах хвиль близького інфрачервоного спектра (750–1600 нм). Такі системи
зазвичай послуговуються лазерним випромінюванням і забезпечують ефективний
протокол  -  канал  зв'язку  із  високою  швидкістю  передачі  даних  і  потенційне
вирішення проблеми останньої милі. На додачу зростає інтерес до бездротового
зв'язку побудованого на ультрафіолетовому світлі  (UVC) як реакція на недавні
успіхи у створенні  твердотільних оптичних джерел/детекторів,  що працюють в
діапазоні нечутливому до сонячного виромінювання ультрафіолетового спектру
(200–280  нм).  В  цьому  так  званому  глибокому  ультрафіолеті  (DUV),  сонячне
випромінювання  нехтувано  мале  на  рівні  земної  поверхні,  що  дає  змогу
використовувати  детектори  фотовідліків  із  приймачами  широкого  спектру,  які
дають  змогу  збільшити отриману на  детекторі  енергію з  малими додатковими
фоновими шумами.  Використання  детекторів  такого  типу,  зокрема,  може бути
корисним для зовнішніх систем зв'язку непрямої



видимості для підтримки роботи UVC малих потужностей і коротких відстаней
поширення (бездротові сенсори, бездротові мережі ad hoc)

Базуючись  на  діапазоні  відстаней  передачі,  оптичний  бездротовий  зв'язок
може розглядатися у п'яти категоріях:

● Оптичний  бездротовий  зв'язок  в  ультракороткому  діапазоні:  міжчіповий
зв'язок у щільно упакованих мультичіпових модулях.

● Оптичний  бездротовий  зв'язок  в  короткому  діапазоні:  застосунки
бездротової  натільної  мережі  WBAN  і  бездротової  персональної  мережі
WPAN під стандартом IEEE 802.15.7, підводний зв'язок.

● Оптичний  бездротовий  зв'язок  в  середньому  діапазоні:  домашній  IR  та
комунікація видимим світлом для VLС для бездротових

локальних  мереж  WLANs,  міжтранспортного  і  транспорт-інфраструктура
зв'язку.

● Оптичний  бездротовий  зв'язок  в  довгому  діапазоні,:  міжбудинкове
підключення, Free-Space Optical Communications FSO.

● Оптичний   бездротовий   зв'язок   в   ультрадовгому   діапазоні:

міжсупутниковий зв'язок, системи зв'язку супутник-земля.

Література:
https://uk.wikipedia.org/wiki- Оптичний бездротовий зв'язок.
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ТЕХНІЧНІ ПРИНЦИПИ ОТРИМАННЯ ТЕЛЕВІЗІЙНОГО КАНАЛУ
Технічні  принципи  отримання  телевізійного  сигналу  базується  на

скануванні зображення від оптичної системи телевізійних камер й перетворення

https://uk.wikipedia.org/wiki


коливань  світлового  потоку  в  електричний  сигнал.  Разом  з  радіомовленням
телебачення  є  одним з  наймасовіших засобів  інформації,  освіти,  політичного  і
культурного виховання людства; також одним з основних засобів зв'язку, широко
використовуваним у наукових дослідженнях при обсервації об'єктів з віддалі, в
техніці,  промисловості,  транспорті,  будівництві,  сільському  господарстві,
метеорології, космічних і нуклеарних дослідженнях, у військовій справі тощо

За  способом мовлення поділяються  на:етерні,  кабельні,  супутникові,
інтернет-телеканали.

За територією охоплення на: міжнародні, загальнонаціональні, регіональні.
Телеба́чення  (від грец. τ λεῆ  — далеко) — загальний термін, що охоплює всі

аспекти  технології  та  практичної  діяльності,  пов’язаних  з  безпровідною
передачею  рухомих зображень зі звуковим супроводом  у  реальному  часі,  на
далекі відстані.

Телебачення є потужним засобом комунікації, засобом масової інформації.
Водночас,  у  вужчому  сенсі  під  телебаченням  розуміють галузь техніки і
відповідної технічної науки.

Телебаченням  називають  також  виробництво  аудіовізуальних  програм
та передач або комплектування (пакетування) придбаних аудіовізуальних програм
та передач і їхнього поширення незалежно від технічних засобів розповсюдження.
Телебачення  було винайдено на  початку ХХ століття і  відтоді  поступово стало
звичним в оселях людей та у різних областях діяльності, і служить для передачі
інформації, розваг, реклами, моніторингу. З винаходом лазерних дисків та інших
компактних засобів запису й відтворення зображень, телевізори використовують
не  тільки  для  прийому телепередач,  а  й  для  перегляду  записаної інформації.  З
винаходом Інтернету з'явилося й розвивається Інтернет-телебачення.

Технічні  принципи  отримання  телевізійного  сигналу  базується
на скануванні зображення  від  оптичної  системи телевізійних  камер й
перетворення коливань світлового  потоку в  електричний  сигнал.  Результатом
сканування  є  одновимірний  сигнал,  що  розбивається  на кадри й  рядки.
Послідовність  рядків  і  кадрів  може  записуватися  на носій  інформації або,  в
традиційному ефірному телебаченні,  поступати  до  передавачів,  де
низькочастотний  телевізійний  сигнал  зазвичай  модулює  високочастотні
коливання,  які  випромінюються  в  простір  за  допомогою антен.  Модульований
високочастотний сигнал збуджує коливання в антенах приймальних пристроїв, і
від  антен  поступають  на  вхід  телевізора,  де  сигнал  демодулюється,  в  ньому
виділяються кадри й рядки, і відображається на екранах телевізорів.

Разом  з радіомовленням телебачення  є  одним  з  наймасовіших  засобів
інформації, освіти, політичного і культурного виховання людства; також одним з
основних  засобів  зв'язку,  широко  використовуваним  у  наукових  дослідженнях
при  обсервації  об'єктів  з  віддалі,  в
техніці, промисловості, транспорті, будівництві, сільському
господарстві, метеорології,  космічних  і  нуклеарних  дослідженнях,  у  військовій
справі тощо. Телебачення буває монохроматичним (чорно-білим) і кольоровим.

Цифрове́  телеба́чення  —  галузь  телевізійної  техніки,  в  якій  передача,
обробка та зберігання телевізійного сигналу відбувається у цифровій формі. 

Окрім  систем  телевізійного  мовлення,  методи  та  засоби  цифрового
телебачення  лягли  в  основу сучасних систем відеозв'язку,  до  яких відносяться

https://uk.wikipedia.org/wiki/%D0%93%D1%80%D0%B5%D1%86%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0
https://uk.wikipedia.org/wiki/%D0%9C%D0%B5%D1%82%D0%B5%D0%BE%D1%80%D0%BE%D0%BB%D0%BE%D0%B3%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%A1%D1%96%D0%BB%D1%8C%D1%81%D1%8C%D0%BA%D0%B5_%D0%B3%D0%BE%D1%81%D0%BF%D0%BE%D0%B4%D0%B0%D1%80%D1%81%D1%82%D0%B2%D0%BE
https://uk.wikipedia.org/wiki/%D0%A1%D1%96%D0%BB%D1%8C%D1%81%D1%8C%D0%BA%D0%B5_%D0%B3%D0%BE%D1%81%D0%BF%D0%BE%D0%B4%D0%B0%D1%80%D1%81%D1%82%D0%B2%D0%BE
https://uk.wikipedia.org/wiki/%D0%91%D1%83%D0%B4%D1%96%D0%B2%D0%BD%D0%B8%D1%86%D1%82%D0%B2%D0%BE
https://uk.wikipedia.org/wiki/%D0%A2%D1%80%D0%B0%D0%BD%D1%81%D0%BF%D0%BE%D1%80%D1%82
https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%BC%D0%B8%D1%81%D0%BB%D0%BE%D0%B2%D1%96%D1%81%D1%82%D1%8C
https://uk.wikipedia.org/wiki/%D0%A0%D0%B0%D0%B4%D1%96%D0%BE
https://uk.wikipedia.org/wiki/%D0%9F%D0%B5%D1%80%D0%B5%D0%B4%D0%B0%D1%87%D0%B0_(%D1%82%D0%B5%D0%BB%D0%B5%D1%80%D0%B0%D0%B4%D1%96%D0%BE%D0%BF%D0%B5%D1%80%D0%B5%D0%B4%D0%B0%D1%87%D0%B0)
https://uk.wikipedia.org/wiki/%D0%97%D0%B2%D1%83%D0%BA
https://uk.wikipedia.org/wiki/%D0%97%D0%BE%D0%B1%D1%80%D0%B0%D0%B6%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BB%D0%B5%D0%B2%D1%96%D0%B7%D0%BE%D1%80
https://uk.wikipedia.org/w/index.php?title=%D0%95%D1%84%D1%96%D1%80%D0%BD%D0%B5_%D1%82%D0%B5%D0%BB%D0%B5%D0%B1%D0%B0%D1%87%D0%B5%D0%BD%D0%BD%D1%8F&action=edit&redlink=1
https://uk.wikipedia.org/wiki/%D0%9D%D0%BE%D1%81%D1%96%D0%B9_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%9A%D0%B0%D0%B4%D1%80
https://uk.wikipedia.org/wiki/%D0%A1%D0%B2%D1%96%D1%82%D0%BB%D0%BE%D0%B2%D0%B8%D0%B9_%D0%BF%D0%BE%D1%82%D1%96%D0%BA
https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BB%D0%B8%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/w/index.php?title=%D0%A2%D0%B5%D0%BB%D0%B5%D0%B2%D1%96%D0%B7%D1%96%D0%B9%D0%BD%D0%B0_%D0%BA%D0%B0%D0%BC%D0%B5%D1%80%D0%B0&action=edit&redlink=1
https://uk.wikipedia.org/w/index.php?title=%D0%A1%D0%BA%D0%B0%D0%BD%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F&action=edit&redlink=1
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82-%D1%82%D0%B5%D0%BB%D0%B5%D0%B1%D0%B0%D1%87%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BB%D0%B5%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%B0
https://uk.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BB%D0%B5%D0%B2%D1%96%D0%B7%D0%BE%D1%80
https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BA%D1%82-%D0%B4%D0%B8%D1%81%D0%BA
https://uk.wikipedia.org/wiki/%D0%9C%D0%BE%D0%BD%D1%96%D1%82%D0%BE%D1%80%D0%B8%D0%BD%D0%B3
https://uk.wikipedia.org/wiki/%D0%A5%D0%A5_%D1%81%D1%82%D0%BE%D0%BB%D1%96%D1%82%D1%82%D1%8F
https://uk.wikipedia.org/wiki/%D0%A2%D0%B5%D1%85%D0%BD%D1%96%D1%87%D0%BD%D1%96_%D0%BD%D0%B0%D1%83%D0%BA%D0%B8
https://uk.wikipedia.org/wiki/%D0%A2%D0%B5%D1%85%D0%BD%D1%96%D0%BA%D0%B0
https://uk.wikipedia.org/wiki/%D0%93%D0%B0%D0%BB%D1%83%D0%B7%D1%8C
https://uk.wikipedia.org/wiki/%D0%97%D0%B0%D1%81%D0%BE%D0%B1%D0%B8_%D0%BC%D0%B0%D1%81%D0%BE%D0%B2%D0%BE%D1%97_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D1%83%D0%BD%D1%96%D0%BA%D0%B0%D1%86%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82-%D1%82%D0%B5%D0%BB%D0%B5%D0%B1%D0%B0%D1%87%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%A1%D1%83%D0%BF%D1%83%D1%82%D0%BD%D0%B8%D0%BA%D0%BE%D0%B2%D0%B5_%D1%82%D0%B5%D0%BB%D0%B5%D0%B1%D0%B0%D1%87%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%9A%D0%B0%D0%B1%D0%B5%D0%BB%D1%8C%D0%BD%D0%B5_%D1%82%D0%B5%D0%BB%D0%B5%D0%B1%D0%B0%D1%87%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BB%D0%B5%D0%B1%D0%B0%D1%87%D0%B5%D0%BD%D0%BD%D1%8F


відеотелефонія  (комунікація  1  на  1)  та  відеоконференц-зв'язок  (групова
комунікація).  Методи  кодування  сигналів  в  системах  відеозв'язку  описані  в
спеціальних  стандартах,  таких  як H.261, H.262, H.263 та  інші.  Наприкінці  1998
року був затверджений стандарт MPEG-4,  який забезпечував передачу відео та
звуку по вузькосмугових каналах передачі даних. 

У  2008  році  було  вирішено,  що  в  Україні  поступово  буде  впроваджено
стандарт цифрового телебачення DVB-T 

У травні 2009 почалися  передачі  на  постійній  основі  програм  цифрового
телебачення  в  Києві,  Київській,  Житомирській  і  Одеській  областях.  Згідно  з
програмою НКТР, з 2012 року до відкриття Євро-2012 українське телебачення має
перейти на винятково цифрове мовлення.

З 4  лютого 2010 року  у  12  областях
(Київська, Одеська, Житомирська, Дніпропетровська, Львівська, Чернігівська, Він
ницька, Запорізька, Миколаївська, Тернопільська, Закарпатська та Крим)  почали
передачу  цифрового  телебачення.  Однак  на  ці  частоти  концерн  РРТ  не  мав
ліцензій і був змушений невдовзі припинити мовлення.

Навесні  2011  року Національна  рада  України  з  питань  телебачення  і
радіомовлення вирішила змінити стандарт цифрового телебачення на DVB-T2. А
восени нею було прийнято рішення про шифрування сигналу. Через шифрування
сигнал зможуть приймати лише спеціальні декодери конкретних виробників, а не
будь-які декодери DVB-T2. У державному бюджеті на 2012 рік було виділено 350
мільйонів  гривень  на  закупівлю  цих  конкретних  декодерів. 21  березня
2012 Кабінет Міністрів Україниприйняв постанову «Про затвердження Порядку
використання  коштів,  передбачених  у  державному  бюджеті  для  забезпечення
населення засобами приймання сигналів цифрового телерадіомовлення». 

До  вересня  2011 компанія Зеонбуд побудує  національну  цифрову
телемережу DVB-T2, що міститиме у собі 32 канали, включаючи канали високої
чіткості (до 2,5 Мбіт/с).

У будь-якого явища є як позитивні так і негативні сторони. Телебачення не
є винятком. Тому частина віруючих людей (православні, католики, мусульмани,
юдеї)  виступають  проти  наявності  телебачення  в  будинках.  Для  цього
використовують  різні  аргументи,  від  звернень  до  релігійних  догматів  до
досліджень,  які  стосуються впливу телебачення на фізичне і  психічне здоров'я
людей. Також існують і люди, які відмовляються від телебачення не з релігійних
причин, а з метою кращого управління власним часом та його економії Також
існує думка, що телебачення має створювати громадянина, е спотворювати його
бачення щодо реальності в цілому і зокрема.
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ТЕХНІЧНІ АСПЕКТИ ПОБУДОВИ ОФІСНОЇ БЕЗПРОВОДОВОЇ МЕРЕЖІ
В роботі досліджено організацію безпроводових локальних мереж на основі

технології  WI-FI.  Дається  загальний  опис,  історія  її  розвитку,  класифікація  і
поточні  перспективи  розвитку.  Досліджено  принципи  побудови  стандартів
фізичного рівня, що використовуються при побудові  WI-FI-обладнання. До яких
відносяться  розширення спектру  цифровою послідовністю (DSSS),  розширення
спектру стрибками частоти(FHSS) та ортогональне частотне мультиплексування.

Останніми  роками  все  більшу  популярність  завойовують  безпроводові
мережі передачі інформації. Це пов’язано з легкістю і швидкістю їх розгортання,
простотою  в  обслуговуванні  і  іншими  їх  перевагами.  При  цьому,  серед
безпроводових  мереж  передачі  інформації  найбільше  поширення  отримали
широкосмугові  безпроводові  мережі  передачі  інформації  на  основі  стандарту
IEEE 802.11, відомі також як Wi-Fi. Успіх цього стандарту пояснюється високими
швидкостями передачі даних (до 300 Мбіт/с для нового стандарту IEEE 802.11n),
широким набором сервісів,  величезним діапазоном пристроїв представлених на
ринку, що підтримують цей стандарт мереж. 

Так  сьогодні  більшість  сучасних  ноутбуків,  смартфонів  і  навіть  багато
моделей  цифрових  фото-  і  відеокамер,  принтерів  і  цифрових  фоторамок
використовують  Wi  -  Fi  мережі.  У  великих  містах  світу  Wi  -  Fi  доступ  до
Інтернету  практично  повсюдний,  а  у  більшості  аеропортів  і  багатьох  кафе  по
всьому світі  безпроводовий доступ до Інтернету і  зовсім безкоштовний.  Таким
чином,  дослідження  локальних  мереж  передачі  інформації  під  управлінням
протоколу IEEE 802.11 є дуже актуальним. 

Сьогодні безпроводові системи радіозв’язку є сегментом ринку радіозасобів,
що  найбурхливіше  розвивається.  Мікромініатюризація  аналогових  НВЧ-
мікросхем  і  впровадження  мікропроцесорів  якісно  змінили  радіоапаратуру
зв’язку: вона стала не лише засобом спеціального і  професійного призначення,
але і засобом комунікації масового споживача [1]. 

Безпроводові  Wi-Fi-системи  радіозв’язку  є  складними  радіотехнічними
комплексами,  в  яких  можна  виділити  наступні  основні  складові:  радіоканал,
організацію  мережі  зв’язку  і  методи  доступу  до  каналів  зв’язку,  завадостійке
кодування і шифрування, взаємодія з іншими мережами зв’язку, периферійними



пристроями і системами, діагностика стану мережі зв’язку і статистика роботи,
керування з’єднаннями і доступом абонентів і т. д. 27 

Основою  функціонування  будь-якої  системи  радіозв’язку  є  радіоканал.
Метод  формування  спектру  сигналів,  вид  модуляції,  схема  приймача
високочастотних  модульованих  сигналів,  алгоритм  відновлення  переданого
цифрового  повідомлення  визначають  основні  експлуатаційні  характеристики
системи радіозв’язку: число каналів зв’язку у виділеній смузі частот, швидкість
передачі інформації в каналі, достовірність і якість прийому інформації [2, c. 5- 7].

Для збільшення швидкості передачі інформації безпроводових Wi-Fiмережах
застосовуються сучасні  методи модуляції  -  широкосмугова модуляція  (DSSS) і
багатомірна  модуляція  (ОFDМ).  Багатомірні  сигнали  дозволяють  істотно
підвищити швидкість передачі інформації і стійкість до спотворень, що вносяться
численними віддзеркаленнями радіохвиль в умовах міста або усередині будівлі;
застосування таких сигналів найбільш перспективне в Wi-Fiмережах зв’язку. 

Розробка  останнього  стандарту  IEEE  802.11n,  з  використанням
ОFDМмодуляції дозволяє технології Wi-Fi успішно конкурувати з іншими видами
безпроводового зв’язку. Даний стандарт описує мережі із швидкістю обміну до
300 Мбіт/с на основі технології антенних систем МIMO та ОFDМ-модуляції. 

Найширшу Wi-Fi-мережу в Україні  має компанія  Укртелеком.  Розвивають
свою  Wi-Fi-мережу  також  компанії  Київстар  та  МТС,  хоча  їхній  відсоток
покриття досить мізерний. Окрім вкладу операторів Wi-Fi-послуг дана технологія
розповсюджується завдяки приватним особам та відомим закладам культури та
відпочинку. Для яких престижно іти в ногу з часом, розміщаючи в своїх закладах
Wi-Fi-точки доступу. 

Не дивлячись на такий стан справ розвиток стандарту 802.11a, а тим більше
IEEE 802.11n в Україні досить обмежений, та вимагає додаткових досліджень. 
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МЕТОДИ РОЗРОБКИ ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМ З ВИСОКОЮ
ВІДМОВОСТІЙКІСТЮ

Розглянуто  принципи  та  методи  розробки  телекомунікаційних  систем  з
високою відмовостійкістю, основні  технології  які  використовуються для цього.
Зазначено,  що  Відмова  в  інфраструктурі  мережі  яка  надає  послуги  мобільним
користувачам,  може впливати на  велику кількість  користувачів  і  ризик втрати
життя

Висока відмовостійкість є ключовою вимогою в сучасних телекомунікаційних
системах, особливо, коли вона використовується для критично важливих послуг,
таких як громадська безпека (наприклад, поліції, швидкої та пожежної служби).
Відмова  в  інфраструктурі  мережі  яка  надає  послуги  мобільним  користувачам,
може впливати  на  велику  кількість  користувачів  і  ризик  втрати  життя.  Також
ростуть  вимоги  до  угоди  про  рівень  обслуговування  (SLA)  та  багато  клієнтів
потребують все більш надійних послуг передачі даних.

Архітектори телекомунікаційних систем та вендори обладнання витрачають
значні зусилля на розробку методів що дозволяють справлятися з апаратними і
програмними  несправностями,  без  помітного  впливу  на  користувачів.  В
телекомунікаційних  системах  застосовуються  відмовостійкі  методи  системи
передачі, сигналізації, комутації та живлення.

Зараз  постачальники  інтернет-послуг  (ISP  -  Internet  Service  Provider)
використовують обладнання  яке  не  тільки дублює свої  функції  в  одному шасі
(декілька  плат  управління,  декілька  блоків  живлення,  декілька  лінійних  плат,
декілька фабрик комутації), але за допомогою спеціальних протоколів надає змогу
групувати декілька приладів в один віртуальний (в термінології Juniper — Virtual
Chassis (VC), Cisco — Virtual Switching System (VSS)).

Це  надає  змогу,  навіть  при  виході  із  ладу  одного  або  декількох  приладів,
надавати  високий  рівень  доступу  до  мережі  та  не  порушувати  рівень  SLA
погоджений з клієнтом.

Для  надання  надійного  доступу  до  мережі  також  застосовуються  такі
протоколи як LAG (Link Aggegation Group — створює 1 логічний інтерфейс який
формується з декількох фізичних між 2 приладами), MC-LAG (Multi Chassis LAG,
дозволяє створювати LAG на приладі N який термінується на на іншій стороні на



2  різних  приладах,  це  надає  змогу  резервувати  уже  рівень  коммутатора,  а  не
тільки  фізичних  лінків),  MPLS  (Multiprotocol  Label  Switching  —  надає  змогу
створювати логічні тунелі між обладнаннями та проводити балансування трафіка
в автоматичному режимі), QoS (Quality of service — дозволяє керувати “чергами”
пакетів на обладнані, за допомогою чого можливо надавати пріоритет найбільш
важливому  трафіку,  трафіку  клієнтів  з  високим  рівнем  SLA  та  control-plane
трафіку, під час аварій) та інші.

Не варто також забувати про резервування самих оптичних ліній (наприклад,
прокладання  трас оптики різними фізичними маршрутами) та систем живлення.
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АНАЛІЗ КАБЕЛЬНИХ ТЕЛЕФОННИХ МЕРЕЖ

Розглянуто основну характеристики телефонної мережі та за допомогою чого
визначається якість мережі. Зазнечено, що якість телефонної мережі визначається
сукупністю  взаємопов’язаних  характеристик:  пропускною  спроможністю,
коефіцієнтом готовності пучків маршрутів між телекомунікаційними системами,
показниками якості  обслуговування  спроб встановлення  з’єднань,  показниками
якості наданого з’єднання та ефективністю використання ресурсів мережі.

 
Основна  характеристика  телефонної  мережі  –  пропускна  спроможність,

визначається кількістю з’єднувальних ліній між комутаційними системами, яка, в
свою  чергу,  залежить  від  характеристик  вхідного  навантаження  та  якості



обслуговування.  Вхідне  навантаження  формується  потоком  викликів  і
характеризується  кількістю  викликів  від  одного  джерела  навантаження  за
одиницю часу та тривалістю одного виклику. В існуючих методиках розрахунку
кількості  з’єднувальних  ліній  між  комутаційними  системами  приймається,  що
функція  розподілу  ймовірності  кількості  викликів  від  одного  джерела
навантаження  підпорядковується  закону  Пуасона,  а  функція  розподілу
ймовірності  тривалості  одного виклику – експоненційному закону. Однак, не в
повній мірі досліджено характеристики вхідного навантаження для різних типів
з’єднань між абонентами стаціонарної телефонної мережі та при взаємодії різних
типів  телекомунікаційних  мереж.  Існуючі  методи  розрахунку  кількості
з’єднувальних ліній або не враховують коливання інтенсивності  навантаження,
або  враховують  коливання  інтенсивності  навантаження,  визначені  за
теоретичними розрахунками.

Якість  телефонної  мережі  визначається  сукупністю  взаємопов’язаних
характеристик:  пропускною  спроможністю,  коефіцієнтом  готовності  пучків
маршрутів  між  телекомунікаційними  системами,  показниками  якості
обслуговування  спроб  встановлення  з’єднань,  показниками  якості  наданого
з’єднання та ефективністю використання ресурсів мережі. До показників якості
обслуговування спроб встановлення з’єднань відносяться: коефіцієнт ефективних
спроб  встановлення  з’єднань,  імовірність  втрат  спроб  встановлення  з’єднань,
коефіцієнт  втрат  викликів,  коефіцієнт  ефективності  мережі,  час  встановлення
з’єднання  та  час  скидання  з’єднання.  На  показники  якості  телефонної  мережі
впливають: характеристики вхідного навантаження, структурна схема мережі та
організація маршрутизації в ній, алгоритми вибору інформаційних каналів. 

Телефонна мережа - комунікаційна мережа, призначена для передачі мови
й що складає:

- з автоматичних телефонних станцій (вузлів комутації); 
- з телефонних апаратів і ін. пристроїв (абонентських систем).
Звичайно телефонна мережа опирається на кабельну мережу.
Телефонна  мережа  -  комплекс  технічних  споруджень  і  встаткування,

призначений для надання послуг телефонного зв'язку.
Сучасна  телефонія  являє  собою  високотехнологічні,  відмовостійкі

інтегровані  рішення,  що  задовольняють  увесь  час  зростаючим  вимогам
замовників.  Традиційна  провідна  телефонія  усе  більше  поступається  місцем
інтеграції  телефонних  мереж  і  мереж  передачі  даних,  об'єднанню  різних
технологій для рішення загального завдання - створення сучасної технологічної
бази для ведення бізнесу. Але в кожному разі телефонний зв'язок все-таки більше
звичний  і  затребувана  для  оперативного  зв'язку  із  клієнтами,  партнерами  по
бізнесі, співробітниками компанії.

Ще не так давно мережі з комутацією каналів (телефонні мережі) і мережі
з комутацією пакетів (IP-мережі передачі даних) існували практично незалежно
один  від  одного  і  використовувалися  для  різних  цілей.  Телефонні  мережі
використовувалися для передачі голосовій інформації, а IP-мережі - для передачі
даних.  Певною віхою в  історії  телекомунікацій  і  Інтернету є  IP-телефонія,  що
дозволила передавати «голос» поверх тих, що набули вже значного поширення IP-
мереж.  IP-телефонія  дала  можливість  спілкування  не  тільки  користувачам
Інтернету. За допомогою спеціальних пристроїв - шлюзів вона також об'єднала



телефонні мережі і мережі передачі даних.
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МЕТОД АДАПТИВНОЇ НАСТРОЙКИ ПАРАМЕТРІВ ПРИ ПЕРЕДАЧІ
ВІДЕОДАНИХ  В  БЕЗДРОТОВИХ  МЕРЕЖАХ

Розглянуто метод адаптивної настройки параметрів при передачі відеоданих  в
бездротових  мережах  направлений  на  оптимізацію   в залежності від типу завад.
Описано  одну  із  основних  проблем  управління  ресурсами  будь-якої
телекомунікаційної  системи із  комутацією пакетів під час надання послуг -  це
визначення компромісу між ступенем використання вже задіяних ресурсів мережі
і рівнем якості надання послуг.

Підвищення  якості  роботи  бездротових  мереж,  яке  направлене  на
коректування якого-небудь одного параметра MAC-рівня не завжди ефективна.
Дійсно, бездротова  мережа може страждати від безлічі факторів, починаючи від
низьких енергетичних співвідношень і закінчуючи колізіями пакетів, в результаті
котрих  різко  збільшується  кількість  спроб,  необхідних  для  відправки  кожного
пакета.  Динамічна  мережа створює  багатомірні  проблеми,  котрі  неможливо
розв’язати коректуванням одного параметра. Наприклад, при високому рівні завад
виникає спокуса просто знизити швидкість передачі, щоб поліпшити пропускну
спроможність пристроїв. Однак зниження швидкості передачі означає, що кожний
пакет буде проводити більше часу «у ефірі» на шляху від передавача до приймача.
Тим самим збільшується ймовірність колізій з іншими пакетами. Інакше кажучи,
при  зміни  швидкості  передачі  може  потребуватись одночасна  зміна  другого



параметра  MAC-рівня  для  уникнення  колізій  пакетів.  Зміна  тільки  одного
параметра, скоріше усього, дасть тільки часткове підвищення продуктивності. У
зв'язку  з  цим,  значна  частина  досліджень  по  поліпшенню роботи  бездротових
локальних  мереж  присвячена  адаптивній  настройці.  Адаптивна  настройка
дозволяє пристрою оптимізувати свої параметри у залежності від характеристик
середи. Все це призводить до необхідності створення динамічних інтелектуальних
адаптивних  алгоритмів,  котрі  дозволять  бездротовому  пристрою  динамічно
оптимізувати  одразу  декілька  параметрів  доступу  до  середи передачі  (MAC-
рівень) у відповідь на зміну середи, в котрій працює пристрій. Це означає,  що
пристрій сам змінює свої параметри, обирає найбільш підходящий вузол доступу,
мінімізує  вплив  завад,  оптимізує  роботу  бездротової  локальної  мережі  та
поліпшує умови роботи користувачів. Оскільки прогнозувати стан навколишньої
середи бездротовому пристрою важко,майже неможливо заздалегіть обрати набір
параметрів, котрі гарантували  би оптимальну продуктивність всіх додатків. 

Одна із основних проблем управління ресурсами будь-якої телекомунікаційної
системи із  комутацією пакетів  (надалі,  -  мережі)  під  час  надання  послуг  -  це
визначення компромісу між ступенем використання вже задіяних ресурсів мережі
і  рівнем  якості  надання  послуг.  За  звичайних  обставин  з  точки  зору  техніко-
економічної ефективності необхідно прагнути до найбільш повного використання
задіяних  мережних  ресурсів  -  у  першу  чергу,  пакетних  комутаторів,
маршрутизаторів  і  каналів  передачі  даних,  -  щоб  передавати  якомога  більші
обсяги даних у перерахунку на одиницю вартості задіяного обладнання. Особливо
це стосується сучасних телекомунікаційних мереж, що функціонують за стеком
протоколів  TCP/IP,  зокрема,  тому  що  у  критичних  умовах  ймовірність
лавиноподібного зростання трафікового навантаження у таких мережах суттєво
збільшується. Робота пакетної мережі може вважатися ефективною, коли кожен її
ресурс  є суттєво  завантаженим,  але  не  перевантаженим.  Усвідомлений  вибір
величини коефіцієнта використання ресурсу з урахуванням тонкої структури умов
його  застосування  має  визначальне  значення.  Величина  цього  коефіцієнту
безпосередньо впливає  на розміри черг пакетів  до ресурсу та на час  затримки
пакетів в чергах і за кінцевим рахунком на якість надання телекомунікаційних
послуг.  Тому  в  процесі  удосконалення  роботи  мережі  намагаються  знайти
розумний компроміс у досягненні таких двох протилежних цілей. 3 одного боку,
прагнуть поліпшити якість обробки трафіку, тобто намагаються знизити затримки
в просуванні пакетів та зменшити втрати пакетів. Таке на практиці досягається
головним чином, за  рахунок резервування ресурсів,  а для цього потрібно мати
додаткову  незадіяну  на  даний  момент  частку  пропускної  спроможності
комутатору.  3 другого боку намагаються максимально збільшити інформаційне
завантаження всіх ресурсів мережі з метою підвищення економічних показників її
експлуатації. 

Компроміс в досягненні вищезазначених цілей як показує практика, складає
основний  зміст  задачі  оптимізації  роботи  мережі.  Для  пакетної  мережі,  що  є
характерним  у  теперішній  час  при  передачі  даних,  параметр  навантаження
пов’язується  з  такими  показниками  якості  обслуговування,  як  час  затримки
повідомлення та ймовірність втрати пакету даних. Однак можна стверджувати,
що названі показники якості обслуговування визначаються пропускною здатністю
чи  швидкістю  передачі  інформації.  Будемо  враховувати  такі  реально  існуючі



фактори, як завади, яки призводять до зниження імовірності помилок (одиноких
та  групових)  і  як  наслідок  до  зменшення  реальної  пропускної  здатності  та
швидкості передачі інформації.
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ВИЯВЛЕННЯ НЕСПРАВНОСТЕЙ В МУЛЬТИСЕРВІСНИХ МЕРЕЖАХ
Розглянуто  метод  виявлення  несправностей  в  мультисервісних  мережах  та

розробка  алгоритму моніторингу в  мультисервісних мережах.  Ринкові  умови в
сфері  телекомунікацій  в  усьому  світі  висувають  нові  вимоги  до  введення  в
експлуатацію та підтримки необхідної якості знову з'являються мультисервісних
послуг.

В  даний  час  розвиток  телекомунікаційної  галузі  відбувається  в  напрямку
стрімкого  розширення  спектра  послуг,  що  надаються  користувачеві.  Розвиток
телекомунікаційних  систем  характеризується  впровадженням  нових
телекомунікаційних  технологій,  а  також  конвергенцією  різних  видів
телекомунікаційних та інформаційних технологій. 

Обсяг  інформації,  що  передається  через  інформаційно-телекомунікаційну
інфраструктуру збільшується з кожним роком. Розвиток цієї інфраструктури тягне
за собою впровадження великого числа мультисервісних послуг. Ринкові умови в
сфері  телекомунікацій  в  усьому  світі  висувають  нові  вимоги  до  введення  в
експлуатацію та підтримки необхідної якості знову з'являються мультисервісних
послуг. 

Сучасні  мультисервісні  послуги  надаються  на  основі  нових
телекомунікаційних технологій, які є основою створення і побудови мереж зв'язку
наступного  покоління  (Next  Generation  Network,  NGN),  які  в  першу  чергу



спрямовані  на  забезпечення  якості  обслуговування  і  надання  користувачам
широкого спектру послуг. 

Стрімке  зростання  кількості  наданих  послуг  ускладнює  вирішення  питань
проектування  та  планування  мереж  зв'язку,  в  тому  числі  і  мереж  зв'язку
наступного  покоління.  Якість  надання  існуючих  послуг  і  можливість
впровадження  нових  стає  визначальним  фактором  при  проектуванні
мультисервісних  мереж.  У  зв'язку  з  цим  особливої  актуальності  набувають
завдання підвищення ефективності систем управління в мультисервісних мережах
з метою забезпечення  заданої  якості  обслуговування  користувачів  при наданні
послуг.  Найбільш  поширеною  концепцією  управління  мережами  зв'язку
наступного покоління є концепція TMN (управління мережею електрозв'язку). 

У той же час існуючі системи управління в першу чергу орієнтовані на збір і
обробку інформації, що циркулює на рівнях транспорту й доступу. Даний підхід
робить досить трудомістким реалізацію алгоритмів адаптивного управління, що
враховують особливості трафіку, що відноситься до того чи іншого типу послуг. 

Метою досліджень є підвищення якості  обслуговування в мультисервісних
мережах  за  рахунок  удосконалення  методів  управління  послугами,  а  саме
реалізації  процедур  моніторингу  стану  та  усунення  несправностей.  Для
досягнення поставленої мети необхідно вирішити наступні задачі: 

1.  Провести  аналіз  існуючих  технологій  побудови  систем  управління
мультисервісними мережами. 

2.  Визначити  набір  показників  якості  для  системи  управління
мультисервісними мережами. 

3.  Розробити  алгоритм  діагностики  стану  екземплярів  сервісів  в
мультисервісній мережі. 

4. Розробити метод класифікації несправностей та управління їх усуненням в
мультисервісних мережах. 

5. Розробити структуру системи управління мультисервісними мережами, що
дозволить зменшити час обробки запитів користувачів.

Отже,  можна  сказати,  що  повсюдний  перехід  до  використання
мультисервісних мереж дещо випереджає розвиток засобів і методів управління є
однією з актуальних проблем у галузі телекомунікацій. 
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ТЕНДЕНЦІЇ РОЗГОРТАННЯ МОБІЛЬНИХ МЕРЕЖ П’ЯТОГО
ПОКОЛІННЯ

Розглянуто  динаміку  розвитку  мобільних  мереж  п’ятого  покоління.
Досліджено інноваційні рішення під час їх реалізації. Визначено основні переваги
технології  5G над  існуючими.  Проведено  аналіз  проблем  розгортання  мереж
п’ятого покоління операторами телекомунікацій.  

Технології  мобільних  мереж  п’ятого  покоління  (5G)  стають  основною
тенденцією розвитку телекомунікацій на найближчі десятиріччя.

Реалізація  5G мереж  є  революційним  проривом  в  галузі  телекомунікацій
через впровадження наступних інноваційних рішень:

 масивні  MIMO.  Ця  технологія  передбачає  використання  декількох
антен на приймач, що призведе, за рахунок рознесеного прийому, до збільшення
якості сигналу та швидкості передачі даних [1]; 

 нові діапазони частот. Сьогодні в мережах 4G (LTE) використовують
частоти  нижче  3,5  ГГц.  Стандарт  5G  передбачає  використання  більш
високочастотних  діапазонів.  Це  дозволить  позбутися  від  перешкод,  проте
необхідно буде збільшити потужність передавачів та розташовувати базові станції
більш щільно;

 технологія  D2D  (Device-to-device). Пристрої,  що  знаходяться
неподалік  один  від  одного,  зможуть  безпосередньо  обмінюватися  даними
(спілкуватись),  при  цьому  в  мережу  буде  транслюватись  лише  службова
інформація. Передача даних буде відбуватись без участі мережевих елементів [2].

Технологія 5G принесе з собою високу швидкість передачі даних і малий час
затримки, завдяки яким суспільство стрімко увійде в нову еру "розумних" міст та
Інтернет речей (IoT). 

Велика пропускна здатність мережі знадобиться для прямих трансляцій відео
високої чіткості, роботи додатків віртуальної реальності,
організації систем віддаленого навчання.

В  ході  попереднього  тестування  було  зафіксовано
досягнення  пікових  показників  на  рівні  25,3  Гбіт/с.
Якщо  говорити  про  реальні  швидкості,  які  чекають
звичайних  користувачів,  то  в  5G  вони  досягнуть
10 Гбіт/с (рис.1).

Це означає, що ви зможете завантажувати фільми у
форматі  Full HD за лічені секунди.

Ще  5G  зменшує  затримку  сигналу  до  1  мс.

100 Мбіт/с

10 Гбіт/с

Рисунок 1 Порівняння 
швидкостей 4 та 5G



Нагадаємо, що зараз затримки можуть досягати 10 мс в мережах 4G і 100 мс в 3G.
Поліпшення  цього  показника  дозволить  використовувати  мобільне

підключення навіть  в  тих ситуаціях,  коли критично важливе значення  має  час
відгуку.  Наприклад,  для  дистанційного  керування  сільгосптехнікою,
промисловими роботами або безпілотними автомобілями.

Проте,  незважаючи  на  потенційні  вигоди,  існують  побоювання,  що
впроваджувати 5G передчасно, і фахівці висловлюють відповідні попередження.
Оператори  та  провайдери  надання  телекомунікаційних  послуг  скептично
відгукуються  про  мережі  5G,  беручи  до  уваги  великий  обсяг  інвестицій,
необхідних для їх розгортання. Згідно досліджень, вартість розгортання готової
до використання мережі 5G з малими сотами, за  умови що волоконно-оптичні
транзитні лінії рентабельні, може скласти  від 6,8 млн. дол. США в невеликому
місті та до 55,5 млн. дол. США у великому  з високою щільністю населення [3].

Економічно  обґрунтованим  варіантом  інвестування  в  5G  може  бути
розгортання мереж в міських районах з високою щільністю населення, оскільки ці
райони  завжди  найбільш  комерційно  привабливі  для  операторів.  Комерційно
обґрунтувати інвестиції в мережі 5G за межами цих районів набагато складніше,
особливо в перші роки розгортання 5G. В результаті, шансів отримати інвестиції
на впровадження 5G у сільських і  приміських районів буде менше,  а це може
привести до поглиблення цифрового розриву.

Таким  чином,  поки  аргументи  на  користь  інвестицій  в  5G є  недостатньо
переконливими,  компаніям  галузі  слід  проявляти  обережність  і  розглянути
можливість  розширення доступності  та  підвищення якості  існуючих мереж 4G
напередодні переходу до 5G. 

Література:
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БИОМЕХАНИЧЕСКИЕ ПРОТЕЗЫ
Сегодня тела людей сливаются с технологиями так, как мы и представить не

могли несколько десятилетий назад. Сверхчеловеческая сила, ловкость и чувства
перестали быть уделом научной фантастики — все это уже доступно обычному
человеку.  Несмотря  на  то,  что  новейшие  технологии  дают  нам  возможность
увидеть возможности людей в будущем, в наши дни они наиболее полезны для
людей,  страдающих  от  инвалидности  в  том  или  ином  виде.  Технологии  в
буквальном смысле способны делать из людей киборгов,  заменяя недостающие
конечности,  внутренние  органы  и  органы  чувств.  Иногда  они  даже  могут
улучшить обычную функцию тела.

Протезирование —  замена  утраченных  или  необратимо  повреждённых
частей  тела  искусственными  заменителями — протезами.  Протезирование
представляет  собой  важный  этап  процесса  социально-трудовой  реабилитации
человека,  утратившего  конечности,  или  страдающего  заболеваниями  опорно-
двигательного аппарата.

«Рука Люка»
LUKE  Arm,  она  же  «Рука  Люка»

(названная  в  честь  Люка  Скайуокера),
— это  высокотехнологичный  протез,
который  позволяет  владельцу  осязать.
Специальный  мотор  обеспечивает
обратную  связь,  имитируя
сопротивление,  которое  оказывают
различные  физические  объекты
— пользователь  может  почувствовать,

что  подушка  обладает  меньшим  сопротивлением,  чем  кирпич.  Электронные
датчики получают сигналы от  мышц пользователя,  которые затем переводят  в
физическое  движение.  Носитель  может  одновременно  манипулировать
несколькими суставами при помощи переключателей, которыми можно управлять
с  помощью  своих  ног.  Первая  коммерчески  доступная  «рука  Люка»  станет
доступна небольшой группе военных ампутантов в 2016 году.



Рука bebionic
Компания  по  производству

протезов  bebionic  создает  самые
современные  протезы  рук.
Индивидуальные  моторчики  в
каждом  суставе  движут  каждой
частью  руки  независимо.  Для
помощи  в  повседневном
использовании  у  bebionic  есть  14
заранее определенных схем захвата.
Высокочувствительные  двигатели
меняют  скорость  и  силу  захвата  в

режиме реального времени — они достаточно деликатны, чтобы пользователь мог
удерживать  яйцо  между  указательным  и  большим  пальцем,  и  достаточно
надежны, чтобы выдержать до 45 килограммов. Рука bebionic стала коммерчески
доступна уже в 2010 году. За следующие семь лет модели лишь улучшались в
отношении времени автономной работы, гибкости и программного обеспечения.

Бионическая нога, управляемая силой мысли
Управляемую силой мысли ногу впервые начал использовать Зак Ваутер в 2012

году, программный  инженер  из
Сиэтла,  которому ампутировали
ногу  выше колена  в  2009  году.
Технология,  преобразующая
сигналы  мозга  в  физическое
движение,  называется  TMR
(Targeted Muscle Reinnervation) и
была  создана  в  2003  году  для
протезов  верхних  конечностей.
Но  протез  Ваутера  был  в
некотором  роде

революционным,  потому  что  впервые  заменил  ногу.  В  2012  году  Зак  Ваутер
преодолел 2100 ступенек Уиллис-тауэр в Чикаго при помощи своего протеза ноги.
Ему потребовалось 53 минуты и 9 секунд.

Итог: У  15%  людей  на  планете  есть  нарушения  функций  и  структур
организма, которые препятствуют физической активности и мешают социальной
жизни, и больше 50 миллионов человек в год становятся инвалидами. Благодаря
современным материалам, сбалансированному размещению двигателей, датчикам
силы  прикосновения  и  вместительным  аккумуляторам  разработчики  протезов
смогли создать  бионические руки,  ноги  которые способны на большую часть
повседневных действий.

Литература:
https://geektimes.ru/post/276638/
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ІНТЕРНЕТ РЕЧЕЙ
IOT - концепція простору, в якому все з аналогового і цифрового світів може

бути поєднане - це перевизначити наші стосунки з об'єктами, а також
властивості і суть самих об'єктів. © Роб Ван Краненбург

Internet of things, - концепція обчислювальної мережі фізичних предметів, 
оснащених вбудованими технологіями для взаємодії один з одним або з зовнішнім
середовищем, яка розглядає організацію таких мереж як явище, здатне 
перебудувати економічні та суспільні процеси, що виключає з частини дій і 
операцій необхідність участі людини.

ІoT = Сенсори (датчики) + Дані + Мережі + Послуги
Іншими словами, під Інтернетом речей розуміється сукупність різноманітних 

приладів, датчиків, пристроїв, об'єднаних в мережу за допомогою будь-яких 
доступних каналів зв'язку, що використовують різні протоколи взаємодії між 
собою і єдиний протокол доступу до глобальної мережі. У ролі глобальної мережі 
для Інтернет-речей зараз використовується мережа Інтернет.

Принципи побудови
Інтернет речей грунтується на трьох базових принципах. По-перше, повсюдно 

поширену комунікаційну інфраструктуру, по-друге, глобальну ідентифікацію 
кожного об'єкта і, по-третє, можливість кожного об'єкта відправляти і отримувати
дані за допомогою персональної мережі або мережі Інтернет, до якої він 
підключений.

Архітектура мережі
Кожен вузол мережі інтернет-речей надає свій сервіс, надаючи якусь послугу 

постачання даних. У той же час вузол такої мережі може приймати команди від 
будь-якого іншого вузла. Це означає, що всі інтернет-речі можуть взаємодіяти 
одна з одною і вирішувати спільні обчислювальні завдання. Інтернет-речі 
можуть утворювати локальні мережі, об'єднані якоюсь однією зоною 



обслуговування або функцією.

IоT складається з набору різних інфокомунікаційних технологій, що 
забезпечують функціонування Інтернету речей.
Архітектура Інтернету речей відрізняється в залежності від реалізації.

Здебільшого архітектура має таку рівневу структуру:
•Рівень сенсорів і сенсорних мереж.
•Рівень шлюзів і мереж.
•Сервісний рівень.
•Рівень додатків.

Стадії розвитку по Ван Краненбургу 
Розумні речі - це етап який ми маємо зараз. Річ - «будь-який реальний чи 

віртуальний об'єкт, який існує і переміщується в просторі і часі і може бути 
однозначно визначено

Розумний будинок - це буквальний переклад англійського словосполучення 
«smart house». Під ним розуміють спосіб автоматизації домашнього побуту 
шляхом об'єднання всіх електроприладів та побутової техніки в будинку в одну 
єдину екосистему. Як правило, така екосистема має свій «мозок» - тобто фірмову 
програму, пристрій чи сервіс, з якого здійснюється управління.
Розумне місто - концепція інтеграції декількох технологій для управління 
міським майном; активи міста включають, зокрема, місцеві відділи 
інформаційних систем, школи, бібліотеки, транспорт, лікарні, електростанції, 
системи водопостачання та управління відходами, правоохоронні органи та інші 
громадські служби.

Смарт планета - концепція системи систем. А також спосіб моніторингу 
планети. 

Приклади використання

На прикладі Барселони можна вивчати можливості інтернету речей для 
міського середовища і, в той самий час, аналізувати недоліки подібних систем 
збору даних. Так, наприклад, міські ліхтарі в Барселоні обладнали розумними 
світлодіодними лампами і спеціальними датчиками, які визначали присутність 
перехожих. Якщо поруч нікого не було, то світло відключалося. Однак влада 
знайшла для технології інше застосування і почали вмикати освітлення в місцях 
проведення міських свят та інших заходів, щоб залучити людей. Також освітлення
підлаштовується під погодні умови. «Розумні» датчики стоять і в сміттєвих 
контейнерах. Вони стежать за наповненням бака. У деяких центральних районах 
Барселони контейнери з'єднані з підземними пунктами збору сміття - відходи по 
трубах відразу ж відправляються на звалище.

Завдяки датчикам на парковках водії можуть без проблем знайти вільне місце 
через спеціальний сервіс. Крім того, програма відправляє дані в мерію, 
дозволяючи працювати над поліпшенням системи паркінгу. Для тих, у кого немає 
власного автомобіля, в місті створена зручна система громадського транспорту. А
сучасні зупинки намагаються зробити очікування максимально комфортним. 
Вони оснащені електронними табло з часом прибуття автобуса, інтерактивними 
картами і USB-портами для зарядки гаджетів. Енергію зупинки отримують 



завдяки сонячним батареям.

СЕКЦІЯ №2 СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ
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ДОСЛІДЖЕННЯ ОПТИМАЛЬНОГО СЕРЕДОВИЩА ДЛЯ ЗАПУСКУ
ДОДАТКІВ IOT

На сьогодні Інтернет речей - одна з найбільш швидко зростаючих галузей. У
наших  будинках,  автомобілях  і  офісах  підключені  пристрої  стають  ще
розумнішими, швидше і ефективніше.
Використання  даної  технології  в  нових  продуктах  стрімко  зростає  з  кожним
роком.  Розвиваються  інновації  і  створюються  повністю  нові  бізнес  моделі  та
послуги для нового покоління споживачів, що відкриває безпрецедентні можливості
як для бізнесу, так і державного сектора.

З порівняння хмарних платформ IoT видно, що можливостей досить багато,  і
важко знайти  краще рішення  для  планованого  вами проекту.  Правда,  все  топові
платформи для розробки рішень IoT включені в цей список з певної причини: всі
вони мають свої переваги [1, c.495].

У даній роботі було виконано порівняння десяти кращих хмарних платформ IoT,
а саме :  Amazon Web Сервисес,  Google Cloud Иот, Microsoft Azure IoT  Suite, SAP,
Salesforce IoT, Oracle Internet of Things, Cisco IoT Cloud Connect, Bosch IoT Suite,
IBM Watson Internet of Things, ThingWorx IoT Platform.
Критерії, що працюють на платформі, можуть бути наступними [2, c.94]:
- Ціна і модель цінообразованія. Деякі платформи використовують модель оплати
за фактом, коли ви платите за фактично потребовані ресурси (наприклад, AWS IoT
Core),  в  той  час  як  інші  користувачі  використовують  підписки  з  фіксованою
потребою в  місяць (наприклад,  Salesforce).  В залежності  від конкретного вашого
проекту, виберіть концепцію цінообразованія, яка підключає вам найкраще всього.
- Налічення безкоштовного рівня.  Це відмінний варіант для випадків,  коли вам
потрібно перевірити свою ідею і вам нужна можливість дозволити просто проект з
мінімальними інвестиціями. AWS пропонує безкоштовну опцію рівня з визначеними
обмеженнями, в той час як Oracle не має безкоштовних опцій, так як вона досить
дорога.
- Досвід  командних  розробників.  Це  надійний  спосіб  вибору  інструментів  і
сервісів для розробки. Спросіть командуючих, що розробляють їх, про їхні дії  та

http://www.dut.edu.ua/ua/35-navchalno-naukoviy-institut-informaciynih-tehnologiy-navchalno-naukovi-instituti
http://www.dut.edu.ua/ua/35-navchalno-naukoviy-institut-informaciynih-tehnologiy-navchalno-naukovi-instituti


знання  про  доступних  варіантах  і  зробили  свій  вибор,  збалансувавши  вимоги
проекту та досвід команди.

Результат  показав,  що вони надають широких спектр  можливостей.  Виділити
найкраще рішення для планованого вами проекту досить важко так як всі топові IoT
платформи мають свої переваги та недоліки [3, c.73].

Звісно,  кожен  проект  унікальний  і  може  передбачати  особливі  вимоги  до
безпеки, масштабування і місця зберігання. 

Перелік посилань:
1. Fortino G, Guerrieri A, Russo W, Savaglio C. Integration of agentbased and cloud 
computing for the smart objects-oriented IoT. In: Proceedings of IEEE 18th international 
conference on computer supported cooperative work in design, 2014, pp. 493–498.
2. Celesti A, Fazio M, Giacobbe M, Puliafito A, Villari M. Characterizing cloud 
federation in IoT. In: 30th international conference on advanced information networking 
and applications workshops, 2016, pp. 93–98.
3. Росляков А. В. Интернет вещей / А. В. Росляков, С. В. Ваняшин, А. Ю. Гребешков.
– Самара, 2015.-243c.
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AR-ТЕХНОЛОГІЇ ТА ЇХНЄ ВИКОРИСТАННЯ
Новітні технології створюють неймовірний світ навколо нас. А завдяки AR

технологіям, ми збільшили наш кругозір у багатьох сферах життєдіяльності.
        Доповнена реальність (в перекладі з англійської augmented reality або AR) –
це доповнення фізичного світу за допомогою цифрових даних, яке забезпечується
комп'ютерними  пристроями  (смартфонами,  планшетами  та  окулярами  AR)  в
режимі реального часу.  Говорячи простими словами, на відміну від VR (Virtual
Reality),  яка  вимагає  повного  занурення  у  віртуальне  середовище,  AR
використовує  середовище навколо нас  та  просто  накладає  поверх  нього  певну
частинку віртуальної інформації, наприклад графіку, звуки та реакцію на дотики.
Оскільки віртуальний та  реальний світи гармонійно співіснують,  користувачі  з
досвідом  доповненої  реальності  мають  змогу  спробувати  цілком  новий,
покращений  світ,  де  віртуальна  інформація  використовується  як  додатковий
корисний  інструмент,  що  забезпечує  допомогу  в  повсякденній  діяльності.

З      Апаратна частина пристрою для роботи з доповненою реальністю дуже
складна.  Вона складається з  наступних частин:  процесор,  дисплеї,  різноманітні
датчики, та пристрої вводу інформації. Сучасні мобільні пристрої, як смартфони
або  планшети,мають  в  собі  всі     зазначені  елементи,  а  також  камеру
та MEMC (акселерометр, GPS, цифровий компас), що роблять їх придатними до



використання в якості платформи для AR.                                                 р
Перспективи  доповненої  реальності,  як  ви  розумієте,  безмежні.  З  активним
розвитком цієї технології, ми зможемо використовувати її в абсолютно будь-якій
сфері життєдіяльності людини. Чи це не чудово?
Ось ті сфері, які вже взяли на озброєння доповнену реальність:
 Маркетингова і  рекламна сфера.  Реклама досить активно використовує
доповнену  реальність  у  своїй  діяльності.  Це  використовують,  наприклад,  у
вітринах магазинів, у примірочних. Також існують інтерактивні кіоски та промо-
стенди. Такі рекламні кампанії дуже привертають до себе увагу публіки, що дуже
добре для рекламованого продукту. Досить не погано, коли людина може оцінити
продукт у тривимірному вимірюванні, подивитися на нього з усіх кутів, і таким
чином, скласти більш повне уявлення продукту.
 Освіта.  Зараз в Україні  йде реформування освітньої системи та однією з
компетенцій  Нової  Школи  є  інтерактивність,  що  і  впроваджує  AR.  Такі
підручники будуть куди цікавіше, потрібно буде просто навести смартфон, і на
екрані  у  дитини  буде  з'являтися  віртуальний  персонаж.  Також  доповнену
реальність можна використовувати в іграх і додатках для тренування навичок і
знань. Адже таке навчання буде цікавим і це головний плюс!
 Архітектура і будівництво. Сфери, у яких використання доповненої 
реальності не просто інновація, а необхідність. Це величезний плюс у 
виробничому процесі, адже ще на етапі планування можна вже побачити готовий 
проект, що значно знижує ризики.                                                                                   
Поки що доповнена реальність в основному зустрічається в смартфонах. Це 
зручність, готова технічна база, широка поширеність пристроїв і простота 
написання програмного забезпечення. Саме розваги сьогодні розвивають 
дослідницьку базу доповненої реальності. А завдяки колосальним обсягам даних, 
добровільно переданих людьми компаніям-розробникам, технологія в зв’язці з 
машинним навчанням роблять кроки в бік більш серйозних областей. Можливо, в 
майбутньому найцікавіші ідеї з розвитку технології будуть звучати від тих, для 
кого ця сама технологія була просто частиною дитинства.
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ
«У тезі окреслено важливість та особливості впливу сучасних інформаційних

технологій,  подано  декілька  актуальних  та  доречних  прикладів  на  цю  тему,
акцентовано увагу на важливій ролі ІТ в процесах кіберсоціалізації, глобалізації
та  життєдіяльності  людини,  були  розглянуті  основні  проблеми  та  переваги



розвитку ІТ та основний технічний засіб технології переробки інформації.»
Наш час є постійним процесом розвитку вже існуючого і винаходження чогось

нового, що може замінити щось застаріле для виконання певної задачі. Сучасні
інформаційні  технології  змінюються  щодня  на  усіх  закутках  нашої  планети.
Декілька декад назад люди не могли навіть уявити результати та досягнення у
різних сферах,  які  існують сьогодні  завдяки ІТ. Комп’ютеризація,  глобалізація,
кіберсоціалізація  та  інші  –  лише  початок  величезного  списку.  Ми  можемо
спостерігати  за  усім  світом,  не  виходячи  зі  своєї  домівки  завдяки  цифровому
телебаченню та інтернету. Також, ми маємо змогу не турбуватися про те, що у
наш  дім  може  влізти  крадій  завдяки  новій  системі  «Розумний  дім»,  яка
забезпечить  безпеку  нашої  оселі  та  зробить  наше  повсякденне  життя  значно
комфортніше.

Не складно спіймати себе на думці, що зараз все наше життя стало пов’язано із
ІТ.  Взагалі,  основним  технічним  засобом  технології  переробки  інформації
служить  ПК,  який істотно  вплинув  як  на  концепцію побудови  і  використання
технологічних процесів,  так і  на якість результатної  інформації.  Впровадження
ПК  в  інформаційну  сферу  та  застосування  телекомунікаційних  засобів  зв'язку
визначили  сучасний  етап  розвитку  ІТ.  У  поняття  сучасної  ІТ  включені  також
комунікаційні  технології,  які  забезпечують  передачу  інформації  різними
засобами, а саме -  телефон, телеграф, телекомунікації,  факс та інші.  Проте,  не
тільки цим обмежується ІТ.  Щоб краще розуміти наскільки великий потенціал
розвитку  сучасних  інформаційних  технологій,  я  приведу  вам  такий  приклад.
Нещодавно  був  створений  квантовий  комп'ютер,  здатний  передбачати  аж  16
варіантів розвитку майбутнього. Коли дослідники з Технологічного університету
Наньянг (Nanyang Technological University), Сінгапур, включають створений ними
квантовий комп'ютер, він, цей комп'ютер, стає здатним бачити майбутнє, точніше,
16  можливих  варіантів  розвитку  подій.  Цей  комп'ютер  використовує  в  своїх
інтересах  дивні  закони  квантової  механіки,  які  визначають  поведінку  самих
маленьких частинок і дозволяють проводити обчислювальні операції з високою
ефективністю. 

Проте із перевагами сучасних інформаційних технологіями є і ряд проблем,
таких  як:  реальна  можливість  руйнування  за  допомогою  інформаційних
технологій приватного життя людей і організацій; небезпека все більшого впливу
на  суспільство  засобів  масової  інформації  та  тих,  хто  ці  кошти  контролює;
проблема відбору якісної і достовірної інформації при великому її обсязі та інші.

Однак ІТ міцно увійшли в наше життя. Застосування ЕОМ стало буденною
справою,  хоча  зовсім  ще недавно  робоче  місце,  обладнане  комп'ютером,  було
великою рідкістю. Інформаційні технології відкрили нові можливості для роботи і
відпочинку,  дозволили  багато  в  чому  полегшити  працю людини.  Перспективи
розвитку  обчислювальної  техніки  сьогодні  складно  уявити  навіть  фахівцям.
Однак, зрозуміло, що в майбутньому нас чекає щось грандіозне. А завдяки темпам
розвитку  сучасних  інформаційних  технологій,  не  залишається  сумнівів,  що  це
станеться дуже скоро.

Джерела з інтернету: 
1-https://sites.google.com/site/glavainform/informacionnoe-obsestvo/osnovnye-certy-
informacionnogo-obsestva/opasnosti-informacionnogo-obsestva
2 - http://www.itstan.ru/it-i-is/sovremennye-it-informacionnye-tehnologii.html



3 - https://www.dailytechinfo.org/infotech/
4 - https://works.doklad.ru/view/1a8Pu2ZeNm0/4.html
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ.

Бази даних(Databases, DB)
База даних (БД) - це організована структура, призначена для зберігання, зміни і
обробки  взаємозалежної  інформації,  переважно  великих  обсягів.  Її  користь
складко переоцiнити, зокрема у сферi IT та навiть у повсякденному життi

Риси, концепцiя БД:
Основні риси БД:
• дані відокремлюються від прикладної програми (ПП), з'являється спеціальна
програмна  надбудова  для  управління  даними,  яка  називається  системою
управління  базами  даних  (СКБД);  СУБД  управляє  даними  та  служить
посередником  між  ними  і  ПП;  ПП  спрощуються,  звільняються  від  функцій
структуризації, зберігання і пошуку даних;
• відбувається централізація (інтеграція)  даних, і  багатоаспектне використання
для різних додатків, що скорочує надмірність даних, дозволяє забезпечити більш
високий рівень
достовірності даних і оптимізувати різні процедури ведення і використання БД.

Розглянемо  таку  проблему,  як  складання  і  ведення  журналу  учнів.
Відбувається  зіткнення  ні  з  малим  об'ємом  однакових  даних  про  учнів  (місце
проживання, персональні дані, відомості про батьків та інше) і процесі навчання
(успішність,  що  проводяться  контрольні,  уроки,  заходи  та  інше).  Для
автоматизації  цього  завдання  застосування  алгоритмічних  мов  не  підходить.
Власне, для цієї мети і призначена система управління базами даних. Ця система
не  приєднується  до  вирішення  одних  певних  завдань.  У  них  автоматизовані
шаблонні операції, необхідні для роботи з базами даних, а так як вдосконалення
триває, то в наступній версії або новому варіанті системи управління базами даних
реалізовано все більше число подібних операцій. Дозвіл проблем оптимізації за
допомогою  систем  управління  базами  даних  призводить  до  утворення
інформаційних систем.

До  появи  концепції  БД  і  відповідних  цієї  концепції  програмних  засобів
управління  даними  у  зовнішній  пам'яті  вироблялося  з  допомогою  файлових
систем,  які  є  підсистемою  ОС.  Але  їх  можливості  для  інформаційного
моделювання ПО обмежені. Саме тому у 1960-1963рр була розроблена перша БД
пiд  назвою  CODASYL  мережева  модель  даних  та  одночасно  незалежне



розроблення ієрархічної БД фірмою North American Rockwell, яка пізніше взята за
основу IMS — власної розробки IBM.

Прийнято вважати, що використання концепції баз даних дозволяє:
1. Підвищити надійність, цілісність і збереження даних;
2. Зберегти витрати інтеллектуальноготруда;
3. Забезпечити простоту і легкість використання даних;
4.  Забезпечити  незалежність  прикладних  програм  від  даних  (змін  їх  описів  та
способів зберігання);
5. Забезпечити достовірність даних;
6. Забезпечити необхідну швидкість доступу до даних;
7. стандартизованих дані в межах однієї предметної області;
8. Автоматизувати реорганізацію даних;
9. Забезпечити захист від спотворення і знищення даних;
10. Скоротити дублювання інформації за рахунок структурування даних;
11. Забезпечити обробку незапланованих запитів до інформації, що зберігається;
12. Створити передумови для створення розподіленої обробки дaнниx.

Існують фактографічні  інформаційні системи ефективної обробки даних, що
мають на увазі негайне обслуговування абсолютно звичайних запитів від значної
кількості  споживачів,  і  фактографічні  інформаційні  системи  дослідницької
обробки,  орієнтованих  на  реалізацію  різноманітних  запитів,  які  вимагають
виконання  статистичної  обробки  історичної  (накопиченої  за  довгий  час)
інформації, конструювання процедур предметної області і передбачення розвитку
цих  процедур.  Тому,  інформаційні  системи  застосовують  в  нижченаведених
сферах:
- створення сховища для інформації;
- концепція оцінки інформації;
- налагодженість затвердження постанови;
- мобільні та локальні бази даних;
- географічні бази даних;
- мультимедіа бази даних;
- розподілені інформаційні системи;
- бази даних для всесвітньої мережі.

Користь  вiд  використоння  сучасних  баз  даних  величезна.  Буде  бiльше
можливостей для розвитку систем, бiльше вiльного часу завдяки автоматизацiї, а
тому життя буде бiльш щасливим.

 Література:
1)Stud.com.ua:

• Вимоги до сучасних баз даних 
2) scienceforum.ru

    • Область применения баз данных
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ДОПОВНЕНА РЕАЛЬНІСТЬ ТА СУЧАСНІ ПРИСТРОЇ ДЛЯ ЇЇ РЕАЛІЗАЦІЇ 
Подальший  розвиток  інформаціних  технологій  вже  не  уявляється  без

розвитку  технологій  доповненої  реальності.  Людство  стоїть  на  порозі
глобалізації  цього  процесу  і  інтенсифікації  його  проникнення  у  різні  сфери
людської  діяльності.  Спробуємо  зафіксувати,  якими  пристроями  ми  можемо
реалізувати елементи доповненої реальності на сьогодні.

Можна припустити, що термін доповнена реальність (AR) з’явився як одина із
«сходинок»  в  розвитку  віртуальної  реальності  і  її  застосування  в  практичній
діяльності людини. Існує декілька визначень доповненої релаьності, однак у 1987
р.  Рональд  Азума  (англ.  Ronald  Azuma)   визначив  доповнену  реальність  як
систему, яка: 
— поєднує віртуальне і реальне; 
— взаємодіє в реальному часі;
— працює в 3D [1].

У всякому разі доповнена реальність – результат введення у поле сприйняття
будь-який сенсорних даних з метою доповнення даних про оточення і поліпшення
сприйняття інформації.

Вона  може  бути  частиною  змішаної  реальності  (MR)  яка  забезпечує
проектування тривимірних віртуальних об’єктів чи голограм на фізичний простір.
Дозволяє  переміщуватись  навколо  віртуального  об’єкту,  оглядати  його  з  усіх
боків і, за потребою, всередині. Вимагає, як правило, спеціального обладнання [2].

На сучасному етапі розвитку інформаційних технологій елементи доповненої
реальності реалізуються за допомогою наступних класів пристроїв.
Мобільні пристрої. До них відносять планшети, смартфони, окуляри доповненої
реальності, лінзи доповненої реальності.
На планшети і смартфони має бути встановлено спеціалізоване ПЗ. Наприклад, на
смартфони і планшети можна встановити браузери доповненої реальності, такі як
Wikitude,  Layar,  Blippar,  або  спеціальні  пропозиції  (зокрема,  City  Lens  для
Windows  Phone).  Ці  браузери  можуть  показувати  найближчі  до
місцерозташування  користувача  визначні  місця,  магазини,  кав’ярні,  пункти
прокату, пункти обслуговування і т.п., а також виконувати корисні функції.

Окуляри  доповненої  реальності —  це  окремий  повноцінний  пристрій,
розроблений безпосередньо для роботи з AR. Вони, почасти, вміють проектувати
голограми  та  інформацію  у  реальний  простір,  але  не  прив’язуються  до  їх



фізичних  об’єктів.  Фактично,  вони  є  екраном  перед  очима.  Найбільш  відомі
окуляри  Google  Glass.  З  ними  конкурують  Vuzix  Blade,  Epson  Moverio,  Sony
SmartEyeglass.  У  порівнянні  з  Google  Glass,  ці  та  інші  окуляри  доповненої
реальності дешевше і більше доступні – звичайні користувачі можуть купити їх.
В той час  окуляри Microsoft  HoloLens,  Magic  Leap One и  Meta  2  є  окулярами
змішаної  реальності.  Вони  дозволяють  працювати  з  віртуальними  об’єктами,
прив’язаними до реального світу [3].

Лінзи  для  доповненої  реальності поки  ще  лишаються  технологією
майбутнього.  Розробники  прагнуть  перетворити  лінзи  у  прозорий  екран,  що
містить  систему  управління,  мініатюрну  камеру,  антену,  світлодіоди  та  інші
оптоелектронні  компоненти.Зокрема,  компанія  Samsung  вже  подала  патент  на
«розумні» контактні лінзи, роботи у цьому напрямку веде і компанія Google. Але
на ринок подібні пристрої вийдуть не раніше, ніж 5–10 років.

Стаціонарні  пристрої.  Це може бути телевізор,  екран комп’ютера,  ігровий
комп’ютер  типу  Kinect.  На  екран  телевізора  виводиться  вже  доповнене
зображення (особливо часто це буває під час трансляції футбольних і хокейних
матчів),  приклад  для  комп’ютера  (або  смартфону)  —  карти  Google  в  режимі
«Satellite», коли на супутниковий знімок накладаються назви вулиць і визначні
місця.  Іноді  використовуються  широкоформатні  екрани,  а  також  проекційні
системи,  здатні  накладати  зображення  не  лише  на  екрани,  але  і  на  будь-які
поверхні.

Спеціальні засоби. До них можна віднести спеціалізовані шоломи військових
пілотів. На скло шолома виводиться необхідна пілоту важлива інформація і він
може сприймати її, не переводячи погляд на панель приладів, а також, в деяких
системах,  здійснювати  цілевказання  шляхом  повороту  голови  чи  рухом  його
очних яблук.

Наприклад, шолом пілота-винищувача п’ятого покоління F-35 використовує
такі технології, що пілот може бачити крізь непрозорий корпус літака. Правда, це
не  дешево.  Вартість  його  перевищує  400  тис  доларів.  Також,  є  зразки  таких
шоломів з вже вбудованою системою нічного бачення.

Потрібно  також  зазначити,  що  важливою  частиною  таких  пристроїв  є
спеціалізоване  програмне  забезпечення,  яке  і  обробляє  інформацію  з
різноманітних  датчиків  і  дозволяє  інтерактивний  зв’язок  людини  з  таким
пристроєм.

Література: 
1. Стаття з Wikipedia [Електронний ресурс] . – Режим 
доступу: https://uk.wikipedia.org/wiki/%D0%94%D0%BE
%D0%BF%D0%BE%D0%B2%D0%BD%D0%B5%D0%BD
%D0%B0_%D1%80%D0%B5%D0%B0%D0%BB%D1%8C
%D0%BD%D1%96%D1%81%D1%82%D1%8C
2. Стаття порталу IT Enterprise [Електронний ресурс]. – 
Режим доступу: https://www.it.ua/knowledge-base/technology-
innovation/dopolnennaja-realnost-ar
3. Стаття порталу Next Reality [Електронний ресурс]. – 
Режим доступу: https://next.reality.news/news/whats-difference-
between-hololens-meta-2-magic-leap-0181804/
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ
Хмарні обчислення (cloud computing)

Концепція  хмарних  обчислень  з'явилася  ще  в  1960  році,  коли  американський
учений,  фахівець  з  інформатики  і  теорії  комп'ютерів  Джон  Маккарті  (John
McCarthy) висловив припущення, що коли-небудь комп'ютерні обчислення стануть
надаватися подібно комунальним послугам (public utility).  Згідно інших джерел,
хмарні обчислення беруть початок з 1950-х років, коли вчений Герб Ґрош (Herb
Grosch)  стверджував,  що  весь  світ  буде  працювати  на  терміналах,  якими
керують близько 15 великих центрів обробки даних. 

Що таке хмарні обчислення?

Хмарні  обчислення  (далі  ХО)  —  це  модель  забезпечення  повсюдного  та
зручного  мережевого  доступу  на  вимогу  до  загального  пулу  обчислювальних
ресурсів (наприклад, мереж передачі даних, серверів, пристроїв зберігання даних,
додатків і сервісів - як разом, так і окремо) , які можуть бути оперативно надані і
звільнені  з  мінімальними  експлуатаційними  витратами  і  /  або  зверненнями  до
провайдера.

Як ХО можуть вдосконалити бізнес процес ?

1) Не  потрібні  великі  обчислювальні  потужності  ПК  -  по  суті  будь-який
смартфон, планшет і т.д., при відкритті вікна браузера отримує величезний потен-
ціал.

2) Відмовостійкість.

3) Певний рівень безпеки.

4) Висока швидкість обробки даних.

5) Економія на покупці ПО (програмного забезпечення) – все необхідне ПО вже є
в сервісі, в якому будуть працювати необхідні додатки.

6) Ваш власний вінчестер не наповнюється – всі дані зберігаються у мережі. 

Головні недоліки ХО



1) Хмарна послуга надається завжди якоюсь компанією, відповідно, збереження
даних користувача залежить від цієї компанії.

2) Поява хмарних монополістів.

3) Необхідність завжди бути у мережі для роботи.

4) Загроза хакерських атак на сервер (при зберіганні даних на комп'ютері ви в
будь-який час можете відключитися від мережі і очистити систему за допомогою
антивірусу) 

5) Можлива  подальша  монетизація  ресурсу  –  цілком  можливо,  що  компанія
надалі вирішить брати за послуги плату з користувачів.

Вимоги до сервісів, які надають послуги ХО

Національним інститутом стандартів і  технологій США (ANSI) зафіксовані такі
обов'язкові характеристики ХО.

1) Самообслуговування по вимозі (self-service on demand), споживач самостійно
визначає  і  змінює  обчислювальні  потреби,  такі  як  серверний  час,  швидкість
доступу та обробки даних, обсяг збережених даних без взаємодії з представником
постачальника послуг.

2) Універсальний  доступ  по  мережі,  послуги  доступні  споживачам  по  мережі
передачі даних незалежно від використовуваного термінального пристрою.

3) Об'єднання ресурсів (resource pooling), постачальник послуг об'єднує ресурси
для обслуговування великої кількості споживачів в єдиний пул для динамічного
перерозподілу потужностей між споживачами в умовах постійної зміни попиту на
потужності; при цьому споживачі контролюють тільки основні параметри послуги
(наприклад, обсяг даних, швидкість доступу),  але фактичний розподіл ресурсів,
що надаються споживачеві, здійснює постачальник (в деяких випадках споживачі
все-таки  можуть  управляти  деякими  фізичними  параметрами  перерозподілу,
наприклад,  вказувати  бажаний  центр  обробки  даних  з  міркувань  географічної
близькості).
4) Еластичність,  послуги  можуть бути  надані,  розширені,  звужені  в  будь-який
момент часу, без додаткових витрат на взаємодію з постачальником, як правило, в
автоматичному режимі. 

5) Облік  споживання,  постачальник  послуг  автоматично  обчислює  спожиті
ресурси  на  певному  рівні  абстракції  (наприклад,  обсяг  збережених  даних,
пропускна спроможність, кількість користувачів, кількість транзакцій), і на основі
цих даних оцінює обсяг наданих споживачам послуг.
Література:
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ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ТА ЇХ ВПЛИВ НА РОЗВИТОК
СУСПІЛЬСТВА

Сучасний етап розвитку суспільства характеризується зростаючою роллю
інформаційних  технологій.  Вони  активно  впливають  на  стан  політичної,
економічної,  оборонної  та  інших  складових  безпеки  держави.  Необхідність
використання  інформаційних  технологій  вже  не  викликає  ніяких  сумнівів,
оскільки  технологія  –  це  одна  з  найбільш  динамічно  розвивинутих  областей
сучасного  життя.  Використання  нових  інформаційних  технологій  дозволяє
підвищити  ефективність  процесу  навчання,  сприяє  здійсненню  переходу  до
неперервної освіти, вирішує проблему доступу до нових джерел різноманітної за
складом і формами представлення інформації.

В освітніх установах, на виробництві та навіть у повсякденному житті люди
дуже часто використовують інформаційні технології. Перехід в постіндустріальне
суспільство свідчить  про розвиток інформаційних технологій шляхом розвитку
людського інтелекту. Створюються все нові та нові технології, які допомагають
жити в комфорті.

Інформаційні  технології  впливають  на  всі  сфери  діяльності  людини,  але,
мабуть,  найбільш сильний  вплив  вони  мають  на  освіту,  оскільки  відкривають
можливості  впровадження  абсолютно  нових  методів  викладання  і  навчання.
Розвиток  інформаційних  технологій  скоріше  вплине  на  якість  навчання,  ніж
усунення традиційного навчання в класі.

Для  більшості  студентів  наявність  викладача  в  аудиторії  буде  набагато
ефективнішими.  Найбільший  потенціал  сучасних  інформаційних  технологій
полягає  у  підвищенні  продуктивності  часу,  проведеного  поза  аудиторією.
Матеріали для читання, доступні в Інтернеті, набагато зручніші, ніж друковані.
Електронна  пошта  та  соціальні  мережі  значно  спрощують  спілкування  між
студентами та викладачами. Хоча дистанційне навчання існує не так давно, проте
його все використання з кожним днем зростає. Текст можна поєднувати з аудіо та
відео,  а  студенти  можуть  взаємодіяти  в  режимі  реального  часу  за  допомогою
електронної пошти. Такі технічні удосконалення збігаються з людьми, хто через
роботу та сімейні потреби вчиться заочно. 

Популярна думка, що люди сьогодні зазнають перевантаження інформацією.
Дуже багато інформації, що доступна в Інтернеті, неповна і навіть неправильна.
Люди  витрачають  все  більше  і  більше  свого  часу  поглинаючі  недостовірну
інформацію лише тому, що вона доступна. Тому слід винайти та розробити нові
системи  перевірки  інформації,  які  допоможуть  споживачам  не  страждати
інформаційним перевантаженням. 

Технологічний прогрес неминуче створює залежність від технології. Так само,

https://techno.nv.ua/


як зараз світ залежить від її транспортної, телефонної та іншої інфраструктури,
він буде залежати від виникаючої інформаційної інфраструктури. Залежність від
технології може принести ризики. Невдачі в технологічній інфраструктурі може
спричинити  крах  економічної  та  соціальної.  Відключення  міжміського
телефонного  обслуговування,  системи  кредитних  даних,  електронних  систем
переказу коштів та інші важливі послуги зв'язку та обробки інформації могли б
спричинити  широкий  економічний  зрив.  Однак,  неможливо  уникнути
технологічної залежності.

Комунікаційні  технології  дозволяють  людям  спілкуватися  один  з  одним  за
допомогою інтернету. Вони дозволяють спільно працювати людям, які не мають
можливості  зустрітися  або  тим,  хто  в  реальному  житті  взагалі  ніколи  не
зустрічалися. Контроль праці начальника та підлеглих стане більш тісним через
використання  комп'ютеризованих  систем  моніторингу.  Але,  з  іншого  боку,
використання  електронної  пошти  знизить  бар'єри  для  комунікацій  між
начальником та його колегами.

Підводячи підсумки можна сказати, що інформаційні технології так чи інакше
впливають  на  розвиток  суспільства,  тому  що  вони  є  невід’ємною  складовою
сучасного  суспільства.  Розвиток  інформаційних  технологій,  їх  вплив  на  стан
політичної,  економічної,  оборонної  та  інших  складових  безпеки  держави
невпинно  зростає.  Використання  нових  інформаційних  технологій  дозволяє
підвищити  ефективність  процесу  навчання,  сприяє  здійсненню  переходу  до
дистанційного навчання, вирішує проблему доступу до нових джерел інформації
та полегшує можливість передачі інформації та даних.

Література:
1. [Електронний ресурс]. – Режим доступу:
http://irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?
C21COM=2&I21DBN=UJRN&P21DBN=UJRN&IMAGE_FILE_DOWNLOAD=1&I
mage_file_name=PDF/Znpcvsd_2014_1_7.pdf
2. [Електронний ресурс]. – Режим доступу:  
https://www.zurich.ibm.com/pdf/news/Konsbruck.pdf
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РОЗВИТОК НЕЙРОННИХ МЕРЕЖ В СВІТІ
Штучна  нейронна  мережа  (ШНМ)  -  математична  модель,  а  також  її

програмне  або  апаратне  втілення,  побудована  за  принципом  організації  та
функціонування біологічних нейронних мереж - мереж нервових клітин живого
організму. Це поняття виникло при вивченні процесів, що протікають

В мозку, і при спробі змоделювати ці процеси. Нейронна мережа є системою
з'єднаних  і  взаємодіючих  між  собою  простих  процесорів.  Хоч  ці  процесори
набагато  слабші,  ніж  їх  прототипи  на  персональних  комп’ютерах,  вони
об’єднуються в досить велику мережу з керованою взаємодією і окремо прості
процесори разом здатні виконувати досить складні завдання.

Перевага нейронних мереж полягає в тому, що вони не програмуються в
звичайному сенсі слова, а навчаються. Суть навчання – знаходження швидших
і зручніших шляхів находження результату алгоритмів для виконання певної
роботи.

Штучний інтелект стрімко розвивається. Уже сьогодні він може розпізнати
обличчя, створювати нові ліки і навіть писати музику. І це, звичайно, далеко не
все.  Використовуючи  нейронну  мережу,  навчену  відрізняти  стиль  одного
художника  від  іншого  або  знаходити  відмінності  одного  періоду  від  іншого,
дослідники  з  лондонського  коледжу  вдихнули  в  картину  нове  життя,
відтворивши оригінал Пікассо.

Найвідоміші застосування ШНМ:

1. Розпізнавання образів і класифікація;

2. Прийняття рішень та управління;

3. Кластерізація (кластерний аналіз);

4. Прогнозування;

5. Аналіз даних;

6. Оптимізація



Якщо раніше нейронні мережі вважалися чимось дивовижним, то зараз доступ
до  таких  інструментів  є  у  багатьох.  Причому  ця  галузь  розвивається
неймовірними  темпами:  зовсім  недавно  штучний  інтелект  вчився  малювати
картини, і вже зараз видає шедеври світового мистецтва. Тому цілком логічно, що
людина  вирішила  використовувати  штучний  інтелект  не  тільки  для  нових
відкриттів, а й також для спрощення повсякденних завдань. Один з французьких
розробників  навчив  алгоритм створювати  плани приміщень  з  розставленими в
них  меблями.  За  основу  він  узяв  алгоритм  pix2pix,  здатний  перетворювати
начерки  користувача  в  реалістичні  портрети.  Допрацювавши  його,  розробник
отримав в своє розпорядження інструмент, який сам створює план приміщення і
навіть розставляє меблі.

Нейронні мережі для половини населення до цих пір здається чимось чужим і
дивовижним,  деякі  навіть  бояться  їх.  Але  я  вважаю,  що  це  дуже  корисна
технологія, за допомогою якої ми зробили великий крок у майбутнє.

Література:
https://uk.wikipedia.org/wiki/%D0%A8%D1%82%D1%83%D1%87%D0%BD
%D0%B0_%D0%BD%D0%B5%D 0%B9%D1%80%D0%BE%D0%BD%D0%BD
%D0%B0_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0

http://statsoft.ru/home/textbook/modules/stneunet.html
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ЕВОЛЮЦІЯ ОПЕРАЦІЙНИХ СИСТЕМ WINDOWS.

WINDOWS 10 ЯК ЕДИНА СИСТЕМА ДЛЯ ВСІХ ПРИСТРОЇВ.

З кожним новим кроком, Microsoft готувала для нас все нові і нові версії свого
продукта, який всім же відомий як Windows.

Він,  по  собі,  являє  в  собі  одну  із  найпопулярніших  операційних  систем  за
останніх 35-40 років, як комп’ютери стали широким вжитком для кожного, в



різних сферах.

Але це було не завжди. Ще на початку своєї кар’єри в створені операційної
системи, Microsoft, створивши лиш MS-DOS, взявши за основу CP/M від Digital
Research, яка розробляла ПО для мікропроцесорів 8080/Z80.

Сама MS-DOS була клоном операційної системи, яка вже була створена. Клон,
який  був  лиш  пробою  Microsoft  запатентувати  свою  ОС,  вдалося  не тільки
перевершити CP/M, а і витіснити її, що було на той час дуже проблематично. Як
часто  буває,  із-за  того  що  IBM  заключила  договір  з  фірмою  Microsoft  на
виготовлення системи під їх комп’ютери, але перед тим мала піти на переговори з
Digital Research, що в кінці то кінців закінчилось тим, чим і мало закінчитись.Так і
появилась на світ MS-DOS (1981, серпень).

7. того часу і  почалась  ця велика,  швидкоплинна гонка,  в  якій не було не
переможців, а ні програвших, так як була тільки конкуренція з боку інших, таких
як Apple, які і змушували постійно придумувати нові ідеї, та відтворювати їх у
життя. Такою ідеєю був перехід від самої системи MS-DOS, в якій потрібно було
вводити лише команди,  і  більш нічого,  до  Windows,  де  вже головним було не
команди, а вікна, що було на той час дуже незвичним. Але ця ідея прийнялась
всім, і в скорому часі вийшла перша версія ОС Windows 1.0 (1985), на основі якій
лежала  MS-DOS  2.0,  в  якості  так  названого  «тіла»  ,з  якого  і  була  створена
операційна система. Але великого «буху» вона не набрала, так як популярність
була ще за Macintosh від Apple, яка вже могла цим похвастатись.

Але Microsoft пішла дальше (1987), і випустила другу версію, а саме Windows
2.0,  яка  вже  зробила  саму  компанію  Microsoft  –  самою  крупною  в  розробці
програмного  забезпечення.  Після  цього  в  1990 році  виходить  вже  третя  версія
Windows,  в  якій  використовувався  новий  користувацький  інтерфейс  з  16
кольоровою гаммою, під яку виходили таких відомий як на сьогодні пакет офісних
програм від Microsoft, а саме Microsoft Office, в яку включали Word, Excel та

Powerpoint. За два роки було продано понад 10 мільйонів ліцензій. Наступним на
кроці компанії була Windows NT 3.1, яка була націлена на

корпоративних клієнтів.  Мала в собі більший потенціал,  так як була 32-бітною
системою,  що  робило  систему  найшвидшою,  по  тим  міркам,  стабільною
операціоною системою.

Через пару років була випущена Windows 95, яка і  дала той самий великий
«бум», якого Microsoft так довго чекала. Сама система вже виглядала на подобі
нашої звичної, більш універсальною, в якій вже сама концепція команд, на яких
були побудовані раніше системи, зникла, і замінила її звичне для нас «вікно».

Далі була Windows 98, яка була просто сходинкою для самої компанії, так і для
їх  ОС.  Пізніше  вийшла  Windows  2000,  яка  по  задумці  Microsoft  мала  стати
домашньою, але більш підходила для бізнеса. В цьому ж році компанія випустила



1 Windows ME, яка для користувачів була як насмішка, так як була построєна
на  одній  із  попередніх  їх  систем,  Windows  95,  із-за  чого  великого  фурору  не
отримала.
Наступним кроком, великим кроком компанії Microsoft – Windows XP

Це  було  те,  що  користувачі  так  чекали.  Красиву,  стабільну,  зрозумілу  для
кожного, швидку Windows XP. Сама система, хоч і  давним давно устаріла,  але
всеодно  є  тою  прекрасною,  теплою,  яку  запам’ятали  всі,  а  деякі  до  сих  пір
користуються.
Дальше компанію чекав крах, це Windows Vista (2007).

Це була глючна, нестабільна, але з красивим інтерфейсом, система.

Її ще називають перехідною системою, яку в майбутньому компанія відтворить
в наступній версії своєї ОС.

Ось  тепер,  після  пару  років  (2009),  Microsoft  випустила  на  світ  одну  із
найвідоміших, до сих пір актуальніших ОС – Windows 7.

Це була фактично та сама Windows XP, але ще краще, з новим інтерфесом
Aero.  Вона  стала  більш розумнішою і  самостійною,  вже могла сама  скачувати
драйвера,  провіряти  мережі  інтернет,  з  новою  системою  безпеки,  яка  могла
обійстись  без  встановлення  стороннього антивірусі.  Ця  система до сих  пір  є  в
обході, і ще буде багато років.

Наступним, але не дуже вдалим кроком, була Windows 8 (2012).

Тут вже компанія хотіла показати як можна саму систему перевести на інші
гаджети, в яких управління – сенсорне. Новий інтерфейс Metro показав це не як
найкраще. Але забрали кнопку пуск, яка була фішкою самої системи ,із-за чого
багато  користувачів  пропустили  її,  бо  не  захотіли  на  неї  переходити,  міняти
привичний для себе інтерфейс як у Windows 7.

Тепер, після такого великої дороги в більше аніж 30 років, Microsoft випускає
ту систему, яку так і планувала, а саме Windows 10 (2014).

Саме ця операційна система є ідеалом того, як можна адаптувати її на багато
інших,  окрім  комп’ютерів,  пристроїв,  зробивши  її  універсальною,  тою,  яку
користувачі так хотіли, тою, яка стане останньою системою. Бо вже не потрібно
створювати  новішу,  та  новішу  систему,  простіше  зробити  її  ще  кращою  та
кращою, на протязі вже як пяти років ми бачимо, що саме так це і має бути, не як
по інше.

Тепер не має меж для ідей та відтворення іх як в цій операційній системі. Це
тепер  і  є  тим  початком,  в  якому  ніколи  не  буде  кінця,  а  тільки  апгрейд  за
апгрейдом, а не що інше.



Це  кінець  того,  як  система  з  великою  історією  стала  саме  тою,  яка  буде
постійно іти дальше, покращуючи себе.

«Це приголомшливо – зі світу, де про комп'ютери мало що чули і вони були
дуже складними,  ми потрапили в  світ,  де їх  використовують кожен день.  Це
мрія,  яку  я  хотів  здійснити.  Дуже  багато  виявилося  таким,  як  я  і  очікував.
Можна сперечатися про моделі рекламного бізнесу або про те, який мережевий
протокол  краще  або  який  розмір  екрану  для  яких  речей  потрібно
використовувати. Правда, зараз менше роботів, ніж я думав…»,
1. Білл Гейтс, засновник та головний виконавчий директор Microsoft Corporation.
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ПОТЕНЦІАЛ ШТУЧНОГО ІНТЕЛЕКТУ
Світ опинився на порозі трансформацій, які будуть розгортатися протягом

найближчих десятиліть з можливостями, викликами та наслідками, які ще не
усвідомлюються в повній мірі. Фундаментом цих подій є ключові розробки:

Інтернет речей, хмарні обчислення, аналітика великих даних і штучний інтелект
(ШІ). Можливим сферам розвитку ШІ присвячені дані тези.

В  умовах  цифровізації  економіки  інформація  стала  не  тільки  самостійним
економічним  ресурсом,  а  й  фактором,  що  визначає  розвиток  всієї  соціально-
економічної  системи.  Цифрова  епоха  –  це  історичний  період,  який
характеризується діджіталізацією, широким використанням цифрових технологій
в  різних  аспектах  людської  діяльності,  включаючи  економіку,  політику  і
більшість форм взаємодії людей. Діджіталізація представляє хвилю інноваційних
змін в інструментах і методах, використовуваних в економіці. В даний час доступ
до інтернету мають 3,2 млрд. чоловік (43 % світового населення) протягом п'яти
років число користувачів інтернету в країнах, що розвиваються подвоїлося [1].

Нові  технології  постійно  знижують  виробничі  витрати,  змінюють  процес
організації виробництва, розподілу товарів і послуг, створюють базу для стійкого
зростання  можливостей.  Впровадження  технологій,  заснованих  на  штучному
інтелекті скорочує «морально застарілі» робочі місця і вивільняє велику кількість
зайнятих на них працівників. На думку Брайана Артура, науковця, який займався
питаннями впровадження  технічних  інновацій,  світ  вже  сьогодні  досяг  «точки
Кейнса»  у  зв’язку  із  заміщенням  людських  ресурсів  ШІ.  Нова  економічна
трансформація,  пов’язана  з  впровадженням ШІ,  несе  в  собі  загрозу  зникнення
багатьох професій у тих галузях, де ШІ зможе виконувати поставлені завдання
більш точно, швидко і якісно, як, наприклад, у сфері медичної діагностики [2].
З  огляду  на  величезний  потенціал  ШІ,  вважаємо  необхідним  розвіяти  міфи
навколо  нього.  Так,  при  проведенні  щорічного  Всесвітнього  саміту  "Штучний
інтелект на благо", який є основною зустріччю на вищому рівні, що проводиться
Організацією Об'єднаних Націй, було підкреслено, що заходи, які вживаються в
даний час  для  усвідомлення можливої  ролі  ШІ в  суспільстві  мають критичне
значення і впливатимуть на наше життя в майбутньому. 
Життєздатність  ШІ  спочатку  вимагала  формування  певної  технічної  бази.  По-
перше,  для  цього  були  потрібні  великі  дані,  широкосмуговий  зв'язок  та
функціонування інформаційної економіки для одержання аналітичних даних. По-
друге,  ШІ  вимагав  наявності  вільних  обчислювальних  потужностей,  здатних
здійснювати  масштабну  обробку  даних.  Досягнення  в  галузі  інформаційно-
комунікаційних  технологій  (ІКТ)  привели  до  появи  ШІ-додатків,  здатних
генерувати  результати  зі  швидкістю,  необхідною  для  миттєвої  передачі  цих



результатів кінцевим користувачам: завдяки цьому, такі додатки, як розпізнавання
зображень і "розумні" віртуальні помічники, стали легко доступними практично
для всіх, у кого є мобільний телефон.

Лідери в області ШІ і гуманітарної діяльності щорічно збираються на наданій
Організацією  Об'єднаних  Націй  нейтральній  платформі,  щоб  працювати  над
підвищенням якості  та  стійкості  життя на нашій планеті  за  допомогою ШІ. За
результатами даних зустрічей було виокремлено сегменти, в яких використання
ШІ потенційно є найбільш ефективним [3].

Сегмент  «ШІ  для  освіти». Мета  розвитку  ШІ  у  цій  сфері  полягає  в
переосмисленні підходу до освіти на основі  відповідального використання ШІ.
Поставлені  наступні  завдання:  визначення  поточного  стану  ШІ  в  освіті  і
виявлення  основних  зацікавлених  сторін  і  структур,  здатних  вплинути  на
довгострокові  цілі  ООН  в  сфері  освіти;  оцінка  і  обговорення  практичних
пропозицій і проектів, що дозволяють спонукати більш широкі верстви населення
до використання технологій ШІ у вирішенні суспільно значущих завдань.

Сегмент  «ШІ  для  охорони  здоров'я». Масштаби  сегмента,  присвяченого
прориву  в  сфері  охорони  здоров'я,  будуть  розширюватися  стрімкими  темпами
завдяки  створенню  спільної  Оперативної  групи  Міжнародного  союзу
електрозв'язку  (МСЕ)  і  Всесвітньої  організації  охорони  здоров'я  щодо
використання ШІ в інтересах охорони здоров'я. В рамках цього сегмента будуть
розглянуті можливості по стандартизації ШІ-рішень для охорони здоров'я і буде
продемонстровано,  як  за  допомогою  ШІ  і  машинного  навчання  можна
революціонізувати  такі  галузі  охорони  здоров'я,  як  підтримка  прийняття
клінічних  рішень,  персоніфікована  медицина,  нарощування  потенціалу
діагностики, інтерпретація медичної візуалізації, рішення терапевтичних задач і
профілактика захворювань.

Сегмент «ШІ для людської гідності і відкритого суспільства». Цей сегмент
присвячений питанням забезпечення використання ШІ таким чином, щоб сприяти
розвитку мирного відкритого суспільства, захисту прав людини та забезпечення
більшої  поваги  до  людської  гідності.  В  ході  зустрічей  були  розглянуті  такі
питання, як важливість ініціативи "Надійна цифрова ідентифікація" та ініціативи
"ШІ, рівний захист і відсутність дискримінації" і "ШІ і доступ до інформації". 

Сегмент «Розширення  масштабів  використання  ШІ  на  благо» покликаний
надихнути учасників  практичними прикладами проектів,  що пройшли наступні
чотири  основні  етапи:  постановка  задачі;  прототип  рішення  на  основі  ШІ;
дослідне впровадження і визначення відповідності продукту ринку. 

Сегмент  «ШІ  і  космічний  простір» визначає  проекти,  які  можуть  бути
розроблені з використанням ШІ і космічних систем і спрямовані на вирішення
локальних і глобальних завдань, таких як прогнозування наслідків зміни клімату,
підготовка до них і їх пом'якшення. 

В останні роки ШІ зробив гігантський крок вперед, що дає більшу впевненість
у  здатності  цієї  технології  сприяти  вирішенню  головних  завдань  людства.
Впровадження сучасних інформаційних технологій на базі  ШІ може допомогти
приймати більш виважені рішення в області економіки і соціальної політики. 
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ
Штучний інтелект та бізнес (artificial intelligence and business)

Штучний інтелект — дуже молода галузь досліджень, започаткована  1956
року. Її історичний шлях нагадує синусоїду, кожен «зліт» якої ініціювався деякою
новою ідеєю. На сьогодні  її  розвиток перебуває на «підйомі»,  і  спирається на
застосування  вже  досягнутих  результатів  в  інших  областях  науки,
промисловості, бізнесі та навіть у повсякденному житті.

Технології штучного інтелекту досить широко використовуються в бізнесі
та активно впроваджуються в діяльність підприємств. За даними PwC, до 2030
року ШІ забезпечить приріст світового ВВП на 14%, це становить близько $15,7
трлн. 

Навіщо застосовується ШІ?

Штучний інтелект впроваджується з метою підвищення якості бізнес-процесів
та поліпшення діяльності підприємств.

Як ШІ може збільшити продуктивність бізнесу ?

1) Якісна взаємодія з клієнтами

Зараз  клієнти  воліють  працювати  з  компаніями,  які  реагують  на  запити
миттєво і готові дати відповідь на запитання терміново.
У  цьому  компаніям  допомагають  чат-боти  –  консультанти,  які  забезпечують
цілодобову підтримку клієнтів, що сприяє налагодженню зв'язків з аудиторією.
За статистикою Facebook, більше 10 000 компаній розробляють чат-боти.
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https://uk.wikipedia.org/wiki/1956
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https://uk.wikipedia.org/wiki/%D0%A1%D0%B8%D0%BD%D1%83%D1%81%D0%BE%D1%97%D0%B4%D0%B0


2)  Технології  ШІ  можуть  стежити  за  станом  обладнання  –  це  знижує  ризики
ушкоджень або раптових поломок.

3) Автоматизація праці

Автоматизуючи  бізнес-процеси,  компанії  прискорюють  темпи  роботи  –
складні завдання виконуються швидше і без перерви. Так можна автоматизувати
відправку листів, бронювання авіаквитків та багато інших завдань.

4) Предиктивна аналітика

Для успішної роботи компаніям необхідно прогнозувати і аналізувати ринок,
але через велику кількість даних виявляти закономірності стає важче. У цьому й
допомагає штучний інтелект – завдяки вмінню навчатися він може аналізувати
великі за обсягом дані та якісно прогнозувати.

5) Висока якість продукції і кількість продажів

Штучний інтелект спроможний опрацьовувати досить велику кількість даних
швидко, а розумна техніка прискорює темп виробництва і виконує завдання чітко
–  це  підвищує  якість  роботи  компанії  в  цілому.  Отже,  з'являється  можливість
виробляти більше продуктів високої якості – так збільшується дохід бізнесу.

6)  Збільшення  попиту  на  продукти  та  послуги  компаній  за  рахунок  їх
персоналізації та індивідуального підходу до кожного клієнта. В цьому допоможе
використання AI-асистентів і аналітичних програм.

Країни які запроваджують ШІ у бізнес

На  думку  PwC,  у  найближчі  5-10  років  лідером  з  використання  у  бізнесі
штучного  інтелекту  буде  Китай.  Істотним  потенціалом  володіє  і  Північна
Америка.  Західна  Європа  ж  поки  що  повзе  у  хвості.  Зростання  інтересу  до
інноваційних розробок з боку світових інвесторів останніми роками дає хорошу
перспективу  на  розростання  тенденції  масового  застосування  AI  у  базових
галузях. Тож для IT-галузі України це дає колосальні шанси. Найбільшу користь
від  технологій  AI,  за  даними аналітиків,  отримають сфери фінансових  послуг,
роздрібної торгівлі, медицини, фармації, автопрому.

Література:
1) Вікіпедія:  «Штучний інтелект»
2) aiconference.com.ua  
3) everest.ua 
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ. ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ

НА БАЗІ СУЧАСНИХ ІНТЕРНЕТ – ТЕХНОЛОГІЙ. БІРЖІ.
        З  розвитком Всесвітньої  Мережі  людство  отримало  безліч  унікальних
можливостей, в тому числі умови для віртуальної торгівлі. 
       Біржа -це організований торговельний майданчик, на якому відбувається
гуртова  торгівля товарами або  цінними  паперами у  вигляді  стандартизованих
біржових угод.  На біржі  укладаються угоди по біржових товарах,  в  результаті
чого  утворюється  динаміка  ціни тільки  під  впливом  ринкового  попиту  та
пропозиції,  що  дає  змогу  орієнтуватися  учасникам  ринку  та  прогнозувати  хід
торгів в майбутньому.

Основні функції бірж:
 Організація біржових зборів для проведення гласних (публічних торгів)
 Ціннісна  функція  -  сприяє  розв'язанню  одного  з  основних  завдань  біржі:
виявлення  ринкових  цін  і  одночасно  -  недопущення  маніпуляцією  ціпами  на
біржі.
 Ціноутворююча і ценопрогнозирующая функції біржі. Біржові ціни лежать в
основі ціноутворення на багато товарів на біржовому ринку.
 Функція гарантування виконання угод. Досягається за допомогою біржових
систем  клірингу  і  розрахунків.  Кліринг  -  система  безготівкових  розрахунків,
заснованих на заліку взаємних вимог, платежі здійснюються лише на різниці цін.
 Стабілізація грошового обігу і полегшення кредиту. Біржа збільшує ємність
грошового обігу (завдяки своїм операціями).
    В  наш  час  біржа  гарантує  виконання  угод,  кожен  член  біржі  проходить
процедуру  лістингу,  де  перевіряються  повністю всі  дані  про  компанію  — від
фінансової  звітності,  до моральних якостей керівника.  Все це мінімізує ризики
щодо невиконання угод та робить торгівлю на біржі більш зручною та впевненою.

Скудний  Дмитро Юрійович
Державний університет телекомунікацій

Навчально-науковий інститут
Інформаційних технологій

м. Київ

РОЗУМНІ МАШИНИ: ФАНТАСТИКА ЧИ ВЖЕ СЬОГОДЕННЯ?

https://uk.wikipedia.org/wiki/%D0%93%D1%83%D1%80%D1%82%D0%BE%D0%B2%D0%B0_%D1%82%D0%BE%D1%80%D0%B3%D1%96%D0%B2%D0%BB%D1%8F
https://uk.wikipedia.org/wiki/%D0%9B%D1%96%D1%81%D1%82%D0%B8%D0%BD%D0%B3
https://uk.wikipedia.org/wiki/%D0%A6%D1%96%D0%BD
https://uk.wikipedia.org/wiki/%D0%A6%D1%96%D0%BD%D0%BD%D1%96_%D0%BF%D0%B0%D0%BF%D0%B5%D1%80%D0%B8
https://uk.wikipedia.org/wiki/%D0%A2%D0%BE%D0%B2%D0%B0%D1%80


Уявіть собі майбутнє, в якому автомобілі, автобуси та, навіть, потяги рухаються
виключно під керуванням штучного інтелекту. Вони непомітно спілкуються між
собою, обмінюються корисною інформацією про інтенсивність дорожнього руху на
різних
ділянках дороги, а людство забуло про таке явище, яка затори.

Стрімкий розвиток науки, можливо, вже незабаром перетворить цю фантастичну,
на перший погляд, ситуацію на дійсність. Люди, захоплені створенням авто на
автономному керуванні.

Найголовніше, що потрібно для таких машин майбутнього, – спеціальні
автоматизовані програми кермування. Вони відповідатимуть за прискорення й
гальмування, самостійний пошук паркувальних місць та контакт із супутниково-
навігаційними системами. Автомобілі матимуть цілий комплекс сенсорів.
На сьогоднішній день найвідомішими безпілотними автомобілями є Tesla та
автомобіль Googlе (перший уже увійшов у масове використання).

Як машина сама собою керує:
1. Камери використовують паралакс з різних зображень аби визначити
відстань до  різноманітних предметів. Камери також "бачать" сигнали світлофора та
дорожні знаки, розпізнають рухомі об'єкти - пішоходів або велосипедистів.
2. Лідар,  (спеціальна технологія фіксації та обробки інформації про об’єкти на
відстані за допомогою активних оптичних систем) обертаючись навколо своєї осі,
використовує  лазерний  пучок  для  генерування  360-градусного  зображення  свого
оточення.
3. Сенсори радара вимірюють відстань від автомобіля до перешкоди.
4. Додаткові лідари
5. Головний комп'ютер (знаходиться у багажнику) аналізує дані сенсорів та
порівнює їх зі збереженими картами для оцінки поточних умов.
Що бачить автомобіль

Сенсори машини збирають дані про об'єкти, що знаходяться неподалік. Наприклад,
їхній розмір та швидкість руху. Сенсори також класифікують об'єкти - велосипедистів,
пішоходів чи інші машини та предмети - базуючись на їхній поведінці

Деякі можливості розумних автомобілів:
1. Уникнення зіткнень. Системи, що базуються на даних радарів, лазерів або
камер можуть попереджати про можливе зіткнення, та, у деяких випадках, самостійно
гальмувати.
2. Попередження про занос. Якщо авто починає відхилятись від своєї смуги, деякі
системи попереджають водія та застосовують протидію до руху керма.
3. Детектори сліпих зон. Камери або радар можуть розпізнавати інші автомобілі у
сліпій зоні водія й попереджати його за допомогою звуків або світлових сигналів.
4. Покращений  круїз-контроль.  Може  утримувати  задану  дистанцію  до
автомобіля,  що рухається попереду. Якщо машина попереду уповільнюється, ваше
авто також зменшує швидкість.
5. Самопаркування. Машина сама маневрує на задане місце паркування за
допомогою  сонара або камер. Але, зазвичай, водій має самостійно гальмувати і
виконувати



підказки.
Література:
1. http://thefuture.news/selfdrivingcar
2. https://www.radiosvoboda.org/a/25017838.html
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НАСКІЛЬКИ БУДИНОК МОЖЕ БУТИ «РОЗУМНИМ» АБО ЯК
СПРОСТИТИ ПОБУТ

«Одна  машина  може  виконати роботу  п'яти  звичайних  людей;  Жодна
машина не зможе виконати роботу однієї неабиякої людини »
Елберт Грін Хаббард
          Домашня  автоматизація  або  розумний будинок  -  система  домашніх
пристроїв, здатних виконувати дії  і  вирішувати певні повсякденні завдання без
участі людини. Домашня  автоматизація
розглядається як окремий випадок інтернету речей, вона включає доступні через
інтернет домашні пристрої, в той час як інтернет речей включає будь-які пов'язані
через інтернет пристрої взагалі. Першим  кроком  на  шляху  до
автоматизації будінку власне і стало винаходження  перших побутових приладів,
які  використовували  електроенергію   для  виконання  простих  завдань  з
приготування їжі та прибирання: пилосос, тостер, домашній холодильник тощо.

В  середині  XX століття  з'явилися  перші,  поодинокі
спроби  домашньої  автоматизації  в  сучасному  розумінні.  Для  свого  часу  вони
виглядали  футурістіческіми  експериментами  і  дивацтвами  винахідників  і
практичного  поширення  не  отримали.  Найбільш  відомими  були  «Будинок  з
кнопками» (Push-Button Manor, 1950) американського інженера Еміля Матіаса, де
розташовані  по  всьому  будинку  кнопки  автоматизували  виконання  основних
побутових завдань, і комп'ютер Echo IV (1966) американського інженера Джеймса
Сазерленда, який міг регулювати роботу домашньої кліматичної техніки, вмикати
і вимикати деякі прилади, а також роздруковувати списки покупок.

Зараз  найбільш  поширені  приклади  автоматичних  дій  в  «розумному
будинку»  є  -  автоматичне  управління  світлом,  автоматична  корекція  роботи
опалювальної  системи  або  кондиціонера  і  автоматичне  повідомлення  про
вторгнення, спалах або витік води.  «Мультирум»  –
система,  яка  забезпечить  кожному  члену  сім’ї  можливість  слухати  улюблену
музику  в  будь-якій  кімнаті,  не  загромаджуючи  приміщень  апаратурою.  Для
великих будинків, з панорамними вікнами та масивними шторами, теж є розумне
технічне рішення: не встаючи з ліжка, за допомогою натискання однієї кнопки,
штори самостійно розсуваються. Все дуже легко та просто.

Ще одна важлива опція системи «розумний будинок» – це
можливість безпечного перебування дітей у будинку. Якщо дитина залишається
одна вдома,  батьки  можуть заблокувати  вхідні  двері,  вимкнути групи розеток,
електроприладів, і цим самим убезпечити життя малюка. Знову ж таки – це легке,
але дуже ефективне рішення. Найчастіше,  коли  ми
говоримо  про  «розумний  будинок»,  виникає  низка  асоціацій:  дорого,  складно,
ненадійно. Проте це – міфи!
По-перше,  це не складно,  адже сучасні  технології  рухаються вперед з  кожним
днем і встановлення  системи «розумного будинку»  не є складним процесом. Під
час  ремонту  фахівці  все  під’єднують  в  загальний  щиток,  і  вже  не  потрібно



хвилюватися ні про дизайн, ні про безпеку.  По-друге, це не
дорого.  Фахівці  компанії  «Твій  Театр»  наводять  факти,  що  при  встановленні
системи «розумний будинок» згодом економиться до 30% оплати за комунальні
послуги. По-третє,  це  надійно  і  безпечно.
Система реалізовує в собі ряд заходів щодо безпеки користувача та його охорони.
Ніхто не застрахований від позаштатних ситуацій, будь-яка система у домі здатна
вийти з ладу, і найчастіше це відбувається в найвідповідальніші моменти: фільтр
вентиляційної  системи  може  засмітитися,  система  водопостачання  почне
протікати, відбудеться витік газу... «Розумний будинок» негайно перекриє вентилі
та повідомить вас через смартфон. Просто, зручно, легко та безпечно.
Література:
1.Стаття порталу «Wikipedia » [Електронний ресурс] : 
https://ru.wikipedia.org/wiki/%D0%94%D0%BE%D0%BC
%D0%B0%D1%88%D0%BD%D1%8F%D1%8F_
%D0%B0%D0%B2%D1%82%D0%BE%D0%BC
%D0%B0%D1%82%D0%B8%D0%B7%D0%B0%D1%86%D0%B8%D1%8F
2.Стаття порталу «Твоє місто» [Електронний ресурс] : 
http://tvoemisto.tv/news/shtuchnyy_intelekt_tvogo_zhytla_chy_biznesu_tehnologii_yaki
_stvoryuyut_komfort_ta_ekonomlyat_groshi_84193.html
3.Стаття порталу «habr» [Електронний ресурс] : 
https://habr.com/ru/post/299256/

Западенко Катерина Олександрівна
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ШТУЧНИЙ ІНТЕЛЕКТ: ДОСЯГНЕННЯ ЧИ ЗАГРОЗА?

Штучний інтелект останнім часом привертає дедалі більше уваги, і, якщо
вірити Біллу Гейтсу, з-поміж усіх сучасних інновацій саме ця має найбільший
потенціал  змінити  наше  життя:  зробити  його  «продуктивнішим,
ефективнішим та загалом легшим».

Розвиток IT-технології штучного інтелекту та його вплив у всі сфери життя
наразі не зупинити, і цього не варто робити. Вперше ШI з’явилися в 1960-х роках.
Міністерство  оборони  США  зацікавилося  цим  видом  робіт  і  почало  навчати
комп’ютери,  щоб  імітувати  основні  людські  міркування.  Наприклад,  DARPA
виготовила інтелектуальних особистих помічників у 2003 році, задовго до того, як
Сірі,  Алекса  або  Кортана  з’явились.  Вже  сьогодні  такі  компанії,  як  Google,
Amazon, Apple, Facebook і Microsoft володіють більшістю технологій, заснованих
на  ШІ.  Проте,  зацікавленість  у  розробці  систем  штучного  інтелекту  сьогодні
демонструють  і  стартапи,  які  витрачають  на  створення  ШІ  власні  та  позикові



кошти у значних обсягах. Відповідно до списку найбільш перспективних світових
стартапів,  опублікованим  дослідницькою  компанією  CB  Insights,  найбільший
обсяг фінансування припадає на китайський стартап Bytеdance, за яким друге та
третє місце також посідають китайські стартапи SenseTime та Face++.

Попередньо  запрограмовані  для  найпростіших  міркувань,  породили  ранні
платформи  для  створення  цілих  експертних  і  кваліфікованих  прогностичних
систем.  Кілька  десятиліть  тому  розвиток  технологій  штучного  інтелекту
гальмувала  відстутність  впевненості  в  кінцевому  продукті.  Однак,  завдяки
революційним  розробкам  у  сфері  напівпровідникової  промисловості  відбувся
порив у технології зберігання та обробки інформації.

На  сьогодні  IT-технології  допомагають  нам  обробляти  великі  об’єми
інформації,  працювати  з  базами  даних,  з  інформацією,  для  якою  потрібні
спеціальні  знання та  навички.  Розробки штучного  інтелекту обіцяють бути ще
більш  продуктивними  і  вражаючими  ніж  всі  раніше  зроблені  розробки.  IT-
технології  та  штучний інтелект  забирає  у  людини частину технічної  роботи,  і
залишає час  на  виконання інтелектуальної  роботи  та  професійної  частини.  ШI
покладається на розпізнавання образів та глибоке вивчення того, що відбувається
на зображенні чи відео. Коли машини можуть обробляти, аналізувати та розуміти
зображення,  вони  можуть  самостійно  інтерпретувати  їх  і  пропонувати  власні
рішення, щодо обробки і використання матеріалу.

Не зважаючи на те, що штучний інтелект дає нові можливості, то з ним також
приходять нові виклики та проблеми. Він може стати небезпечною зброєю в руках
у кіберзлочинців.



Засновник SpaceX і Tesla Ілон Маск закликав ввести державний контроль за
впровадженням  штучного  інтелекту.  За  його  словами,  окрім  державного
контролю необхідно також обмежити дослідження в цій сфері. Маск зазначив,
що має доступ до найсучасніших технологій,  пов’язаних з  цією сферою, і,  на
його думку, людям варто турбуватися з приводу цієї теми.

"Штучний  інтелект  –  рідкісний  випадок,  коли  необхідно  бути
проактивними в сфері державного регулювання", – заявив Маск.

За  його  словами,  необхідно  також  обмежувати  швидкість,  з  якою  такі
технології поширюються. На думку винахідника, не можна "просто реагувати" на
досягнення в цій галузі, бо одного разу може з’ясуватися, що вже пізно. Основна
небезпека  від  штучного  інтелекту  криється  в  інтернеті.  Також  скептики
стурбовані

безпекою  приватного  життя:  обставляючи  себе  сенсорами  та
високотехнологічними речами, підключеними до Інтернету, людина може лишити
недоторканості  на  своє  приватне  життя.  Якщо  зараз  у  хакерів  є  потенційна
можливість  здійснити  атаку  на  будь-який  сервер,  який  приверне  їхню увагу  і
дістати з нього потрібну інформацію, то в майбутньому у деяких людей буде така
ж потенційна можливість дістати інформацію із Інтернету речей.

Література:

https://www.everest.ua/ai-platform/analytics/shtuchnij-intelekt-ai-shho-
ce-take-i-chomu-ce-v/ https://www.businesslaw.org.ua/it-shtychnyi-
intekect-i-pravo/ https://unitcitizen.com/post/1757/

https://www.epravda.com.ua/news/2017/07/17/627146/
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ТЕЛЕМЕДЕЦИНА
Інформаці́йні  техноло́гії,  ІТ (використовується  також  загальніший

термін інформаційно-комунікаційні  технології (information and communication
technologies,  ICT) —  сукупність  методів,  виробничих  процесів  і  програмно-
технічних  засобів,  об’єднаних  з  метою  збирання,  опрацювання,  зберігання  і
розповсюдження, інформації в інтересах її користувачів.

https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D1%80%D0%B8%D1%81%D1%82%D1%83%D0%B2%D0%B0%D1%87_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%BE-%D0%BA%D0%BE%D0%BC%D1%83%D0%BD%D1%96%D0%BA%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D1%96_%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D1%96%D1%97


Інформація  -  будь  які  відомості  або дані,  які  можуть  бути  збережені  на
матеріальних носіях або відображені в електронному вигляді.

Інформаційний ресурс -  сукупність документів у інформаційних системах,
тобто книги, статті, архівах, банках даних тощо.

Процес  швидкої  інтеграції  технічних  досягнень  у  медичну  галузь  набуває
важливого  значення  з  огляду  на  високі  темпи  розвитку  телекомунікаційної
складової науково-технічного прогресу.     Застосування можливостей Всесвітньої
мережі Інтернет та швидкісних каналів передачі даних створює якісно нові умови
для комунікацій між спеціалістами та науковцями, як в Україні, так і за кордоном.
В таких умовах відстань вже не є критичною перешкодою, що впливає на сам
факт консультування, або обговорення клінічного випадку. Часовий проміжок при
телемедичному консультуванні між моментом запиту консультації і отриманням
її  результатів  суттєво  зменшується  і  майже  не  відрізняється  від  такого  при
рутинному консультуванні.

Надання  кращих  можливостей  спеціалістам  –  медикам  та  науковцям  для
отримання сучаснихмедичних знань за рахунок доступу до ресурсів Всесвітньої
мережі Інтернет та спеціалізованих баз даних медичної та наукової інформації.
Створення  умов  для  постійного  підвищення  кваліфікації  та  навчання  шляхом
дистанційного обміну досвідом із  колегами як в Україні,  так  і  за  кордоном за
допомогою  засобів  телемедицини.  Для  пацієнтів  створюються  умови  для
покращення доступу до медичних послуг належної якості за рахунок створення
дистанційного доступу до якісної високоспеціалізованої медичної допомоги.

СФЕРИ ЗАСТОСУВАННЯ ТЕЛЕМЕДИЦИНИ
Дистанційна діагностика.
•  Постановка  первинного  діагнозу  дистанційно  з  використанням  як  оператора
фахівця немедичною спеціалізації, або персоналу низької кваліфікації.
•  Підтвердження  первинного  діагнозу  більш  досвідченим  фахівцем,  або
профільним фахівцем.
Дистанційне консультування.
• Підтвердження діагнозу профільним медичним центром, призначення і корекція
лікування, підтвердження показань до госпіталізації.
• Отримання пацієнтом консультації мед. фахівця своєї клініки, своєї країни, на
рідній мові і т.д.
• Проведення передопераційного обстеження в місцевому медичному центрі під
керівництвом фахівця центрального профільного медичного центру.
Віддалений моніторинг.
• Дистанційний моніторинг стану хворого в післяопераційний період або в період
реабілітації.
Домашня телемедицина
• Первинний прийом, постановка діагнозу, спостереження хворого без виїзду на
виклик.
Медицина катастроф
• Надання кваліфікованої медичної допомоги в місцях НС, сортування пацієнтів,
оцінка  тяжкості  ураження  в  жорстких  тимчасових  умовах  з  непідготовленого
місця.



Дистанційне оперування
• Дистанційне проведення хірургічних операцій хірургом високої кваліфікації.
Дистанційне навчання персоналу (лікарів)
• Підвищення кваліфікації та навчання медичного персоналу.

ВПРОВАДЖЕННЯ ТЕЛЕМЕДИЦИНИ НАДАЄ ПЕРЕВАГИ:
Для пацієнтів:

– Підвищення ефективності та якості лікування;
–  Прискорення  передачі  інформації  про  результати  обстежень  між  різними
спеціалізованими клініками без транспортування хворого (особливо у критичних
випадках);
– Проведення дистанційних (телемедичних) консультацій вузькими спеціалістами
у територіально віддалених медичних установах;
– Проведення лікарських консиліумів (телеконференцій) з фахівцями лікувальних
закладів незалежно від місця їх розташування;
– Уникнення помилок через нерозбірливий почерк лікарів;
– Зменшення термінів обстеження пацієнтів.

Для медичних працівників:
– Економія часу за рахунок використання шаблонів електронного документообігу;
– Отримання інформації щодо динаміки стану пацієнта;
– Можливість  дистанційно приймати участь  у  обговоренні  клінічних випадків,
проводити консиліум та приймати рішення щодо лікування при територіальній
віддаленості один від одного та від пацієнта;
– Цілодобовий доступ до архівів в текстовому, аудіо та відео форматах (знімки,
записи, результати досліджень та оглядів);
– Навчання та обмін досвідом між лікарями різних лікувальних закладів країни та
зарубіжжя шляхом проведення веб-конференцій;

Для закладів та установ охорони:
– Підвищення ефективності роботи медичного персоналу;
– Оптимізація взаємодії служб медичних закладів;
– Оптимізація кількості медичних працівників та моніторинг їх роботи;
– Зберігання інформації у електронному вигляді в сучасних, компактних формах
відповідно до міжнародних і національних стандартів.

Для системи охорони здоров'я в цілому:
– Оптимізація роботи медичних закладів та працівників;
– Підвищення ефективності охорони здоров'я;
–  Зменшення  соціальної  напруги  за  рахунок  покращення  надання  медичної
допомоги населенню.

Нажаль, дистанційні медичні послуги (телемедицину) протягом багатьох років
проводили  інженери,  програмісти,  системні  адміністратори,  спеціалісти  із
інформатики та  статистики тощо.  Це  одна із  головних причин,  чому сьогодні
необхідно її необхідно створювати майже з нуля.

Отже, без організації навчання медичних кадрів, без активної інформаційної
підтримки  саме  лікарської  спільноти,  без  постійного  підвищення  рівня  знань
лікарів  у  цьому  напрямку,  неможливо  впровадити  телемедицину  в  діяльність
медичних  закладів.  Неможливо  забезпечити  ефективне  реформування  системи
охорони  здоров’я  без  використання  інноваційних  технологій  і  впровадження
телемедицини тому яскравий приклад. 



Саме  створення  кафедри  (навчального  курсу)  телемедицини  на  базі  ДЗ
«Медичний  центр  телемедицини  МОЗ  України»  стане  осередком  навчання
майбутніх  фахівців  з  телемедицини,  основою  створення  та  удосконалення
нормативної  бази  цього  напрямку  медичної  допомоги  та  створить  умови  для
підвищення доступності медичної допомоги населенню країни.
Література:
1. https://uk.wikipedia.org
2. http://old.moz.gov.ua
3. https://esemi.org
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ПОКРАЩЕННЯ ПРОДУКТИВНОСТІ ДЛЯ ПОБУДОВИ ПРОГРАМНО –
КОНФІГУРОВАНИХ МЕРЕЖ

Проведено  аналіз  використання  мов  програмування  в  програмно-
конфігурованих мережах, з метою покращення продуктивності та подальшого
розвитку мережі. Зазанечено, що головною перевагою цієї технології є те, що
вона працює окремо від мережевих пристроїв і її контроль може здійснюватися
операторами за допомогою стандартного сервера.
 

Software-defined  network  (програмно-конфігуруванні  мережі)  –  це  мережі,  в
яких розділено керування мережевим обладнанням та передачею даних. Перші
роботи, пов’язані з дослідженням SDN почали з’являтися приблизно з 90-х років.
Проте,  останнім  часом,  у  зв’язку  з  постійним  розвитком  інформаційних
технологій  і  появою  нових  технологій,  програмно-конфігуруванні  мережі
набирають все більшої популярності.

Однією  з  найбільш  часто  використовуваних,  є  організація  мережі  SDN  зі
спільним  застосуванням  протоколу  OpenFlow.  Головною  перевагою  цієї
технології  є те,  що вона працює окремо від мережевих пристроїв і  її  контроль
може здійснюватися операторами за допомогою стандартного сервера.

Ключова  особливість  управління  ПКМ  в  тому,  що  як  таблиця  потоків  в
комутаторах,  так  і  правила  функціонування  самих  контролерів  доступні  для
управління зовнішніми програмними засобами через спеціалізовані API.
OpenFlow – це API,  яке  використовується для взаємодії  з  контролером. Проте,
хоча  SDN  й  дає  можливість  програмувати  мережу,  це  не  робить  її  простіше.
Сьогодні,  OpenFlow  контролери  пропонують  низькорівневі  АРІ,  які  імітують
базове обладнання контролера.

Проте,  програмованість  мереж  починає  переходити  з  низькорівневих  мов



програмування на мови програмування  високого рівня.  Асемблер-подібні  мови
програмування,  більше описують  роботу  пристроїв  передавання,  відбираючи у
розробників багато часу на низькорівневі деталі,  замість того,  щоб вирішувати
реальні проблеми.

Високорівневі мови програмування надають інструменти, які можуть суттєво
допомогти  вирішити  багато  завдань,  які  не  під  силу  низькорівневим  мовам
програмування.  В  SDN,  високорівневі  мови  програмування  можуть  бути
використані для:

1) Спрощення завдання програмування передавальних пристроїв;
2) Продуктивне та проблемно-орієнтоване середовище, дозволить програмістам
мережевого програмного забезпечення прискорити іновації та розвиток;
3) Можливості  повторного  використання  коду  та  модульності  ПЗ  в  площині
керування мережею;
4) Розвитку мережевої віртуалізації

Велику  кількість  задач,  можна  виконувати  за  допомогою  програмування  в
SDN.  Наприклад,  важко  гарантувати,  що  численні  завдання  програми  не
створюють  вплив  одне  на  одного  в  разі  використання  стандартного  OpenFlow
SDN.  Правила створені для викликів не повинні перекривати функціональність
інших  викликів.  Як  ще  один  приклад  можна  привести  те,  що  на  одному
контролері працюють різні програми. Як, правило, правила створюються кожною
програмою відповідно до її  власних вимог і  правил.  Як наслідок,  в  пристроях
передачі даних можуть бути створені та налаштовані непослідовні політики, які
можуть  ускладнити  роботу  мережі.  Мови  програмування  можуть  допомогти
вирішити ці питання. Різні методи проектування програмного забезпечення, такі
як повторне використання та модульність коду, важко реалізувати за допомогою
низькорівневих мов програмування.

Література:
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9. Thomas D. Nadeau, Ken Gray, SDN: Software Defined Networks, O’Reilly, 2013. 
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ГНУЧКІ ЕКРАНИ СМАРТФОНІВ
У традиційних рідкокристалічних екранах (LCD дисплеях) використовуються

світлодіоди.  Вони складаються  із  двох типів  напівпровідникового  матеріалу,  у
одному з яких присутній надлишок, а в іншому  — нестача електронів. Під час
проходження електричного струму через напівпровідниковий матеріал електрони
рухаються зі сторони, де багато електронів, туди, де їх не вистачає. У результаті
цього вони вивільняють енергію у вигляді світла.

Нещодавно  інженери  розробили  новий  тип  світлодіодів  (OLED)  на  основі
невеликих органічних молекул і великих молекул (полімерів), які наносяться на
скло. OLED складається із шести шарів: двох шарів захисного скла або пластику
зверху  і  знизу  (підкладка),  анода,  катода  та  двох  шарів  органічних  молекул.
Оскільки ці шари тонші, ніж напівпровідники у звичайних світлодіодах, OLED
набагато легші та гнучкіші. Вони також яскравіше світять і споживають менше
енергії.  Окрім того, вони реагують набагато швидше, ніж традиційні дисплеї,  і
точніше  відтворюють  кольори.  І  найголовніше:  деякі  типи  OLED  можна
«надрукувати» на пластику, щоб створити гнучкий дисплей.

Цього  року  Samsung  оголосили,  що  розробили  гнучку  OLED-панель.  За
повідомленнями  компанії,  гнучкий  дисплей  пройшов  випробування  на
довговічність, засновані на військових стандартах США. Навіть падіння із висоти
1,8 м не завдало йому шкоди.

Переваги гнучких дисплеїв — не лише у стійкості до ударів. У майбутньому їх
можна  буде  використовувати  для  створення  складних  телефонів  та  інших
гаджетів, які зручно носити в кишені. Звичайно, для цього батареї та внутрішні
схеми також потрібно зробити гнучкими, і вчені вже працюють над цим. Скажімо,
виробник  електроніки  LG  створює  акумуляторні  батареї,  які  можна  згинати  і
стискати, а деякі інші компанії працюють над розробкою ноутбуків із гнучким
екраном. Lenovo розробила прототип смарт-годинника розміром із телефон, який
можна обернути навколо зап'ястя. Гнучкі екрани також можуть бути використані
для створення цифрових панелей в автомобілях. Їм можна буде знайти і безліч
інших застосувань:  наприклад,  вони можуть стати частиною меблів,  побутової
техніки або переносних речей, таких як одяг і ювелірні вироби.

Однією з  найбільших перешкод на  шляху  широкого  використання  гнучких
екранів є розширення їхнього виробництва. На даний момент технологія OLED
дорожча, ніж традиційні світлодіоди, і її необхідно зробити більш ефективною. Як
тільки це відбудеться, можна очікувати появи на ринку техніки з екранами нового
покоління.

В планах все ще залишається ідея скласти дисплей навпіл і скрутити його у
рулон. Якщо розробникам вдасться досягнути такої гнучкості, то у світі дисплеїв
та портативних пристроїв наступить справжня революція.

Вже на сьогодні придумано багато сфер для використання гнучких екранів,
наприклад,  не  лише  для  телефонів  та  комп’ютерів,  але  й  для  браслетів,
підсвічувань, вигнутих незвичайним способом, рекламних стовпів і так далі.

Samsung планує постачати гнучкі OLED-панелі на ринок під брендом Youm.
Про серійне виготовлення поки ходять лише чутки, але вже цього року на ринку
з’являться перші повноцінні пристрої з гнучкими екранами.

Власна думка:



Я гадаю написати коротко про недоліки які я можу зауважити:
-ціна;
-надійність;
-потребуется захист дисплея;
-сумнівна робота в умовах низьких температур;
Може щось  з  перерахованих  пунктів  можна  спростувати  але  все  я  так  думаю
дивлячись на сучасні смартфони.

А  найголовніше,  кому  це  треба?  Багатим  або  тим  хто  хоче  йти  в  ногу  з
прогресом? Все ж я думаю що це треба вдосконалити перед тим як вести в продаж
а то це круто, від частини практично але сумнівна якість цієї технології. Якщо
виконати всі пункти вище то буде попит більший.

В першу чергу телефон треба щоб був не тільки крутим на вигляд або прям
можна було зробити з нього ложку а виконувати функції зв'язку і і бути надійним.
Адже  хтось  не  хоче  витратити  не  одну  сотню  доларів  а  потім  зрозуміти  що
даремно.

Література:
1. https://www.epochtimes.com.ua/novyny-nauky/gnuchki-ekrany-maybutnye-
elektroniky-128647
2. https://all-spares.ua/uk/articles-and-video/flexible-screens-why-do-we-need-it.html
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ЩО ТАКЕ ІК-ПОРТ В СМАРТФОНІ І НАВІЩО ВІН ПОТРІБЕН
Інфрачервоний  порт  є  великим  портом  на  Електронний  пристрій,  який

надсилає  та  отримує  інформацію  за  допомогою  інфрачервоного  світла.  Такі
порти колись  широко  використовувалися  на  бездротові  пристрої  дозволяють
швидко  і  легко  зв'язку  з  мережних  пристроїв,  базових  станцій  та  іншого
обладнання. Вони були в значній мірі замінені технологіхо радіочастотної (РЧ)
тому,  що  воно  є  більш  потужним  і  гнучким.  Старих  системах,  можливо,
інфрачервоні порти встановлений, і вони також знаходяться на пристроях, як
телебачення пультів.

Якщо пристрій  має  інфрачервоний порт,  це  зазвичай  легко ідентифікувати.
Невеликий міхура або екран з прозорого матеріалу охоплює порт, що дозволяє їй
швидкість  передачі  та  прийому  даних.  Коли  це  активний,  він  може  загорівся
видимого світла, а також ІК-порт, щоб попередити користувача до того, що він
знаходиться в експлуатації.  Пристрій також повинні мати параметри меню для
порту,  дозволяє  оператору,  щоб  змінити  настройки,  вимкнути  порту  та
виправлення, у разі потреби.



Існують  два  основних  недоліків  по  протоколу  ІЧ-порт,  обидва  з  яких  в
кінцевому  результаті  привели  до  рішення  замінити  технологія  РФ.  По-перше,
обмеження прямої видимості. Порт тільки працюватимуть, коли вона знаходиться
в межах прямої видимості на цільовому пристрої, як люди могли помітити під час
спроби  змінити  канал  від  непарний  кут  просто  за  межами  діапазону  на
телевізійний приймач. Друге питання – короткий діапазон, що значно обмежує
можливості.

Ноутбуки, персональні цифрові секретарі, мобільних телефонів і пристроїв, як
калькулятори часто  мали  інфрачервоні  порти,  щоб дати  їм  можливість  обміну
даними з мережних пристроїв. Як недоліки інфрачервоний порт технології стали
більш  очевидною,  компанії  почали  розвиватися  більш  доступними  і
функціональним РФ спілкування. РФ дозволяє спорту, передачі через стіни, або
через  значні  відстані  і  може  бути  більш  функціональним  для  користувача,
особливо в умовах, де більшість пристроїв використовують РФ спілкуватися.

Є  можливість  встановити  інфрачервоний  порт,  якщо  один  бажаного,  з
використанням ключа, який підключається до устаткування. І навпаки, на деяких
пристроях,  які  спілкуються  через  інфрачервоний  порт,  ключ  захисту  можуть
забезпечити  можливість  передачі  РФ.  Це  може  дозволити  користувачам
продовжити використання привілейованих пристроїв з підвищено способу обміну
даними  для  полегшення  своєї  роботи.  Такі  ключів,  доступні  з  магазинах
електроніки,  особливо  тих,  які  спеціалізуються  на  мобільних  пристроях.  Вони
можуть  бути  придбані  через  виробника,  як  багато  виробників  виготовити
Комплектуючі і допоміжних приладдя для їх продуктів.

Як влаштований інфрачервоний порт
ІЧ-порти з’явилися на початку дев’яностих. Такий порт являє собою передавач

у  вигляді  світлодіода  і  приймач  у  вигляді  фотодіода,  що  працюють  в
інфрачервоному діапазоні.  Довжини хвиль,  що використовуються  для  передачі
даних через ІЧ-порт, коливаються від 850 до 880 нанометрів.

Можливості
У повсякденному  житті  ми  стикаємося  з  ІЧ-портом  кожен  день,  навіть  не

маючи мобільного телефону. Дистанційний пульт управління має ІЧ-передавач, а
в  телевізор  або  відеомагнітофон  вмонтований  ІЧ-приймач.  Зараз  ІЧ-порти
встановлюються у величезну кількість пристроїв:  мобільні телефони, ноутбуки,
цифрові фотоапарати, годинники та ін Інфрачервоний порт мобільного телефону
дозволяє передавати і приймати інформацію зі швидкістю від 2400 біт / с до 115
кбіт / с. А комп’ютери, в тому числі і ноутбуки, можуть надсилати та отримувати
інформацію на швидкостях до 4 Мб / с.

Через ІЧ-порт можна, наприклад, передати імена і телефонні номери абонентів
на  інший  сумісний  мобільник  або  на  комп’ютер,  на  якому  також  є  ІК-порт  і
запущено  необхідне  програмне  забезпечення.  Для  телефонів  Nokia
використовується програма Nokia Data Suite, для Motorola – TrueSync або Smart
Cellect, для Siemens – SoftDataLink та ін Всі вони дозволяють передавати SMS,
редагувати  записну  книжку,  міняти  логотипи,  мелодії  і  т.  д.  І  займатися  цим,
використовуючи  звичайну  комп’ютерну  клавіатуру,  набагато  зручніше,  ніж
робити  це  з  мобільного  телефону.  Ці  програми  зазвичай  продаються  разом  з
телефонами, або їх можна придбати окремо або завантажити з інтернету.

Альтернативи



У ноутбуків і кишенькових комп’ютерів ІЧ-порт часто вбудований, більшість
настільних PC не має інфрачервоного порту в стандартній системної конфігурації,
і для них необхідний ІЧ-адаптер, який підключається до комп’ютера через USB,
СОМ-порт або в спеціальний роз’єм на материнській платі і служить для зв’язку
PC з мобільними телефонами та іншими пристроями. Через ІЧ-порт можна також
закачати в мобільник нову мелодію дзвінка, заставку і навіть грати в телефонні
ігри  один з  одним.  Існують  принтери,  що мають ІК-порт,  на  таких  принтерах
можна  роздрукувати  візитну  картку  або  всю  телефонну  книгу,  передавши
інформацію з телефону.

Є й альтернативний спосіб з’єднання стільникового телефону з комп’ютером –
це  спеціальний  кабель,  це  не  так  зручно,  але  теж  здорово  допомагає  при
відправленні SMS і роботі з органайзером і записником, проте існують моделі, які
не  підтримують  і  кабельне  з’єднання.  Що  стосується  умов,  необхідних  для
передачі  даних  через  ІЧ-порт,  то  вони  наступні:  ІЧ-порти  передавального  і
приймаючої пристроїв повинні бути звернені один до одного (в межах кута в 60
градусів), і між ними не повинно бути ніяких перешкод.

Рекомендується, щоб відстань між пристроями було не більше метра, однак
притуляти  їх  один  до  одного  впритул  теж  не  варто.  Отже,  використання
інфрачервоного порту – найбільш зручний і оптимальний на сьогоднішній день
спосіб  з’єднання.  Але  в  недалекому  майбутньому  з  ним  почне  активно
конкурувати технологія Bluetooth,  що дозволяє при з’єднанні не позиціонувати
пристрої і  розташовувати їх на відстані до десяти-п’ятнадцяти метрів один від
одного.
Література:
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ТЕХНОЛОГІЯ NFC
Near  Field  Communication  можна  перевести  як  «ближній  безконтактний

зв'язок».  Це  технологія  бездротового  короткодистанційного  зв'язку  працює  на
частоті 13,56 МГц, використовується в промислових, медичних та наукових цілях.
NFC є логічним продовженням технології  RFID, а її головною відмінністю стала
обмежена відстань дії. У той чсас, коли відстань дії  RFID міток може досягати
сотні метрів, NFC працює в межах 10 сантиметрів. NFC завжди має ініціатора та
ціль. Ініціатор активно генерує радіочастотне поле, яке може впливати на пасивну
ціль. Також можливий NFC-зв’язок між двома пристроями при умові, що обидва
пристрої  ввімкнені.  Завдяки  компактним  розмірам  та  низькому
енергоспоживанню NFC Широко використовується у мобільних пристроях.

Для  передачі  даних  NFC використовує  кодування  з  різним  коефіцієнтом
модуляції  в залежності від швидкості передачі даних. При цьому пристрої  NFC
можуть одночасно  і передавати, і отримувати  дані.  Таким чином, вони можуть



контрулювати  радіочастотне  поле  і  знаходити  протиріччя,  якщо  отриманий
сигнал не співпадає з переданим.

На сьогоднішній день існує три основних області застосування NFC:

Перша, найрозповсюдженіша – эмуляція карт для проведення безконтактних
платежів. Смартфон з підтримкою NFC може видавати себе за банківську картку
або проїздний білет в метро. При цьому дані банківських карт зберігаються не в
пам’яті телефона, а на спеціальному чіпі, схожому з тим, що використовується в
картах стандарта EMV. Він шифрує всі дані, управляє процессом аутентифікації і
запускає платіжні транзакції.

Друга  область  застосування  NFC –  це  режим  зчитувача.  В  цьому  режимі
смартфон виступає  в ролі  сканера  NFC-міток,  містячих в собі  різну додаткову
інформацію.  В  останній  час  їх  почали  використовувати  замість  щтрихкодів  в
західних магазинах. Також  NFC-мітки застосовуються для показу інтерактивної
рекламної інформації.

Третій  режим  роботи  NFC називається  peer-to-peer.  В  цьому  випадку  два
пристрої зв’язуються один з одним для обміну інформацією. Таким чином можна
передати  контакти  з  одного  смартфона  на  інший,  або  налаштування  з  Wi-Fi-
роутера на мобільний пристрій.

Література: 1. https://hi-news.ru/eto-interesno/kak-eto-rabotaet-nfc-chip.html

Орищук Василь Валерійович,
Національна академія державного управління при Президентові України,

Інститут публічного управління та адміністрування
Кафедра інформаційної політики та цифрових технологій

м. Київ

НА ШЛЯХУ ДО ЦИФРОВОГО СУСПІЛЬСТВА
Висвітлюється стан розвитку цифрових технологій  в  Україні  на шляху до

цифрового  суспільства.  Стрімка  цифровізація  обумовлює  потребу  активізації
наукових  досліджень,  аналіз  вироблення  державної  політики  та  висвітлення
прогалин в підходах реалізації цієї політики.

Розвиток цифрових технології міцно інтегрувався в сучасне суспільство. Він
змінює сучасний світ і звичайні людські відносини в ньому. Все більше послуг
переносяться  в  цифровий  формат,  розмиваючи  кордони  між  державами.
Втілюється в реальність ідея створення цифрового суспільства.

Згідно  дослідження  «Термінологічні  характеристики  постіндустріального
суспільства»  доктора  історичних  наук,  Валерія  Микитовича  Горового,  термін
«цифрове  суспільство»,  пов’язаний  з  розвитком  успішного  сприйняття
суспільною практикою цифрових технологій. «Дані технології швидким темпом
витісняють  використані  на  старті  впровадження  електронних  інформаційних



технологій, демонструючи значно вищу якість передачі інформації, точність і що
дуже  важливо  в  контексті  зростаючих  обсягів  інформаційних  обмінів,
компактність інформаційних продуктів» [10].

Шлях  розвитку  цифрового  суспільства  відображений  в  одній  із  основних
стратегій  Європейського  Союзу  –  Europe  2020  та  інціативі  Digital Agenda for
Europe (Цифровий  порядок  денний  для  Європи)  [1].  Виконання  стратегічного
документу  дозволяє  реалізувати  нові  механізми  взаємодії  держави  з  кожним
громадянином, незалежно від віку, статті,  релігії, національності, політичної чи
соціальної належності [8].

В  нашій  країні  згідно  стратегічного  документу  Європейського  союзу,
імплементовано  і  створено  Концепцію  розвитку  цифрової  економіки  та
суспільства  Україна  на  2018-2020  роки.  Запроваджено  низку  електронних
адміністративних  послуг  прийнято  Концепцію  розвитку  системи  електронних
послуг та план заходів для її реалізації на 2019-2020 роки. 

Розвиток  цифрового  суспільства  також  був  обговорений  в  2019  році,
світовими лідерами на Саміті  G20, в японському місті Осака.  Також на Саміті
було  визначено  пріоритети  цифровізаці:  розвивати  інновації  в  цілях  цифрової
економіки;  розвивати  новий  етап  глобалізації  –  Суспільство  5.0;  мінімізувати
стіну нерозуміння штучного інтелекту та максимально розвинути його потенціал і
підвищувати  довіру  до  нього;  забезпечити  вільний  потік  даних  і  одночасне
вирішення  проблем,  пов’язаних  з  інформаційною  безпекою  та  захистом  прав
інтелектуальної  власності;  долати  розрив  цифровізації  підприємств;  розвивати
smart-міста [5].

В  України  є  всі  умови  на  шляху  до  розвитку  цифрового  суспільства  та
переходу на більш високий технологічний рівень, а саме: 
 здатність  продукувати  та  використовувати  інформаційно-комунікаційні  та
цифрові  технології  і  наявність  професійних  кадрів  («провідна  міжнародна
організація  Global  Sourcing  Association  відзначила  Україну  у  якості  найкращої
країни-постачальниці  ІТ-послуг  до  Великої  Британії,  авторитетний
американський  бізнес-журнал  Inc.  включає  українські  компаній  до  переліків
таких, що розвиваються найбільш динамічно»[9]); 
 доступ до сучасного обладнання, технологій, поширення їх серед громадян та
бізнесу, а також достатній рівень системної інтеграції технологічних продуктів та
послуг  -  від  проектування  до  комплексних  впроваджень  різноманітних
технологій, програмних та апаратних засобів. Прикладом є міська ініціатива Kyiv
Smart  City,  яка  була  створена  3  роки  тому.  Діяльність  ініціативи  передбачає
комплексні  та  глибокі  зміни,  як-от  впровадження  сучасних  інформаційно-
комунікаційних сервісів, розробку нових стандартів енергоефективності та появу
відкритої моделі відносин між громадою та місцевою владою. Kyiv Smart City є
інноваційною платформою для інфраструктурного, технологічного та соціального
розвитку міста [9].
 креативна  культура  та  вміння  генерувати  ідеї,  про  що  свідчать  високі
показники у рейтингу Global  Innovation Index,  щорічному рейтингу країн за  їх
можливостями та успіхом в інноваціях. Згідно цього рейтингу в 2019 році Україна
займає 47 місце [2].
Окрім того для подальшого створення розвитку цифрового суспільства в Україні
було створено Мінстерство цифрової трансформації України (далі Мінцифри), яке



відповідальне  за  формування  та  реалізацію  державної  політики  у  сфері
цифровізації та національної програми інформатизації, відкритих даних, взаємодії
реєстрів  та  інтероперабельності,  впровадження  електронних  послу  та
електронного  документообігу,  електронної  ідентифікації  та  демократії.  Також
Мінцифри займається розвитком цифрових навичок громадян [7]. 
Попри  успіхи,  Україна,  все  ще  недостатньо  втілює  можливості  сучасних
цифрових технологій:
 цифровізацію освіти, включаючи створення освітянських ресурсів і цифрових
платформ;
 реалізацію проектів цифрових трансформацій у сферах громадянської безпеки,
охорони здоров’я, туризму, екології й охорони навколишнього срередовища;
 організацію широкосмугового доступу до Інтернету всьому населенню. 
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ
«Сучасні інформаційні технологій вже давно стали не від’ємною частиною

нашого  життя.  Ми  використовуємо  їх  у  всіх  сферах  нашого  життя,  від
повсякденності до наукових сфер. Вони дуже сильно змінили наше життя зробив
його легше. В цьому тезисі я розгляну  що таке інформаційні технологій, коротко
їх історию, та як вони впливають на Україну.»

Інформаційні технологій
Інформаційні  технологій(ІТ)  –  це  систему,  що  реалізує  функції  збору,

зберігання, обробки і передачі інформації. Вони поділяються на такі види:
 Інформаційна технологія опрацювання даних.
 Інформаційна технологія керування.
 Інформаційна технологія підтримки прийняття рішень.
 Інформаційна технологія експертних систем.
Розглянемо коротко історію ІТ по перевазі, яку надає комп'ютерна технологія:
 1-й  етап  (з  початку  60-х  рр..)  -  Характеризується  досить  ефективним
опрацюванням  інформації  при  виконанні  рутинних  операцій  з  орієнтацією  на
централізоване  колективне  використання  ресурсів  обчислювальних  центрів.
Основним критерієм оцінки ефективності інформаційних систем була різниця між
витраченими на розробку і зекономленими в результаті впровадження коштами.
Основна  проблема  на  цьому  етапі  була  психологічна  -  погана  взаємодія
користувачів, для яких створювалися інформаційні системи, і розробників через
розходження їхніх поглядів і розуміння розв'язуваних проблем. Як наслідок цієї
проблеми,  створювалися  системи,  які  користувачі  погано  сприймали  і,
незважаючи  на  їх  достатньо  великі  можливості,  не  використовували  повною
мірою.
 2-й  етап  (з  середини  70-х  рр..)  -  Пов'язаний  з  появою  персональних
комп'ютерів.  Змінився  підхід  до  створення  інформаційних  систем  -  орієнтація



зміщається  убік  індивідуального  користувача  для  підтримки  прийнятих  ним
рішень. Користувач зацікавлений у проведеній розробці, налагоджується контакт
із  розроблювачем,  виникає  порозуміння  обох  груп  фахівців.  На  цьому  етапі
використовується як централізоване опрацювання даних, характерне для першого
етапу,  так  і  децентралізоване,  що  базується  на  розв'язанні  локальних  задач  і
роботі з локальними базами даних на робочому місці користувача.
 3-й етап (з початку 90-х рр..) - Пов'язаний з поняттям аналізу стратегічних
переваг  у  бізнесі  і  заснований  на  досягненнях  телекомунікаційної  технології
розподіленої обробки інформації. Інформаційні системи мають своєю метою не
просто  збільшення  ефективності  опрацювання  даних  і  допомога  керівнику.
Відповідні  інформаційні  технології  повинні  допомогти  організації  вистояти  в
конкурентній боротьбі й одержати перевагу. 
Сучасні інформаційні технології міцно увійшли в наше життя. Застосування ЕОМ
стало  буденною  справою,  хоча  ще  зовсім  недавно  робоче  місце,  обладнане
комп'ютером,  було  великою  рідкістю.  Інформаційні  технології  відкрили  нові
можливості для роботи і відпочинку, дозволили багато в чому полегшити працю
людини.  Сучасне  суспільство  навряд  чи  можна  уявити  без  інформаційних
технологій.  Перспективи  розвитку  обчислювальної  техніки  сьогодні  складно
уявити  навіть  фахівцям.  Проте,  ясно,  що  в  майбутньому  нас  чекає  щось
грандіозне. І якщо темпи розвитку інформаційних технологій не скоротяться (а в
цьому немає ніяких сумнівів), то це відбудеться дуже скоро. [6]

ІТ в Україні
ІТ сфера дуже швидко розвивається в Україні. Так,  у 2015 році в ІТ-галузі

працювало  більше 90  тис.  фахівців,  у  2016  — 2017  рр.  постійно  відбувається
зростання ринку на 20–30 %. Кількість ІТ-фахівців в Україні є найчисельнішою і
найшвидше зростаючою у Європі.[1, ст. 8]. А в 2016-2017 рр. Украйна зайняла 85
місце  як ми бачимо на графіку 1.

Графік 1.[2, ст. 5]
У  блоці  підіндексів,  які  характеризують  технологічну  готовність  Україна

займає невтішні позиції, приміром, за наявністю новітніх технологій –93 місце,
освоєння  технологій  на  рівні  фірми  –  74  місце,  прямі  зовнішні  інвестиції  та
передача технологій – 115 місце[3].  В 2018 році у світовий рейтинг “ТОП-500
найкращих ІТ-розробників”  увійшли 12 українських та  міжнародних компаній,
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що  мають  представництва  в  Україні. За  перше  півріччя  2018  року  експорт
комп’ютерних послуг в Україні вийшов на друге місце та становить 20% загальної
величини послуг. Незважаючи на те, що ІТ-індустрія ,в нас не така уже велика,
близько 150 тисяч фахівців, показники ефективності є неймовірним.[4]

Навіть якщо подивитися на останні роки в Україні намагаються все зробите
краще  та  легше  за  допомогою  ІТ.  Деякі  нововведення  во  всю  вже
використовуються інші тільки починають вводити або ще на етапи тестування.
Наприклад  Helsi.me з`явилася  у 2016, але якщо вірити інформацій на офіційній
сторінці, то до ней зареєструвалося вже 2 млн. пацієнтів, 5 тис. лікарів та 1,5 тис.
лікарень.  Ще  ez.osvitavsim.org.ua  який  почав  працювати  лише  в  минулому
році ,але вже тоді показав який він зручний, так були свої нюансі та сирість цій
системи  було помітна. е-Квиток який зараз намагається ввести в Києві, я вважаю
що в майбутньому він дуже полегшить життя київлян.

Сфера ІТ дуже допомагає Україні як в полегшені життя так і в поповнюванні
бюджету країни.  За перше півріччя 2018 року сума внесених українською ІТ-
індустрією податків зросла на 30,1% і склала близько 5 млрд гривень. Крім того,
стрімко зростає значущість ІТ-послуг в структурі українського експорту. Так, у
2017  році  комп’ютерні  послуги  посіли  3-тє  місце  серед  експорту  послуг  з
України, а за результатами першого півріччя 2018 року обігнали трубопровідний
транспорт  і  стали  другою  найбільшою  галуззю  з  експорту  послуг,  займаючи
понад  20%  від  усіх  послуг,  що  експортуються  Україною.  Відповідно  до
опитування компаній, абсолютна більшість доходів вітчизняного ІТ-бізнесу має
іноземне  походження,  переважно  розробники  співпрацюють  з  США,  Великою
Британією, Німеччиною, Канадою, Ізраїлем, Швецією та Швейцарією.[5]

1. сучасні інформаційні технології та системи в управлінні збірник матеріалів i 
міжнародної науково-практичної конференції молодих вчених, аспірантів і 
студентів 19 – 20 квітня 2018 р. 
https://kneu.edu.ua/userfiles/faculty_of_information_systems_and_technology/kaf
%20ise/tezi/tezi_2018_m_n_konf_kneu_.pdf
2. the global competitiveness report 2016–2017. world economic forum.
http://www3.weforum.org/docs/gcr2016- 
2017/05fullreport/theglobalcompetitivenessreport2016-2017_final.pdf
3. позиція україни в рейтингу країн світу за індексом глобальної 
конкурентоспроможності 2016-2017. економічний дискусійний клуб.
http://edclub.com.ua/analityka/pozyciya-ukrayiny-v-reytyngu-krayin-svitu-za-
indeksomglobalnoyi-konkurentospromozhnosti-1
4. підсумки року в іт-індустрії: які напрямки були рушійними.
https://delo.ua/business/pidsumki-roku-v-it-industriji-jaki-naprjamki-bul-348949/
5. у 2018 році іт-індустрія поповнить бюджет україни на 10 млрд гривень.
https://itcluster.lviv.ua/u-2018-rotsi-industriya-popovnyt-byudzhet-ukrayiny-na-10-
mlrd-gryven/
6. сучасні інформаційні технології.
http://it-tehnolog.com/statti/suchasni-informatsiyni-tehnologiyi
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ІНТЕРНЕТ РЕЧЕЙ
Інтернет  речей  як  перспективна  концепція  мережі  для  розвитку

інформаційних  і  телекомунікаційних  технологій  в  Україні  і  світі.  Проблеми
розвитку  технології  в  Україні  та  всьому  світі,  переваги  інтернет  речей,
майбутнє технології та її вплив на розвиток технологічної сфери світу.

Інтерне́т  рече́й (англ. Internet of Things,  IoT) —  концепція мережі,  що
складається із взаємозв'язаних фізичних пристроїв, які мають вбудовані давачі, а
також програмне забезпечення, що дозволяє здійснювати передачу і обмін даними
між фізичним світом і  комп'ютерними системами,  за  допомогою використання
стандартних протоколів зв'язку.  Окрім  датчиків,  мережа  може  мати  виконавчі
пристрої,  вбудовані  у  фізичні  об'єкти  і  пов'язані  між  собою  через  дротові
чи бездротові мережі. Ці взаємопов'язані пристрої мають можливість зчитування
та  приведення  в  дію,  функцію  програмування  та  ідентифікації,  а  також
дозволяють  виключити  необхідність  участі  людини,  за  рахунок  використання
інтелектуальних інтерфейсів.

Концепція Інтернет Речей
Основною концепцією ІР є можливість підключення всіляких об'єктів (речей), які
людина  може  використовувати  в  повсякденному  житті.  Всі  ці  об'єкти  (речі)
повинні  бути  оснащені  вбудованими  давачами  або сенсорами,  які  мають
можливість обробляти інформацію, що надходить з навколишнього середовища,
обмінюватися нею і виконувати різні дії в залежності від отриманої інформації.

Стан Інтернет Речей зараз
Вже  зараз інтернету  речей  приділяється  увага  на  найвищому  рівні,  зокрема
починаючи  з  2009  року  у Брюселі при  підтримці Єврокомісії проходять
конференції  Annual Internet of Things,  на  який  виступають  з  доповідями
єврокомісари,  науковці  та  керівники  провідних  IT-компаній.  За  прогнозами
аналітиків у найближчі роки очікується справжній бум інтернету речей. Так, за
прогнозами  Gartner,  до 2020 року кількість підключених до всесвітньої  мережі
пристроїв  становитиме  26  мільярдів,  а  дохід  від  продажу
устаткування, програмного забезпечення та послуг становитиме 1,9 трлн $.

Основні проблеми
Інтернет речей може викликати величезні зміни у повсякденному житті, надавши
звичайним користувачам абсолютно новий рівень комфорту. Але якщо елементи
такої  системи  не  будуть  належним  чином  захищені  від  несанкціонованого

https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BD%D1%86%D0%B5%D0%BF%D1%86%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D1%84%D0%BE%D1%80%D1%82
https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BD%D0%B5_%D0%B7%D0%B0%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%A1%D0%B5%D0%BD%D1%81%D0%BE%D1%80
https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0
https://uk.wikipedia.org/wiki/%D0%84%D0%B2%D1%80%D0%BE%D0%BA%D0%BE%D0%BC%D1%96%D1%81%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%91%D1%80%D1%8E%D1%81%D0%B5%D0%BB%D1%8C
https://uk.wikipedia.org/wiki/%D0%91%D0%B5%D0%B7%D0%B4%D1%80%D0%BE%D1%82%D0%BE%D0%B2%D0%B0_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0
https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D1%82%D0%BE%D0%BA%D0%BE%D0%BB_%D0%BF%D0%B5%D1%80%D0%B5%D0%B4%D0%B0%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F_%D0%B4%D0%B0%D0%BD%D0%B8%D1%85
https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BD%D0%B5_%D0%B7%D0%B0%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%94%D0%B0%D0%B2%D0%B0%D1%87
https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D1%83%D0%BD%D1%96%D0%BA%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0


втручання, за допомогою надійного криптографічного алгоритму, замість користі
вони  принесуть  шкоду,  надавши  кіберзлочинцям  лазівку  для  підриву
інформаційної безпеки.

Вплив на повсякденне життя, реалізація ІР
У житті людей стане менше місця для побутових проблем, а значить – більше
часу  можна  буде  приділяти  сім'ї,  творчості,  хобі.  Підключені  до  інтернету
пристрої також дадуть людям більше можливостей для раціонального управління
ресурсами. Вже сьогодні вони допомагають оптимально витрачати тепло, воду,
світло і економити на оплаті комунальних послуг.
Для того, щоб реалізовувати потенціал Інтернету речей потрібна тісна співпраця
бізнесу, телеком-операторів, урядів і навіть простих користувачів. Розвиток ринку
буде залежати від безлічі факторів, але абсолютно точно всім учасникам цього
процесу доведеться змінюватися набагато швидше, ніж це відбувається сьогодні.

Література:
https://uk.wikipedia.org/wiki/Інтернет_речей
http://thefuture.news/iot/
https://techno.nv.ua/ukr/popscience/lektorij-shcho-take-internet-rechej-i-navishcho-vin-
potriben-1326653.html
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ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ АВТОМАТИЗОВАНОГО ОФІСУ
У  світі  розвитку  засобів  комунікації  автоматизація  офісних  технологій

зацікавила  фахівців  та  управлінців,  які  побачили  в  ній  можливість  підвищити
продуктивність своєї праці.

Автоматизація  офісу  покликана  не  замінити  існуючу  традиційну  систему
комунікації  персоналу  (з  її  нарадами,  телефонними  дзвінками  та  наказами),  а
лише доповнити її.

Інформаційна технологія автоматизованого офісу -  організація та підтримка
комунікаційних процесів як усередині організації, так і з зовнішнім середовищем
на  базі  комп'ютерних  мереж  та  інших  сучасних  засобів  передачі  та  роботи  з
інформацією.

Офісні  автоматизовані  технології  використовуються  практично  всіма
службовцями організацій на різних рівнях управління. Особливо вони привабливі
для  групового  вирішення  проблем,  тому  що  вони  дозволяють  підвищити
продуктивність  праці  секретарів  та  інших  офісних  працівників,  дають  їм
можливість  справлятися  зі  зростаючим  обсягом  робіт.  Проте  ця  перевага  є

https://uk.wikipedia.org/wiki/%D0%90%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC


другорядним  у  порівнянні  з  можливістю  використання  автоматизації  офісу  в
якості інструменту для вирішення проблем, поліпшення прийнятих менеджерами
рішень  в  результаті  їх  більш  досконалої  комунікації  здатне  забезпечити
економічне зростання фірми.
8. даний час відомо декілька десятків програмних продуктів для комп'ютерів і
некомп'ютерних  технічних  засобів,  що  забезпечують  технологію  автоматизації
офісу: текстовий процесор, табличний процесор, електронна пошта, електронний
календар,  аудіопочта,  комп'ютерні  та  телеконференції,  відеотекст,  зберігання
зображень, а також спеціалізовані програми управлінської діяльності  -  ведення
документів,  контролю  за  виконанням  наказів  і  т.д.  Також  широко
використовуються  некомп'ютерні  засоби:  аудіо-та  відео  конференції,
факсимільний зв'язок, ксерокс та інші засоби оргтехніки.

Теоретично визначаються три різні моделі офісу: інформаційна, комунікаційна
та системна.



Можна назвати наступні найбільш поширені програмні продукти
для комп’ютерізації офісу:
1.текстовий процесор,
2.табличний процесор,
3.електронна пошта,
4.електронний календар,
5.аудіопошта,
6.комп'ютерні конференції і телеконференції,
7.відеотекст,
8.зберігання зображень,
9.спеціалізовані  програми  управлінської  діяльності:  ведення  документів,
контролю за виконанням наказів і т.д.

2. електронному  офісі  різноманітні  технічні  засоби  забезпечують  прийом  і
видачу  трьох  основних  видів  інформації:  мови,  даних,  зображень  у  статиці  і
динаміці.  Отже,  людина  може  максимально  використовувати  всі  свої  способи
сприйняття  (слух,  дотик,  зір),  відчуваючи  тактильні  і  механічні  дії  (коли  йде
робота у віртуальному кіберпросторі).

Розвинені інформаційні потоки забезпечують можливість організації не тільки
електронних  діалогів,  але  і  полілогу,  тобто  широкого  обміну  інформацією  з
кількома джерелами або партнерами.

Література:
https://studwood.ru/2080102/menedzhment/informatsiyni_tehnologi 
yi_avtomatizovanogo_ofisu
https://studfiles.net/preview/7208486/
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ВІРТУАЛЬНА РЕАЛЬНІСТЬ: ПЕРЕДОВА ТЕХНОЛОГІЯ ЧИ ПРОСТО
ЦІКАВА ВИДУМКА ДЛЯ ІГРОВОЇ СФЕРИ?

Ми живемо в час, коли щодня створюються нові технології, які допомагають
людству  поліпшити   умови  життя  та  цікаво  його  прожити.  Іноді  ми  не
встигаємо слідкувати за змінами в сучасних  технологіях і не знаємо, які чудові
речі  відбуваються навколо  нас.  Ілюзія  дійсності  –  що це:  двійковий код,  який
обманює наш мозок чи щось справді неймовірне?

Роботи над створенням віртуальної  реальності  ведуться вже давно:  перший
робочий прототип для занурення в VR мав назву «Сенсорама» (1957 рік) . Однак,



у  зв'язку  з  недосконалістю  пристрою  роботи  були  припинені.  Час  від  часу,
з'явились люди, які винаходили нові способи використання цієї технології. 
                Поняття віртуальної реальності походить від  слова «віртуальність», що
початково  позначало  в  схоластиці  зв'язок  між  реальностями,  що  належать  до
різних  рівнів,  переважно  між  реальністю  божественною  і  земною.  З  1980-х
поширився термін «віртуальна реальність» для позначення комп'ютерних систем,
що дають користувачеві інтерактивне стереоскопічне зображення. Зрештою його
головним значенням стала  імітація  дійсності  з  допомогою комп'ютера і  різних
пристроїв, що діють на органи чуття.
          На даний час VR технології  розвиваються та активно використовуються в
сотнях  проектів,  які  стосуються  різних  сфер  нашого  життя:  кіноіндустрія,
спортивні трансляції, відеоігри, освіта та інші. 
          Імерсивні технології набули великої популярності у світі. У Державному
університеті  Північної  Кароліни  віртуальну  реальність використовують під  час
вивчення  біології,  екології,  еволюції  та  інших  природничих  наук.  Під  час
віртуальних польових досліджень студенти знаходять, спостерігають і вивчають
організми в їхньому природному середовищі існування.
         У  Пеннському  університеті  студенти  всіх  спеціальностей  відвідують
практичні заняття у класах, обладнаних технологіями віртуальної реальності. Під
час  практичних занять  вони вчаться на  ситуаціях,  з  якими потенційно можуть
зіштовхнутись у майбутньому. Такий підхід підвищує ефективність навчання та
готує учнів до реальних робочих ситуацій.
        Щось схоже практикують й у Вестмінстерському університеті для студентів
кримінального права.  У цьому просторі вони розкривають справи, полюють на
підказки та докази, допитують підозрюваних та йдуть слідами злочинця.

Типи віртуальної реальності
         Технології  VR з  ефектом  повного  занурення,  що  забезпечують
правдоподібну  симуляцію віртуального  світу  з  високим  ступенем  деталізації.
Для  їх  реалізації  необхідний  високопродуктивний  комп'ютер,  здатний
розпізнавати  дії  користувача  і  реагувати  на  них  в  режимі  реального  часу,  і
спеціальне обладнання, що забезпечує ефект занурення.
         Технології  VR  без  занурення,  до  яких  відносяться  симуляції  із
зображенням,  звуком  і  контролерами,  що  транслюються  на  екран,  бажано
широкоформатний.  Такі  системи  зараховують  до  віртуальної  реальності,
оскільки  за  ступенем  впливу  на  глядача  вони  набагато  перевершують  інші
засобів  мультимедіа,  хоча  і  не  реалізують  повною  мірою  вимоги,  що
пред'являються до VR.
         Технології  VR зі спільною інфраструктурою, до яких можна віднести
Second Life -  тривимірний  віртуальний  світ  з  елементами  соціальної  мережі,
який налічує понад мільйон активних користувачів,  гру  Minecraft і  інші.  Такі
світи не забезпечують повного занурення (втім, у Minecraft вже існує версія для
віртуальної реальності, що підтримує шоломи Oculus Rift і Gear VR).
         VR на базі  інтернет-технологій. До них відноситься перш за все мова
Virtual Reality Markup Language,  аналогічний  HTML.  Зараз  ця  технологія
вважається застарілою, але, не виключено, в майбутньому віртуальна реальність
буде створюватися в тому числі - з використанням інтернет-технологій.

https://www.viar360.com/case-study-nc-state-university-biodiversity-class-in-vr/
https://uk.wikipedia.org/wiki/%D0%92%D1%96%D1%80%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D1%96%D1%81%D1%82%D1%8C


        У багатьох людей виникає питання: «Яку користь віртуальна реальність
може  принести  у  повсякденному  житті?».  Технологія  VR може
використовуватися  у  багатьох  сферах  нашого  життя.  В  навчанні  їх  можна
використати  для   моделювання складної чи небезпечної діяльності, наприклад,
керування  транспортом,  медичних  операцій. В  медицині  можна  практикувати
підготовку до складних хірургічних втручань . Все, що потрібно для практики –
це шолом, джойстик та спеціалізоване програмне забезпечення. В військовій та
льотній справі ілюзію дійсності використовують для тренування пілотів, водіїв,
операторів, підрозділів з імітацією збройних сутичок, тощо.

Є багато способів ефективно використати технологію VR у нашому житті. Той
факт, що ця інновація змінить наше життя, є незаперечним. Із упевненістю можна
сказати, що і зараз вона вже змінює життя людства. Із таким стрімким  розвитком
інформаційних  технологій  їх  впровадження  в  наше  повсякденне  життя  є
неминучим. Використання VR може бути цікавим та корисним для кожного, хто
прагне розвитку та самовдосконалення. То чому б просто  не змиритися з тим, що,
в  наш  час,  інноваційні   технології  відіграють  велику  роль,  і  просто  зараз
починати змінювати світ на краще?
Література:
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ТА ЇХ ВПЛИВ НА ЗДОРОВ’Я
ЛЮДИНИ І БЕЗПЕКУ СУСПІЛЬСТВА

Інформаційні  технології–  організована  сукупність  процесів,  елементів,
пристроїв і методів, використовуваних для обробки інформації.
За  останні  десятиріччя  відбулися  якісні  і  кількісні  зміни  інформаційних
технологій.

Інформація є базовою складовою знання. Знання, у свою чергу, накопичується
і передається у формі інтелектуального продукту. На всіх стадіях інформаційного
процесу  провідна  роль  належить  людині  –  носію,  користувачеві  інформації  Й
знання. Досить часто інформація використовується як засіб маніпуляції людиною,

https://www.it.ua/knowledge-base/technologyinnovation/virtualnaja-realnost-vr/
https://www.it.ua/knowledge-base/technologyinnovation/virtualnaja-realnost-vr/
https://in.c.mi.com/thread-1045686-1-0.html


а інформаційні технології найчастіше впливають на здоров’я людини.
Новітні  інформаційні  технології  використовуються  у  всіх  сферах:

економіка,  управління,  освіта,  зв’язок,  медицина,  сільське  господарство,
космічні  дослідження,  військово-промисловий  комплекс  та  ін.  Це  одна  із
причин, по якій число службовців в розвинених країнах виросло в 4-5 разів.
До  основних  негативних  наслідків  впровадження  новітніх  інформаційних
технологій можна віднести:
– обмеження рухової активності;
– порушення співвідношення між м’язовими і психічними зусиллями;
– підвищення в сотні разів фонового електромагнітного поля;
– «інтелектуальна ерозія.

Під впливом обмеження рухової активності у людей спостерігається:
– ослаблення діяльності серця;
– порушення обміну речовин;
– накопичення надлишкової маси тіла;
– дистрофія м’язових тканин;
–  порушення  співвідношення  між  м’язовими  і  психічними  зусиллями,  що
приводить до зайвого збудження центральної нервової системи;
– порушення імунної системи, що приводить до зниження стійкості організму до
інфекцій і психічної напруги, до різного роду перевантаженням;
– зниження працездатності;
– прискорення процесу старіння організму.

Людина,  що  багато  працює  на  комп'ютері,  ризикує  одержати  цілий
«букет»  хвороб.  Широко  поширені  серед  комп'ютерників  такі  професійні
захворювання:
– остеохондроз, скривлення хребта;
– біль в руках (тунельний синдром) у результаті повторюваних навантажень при
роботі з клавіатурою і мишею;
– зорові розлади;
– захворювання органів дихання;
–  стрес,  депресія  та  інші  нервові  розлади,  викликані  впливом  комп'ютера  на
психіку людей.
У людей, які працюють за монітором від 2 до 6 годин на добу, функціональні
розлади  центральної  нервової  системи в  середньому  в  4,6  рази,  захворювання
серцево-судинної системи в 2 рази, верхніх дихальних шляхів в 1,9 рази, опорно-
рухового апарату в 3,1 рази частіше чим в контрольних групах.
Масштаби  електромагнітного  забруднення  урбанізованих  територій  у  наш  час
настільки  зросли,  що  Всесвітня  організація  охорони  здоров’я  включила  цю
проблему в число найбільш актуальних для людства.

Джерелами електромагнітних полів (ЕМП) є:
– лінії електропередач;
– електротранспорт;
– радіолокаційні станції;
– системи радіозв’язку (радіопередавачі);
– персональні комп'ютери;
– побутова і офісна техніка;
– системи мобільного зв'язку;



Одним з джерел слабких ЕМП є мобільні  радіотелефони (МРТ),  які  на
момент розмови розташовуються поблизу найбільш радіочутливих органів
людини – головного мозку і очей.

Дослідження впливу МРТ на здоров’я людини початі недавно. Результати
численних  досліджень  показують,  що  вплив  радіо-випромінювання  МРТ
існує,  але  наскільки  воно  небезпечно  оцінити  поки  складно.  Для  цього
потрібні тривалі й масштабні дослідження на людях. 

Вже  проведені  дослідження  показали,  що  основними  симптомами
негативного впливу МРТ на стан здоров’я є:
– головний біль;
– порушення пам'яті і концентрації уваги;
– втома, що не проходить;
– депресивні захворювання;
– біль і різь в очах, сухість слизових оболонок;
– прогресуюче погіршення зору;
– підвищення артеріального тиску і пульсу.
Оскільки  організм,  що  росте,  істотно  чутливішій  до  потенційно  шкідливого
випромінювання,  то рекомендується  дітям користуватися  радіотелефоном дуже
обмежений час (не більше 2-3 хв.).
Вплив на психіку людини проявляється у формі мобільної і интернетзалежності,
які за своїм впливом сильніше паління.

Зовнішні ознаки мобильнозалежності людини :
– усюди перебуває з МРТ;
– входить у стресовий стан, якщо МРТ розряджений;
– не має уяви, як можна жити, не купивши новітню модель;
– без МРТ почуває себе неповноцінним;
– посилає всім постійно SMS-повідомлення;
– щохвилини перевіряє електронну пошту та ін.
В остаточному підсумку такої діяльності головний мозок не в змозі переробляти
інформацію, і людина потрапляє в залежність аналогічну наркотичній.
Интернетзалежність  усе  більше  поширюється  серед  користувачів  і  вкрай
деструктивно впливає на їхню психіку.
Література:
https://studfiles.net/preview/5226319/page:19/ 
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ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ У ОСВІТІ. ТЕХНОЛОГІЯ MOODLE
Нікому не секрет що інформаційні технології охопили всі галузі праці людини.

І  освіта  в  цьому  плані  не  виняток.  Комп’ютерні  технології  розвиваються:
створюються  нові  пристрої,  операційні  системи,  активно  впроваджуються
роботи у діяльність людини, тому  освіта також потребує змін. Однією із нових
технологій у освіті – технологія дистанційного навчання Moodle.

Сучасна освіта – багатокомпонентна. Вона потребує не тільки якісних знань,
але  й  вміння  застосовувати  їх  практично.  Тому  потрібно  змінювати  процес
навчань і використовувати не тільки зусилля педагогів, але й засвоєння цих знань
технічно  і  технологічно.  Також  із  розвитком  сучасних  технологій  та
запровадження їх в навчальний процес, значно змінює суть та якість освіти. Сам
навчальний процес повинен бути спрямований не  тільки на засвоєння  базових
знань, але й на формування у особистості потреби, умінь та навичок самостійно
засвоювати  нові  знання  і  інформацію  протягом  всього  життя  та  ефективно
використовувати  їх  на  практиці.  Тільки  в  разі  такого  підходу  до  навчального
процесу можна забезпечити конкурентоспроможність фахівця. Підвищення якості
освіти  передбачає  використання  в  навчальному  процесі  не  тільки  традиційних
підручників,  але й запровадження нових систем,  засобів  та методів  навчання.  

Наприклад,  залучити  у  навчальний  процес  комп’ютери  та   планшети,  що
замінить підручники та зменшить вагу шкільних ранців, оскільки планшет може
замінити  всі  необхідні  книги.  Існує  безліч  технологій:  технологія  визначення
ефективності навчальних впливів; технологія визначення ефективності алгоритмів
заповнення  пропусків  у  часовому  ряду  результатів  тестування  знань  методом
сингулярного спектрального аналізу; технологія формування актуальної множини
питань у системі тестування знань,  технологія використання адаптивної моделі
людини,  що  навчається,  у  системі  тестування  знань;  технологія  визначення
раціонального  розміру  файлу,  що  містить  навчальні  матеріали.[3]  Однією  з
сучасних  систем  запроваджених  у  освіті  є  дистанційне  навчання.  Основні
принципи дистанційного навчання – це встановлення інтерактивного спілкування
між  студентом  та  викладачем  без  забезпечення  їх  безпосередньої  зустрічі  і
самостійне  освоєння  певного  масиву  знань  і  навичок  за  обраним  курсом  при
використанні певних інформаційних технологій. [2, с.167]. Існують різні способи
організації  дистанційного  навчання  на  базі  нових  інформаційних  технологій.  

Найбільшого поширення набули такі види дистанційного навчання, в основі
організації яких лежить застосування: 
 інтерактивного телебачення (two-way TV); 
 комп'ютерних  регіональних  і  глобальних  телекомунікаційних  мереж,  що
забезпечують режим обміну текстовими файлами; 
 комп'ютерних  телекомунікаційних  мереж  з  використанням  мультимедійної
інформації,  в  тому  числі  в  інтерактивному  режимі,  а  також  з  використанням
комп'ютерних відеоконференцій; 
 поєднання  інтерактивного  телебачення  і  комп'ютерних  телекомунікаційних
мереж.



Хоча існують переваги та недоліки дистанційного навчання. До переваг можна
віднести:
- доступ студентів та учнів до значно більш корисної та детальної інформації,
що була надана викладачем;
- можливість батьківського контролю над знаннями учнів;
- можливість навчання в комфортних умовах і  вільний час;
- навчання без відриву від основної діяльності;
- зручність для викладача;
- доступ до навчання учнів з обмеженими можливостями.
Недоліки дистанційного навчання:
- необхідна сильна мотивація;
- невиправдана оплата послуг в даній галузі освіти;
- можливість хакерського вторгнення в електронну базу даних;
- нестача практичних вмінь та навиків;
- дистанційна освіта не підходить для розвитку комунікабельності;
- проблема ідентифікації студента.

Однією з систем дистанційного навчання є технологія Moodle, яка водночас
дозволяє  керувати освітніми курсами,  процесом здобування освіти взагалі  та  є
віртуальним освітнім середовищем. 

Важливою  перевагою  технологій  Moodle  є  те,  що  вона  надає  можливість
уніфікації  процесу  навчання  за  допомогою  складання  завдань  і  розширення
діапазону  знань  за  фахом.  При  організації  самостійної  роботи  студентів  з
використанням технологій Moodle необхідно враховувати: 
• потреби і можливості студентів; 
•  особливості  пізнавальної  сфери  індивіда,  пов’язані  з  іншими  сферами  і
особистістю в цілому; 
• психологічну природу самостійної роботи [1, с. 135]. 

Система віртуального навчання Moodle має ряд переваг, так як розроблена з
метою  створення  якісних  дистанційних  курсів.  Переваги  даної  програми
полягають у тому, що вона дозволяє: 
1)  працювати  у  відкритому  вихідному  коді,  тобто  може  бути  скоригована
відповідно до вимог конкретного освітнього проекту; розробити додаткові модулі
і вільно інтегруватися з іншими системами; 
 2)  організувати  навчання  в  активній  формі  в  процесі  спільного  вирішення
навчальних завдань, взаємного обміну знаннями; 
3)  використовувати  будь-яку  систему  оцінювання  (бальну,  словесну)  і
здійснювати моніторинг знань студента; 
4)  вносити  зміни  в  навчальний  матеріал  без  масштабного  перепрограмування,
оскільки відповідає розробленим загальноосвітнім стандартам;
 5) використовувати інтерактивні елементи курсу, такі як: 
-  вікі,  що  надає  можливість  створення  документа  кількома  користувачами
одночасно; 
- анкети, які використовуються як елементи системи оцінювання і стимулювання
навчання в віртуальних освітніх середовищах; 
- глосарій, що дозволяє створити словник понять та термінів; 
-  опитування,  який використовується в основному для проведення голосування
серед студентів. Даний вид інтерактивного елемента може бути корисним в якості



швидкого  опитування  з  метою  стимулювати  мислення  або  знайти  рішення  в
процесі дослідження проблеми; 
-  тести,  що  дозволяють  викладачеві  створити  набір  питань,  в  тому  числі
множинного, альтернативного і перехресного вибору, з короткою відповіддю. Всі
питання  зберігаються  в  базі  даних  і  можуть  бути  згодом  використані  знову  в
цьому ж курсі (або в інших); 
- розсилки по електронній пошті копій повідомлень з форумів, відгуків викладачів
і студентів [1, 136]. 
Навчання  в  середовищі  Moodle  дозволяє  організувати  продуктивну самостійну
роботу студента з оволодіння навчальною дисципліною та сприяє формуванню
професійних компетенцій [4].
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м. Київ

ПОТЕНЦІАЛ ВПЛИВУ СИСТЕМ КОМУНІКАЦІЇ НАСКРІЗНОЇ
АНАЛІТИКИ НА НАСЕЛЕННЯ

На сьогоднішній день все більше і більше комерційних об’єктів, компаній та
фірм, які мають на меті продати свій товар або послугую, прагнуть отримати
певні  привілеї  серед  конкурентів  шляхом  розміщення  реклами  у  правильному
інформаційно-рекламному  каналі,  при  цьому  не  витрачаючи  зайвих  коштів  із
бюджету  компанії  та  змушуючи  населення  витрачати  більше  коштів  на  їх
товари. Підприємці прагнуть аби потенційний клієнт, побачив саме їх рекламне
повідомлення в одному з рекламних каналів у які вони вклали кошти, вони хочуть



бачити  не  просто  звіт  з  кількістю  різних  конверсій  за  каналами,  а  саме  ті
конверсії,  які  приносять реальний дохід. Адже може бути так, що маленький
банер  на  потрібному  сайті  принесе  більше  грошей  ніж  оголошення  в  центрі
міста, повз яке щодня проходять сотні людей. Зазвичай постає проблема в тому,
що власники компаній які готові вкладати кошти у просування свого продукту не
мають  жодних  достовірних  даних  про  те,  у  якому  з  каналів  їх  продукт  або
послуга  зацікавить потенційного клієнта та принесе дохід. У такому випадку
компанії  звертаються  до  спеціалістів  з  маркетингу,  які  в  свою  чергу
застосовують можливості одного із інструментів  CRM маркетингу,  а саме –
системи комунікації наскрізної аналітики.  Тут важливо розуміти, що наскрізна
аналітика - це комплекс інструментів які працюють взаємодіючи між собою та
дають однаково важливі показники.  Наскрізна аналітика застосовується для
вирішення  конкретних  проблем,  допомагає  бізнесу  розвиватися  та  доцільно
розподіляти бюджет посилаючись на подані чіткі, достовірні дані з минулого,
задля того аби ефективно планувати майбутнє.

Саме наскрізна аналітика допомагає відслідкувати весь шлях клієнта від його
взаємодії  з  будь-яким  рекламним  каналом,  незалежно  від  того  це  онлайн  чи
офлайн  канал,  до  часу  складання  угоди,  покупки  товару.  Вона  оцінює
ефективність кожного каналу за тим скільки він приносить прибутку, а не лише за
кількістю конверсій, кліків чи переглядів.  Варто дивитись глибше аби зрозуміти
як поводять  себе  клієнти бачачи  різну рекламу у  різних каналах.  Аналізуючи,
потрібно відповідати на такі важливі питання як : “Чи повернеться клієнт знову до
вас, зреагувавши на рекламу, чи це був ”одноразовий клієнт”?”, ”Через який саме
канал покупець зреагував на вашу рекламну пропозицію?”,  ”Чи є користувачі у
кожному з каналів у яких ви плануєте просування потенційно зацікавленими у
вашій  продукції?  ”,  “Які  канали  приносять  гроші,  а  які  лише  підігрівають  у
покупців  інтерес  до  вашого  продукту  і  приймають  участь  у  мультиканальній
атрибуції? ”. Варто шляхом аналітики шукати канали які є найбільш ефективними
та  спрямовувати  основний  об’єм  рекламного  контенту  саме  у  них.  Потрібно
розуміти особливості  кожного каналу та вміти застосовувати особливі способи
мотивації та спонукання звернутися клієнта саме до вас, в залежності від того чи
іншого каналу, слід бути мобільними. Питання на ці відповіді можливо надати
лише  аналізуючи  спеціальну  базу  звітностей  у  якій  містяться  як  стандартні
аналітичні  показники  вимірювання,  так  і  спеціальні,  такі  як  відомості  про
клієнтів,  та кожного каналу окремо. 

У ці показники для вимірювання входять:
1. CPC (Cost Per Click) – вартість одного кліку потенційно зацікавленої людини
по рекламі.
2. CTR (Click Through Rate) – показник клікабельності по оголошеннях. Тобто,
для  кожного  каналу  у  якому  ви  розмістили  оголошення  створюється
індивідуальна  звітність  яка  показує  у  процентному  співвідношенні  активність
аудиторії.  Даний показник  дає  змогу  оцінити ефективність  рекламної  кампанії
індивідуально для кожного каналу, адже показує скільки процентів переглянувши
ваш контент людей клікнули по вашому оголошенню та зреагували на рекламу. 
3. CPL (Cost Per Lead) – вартість контактної інформації потенційно зацікавленого
клієнта. Заповнені на сайті анкети, заявки, форми, тощо називаються лідами. В
подальшому ця інформація має бути використана відділом продажу компанії для



зворотного зв’язку з клієнтом через телефонний зв'язок , email розсилку, чи через
іншу контактну інформацію.

CPL модель буває двох типів: 
1) SOI (Single opt-in) –  проста модель показника за якого конверсією вважають
одного користувача який заповнив форму з контактними даними, при цьому ліди
не  перевіряються.  При  постійному  використанні  такої  моделі  виникає  ризик
одержання неякісної контактної інформації яку в подальшому компанія не зможе
використати. Проте, така модель добре підходить для тестового режиму.
2) DOI (Double opt-in)  –  ускладнена  форма  моделі  CPL за  якої  клієнт  має
заповнити ліди у два кроки, заповнити та підтвердити інформацію. Така форма є
дорожчою але, приносить більші прибутки.
4. CPA (Cost Per Action) – вартість цільової дії. Ефективність рекламної кампанії
визнають тоді, коли одна дія виходить не дорожче допустимого показника CPA.
5. CPO (Cost Per Order)  –  розрахунок вартості  за  одне замовлення.  Тобто аби
розрахувати  вартість  замовлення  потрібно  показник  суми  витрат  на  рекламу
поділити на кількість підтверджених замовлень.
6. GRP - (Gross Rating Points) – надважливий показник який дає змогу оцінити у
процентному співвідношенні загальну кількість користувачів які були залучені до
перегляду  ваших  оголошень.  Іншими  словами  це  сумарний  рейтинг  вашого
оголошення за всіма активними каналами у яких воно було просунуто,  в тому
числі  в  офлайн  каналах.  Головна  ціль  цього  інструменту  полягає  в  тому  аби
оцінити та виміряти загальний вплив реклами на цільову аудиторію. Проте GRP
це метрика яка має високу ймовірність похибки, особливо при залученні офлайн
каналів та ТВ оголошень до аналізу. 
У зв’язку з цим розробники Фейсбуку створили новий прогресивний інструмент
схожий на  GRP, але більш точний –  TRP (Total Rating Point). Створення цього
інструменту стало необхідним в той момент коли маркетингові веб-канали почали
витісняти  традиційну  ТВ  рекламу.  TRP будує  свою  аналітичну  звітність
посилаючись на дані цифрових рекламних рейтингів  Nielsen Digital Add Rating
для загальної оцінки ефективності реклами.  
Думка експерта: “GRP залишається однією з небагатьох метрик яку ви можете
придбати аби виміряти та отримати за певний проміжок часу потрібні рейтинги,
це можливо завдяки великій кількості  охоплених людей якими буде спожитий
запропонований  контент.”  Фредді  Флексман,  головний  операційний  директор
Weather Channel про частку використання GRP у наскрізній аналітиці.
7. ROI – глобальна управлінська звітність за тривалі періоди часу. Така звітність
поділяється на:
- Управлінську звітність до продажів 
- Маркетингову звітність в рамках життєвих циклів клієнтів 
- Веб-аналітичну  звітність  з  конверсій,  тобто  відслідковується  поведінка
покупців, зазвичай використовується маркетологами. 
ROI також дає змогу відстежувати LTV - (Lifetime Value) – особливий інструмент
веб-аналітики який використовують для оцінки проценту повернення інвестицій
при просуванні вашого бізнесу.   Цей інструмент є  край важливим і  наразі  все
більше і більше розвивається, адже дає змогу зазирнути на кілька кроків вперед та
оцінити  зацікавленість  постійних  клієнтів  у  подальшій  співпраці  з  вами.



Створюються спеціальні калькулятори для полегшення підрахунків аналітиків, які
для своєї роботи використовують такі показники: середній чек одного покупця,
середня кількість завершених угод на одного покупця за рік, вартість рекламної
кампанії за певний період часу, середній коефіцієнт націнки на товари та послуги,
середній процент повернення клієнта до вас та середню ставку дисконтування.
У результаті  підрахунків  ви можете  отримати  дані  про:  валовий прибуток  з  1
покупця за рік, кількість витрачених коштів на залучення одного покупця, дохід з
одного  покупця,  загальний  процент  повернення  клієнта,  очікуваний  дохід  з  1
клієнта та загальний LTV одного покупця за певний період часу.
8. Звітність з CRM системи за продажами.
9. ER – (Engagement Rate) – коефіцієнт залучення. Іншими словами це активність
цільової  аудиторії  після  перегляду  вашого  контенту.  Ця  метрика  може  бути
виміряна  як  для  якогось  конкретного  оголошення,  так  загалом  показувати
активність  аудиторії  наприклад  на  сайті,  чи  сторінці  у  соціальних  мережах.
Стандартною  формулою для  розрахунку  прийнято  вважати  формулу  сервісу  з
аналітики  SocialBakers за якою вся активність відвідувачів веб-сторінки за день
ділиться на їх кількість та множиться на 100.
Думка експерта: “Підхід до прорахування ER завжди повинен базуватися на тому,
що  має  значення  для  кожного  конкретного  бренду  у  кожному  конкретному
випадку (стратегії компанії). Так, для одного бренду буде важливим прорахувати
не  тільки  стандартне  залучення  (лайки,  поширення  в  соціальних  мережах,
коментарі),  а й не стандартні,  такі як прості кліки по оголошенню на сторінці.
Тоді доцільно застосовувати видозмінену формулу для прорахунку. А саме  ER
буде  дорівнювати  сумі  усіх  потрібних  вам  активностей,  зібраних  під  одним
оголошенням, поділених на середнє залучення одного оголошення, і помножене
на сто відсотків. ”
 Ділором Шаригіна (Social Media Analytics & Media Lead, Actis Wunderman)  
10. Коефіцієнти  конверсій.  Цей  показник  може  варіюватися  в  залежності
конверсію чого саме потрібно проаналізувати саме для вашої компанії, в нього
входять  конверсії  у  заявки,  конверсії  в  продажі,  last-click,  post-view,  post-click
конверсії.  Варто  зазначити,  що,  щоб цей показник був  корисним та  значущим
його  потрібно  аналізувати  лише  з  іншими показниками.  Аналіз  тільки  за  цим
показником недопустимий, адже конверсій з каналу може бути багато, а реальний
прибуток буде малим. 
Last-click конверсії – це найпростіша модель конверсії,  яка полягає в тому, що
користувач сайту побачив рекламне оголошення, перейшов за гіперпосиланням на
ваш сайт та одразу придбав запропонований вами продукт.
Post-click конверсії – це цільові дії покупця відкладені в часі. Тобто, перед тим як
зробити покупку користувач сайту деякий час знаходиться у роздумах. Завдяки
системній  аналітиці  стало  можливим  відслідкувати  особистий  id користувачів
закріплений  за  сайтом  та  зрозуміти  на  що  перед  створенням  покупки  вони
звертають  увагу,  які  розділи  сайту  також  переглядають  та  скільки  разів
користувачеві потрібно переглянути оголошення перед тим як зробити покупку.
Post-view конверсії,  або  ж  ще  “іміджеві”  конверсії  –  це  тип  конверсій  які
підігрівають  у  покупців  інтерес  до  вашого  продукту,  вони націлені  на  те  аби
розповісти про продукт та зацікавити людину у його придбанні.  Такі конверсії
показують що користувач  перейшов за  оголошенням,  ознайомився  та  залишив



сайт нічого не придбавши, проте через деякий час коли необхідність у вашому
товарі  з’явилася  він  повернувся  на  ваш  сайт  будь-яким  зручним  для  нього
шляхом. Як правило, це вже не буде гіперпосилання з банеру, користувач може
вас  знайти  скориставшись  звичайним  Інтернет  пошуком  або  через  пряме
збережене посилання. 
11. Середній чек замовлення для кожного з каналів.
Звісно,  насправді  показників  існує  значно  більше,  проте  відмінність  систем
наскрізної аналітики від веб-аналітики ще й у тому, що перша може дозволити
собі  не  вимірювати  геть  усі  показники.  Зазвичай  маркетологи  які  працюють з
наскрізною аналітикою оперують лише тими показниками на  які  вони можуть
вплинути  та  змінити  завдяки  їм  враження населення  про  продукт  чи  послугу.
Перенавантаження даними може ускладнювати та заважати роботі.
Володіння даними з усіх потрібних компанії показників дає змогу розуміти, що
саме впливає на рішення цільової аудиторії при придбанні, чи навпаки, товарів чи
послуг  підприємств  Правильно  користуючись  цими  показниками  спеціалісти
можуть спонукати населення до здійснення покупок на які воно спершу не було
готове.
Спершу,  потенціал  самої  компанії  –  це  наявні  у  неї  ресурси,  їх  структура  та
вміння  раціонально  використати  їх  для  досягнення  головної  мети.  Аби
раціонально використовувати всі ресурси звертаються до наскрізної аналітики та
її звітів створених на отриманих даних з ключових показників наведених вище,
впродовж певних часових рамок.
Потенціал впливу наскрізної аналітики одночасно координує три часові простори:
минулий, вже реалізований потенціал підприємства, фактичний та стратегічний. 
Аналізування  базового,  реалізованого  потенціалу  дає  змогу  вивчити  динаміку
показників які були отримані раніше після публікації попереднього контенту. Ця
інформація створює початкову базу для роботи маркетологів на початку роботи з
наскрізною  аналітикою,  показує  майновий  стан  маркетингового  бюджету  та
результативне  положення  активів  після  спожиття  користувачами  вашого
контенту.
Базуючись  на  цих  даних  спеціалісти  можуть  приступати  до  планування
сьогочасних  задач  та  оцінювати  свої  можливості  з  практичної  точки  зору,
регулювати  розподіл  фінансів  за  популярністю  каналів,  редагувати  контент  в
залежності  від  отриманих  даних  про  цільову  аудиторію  у  кожному  з  каналів,
заміняти одні оголошення на інші у різних каналах та спостерігати за змінами у
динаміці.  На  цьому  етапі  добре  просвічуються  усі  попередні  недоліки  у
розміщенні  контенту  за  каналами  та  завдяки  потенціалу  систем  наскрізної
аналітики  є  можливість  їх  виправити,  базуючись  на  метриках  і  звітах,  аби
запобігти подальшому витрачанню коштів на неефективні,  не актуальні в саме
цих каналах оголошення. 

Аби  повністю  реалізувати  увесь  потенціал  систем  наскрізної  аналітики
потрібно також розробляти стратегічні цілі наперед. Зазвичай це складно, адже
рідко коли можна вгадати який саме канал спрацює краще і призведе населення
до спонукання витрати коштів. Це необхідно для того, аби не гаяти час і одразу
готувати нові  рекламні  оголошення.  Проте,  можна приблизно  припустити яку
кількість нових клієнтів ви хочете охопити, та який прибуток отримати завдяки
новому оголошенню керуючись декількома метриками, такими як  GRP та  CTR.



Перша покаже яке залучення ви маєте взагалі,  витративши та розподіливши за
каналами  певну  кількість  грошей  із  маркетингового  бюджету,  а  постійно
слідкуючи за динамікою зміни показників другої метрики визначити який саме
канал є найефективнішим у просуванні того чи іншого продукту та одержанню з
нього прибутку. Таким чином ви розумітимете яку кількість коштів із бюджету
потрібно виділити аби отримати потрібний рейтинг, та матимете уяву про те, який
канал буде провідним у наступній рекламній кампанії.  Таке  планування також
допомагає при встановленні ціни на ваш товар, адже кожен підприємець прагне
отримати  високий  операційний,  чистий  прибуток  іноді  частково  включаючи
вартість реклами у його ціну.
Не  варто  також  нехтувати  відносно  новою  прогресивною  метрикою  LTV,  яка
займається тим, що прогнозує який відсоток клієнтів повернеться до вас знову
незважаючи  на  канал  розміщення  нового  повідомлення,  адже  цей  клієнт  вже
працював  з  вами і  є  зацікавленим в  повторній  покупці  ваших пропозицій.  Це
вкрай важливо для молодих компаній, однаково для тих які пропонують і товари і
послуги. При плануванні того який GRP ви хочете отримати варто звертати увагу
на  ресурсні  можливості  вашої  компанії,  чи  зможе  впоратися  ваше  молоде
підприємство  з  обсягом  замовлень  які  ви  отримаєте.  Тому  так  важливо
враховувати показник LTV.
Підсумовуючи  усі  факти,  можна  дійти  висновку,  що  впровадження  систем
наскрізної  аналітики буде  корисним для  багатьох  підприємства  з  різних точок
зору,  зокрема  відкриє  нові  можливості  вправного  стимулювання  населення  до
здійснення  витрат  коштів  на  товари  чи  послуги  підприємства.  Така  аналітика
дозволяє збирати ключові дані у звіти які будуть оптимізувати роботу майже всіх
відділів підприємства. Зокрема, якщо мова йде про доцільний розподіл фінансів,
керуючись прибутковістю каналів, спеціалісти будуть діяти впевнено та швидко
базуючись  на  даних  з  цих  звітів,  зможуть  коригувати  процес  локалізації
неприбуткових оголошень ще до того як вони принесуть збитки. Також реалізація
потенціалу впливу систем наскрізної аналітики дасть змогу зрозуміти які канали
приймають  участь  у  мультиканальній  атрибуції  і  відмова  від  яких  значно
зменшить вплив на загальний обсяг переглядів та продажів поміж аудиторії. Адже
не всі канали можуть саме продавати, мають бути канали, які будуть розповідати
про ваш продукт та зацікавлювати потенційних клієнтів. Безумовною перевагою
систем наскрізної  аналітики є  те,  що вона показує  весь  шлях клієнта  від його
реакції  на  ваше  оголошення  до  складання  угоди.  Це  може  суттєво  допомогти
відділу продажу знайти відповіді на важливі питання про те, що спонукає клієнтів
повертатися  до  вас  та  навпаки  чому  клієнти  йдуть.  Системи  комунікації
наскрізної аналітики може стати для бізнесу гарним інструментом та допомогти
оцінити його прибутковість та потенціал. Варто  налаштувати її індивідуально під
конкретний бізнес і незабаром вона почне приносити вам саме ті дані, які потрібні
для розвитку та збільшення статків підприємства.
Використана література:
https://ringostat.ua/ru/end-to-end-analytics
http://mmsa.kpi.ua/sites/default/files/abstracts/
2017_m_pm_osiyuk_dv_uk_presentation.pdf
https://uk.wikipedia.org/wiki/Наскрізна_аналітика



Кривкін Анатолій Володимирович
Студент 6 курса 

Державний Університет Телекомунікацій
Навчально-науковий інститут Інформаційних технологій

м. Київ
ВИКОРИСТАННЯ ПЕРЕВАГИ НАЙСУЧАСНІШОЇ ФУНКЦІЇ ARUBAOS

6.5
Анотація.
Надлишок в галузі мереж був невід'ємною частиною кожної звукової системи та
бездротового зв'язку мережа не є винятком.  Еволюція технології  бездротових
мереж у надійності та швидкості йшла на руку з його швидким сприйняттям як
споживачами,  так  і  бізнесом.  Це  вибухонебезпечне  зростання  зумовило
необхідність бездротові мережі, щоб постійно бути доступними.  Обговорення
перспектив розвитку інформаційних та телекомунікаційних технологій в Україні
та світі для мереж Aruba  WLAN необхідні  технічні  знання  та  допомога  для
правильного налаштування  повністю надмірних  Wi-Fi  рішень,  використовуючи
переваги найсучаснішої функції ArubaOS 6.5.
Сьогодні, в умовах динамічного розвитку галузі ІТ, все більшої ваги набирають
бездротові  технології  доступу  до  інформації.  Так,  в  корпоративному  сегменті
міцно влаштувалися мережі стандарту IEEE 802.11, або просто Wi-Fi. Спростити
побудову корпоративної бездротової мережі дозволить рішення Aruba ClearPass.
У сучасному мегаполісі важко знайти місце, де б було відсутнє покриття Wi-Fi. У
деяких  містах,  бездротові  мережі  покривають  ціле  місто.  Стандарт  802.11ac
дозволяє досягати швидкостей понад 1 Гбіт/с – таким чином, бездротові мережі
зробили  заявку  на  заміну  собою  класичних  кабельних.  Тенденцію  помітили  і
виробники  популярних  гаджетів,  і  часом  найпопулярніші  моделі,  наприклад.
Microsoft  Surface  або  Apple  MacBook  Air,  не  мають  вбудованого  кабельного
мережевого  порту.  Багато  виробників  мережевого  устаткування  пропонують
власні бездротові рішення, і завдяки цьому базові функції мережі Wi-Fi можна
реалізувати  в  рамках  досить  скромного  бюджету [1,  с.  32–34;   2,  с.  40].  Але
прогрес не стоїть на місці, і базових функцій бездротових мереж для сучасного
корпоративного  сегмента  вже  не  досить.  Такі  тенденції,  як  BYOD,  контроль
гостьового  доступу,  розширена  автентифікація,  контроль  додатків,  захист  Next

http://www.dut.edu.ua/ua/35-navchalno-naukoviy-institut-informaciynih-tehnologiy-navchalno-naukovi-instituti


Generation  Firewall,  а  також  запобігання  та  виявлення  спроб  злому  через
бездротову мережу змушують замовників більш ретельно підходити до вибору
виробника бездротових рішень, а складність реалізації і обслуговування деяких
програмно  апаратних  комплексів  звужує  вибір  ще  більше.  Архітектура
бездротової мережі від Aruba досить проста. Апаратно сама мережа реалізується
точками  доступу  Aruba  AP,  а  розширений  функціонал  досягається  завдяки
рішенню Aruba ClearPass. При цьому зовсім не обов'язково в якості основи мережі
брати точки доступу Aruba AP, оскільки підтримуються точки доступу і сторонніх
виробників, що дозволяє вам імплементувати рішення в існуючу архітектуру.
ClearPass не вимагає інсталяції і поставляється як готова віртуальна машина під
всі  популярні Гіпервізор,  хоча опціонально систему можна придбати як готове
рішення разом з сервером. Як призначеного для користувача інтерфейсу виступає
будь-який сучасний веб-браузер, що підтримує HTML5.
Максимальна швидкість роботи
При  високій  щільності  клієнтів  працює  до  10  разів  швидше  в  порівнянні  з
конкуруючими рішеннями.
Налаштування Wi-Fi за лічені хвилини.
Ефірна доступність дозволяє безлічі клієнтів переміщатися в зоні покриття мережі
без зниження якості сигналу.
Безперервне сканування захищає від перешкод, що знижують продуктивність.
Точки доступу Aruba Instant оптимізують продуктивність і використання каналу
Wi-Fi, прискорюючи роботу клієнтів.
Максимальна відмовостійкість
100% функціонал бездротової мережі без підключення до мережі WAN.
Інтегрована  система  управління  спектром  без  компромісів  дозволяє  уникати
перешкод як від Wi-Fi так і від інших джерел.
Можливість  резервування  з'єднань  через  мережу провайдера  (ISP)  або  мережу
3G / 4G [3, с. 22–23].
Максимально гнучка архітектура
Єдина архітектура в головному офісі, філіалах і домашніх офісах.
Локальне управління, хмарне управління і управління на об'єкті.
Технологія AppRF для глибокого аналізу пакетів і фільтрації веб-контенту.
Внутрішній RADIUS сервер на точках доступу Aruba Instant  AP плюс гнучкий
вибір зовнішніх AAA.
100%  захист  інвестицій  при  переході  до  точок  доступу,  керованим  через
контролер.
Aruba Instant використовує технологію віртуального контролера мережі Wi-Fi для
того,  щоб  вирішувати  завдання  безпеки,  продуктивності  і  масштабованості  в
псевдоцентралізованной  манері.  Багато  точки  доступу  Аруба  c  802.11n
підтримують Aruba Instant. Основна ідея полягає в тому, що в невеликої мережі
Wi-Fi,  що складається з  декількох сучасних Точок Доступу Aruba,  одна Точка
Доступу  може  бути  виділена  і  виконувати  функції  контролера  даної  мережі
одночасно з завданнями забезпечення бездротового доступу[4, с. 15–16].
Сімейство  продуктів  Aruba  Instant  включає  в  себе  цілий  ряд  точок  доступу  з
підтримкою найрізноманітніших бездротових, дротових і WAN підключень.
Безумовно,  для  корпоративних  користувачів  велике  значення  має  висока
продуктивність при роботі з мобільних пристроїв з будь-якої точки. Відповідно,



організації прагнуть знайти спосіб, що дозволяє без зайвих витрат створювати і
підтримувати  Wi-Fi-мережі,  що  гарантують  максимальну  якість  з'єднання  і
зручність для користувачів.
Безконтрольне Wi-Fi-рішення відрізняються простотою і доступною ціною. Вони
усувають  необхідність  у  використанні  окремого  апаратного  контролера,
ефективно  переносячи  його  функції,  такі  як  аутентифікація  і  конфігурація,  на
точки доступу (AP).
СПИСОК ВИКОРИСТАНОЇ ЛІТЕРАТУРИ
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ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНІ ТЕХНОЛОГІЇ
Початок XXI ст. характеризується проникненням інформаційних технологій в 
усі сфери діяльності людини. Сьогодні персональний комп'ютер - найбільш 
поширений пристрій обробки інформації. Виникає нова індустрія переробки 
інформації на базі комп'ютерних і телекомунікаційних інформаційних 
технологій.
Інформаційно-комунікаційні  технології  (ІКТ)  -  сукупність  технологій,  що
забезпечують  фіксацію  інформації,  її  обробку  і  обмін  інформацією  (передачу,
поширення, розкриття). Інформаційні технології - це методи і засоби отримання,
перетворення,  передачі,  зберігання  і  використання  інформації.  У  кінці  XX  -
початку  XXI  ст.  у  світі,  що  оточує  нас,  намітилися  позитивні  тенденції  в
поширенні  інформаційно  -  комунікаційних  технологій.  Бурхливий  розвиток
інформаційних  технологій,  конвергенція  комп'ютерних  систем,  комунікацій
різних видів, індустрії розваги, виробництва побутової електроніки призводять до
необхідності переглянути уявлення про інформаційну індустрію, її роль і місце в
суспільстві.  Розширене  трактування  інформаційної  політики  представляється
сьогодні обґрунтованим, оскільки цифрова інформація і новітні телекомунікаційні
і комп'ютерні технології інтенсивно розмивають бар'єри між різними секторами
інформаційної індустрії. Інформаційно-комунікаційні технології (ІКТ) включають
усі види технологій, які використовуються для обробки  інформації.  ІКТ дають



можливість  представляти  будь-який  вид  інформації  -  чисел,  текстів,  звуку,
зображення  -  в  цифровому  форматі,  придатному  для  зберігання  і  обробки  на
комп'ютері.  Можливість  передачі  інформації  з  комп'ютера  на  комп'ютер  за
допомогою  інтернет-технологій  забезпечує  доступ  будь-якого  користувача  до
світового інформаційного простору.  Інформаційні технології  використовуються
для  великих систем обробки даних,  обчислення  на  персональному комп'ютері,
науці і освіті, управлінні,  автоматизованому  проектуванні  і створенні  систем з
штучним  інтелектом.  Інформаційні  технології  -  сучасні  технологічні  системи 
величезного  стратегічного  значення  (політичного,  оборонного,  економічного, 
соціального і культурного).  ІКТ відноситься не лише до сфери високотехнічних
процесів і біотехніки, але і до області лінгвістики, економіки, освіти, впливаючи,
таким чином, на наше життя в цілому.
Проблема  інформатизації  суспільства  часто  розглядається  як  технологічна.  І
дійсно, їїм матеріальною основою служить глобальний перехід до безпаперової
інформатики,  коли  основна  маса  даних,  циркулюючих  в  суспільстві,
зберігатиметься і оброблятиметься в комп'ютерних системах і передаватиметься
по автоматизованих каналах супутникового або телекабельного зв'язку, сполучає
окремі  комп'ютери  і  автоматизовані  робочі  місця  в  інформаційні  мережі,
забезпечуючи звернення до баз даних, знаходиться практично у будь-який точці
земної  кулі.  У основі  цього підходу лежить ряд фундаментальних винаходів і
відкриттів: персональні комп'ютери, оптичні диски на десятки і сотні гігабайт, що
дозволяють в компактному виді зберігати вміст цілих бібліотек, оптико-волоконні
канали зв'язку, відеотекстові системи зв'язку, методи представлення даних і знань.
Уся  ця  техніка  забезпечує  можливість  створення  в  недалекому  майбутньому
високоавтоматизованого  інформаційного  середовища,  що  дозволяє  отримати
доступ до будь-якого знання, наданого у вигляді інформації. Фактично це означає,
що інформаційне середовище дає глобальне рішення проблеми доступу до знання,
отриманого у будь-який момент часу у будь-якому місці. Вже з цього виходить,
що  проблема  інформатизації  є  не  чисто  технічною,  але  значною  мірою
соціокультурною.  Радикально  міняється,  і  далі  мінятиметься  потік  інформації.
Якісно трансформується  мислення,  свідомість,  діяльність,  міжособові  і  групові
стосунки, що формуються в умовах інформаційного насиченого середовища. 
Покоління,  що  зростає  в  тісному  спілкуванні  з  комп'ютерами,  електронними
іграми,  мобільним  зв'язком,  відрізняється  по  світогляду  в  психологічному,
моральному  і  духовному  плані.  Мова  йде  не  лише  про  навички  володіння
обчислювальною технікою, але і про зміни фундаментальних духовно-культурних
структур,  понять  і  представлень.  Інакше  організовується  свій  зовнішній  світ,
розвиваються інтелектуальні здібності не просто швидше і різнобічніше, але і в
іншому  соціально-тимчасовому  вимірі.  Але  треба  відмітити  наступне:  сучасні
технології  приносять  у  світ  постійно  зростаючі  об'єми  інформації,  а  багато
інтелектуальних досягнень від інформації практично не залежать. Тут, знову ж
таки,  виникає  проблема  співвідношення  інформації  і  знання.  Розвиток
автоматизованого інформаційного середовища призводить до радикальних змін в
соціально-економічній  структурі  суспільства.   Інформаційно-комунікаційні
технології  сьогодні  займають  центральне  місце  в  оновленні  і  реструктуризації
усіх видів діяльності.
Література:
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ЗАХИСТ ІНФОРМАЦІЇ
Сьогодні,  з  повсюдним поширенням великого різноманіття  кінцевих  пристроїв
різних форм-факторів на будь-який смак і гаманець, можна без перебільшення
сказати, що більшість людей постійно знаходиться в інформаційному полі. Тим
не менш не у кожного з них є розуміння того, що вони є частиною цього поля. У
цифровий  вік  кожен  користувач  повинен  бути  обізнаним  щодо  захисту  своїх
персональних даних у мережі.
Згідно з Законом України «Про захист персональних даних» :
«Персональні дані - відомості чи сукупність відомостей про фізичну особу, яка
ідентифікована або може бути конкретно ідентифікована;».
Існують різні засоби захисту інформації серед яких:
 Програмні  засоби захисту даних – це складові  програмного забезпечення,  що
реалізують функції захисту даних самостійно або в комплексі з іншими засобами
захисту. До програмних засобів зовнішнього захисту належать програмні засоби
забезпечення  функціонування  фізичних  засобів,  захисту  території,  приміщень,
окремих каналів зв’язку й пристроїв ІС. У цей час випускається безліч систем
охоронної  сигналізації,  що  містять  мікропроцесори  та  комп’ютери.  Програмні
засоби  використовуються  також  у  пристроях  біометричного  розпізнавання
особистості.
 Апаратні  засоби  захисту  інформації  –  це  різноманітні  за  принципом  дії,
побудовою і  можливостями технічні конструкції,  що забезпечують припинення
розголошення,  захист  від  витоку  і  протидію  несанкціонованому  доступу  до
джерел конфіденційної інформації.
 Криптографічні засоби захисту. Криптографія займається методами перетворення
інформації,  які  б  не  дозволили  зловмиснику  витягти  її  з  повідомлень,  що
перехоплюються.  При  цьому  по  каналу  зв’язку  передається  вже  не  сама
інформація, що захищається, а результат її перетворення за допомогою шифру, і
для зловмисника виникає складне завдання розкриття шифру. Зашифрування – це
процес  перетворення  інформації,  при  якому  її  зміст  стає  незрозумілим  для
суб’єктів,  що не мають відповідних повноважень.  Розшифрування – це процес
відновлення  інформації  із  шифротексту.  Дешифрування  (розкриття  шифру)  –
процес одержання інформації  із  шифротексту без знання застосованого  ключа.
Застосування  криптографічного  захисту,  тобто  кодування  тексту  з  допомогою
складних  математичних  алгоритмів,  завойовує  все  більшу  популярність.
Звичайно, жоден з шифрувальних алгоритмів не дає цілковитої гарантії захисту
від  зловмисників,  але  деякі  методи  шифрування  настільки  складні,  що
ознайомитися зі змістом зашифрованих повідомлень практично неможливо.
Організаційні  заходи  захисту  засобів  комп'ютерної  інформації  складають
сукупність  заходів  щодо підбору,  перевірки  та  навчання  персоналу,  який бере
участь у всіх стадіях інформаційного процесу.
Досвід  багатьох  країн  свідчить  про  те,  що  найефективнішим  захистом
інформаційних  систем  є  введення  до  штату  організації  посади  фахівця  з



комп'ютерної  безпеки  або  створення  спеціальних  служб,  як  приватних,  так  і
централізованих,  виходячи  з  конкретної  ситуації.  Наявність  такого  відділу
(служби) в банківській структурі, за оцінками зарубіжних фахівців, удвічі знижує
ймовірність вчинення злочинів у сфері використання комп'ютерних технологій.
Хмарна безпека зосереджена на створенні  та розміщенні  захищених програм у
хмарних  середовищах  та  надійному  споживанні  сторонніх  хмарних  програм.
"Хмара"  просто  означає,  що  програма  працює  в  спільному  середовищі.
Підприємства повинні забезпечити адекватну ізоляцію між різними процесами в
спільних середовищах.
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2006 - 436 с.

Кучмій Марія Анатоліївна
Державний університет телекомунікацій

Факультет Інформаційних технологій
м.Київ

СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ
В даний час сучасна людина не може уявити своє життя без телевізора,  радіо,
стільникового  телефону,  а  головне  без  комп’ютера.  У  сучасному  світі
персональний  комп’ютер  грає  головну  роль  у  всіх  сферах  діяльності,  в  усіх
країнах світу. Звичайно, можна відзначити , що ще кілька десятиліть тому, ніхто
не користувався ПК і при цьому не мали ніяких зручностей, але світ не стоїть на
місці і необхідно йти «в ногу з часом».
       Сучасні засоби комп’ютерної техніки також можна класифікувати:
 Персональні  комп’ютери  (розвиток  сучасних  інформаційних  технологій
пов’язано як раз з широким розповсюдженням з початку 1980-х р. персональних
комп’ютерів,  в  яких  поєднується  відносна  дешевизна  і  широкі  для
непрофесійного  користувача  функціональні  можливості.  ПК  це  найбільш
численний клас обчислювальної техніки).
 Корпоративні комп’ютери (обчислювальні системи, які забезпечують спільну
діяльність великої кількості інтелектуальних працівників в будь-якої організації.
Сфера  використання  корпоративних  комп’ютерів  –  діяльність  у  великих

https://zakon.rada.gov.ua/laws/show/2297-17
https://www.cisco.com/c/en/us/products/security/what-is-information-security-infosec.html
https://www.cisco.com/c/en/us/products/security/what-is-information-security-infosec.html


фінансових  і  виробничих  організаціях,  організація  обслуговування  великої
кількості  користувачів:  бронювання  і  продаж  квитків,  біржові  і  банківські
системи).
 Суперкомп’ютери (обчислювальні системи, що використовуються у військовій
і  космічній  галузі,  в  фундаментальних  наукових  дослідженнях,  в  глобальному
прогнозуванні погоди).
 Мультимедіа (технологія, яка дозволяє використовувати текст, графіку, відео і
мультиплікацію в інтерактивному режимі).
 Віртуальна реальність (технологія неконтактної інформаційної взаємодії, яка
створюється  за  допомогою мультимедійного  середовища  ілюзію  присутності  в
реальному  часі  в  стереоскопічному  представленому  «екранному  світі».  У
віртуальному  світі  підтримується  ілюзія  місцевого  знаходження  за  допомогою
певних  предметів:  замість  дисплея  –  окуляри  телемонітори  (відтворюють
безперервне  змінювання  світу),  управління  –  «інформаційні  рукавички»
(визначають  напрямок  переміщення  користувача  щодо  віртуальних  об’єктів),
пристрій з будівлі та передачі звукових сигналів.
 Технологія  Інтернет  (WWW (від  англійської  World Wide Web –  всесвітня
павутина),надають  користувачам  можливість  вибору   джерела  інформації  на
серверах мережі).
Назва  «комп’ютер»  і  скорочення  «ЕОМ»,  прийняте  в  українській  та  технічній
літературі,  є  синонімами.  Термін  «ЕОМ»  використовується  щоб  показати
відмінність  від  історичного  попередника  комп’ютера  –  механічної
обчислювальної  машини.  Абревіатура  «ЕОМ»  використовується  як  правовий
термін  в  юридичних  документах,  інженерами  цифрової  електроніки,  також  в
історичному сенсі – для позначення комп’ютерної техніки 1940-1980-х років, і для
позначення великих обчислювальних пристроїв, на відміну від персональних.
    Література:
 Стаття порталу «WikipediA» [Електронний ресурс.] -  
https://uk.m.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%27%D1%8E
%D1%82%D0%B5%D1%80
 Стаття порталу «Навчальні матеріали» [Електронний ресурс] -  
https://works.doklad.ru/view/GRx9bTCcRpY.html 
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ВПЛИВ СУЧАСНИХ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ НА ЛЮДИНУ
Технології  рухаються  швидко,  змінюють  наше  життя,  впливають  на  нас.
Безслідно нічого не проходить так і інформаційні технології  змінюють нас як
фізично так і психологічно, але як, це залежить з якого боку подивитись.
На дворі 21 століття - століття інформаційних і телекомунікаційних технологій.
З'явилася велика кількість організацій, що спеціалізуються на тій чи іншій галузі
комп'ютерних технологій, так як це найбільш актуальне і, розвинутий напрямок.
Ще років 20-30 тому людство і уявити не могло, що комп'ютер може вміститися
на долоні.
Технології  полегшують  нам  життя.  Сучасні  види  зв'язку:  від  звичайного
мобільного  зв'язку  до  супутникового.  Інтернет,  мережа  в  якій  зберігається
величезна  кількість  інформації.  Нові  комп'ютери  здатні  обробляти  терабайти
інформації  одночасно.  Робототехніка яка  рятує  життя людей,  замінюючи їх на
небезпечних  для  життя  роботах,  створює  якіснішу  продукцію.  Інформаційні
технології  полегшують  процес  освіти,  як  для  учнів,  так  для  вчителів.  Онлайн
навчання,  можна вчитися  в  будь  якому Вузі,  сидячи в  іншому кутку планети.
Також технології сильно вплинули на медицину, лікарі можуть рятувати більше
життів. Тепер людина може зайти в додаток на смартфоні, ввести свої симптоми і
їй  зразу  покаже  чим  вона  хвора.  Створено  програми,  які  допомагають
банківським  працівникам,  економістам,  бухгалтерам,  проектувальникам,  а  про
освоєння  космосу  взагалі  людство  могло  тільки  мріяти.  Цей  список  можна
продовжувати до нескінченності і перерахувати всі професії, так як інформаційні
технології проникли практично в усі сфери людського життя.
Як і в усьому, в інформаційних технологій також є проблеми. Одна з цих проблем
-це залежність. 
Головним чином, залежність від сучасних комп'ютерних технологій виражається
в двох основних формах:

▪ інтернет-залежність;

▪  надмірна захопленість комп'ютерними іграми.

У цих двох форм є як загальні риси, так і відмінності.
Загальні  рисами  комп'ютерної  залежності  є  характерний  ряд  психологічних  і
фізичних симптомів, тісно пов'язаних між собою:
 Психологічні симптоми:

▪ гарне самопочуття або ейфорія за комп'ютером;

▪ неможливість зупинитися;



▪ збільшення кількості часу, проведеного за комп'ютером;

▪ зневага родиною і друзями;

▪ відчуття порожнечі, депресії, роздратування не за комп'ютером;

▪ брехня роботодавцям або членам родини про свою діяльність;

▪ проблеми з роботою чи навчанням.

 Фізичні симптоми:

▪  синдром карпального каналу (тунельний ураження нервових стовбурів руки,

пов'язане з тривалим перенапруженням м'язів);

▪ сухість в очах;

▪ головні болі по типу мігрені;

▪ біль у спині;

▪ нерегулярне харчування, пропуск прийомів їжі;

▪ нехтування особистою гігієною;

▪ розлади сну, зміна режиму сну.

У  свою  чергу,  все  більш  очевидним  стає  той  вплив,  який  чинить  на  психіку
людини процес його взаємодії з глобальними інформаційними мережами:
1. фрагментарність і  роздробленість інформації веде до збільшення когнітивної
навантаження при її сприйнятті;
2. використання гіпертекстового режиму (HTML), підтримуваного усіма WWW
серверами,  вимагає  вміння  орієнтуватися  в  складній  і,  найчастіше,  заплутаній
системі посилань;
3.  дедалі  ширше  використання  Java-аплетів  в  процесі  інтерактивної  роботи  в
Інтернет, навігація між якими відрізняється від навігації між WWW сторінками,
вимагає вироблення спеціальних алгоритмів мислення, що дозволяють оперувати
багатьма  об'єктами  різної  природи,  пов'язаними  складними  логічними
ланцюжками;
4.  при  тривалій  роботі  людина  піддається  тривалому  впливу  "інформаційного
шуму",  в  результаті  того,  що  форма  подання  інформації  на  більшості  Web-
сторінок така, що корисна і даремна інформація ( "шум") перемішані.
Надмірне  захоплення  "віртуальною  реальністю"  веде  до  зменшення  досвіду
реальної  взаємодії.  Через  Інтернет  люди  здатні  отримати  практично
безконтрольний  доступ  до  величезного  числа  матеріалів,  що  носять
антигромадський  і  антигуманний  характер.  У  процесі  спілкування  через
комп'ютерні  мережі  люди  можуть  стати,  і  часто,  стають,  жертвами  осіб,  що
використовують цю середу в своїх особистих, корисливих чи злочинних цілях, а
також осіб, що володіють психопатичними нахилами.



Але  як  і  будь-яка  технологія,  Інтернеті  також  може  бути  використаний  як
протиотруту психопатології  і  інструмент психотерапії.  Сьогодні існує вже таке
поняття як "Терапія в кіберпросторі",  "online психологи" і навіть цілі мережеві
психотерапевтичні  сервіси  в  мережі  типу  "Perspectives:  A  Mental  Health
Magazine",  електронні  видання типу Self-Help  & Psychology Magazine,  новинні
сайти типу PsychNews International, а також безліч центрів, які використовують
технології  як  засіб  захисту  від  них  самих,  і  допомагають  при  "віртуальної
залежності" - зокрема, при Інтернет-залежності.
І на завершення хотілося б відзначити і виділити один важливий критерій, який
грає в нашому житті важливу роль: все в наших руках. Те, наскільки ми будемо
залежні  від  комп'ютера  -  визначаємо  ми  самі.  Людина  сама  визначає,  на  що
витрачати  час,  як  проживати  життя.  І  якщо  використовувати  інформаційні
технології і інші блага тільки в корисних цілях і в міру - жити стане легше не
тільки нам, а й майбутнім поколінням, і  їм не доведеться страждати від нашої
неуважності і ліні.
Література:
1. https://research-journal.org/physics-mathematics/vliyanie-informacionnyx-
texnologij-na-zhizn-cheloveka/
2. https://scienceforum.ru/2017/article/2017036035
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ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ В СУЧАСНОМУ СВІТІ
Сьогоднішній  світ  перейшов  на  новий  етап  життя,  де  головну  роль  виконує
інформація,  а  також  економіка,  що  будується  на  ній.  Сучасний  розвиток
інформаційного  суспільства  безпосередньо  пов'язаний   з  необхідністю  збору,
обробки  і  передачі  величезних об'ємів  інформації,  перетворенням інформації  у
товар, як правило, значної вартості.  Це стало причиною глобального  переходу
від  індустріального  суспільства до інформаційного.  Поява всесвітньої  мережі
Інтернет  спричинила  масштабне  зростання  міжнародних  спілкувань  у  різних
сферах людського життя.
Інформація є  одним з найцінніших ресурсів  суспільства поруч з  традиційними
матеріальними видами ресурсів, як нафта, метал, корисні копалини тощо, тому,
процес  переробки  інформації,  подібно  до  процесів  переробки  матеріальних
ресурсів можна сприймати як  технологію.  Інформаційна технологія  передбачає
вміння грамотно працювати з інформацією і обчислювальною технікою. Отож, що
ж таке інформаційні технології?



На  нашу  думку,  під  інформаційними  технологіями  слід  розуміти  комплекс
взаємозалежних, наукових, технологічних,  інженерних дисциплін,  що вивчають
методи  ефективної  організації  праці  людей,  зайнятих  обробкою  і  зберіганням
інформації;  обчислювальну техніку і  методи організації  і  взаємодії  з  людьми і
виробничим устаткуванням,  їх  практичні  додатки,  а  також зв'язані  з  усім  цим
соціальні, економічні та культурні проблеми.
Самі інформаційні технології вимагають складної підготовки, великих первісних
витрат  і  наукомісткої  техніки.  Їх  введення  повинно  починатися  зі  створення
математичного  забезпечення,  формування  інформаційних  потоків  у  системах
підготовки фахівців.
На  сьогодні  інформаційні  технології  займають  велике  місце  в  нашому  житті.
Застосування  ЕОМ  стало  буденною  справою,  хоча  ще  зовсім  недавно  робоче
місце, обладнане комп'ютером, було великою рідкістю. Інформаційні технології
дали нові можливості для роботи і відпочинку,багато в чому полегшили працю і
просто життя кожної сучасної людини. Теперішнє суспільство навряд чи можна
уявити без інформаційних технологій [1].
Інформаційні  технологій  дуже  швидко  перетворилися  на  життєво  важливий
стимул  розвитку  не  тільки  світової  економіки,  а  й  інших  сфер  людської
діяльності.  На  сьогодні  практично  неможливо  знайти  сферу,  в  якій  зараз  не
використовуються інформаційні технології.
Не можливо оцінити важливість застосування інформаційних технологій  у сфері
освіти  та  науковій  сфері.  Зараз  важко  уявити  собі  школу,  в  якій  би  не  було
комп'ютерного класу, існує багато електронних бібліотек,  користуватися  якими
можна не виходячи з дому, що значно полегшує процес навчання і самоосвіти. І
при цьому інформаційні технології сприяють розвитку наукових знань.
Збільшується швидкість обміну інформацією і з'являється можливість проводити
складні математичні розрахунки за кілька секунд і багато іншого. Інформаційні
технології це один із сучасних способів спілкування, головними перевагами якого
є  загальнодоступність.  Використовуючи  інформаційні  технології  можна  з
легкістю отримати доступ до цікавить вас інформації, а також поспілкуватися з
живою людиною.  З  одного  боку  це  має  негативний ефект,  оскільки  люди все
менше спілкуються "вживу",  при безпосередньому контакті,  але з  іншого боку
дозволять спілкуватися з людиною, яка знаходиться на іншому кінці світу, а це
погодьтеся, має величезне значення.
Сучасні  інформаційні  технології  увібрали  в  себе  лавиноподібні  досягнення
електроніки, а також математики, філософії, психології та економіки. Утворений в
результаті  життєздатний  гібрид  ознаменував  революційний  стрибок  в  історії
інформаційних технологій, яка налічує сотні тисяч років.
Виробництво  і  транспорт,  банки  та  біржі,  засоби  масової  інформації  і
видавництва, оборонні системи, соціальні та правоохоронні бази даних, сервіс і
охорона  здоров'я,  навчальні  процеси,  офіси  для  переробки наукової  та  ділової
інформації,  нарешті,  Інтернет  -  усюди  інформаційні  технології.  Інформаційна
насиченість не тільки змінила світ, а й створила нові проблеми, які не можна було
передбачити [2].
Сучасне суспільство просто переповнене потоками інформації,  які  безсумнівно
потребують  обробки.  Через  це  без  інформаційних технологій,  так  само як  без



енергетичних, транспортних і хімічних технологій, наше суспільство нормально
функціонувати не може і не буде.
З  розвитком  сучасних  інформаційних  технологій  зростає  прозорість  світу,
швидкість  і  обсяги  передачі  інформації  між  елементами  світової  системи,
з'являється ще один інтегруючий світової фактор. Це означає, що роль місцевих
традицій,  що  сприяють  самодостатньому  інерційному  розвитку  окремих
елементів,  слабшає.  Одночасно  посилюється  реакція  елементів  на  сигнали  з
позитивним зворотним зв'язком. Інтеграцію можна було б тільки вітати, якби її
наслідком  не  ставало  розмивання  регіональних  і  культурно-історичних
особливостей розвитку [ 3].
Сучасні  інформаційні  технології  стають  одним  з  найбільш  прибуткових  та
швидко зростаючих секторів економіки. Інформація стала важливим виробничим і
комерційним ресурсом.
Варто  розглянути  вплив  інформаційних  технологій  на  розвиток  соціальних
мереж, які є дієвим засобом і особливим інструментом маркетингу.
Соціальна  мережа  –  це  структура,  що  базується  на  соціальних  зв’язках  та
взаємних інтересах окремих індивідів та організацій в цілому. Завдання такого
ресурсу полягає в забезпеченні користувачів усіма можливим засобами взаємодії
одне з одним – відео, чатами, зображеннями, музикою, блогами тощо.
За кілька останніх років соціальні мережі стали найпопулярнішими ресурсами в
Інтернеті:  сьогодні  Facebook,  Twitter  і  Linkedin  у  США  й  Західній  Європі,  а
Вконтакте  й  Однокласники в  країнах  СНД –  це  сайти  з  мільйонами активних
користувачів. Ці ресурси відвідують 75% українських користувачів Інтернету.
Соціальні мережі справді  заповнили наш світ.  А це сталося завдяки швидкому
розвитку інформаційних технологій в цілому.
Внаслідок  глобалізації  інформаційних  технологій  різноманітні  суспільні
проблеми  і  протиріччя  часто  відображаються  у  вигляді  інформаційно-
психологічних операцій або, досить популярних на сьогодні - війн.
Зараз  важко  знайти  сферу,  в  якій  ще  не  використовуються  інформаційні
технології.  Підвівши  підсумок,  можна  сказати,  що  інформаційні  технології
глибоко проникли в наше життя і сучасне суспільство, яке не зможе в нинішньому
вигляді існувати без них.
Сучасне  суспільство  навряд  чи  можна  уявити  без  інформаційних  технологій.
Перспективи їх розвитку сьогодні складно уявити навіть фахівцям. Проте, ясно,
що  в  майбутньому  нас  чекає  щось  грандіозне.  І  якщо  темпи  розвитку
інформаційних технологій не скоротяться (а в цьому немає ніяких сумнівів), то це
відбудеться дуже скоро.
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ПРОТОТИПИ КВАНТОВИХ КОМП’ЮТЕРІВ 
 Перша ідея про квантові обчислення була висловлена Юрієм Маніним в 1980 році.
Але навіть сьогодні офіційно існують розробки які вже спроможні, здавалося би,
на неможливу швидкість обчислення навіть по міркам найновітнішої техніки.
З  кожним  роком  потреби  людей  в  обсязі  обчислювальної  потужності  тільки
зростає, технології виробництва, нових форм-факторів різної техніки. Але свого
ліміту  напівпровідникові  пристрої  в  певній  момент  все-таки  досягнуть.  На
щастя,  паралельно  розвивається  технологія  надпровідних  кубітів,  властивості
яких  дозволить  реалізувати  квантові  обчислювальні  системи,  в  корені
відрізняються від звичайних систем, але перевершують їх у багато разів.
Протягом досить довгого періоду часу квантові комп'ютери були не більше ніж
фантастичною  ідеєю,  але  вже  сьогодні  ця  ідея  дуже  близька  до  реального
втілення завдяки тому, що уряди багатьох країн і керівництво великих компаній
вкладають капітал в розвиток квантових технологій.
Внутрішня  організація  квантових  комп'ютерів  набагато  складніше  організації
класичних  комп'ютерів.  Одна  з  головних  проблем,  яка  стоїть  перед
розробниками квантових обчислювальних систем, є боротьба з помилками, які
неодмінно виникають при роботі будь-якої квантової системи. Це є наслідком
того,  що  всі  існуючі  варіанти  виконання  кубітів  ще  не  настільки  стабільні  і
будь-який  зовнішній  шум,  тепловий  або  електромагнітний,  може  викликати
помилку.
Кубіти,  квантові  біти  -  це  одиниці  квантової  інформації,  їх  в  чомусь  можна
порівняти  з  класичними  бітами,  а  в  чомусь  сильно  від  них  відрізняються.
Головна особливість кубітів полягає в тому, що вони, використовуючи закони
квантової  механіки,  можуть  перебувати  відразу  в  декількох  логічних  станах.
Класичний біт може мати значення або 1 або 0, а кубіт може бути одночасно 0 і
1 і ще, щось середнім між ними.
Близько року тому представники лабораторії  Quantum AI lab компанії  Google
представили  квантовий  процесор  Bristlecone.  На  сьогоднішній  день  він  є
найпотужнішим  квантовим  процесором,  на  його  кристалі  розташовано  72
квантових біта, кубіта. 
"Метою  створення  цієї  системи  на  базі  надпровідних  кубітів  є  створення
випробувального  стенду,  на  якому  будуть  тестуватися  технології
масштабування  і  технології  зниження  показників  системних  помилок"  -
розповідав Julian Kelly, провідний дослідник лабораторії.
Група вчених з Технологічного університету в Мюнхені, Інституту квантових
обчислень  університету  Ватерлоо,  і  компанії  IBM успішно продемонструвала
принцип квантового переваги.



До нинішнього часу ще нікому не вдавалося ні довести, ні  експериментально
продемонструвати  квантове  перевагу.  "Отримані  нами  результати
демонструють, що принципи квантової обробки інформації дійсно забезпечують
перевагу. Крім цього, в подальшому нам вже не буде вимагатися покладатися на
складні теоретичні припущення, що не надають надійних доказів" - розповідає
Robert Konig.
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ЗАСТОСУВАННЯ ІННОВАЦІЙНИХ ТЕХНОЛОГІЙ В НАВЧАЛЬНОМУ
ПРОЦЕСІ – ПРОСТО ЗРУЧНІСТЬ ЧИ ВИМОГА ДЛЯ ПРКТИКИ

Інноваційні технології швидко увійшли в усі галузі нашого життя. В зв'язку з цим
виникає нагальна потреба використання комп'ютерної техніки під час вивчення
багатьох  дисциплін  шкільного  курсу.  Адже  щоденно  змінюється  екологічна
ситуація  в  світі,   законодавство,  природа,  погода.  Інформація,  подана  в
підручнику, перетворюється в застарілу ще під час видання підручника. Вивчення
окремих дисциплін чи  окремих тем  з  використанням інноваційних технологій,
комп'ютерної техніки та найсвіжішої інформації, взятої з мережі Internet, - один із
способів оптимізації та урізноманітнення навчально-виховального процесу. Чому
сьогодні застосування комп'ютера в навчальному процесі вважають інновацією?
Під  інноваціями  в  широкому  змісті  розуміється  використання  нововведень  у
вигляді  нових  технологій,  видів  продукції  і  послуг,  організаційно-технічних  і
соціально-економічних  рішень  виробничого,  фінансового,  комерційного,
адміністративного або іншого характеру. Період часу від зародження нової ідеї,
створення і поширення нововведення і до його використання прийнято називати
життєвим  циклом  інновації.  З  урахуванням  послідовності  проведення  робіт
життєвий  цикл  інновації  розглядається  як  інноваційний  процес.  Саме
використання  персонального  комп'ютера  в  навчальному  процесі  і  є  новою
технологією в навчанні, нововведенням в учбовому процесі.



Внаслідок  посилення  демократичних  тенденцій  у  житті  суспільства  освітні
системи,  як  його  значущі  складові,  почали  переносити  акцент  із  масових
педагогічних явищ на особистість дитини, вивчення можливостей і  обставин її
індивідуального розвитку, умов саморозкриття і самореалізації людини на різних
етапах її життєдіяльності. Тенденція особистісної орієнтованості освітніх систем
виявляється й у  педагогічній освіті. Школі сьогодні необхідні не просто хороші
вчителі, а вчитель - технолог, учитель - майстер, учитель - новатор. Створення
альтернативних  типів  шкіл,  визнання  за  кожною  школою  права  мати  свій
неповторний образ, працювати за авторськими програмами потребують учителів з
інноваційним мисленням, здатних усвідомлено взяти на себе відповідальність як
за особистість іншої людини, що постійно розвивається, так і школи, як системи,
що теж перебуває у розвитку.
Ідея втілення інноваційних технологій  в навчання передбачає  досягнення  мети
високоякісної освіти, тобто освіти конкурентноздатної, спроможної забезпечити
кожній людині умови для самостійного досягнення тієї чи іншої цілі,  творчого
самоутвердження у різних соціальних сферах.
Однак інноваційність, як дидактичний засіб чи система, має при цьому втілитися
у  навчальні  предмети.  Реалізація  ідеї  створення  інноваційних  курсів  і  уроків
виявляється не дуже легкою.
Ідея  втілення  інноваційних  технологій  в  навчання  стала  останнім  часом
предметом  інтенсивних  теоретичних  та  практичних  досліджень.  Її  теперішній
етап характеризується як емпіричною спрямованістю - розробкою та проведенням
учителями інноваційних уроків різних профілей, так і теоретичною - створенням
та  вдосконаленням  інноваційних  та  інтегрованих  курсів,  у  ряді  випадків
поєднуючих  численні  предмети,  вивчення  яких  передбачено  навчальними
планами. Інноваційні технології дають можливість, з одного боку, показати учням
"світ у цілому",  подолавши дисциплінарну розрізненість  наукового знання,  а  з
іншого  -  звільнений  за  рахунок  цього  навчальний  час  використовувати  для
повноцінного здійснення профільної диференціації у навчанні.
За  останні  кілька  років  персональні  комп'ютери  перестали  бути  екзотикою  і
ввійшли  в  наше  повсякденне  життя.  У  нашій  країні,  як  і  в  усім  світі,  йде
витиснення "ручної" розумової праці комп'ютерною. 
Наслідком є зміна ситуації на ринку праці. Одним з основних вимог при прийомі
на роботу стає уміння користуватися комп'ютером. Така вимога пред'являється і
секретареві,  і  бухгалтерові,  і  редакторові  і  іншим  фахівцям.  У  зв'язку  з  цим
освоєння  комп'ютерних технологій повинне відбуватися вже в школі, для того,
щоб  випускник  якнайшвидше  включався  в  життя  суспільства.  Для  того,  щоб
ефективно  використовувати  комп'ютер,  треба  вміти  скоріше  не  програмувати,
треба  уміти  володіти  ефективно  готовими  програмами,  що  дозволяють
вирішувати дуже різні задачі. 
Нові  інноваційні  та  інформаційні  технології  наприкінці  XX  століття  стали  не
тільки головною рушійною силою прогресу, засобом спілкування між державами,
компаніями,  університетами,  новою формою торгівлі,  але й потужним засобом
навчання.  Зараз  майже  всі  школярі  України  проходять  у  школах  ази
інформаційної культури. За даними соціологічного дослідження для 68% підлітків
комп'ютер є робочим інструментом, 12% використовують ПК  для розваг, для 18%



- це можливість спілкуватися з друзями, а для 2 %  - можливість відключитися від
дійсності.
В  Вознесенському  "Комп'ютерному центрі"  вивчення  інформатики  ведеться  за
програмою Міністерствам освіти України. Її метою є розвиток творчості учнів під
час  вивчення  предмета.  В  процесі  навчання  широко  використовуються
інноваційні технології з врахуванням специфіки профільності кожного класу.
Вчителі  "Комп'ютерного  центру"  в  результаті  п'ятирічної  роботи  зробили
висновок,  що  використання  інноваційних  технологій  в  процесі  навчання
оптимізує процес викладання різних дисциплін у школі. Особливо це видно під
час проведення уроків з застосуванням комп'ютера. Це нова форма роботи, яка
викликає зацікавленість і учнів, і вчителя. Використання інноваційних технологій
у процесі вивчення різних предметів у школі дає змогу покращити зміст навчання,
вдосконалити методи і форми навчання, активізувати та індивідуалізувати його.
Але  слід підкреслити, що ніяка, навіть найдосконаліша комп'ютерна навчальна
програма  не  замінить  вчителя.  Тільки  він  повною  мірою  може  керувати
навчально-пізнавальною  діяльністю  учнів,  залишаючись  центральною  фігурою
навчально-виховного процесу. Вчителі «Комп’ютерного центру» відмічають, що
накопичення  учнями візуальних понять  за  допомогою спеціальних програмних
засобів  сприяє  розвитку  вмінь  виділяти  головне  в  навчальному  матеріалі,
акцентує  увагу  учнів  на  змістовій  стороні  понять  та  явищ.  Процес  засвоєння
нових знань з застосуванням ПК проходить ефективніше, а одержані знання —
набагато міцніші.
Надаючи  можливість  провести  необхідний  чисельний  експеримент,  швидко
виконати  потрібні  обчислення  чи  графічні  побудови,  перевірити  ту  чи  іншу
гіпотезу,  випробувати  той  чи  інший  метод  розв'язування  задачі,  прикладні
програмні засоби не вимагають великого обсягу знань і вмінь стосовно роботи з
комп'ютером.  Комп'ютерна  підтримка  вивчення  різних  предметів  з
використанням  програмних  засобів,  наприклад  графічних  можливостей
текстового редактора Word та програми Power Point,  дає значний педагогічний
ефект, полегшуючи, розширюючи та поглиблюючи вивчення й розуміння методів
в  середніх  навчальних  закладах  з  найрізноманітнішими нахилами  навчання  —
гуманітарного спрямування, середніх загальноосвітніх школах, гімназіях, ліцеях,
класах і закладах з поглибленим вивченням природничо-математичних дисциплін.
Набутий нами досвід використання інноваційних технологій у процесі проведення
уроків з різних предметів і аналіз отриманих результатів дозволяє сформулювати
деякі  загальні  положення.  Перш  за  все,   методика  застосування  інноваційних
технологій  на уроках з різних предметів не може бути однаковою. Вона залежить
від  змісту  навчального  предмета  (алгебра  чи  геометрія),  різних  можливостей
педагогічних програмних засобів, різного фахового рівня підготовки вчителів у
галузі  комп'ютерних  технологій.  Вирішальне  значення  мають  також  вікові
особливості учнів.
Якщо говорити про нашу кафедру «Комп’ютерних наук»,  то тут всім зрозуміло
що ми просто змушені йти з прогресом інноваційних технологій в гору. 
Література:
1. http://vozkc.narod.ru/documents/4_1.html
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РОЗУМНИЙ ГОДИННИК, ТА ЯК ВОНИ ПОЛЕГШУЮТЬ НАШЕ ЖИТТЯ
"Технологии  являются  не  отражением  мира,  а  способом  управления
реальностью.
 Нигилизм технологий заключается не только в том
, что они являются наиболее совершенным выражением воли к власти... 
а также в том, что им не хватает смысла"
– Октавио Пас, мексиканский публицист.
Розумний  годинник (англ.  Smartwatch)  —  комп'ютеризований  наручний
пристрій, який окрім вимірювання часу виконує додаткові функції: відтворення
музики,  прийом  сповіщень  та  дзвінків  з  мобільного  телефону,  відстеження
маршрутів,  збір  інформації  з  вбудованних  та  зовнішніх  датчиків  (наприклад,
акселерометру, термометру) тощо.
Можливості та оснащення розумних годинників:Годинники можуть включати
в  себе  камеру,  акселерометр,  термометр,  барометр,  компас,  хронограф,
калькулятор,  мобільний  телефон,  сенсорний  екран,  GPS-навігатор,  динамік,
планувальник і  інші. Деякі годинники мають функції спортивних трекерів (або
фітнес-трекерів).  Такі  моделі  можуть  підтримувати  програми  тренування,
відстеження  маршруту,  датчик  серцебиття,  крокомір.Як  і  інші  комп'ютери,
розумні  годинник  можуть  збирати  інформацію  за  допомогою  зовнішніх  або
вбудованих  сенсорів.  Вони  можуть  керувати  або  отримувати  дані  з  інших
інструментів  або  комп'ютерів.  Вони  часто  підтримують  бездротові  технології
передачі даних, такі як Bluetooth, Wi-Fi ,  і  різні методи супутникової навігації,
наприклад GPS.
Перші цифрові годинники були випущені в 1972 році під маркою Pulsar і були
розроблені    Hamilton Watch Company. Бренд «Pulsar» в 1978 році був куплений
компанією  Seiko.  У  1982  була  випущена  модель  Pulsar  (NL  C01),  яка  могла
зберігати  в  пам'яті  24  цифри,  що  робило  їх  першими  годинниками  з
програмованою пам'яттю. З приходом персональних комп'ютерів в 1980-х Seiko
почала розробляти годинники зі здатністю обчислень. Модель Data 2000 (1983)
поставлялася  з  зовнішньої  клавіатурою для  введення  даних.  З  клавіатури  дані
передавалися  за  допомогою  електромагнітних  хвиль.  У  назві  моделі  вказана
можливість зберігати в пам'яті 2000 символів. Модель D409 (1984) стала першою
від Seiko з вбудованою в годинник мініатюрною клавіатурою. Пам'ять вміщала
лише 112 символів. Слідом за цією моделлю було багато інших.
Перші розумні годинники в сучасному розумінні  з'явилися ще в 2010 році,
коли навіть поняття такого не було. Модель називалася Sony Ericsson LiveView.
Через  два  роки  вже  компанія  Sony  випустила  модель  SmartWatch  (власне,  це
перше  використання  цього  слова  в  назві  продукту).  А  ще  через  рік  з'явилися
SmartWatch 2. Приблизно  тоді  ж стали поширюватися чутки проте,щорозумні
годинники  збирається  випустити  Apple.  У  2013  році  всі  чекали  анонса  годин



Apple, але так і не дочекалися. Однак на хвилі цих чуток інтерес до нового типу
пристроїв вийшов далеко за межі знавців високих технологій. 
На цьому вирішила зіграти компанія Samsung і представила восени 2013 року свій
годинник Galaxy Gear, які відразу виявилися в центрі загальної уваги (незважаючи
на ряд недосконалостей). 
Чим можуть бути корисні розумні годинник в повсякденному житті?
Найпростіше і універсальне - це відображення повідомлень зі смартфона (дзвінки,
повідомлення та ін.) І відстеження активності (кількість кроків, скинутих калорій,
тривалість  активних  фізичних  вправ).  Крім  цього,  годинник  на  Android  Wear,
watchOS  і  Tizen  мають  голосовий  помічник,  якому  можна  задати  питання
(наприклад, яка зараз погода) і отримати відповідь у вигляді короткої інформації
на  екрані  годин.  До  того  ж,  всі  розумні  годинники  можуть  відображати  час
(синхронізуючи його зі  смартфоном),  тому вони повністю замінюють класичні
годинник. 
Дослідники ринку впевнені, що через незначний час смарт годинник заполонять
світовий  ринокАналітики  компанії  ABI  Research  в  ході  дослідження  ринку
носяться  гаджетів,  прийшли  до  висновку,  що  популярність  розумних  годин  в
найближчі роки буде збільшуватися, як мінімум, в два рази
Література:
1.Стаття порталу «Wikipedia [Електронний ресурс]: 
https://uk.wikipedia.org/wiki/Розумний_годинник
2.Стаття порталу «Politekа»[Електронний ресурс]: 
https://politeka.net/life/861099-oni-vytesnjat-mobilnye-telefony-jeksperty-rasskazali-o-
budushhem-smart-chasov/

Рудницький Богдан Васильович
Державний університет телекомунікацій

ННІ Інформаційних технологій
м.Київ

НЕЙРОННІ МЕРЕЖІ : ЇХ ІСТОРІЯ ТА РОЗВИТОК У МАЙБУТНЬОМУ.
Останнім часом з’являється багато новин про нові розробки технології штучних
нейронних мереж. На їх основі створюються комп’ютерні програми штучного
інтелекту,  яки  вже  зараз  здатні  обігрувати  найкращих  гравців  в  покер  та
діагностувати рак шкіри краще за професійних медиків.
Штучні  нейронні  мережі  — це обчислювальні  системи,  натхнені біологічними
нейронними мережами,  що  складають  мозок  тварин.  Такі  системи  навчаються
задач  (поступально  покращують  свою  продуктивність  на  них),  розглядаючи
приклади,  загалом  без  спеціального  програмування  під  задачу.  Наприклад,  у
розпізнаванні зображень вони можуть навчатися ідентифікувати зображення, які
містять  котів,  аналізуючи  приклади  зображень,  мічені,  як  «кіт»  і  «не  кіт»,  і
використовуючи  результати  для  ідентифікування  котів  в  інших  зображеннях.
Вони роблять це без жодного апріорного знання про котів, наприклад, що вони

https://uk.wikipedia.org/wiki/%D0%91%D1%96%D0%BE%D0%BB%D0%BE%D0%B3%D1%96%D1%87%D0%BD%D0%B0_%D0%BD%D0%B5%D0%B9%D1%80%D0%BE%D0%BD%D0%BD%D0%B0_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0
https://uk.wikipedia.org/wiki/%D0%91%D1%96%D0%BE%D0%BB%D0%BE%D0%B3%D1%96%D1%87%D0%BD%D0%B0_%D0%BD%D0%B5%D0%B9%D1%80%D0%BE%D0%BD%D0%BD%D0%B0_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0


мають хутро, хвости, вуса та котоподібні писки. Натомість, вони розвивають свій
власний  набір  доречних  характеристик  з  навчального  матеріалу,  який  вони
оброблюють.
ШНМ  ґрунтується  на  сукупності  з'єднаних  вузлів,  що  називають  штучними
нейронами  (аналогічно  до  біологічних  нейронів  у головному  мозку тварин).
Кожне  з'єднання  (аналогічне синапсові)  між  штучними  нейронами  може
передавати сигнал від одного до іншого. Штучний нейрон, що отримує сигнал,
може обробляти його, й потім сигналізувати штучним нейронам, приєднаним до
нього.
В поширених реалізаціях ШНМ сигнал на з'єднанні між штучними нейронами є
дійсним числом,  а  вихід  кожного штучного нейрону обчислюється  нелінійною
функцією суми його входів. Штучні нейрони та з'єднання зазвичай мають вагу,
яка  підлаштовується  в  перебігу  навчання.  Вага  збільшує  або  зменшує  силу
сигналу  на  з'єднанні.  Штучні  нейрони  можуть  мати  такий  поріг,  що  сигнал
надсилається лише якщо сукупний сигнал перетинає цей поріг. Штучні нейрони
зазвичай  організовано  в  шари.  Різні  шари  можуть  виконувати  різні  види
перетворень  своїх  входів.  Сигнали  проходять  від  першого  (входового)  до
останнього  (виходового)  шару,  можливо,  після  проходження  шарами  декілька
разів.
Первинною метою підходу ШНМ було розв'язання задач таким же способом, як
це робив би людський мозок. З часом увага зосередилася на відповідності певним
розумовим здібностям, ведучи до відхилень від біології. ШНМ використовували в
ряді  різноманітних  задач,  включно  з комп'ютерним  баченням, розпізнаванням
мовлення, машинним перекладом, соціально-мережевим фільтруванням, грою в
настільні та відеоігри, та медичним діагностуванням.

Важливою властивістю нейронних мереж, що свідчить про їх великий потенціал і
широкі  прикладні  можливості  -   паралельна  обробка  інформації  одночасно
великою кількістю нейронів.  Завдяки цьому досягається значне пришвидшення
обробки інформації. Іншою не мнеш важливою особливістю нейронних мереж є
здатність до навчання та узагальнення інформації. Таким чином досягається деяка
схожість з роботою головного мозку людини.
З появою сучасної електроніки, почались перші спроби апаратного відтворення
процесу мислення людини. Перший крок був зроблений у 1943 році з виходом
статті нейрофізіолога Уоррена Маккалоха та математика Уолтера Піттса, де і була
вперше представлена модель нейронної мережі. Стартовою точкою для розробки
алгоритмів  навчання  нейронних  мереж  був  принцип,  розроблений  Дональдом
Хеббом і описаний у його книзі «Організація поведінки» (1949 р.).  Паралельно з
прогресом в нейроанатомії і нейрофізіології психологами було створено моделі
людського навчання. У 1950-ті — 1960-ті роки група дослідників, об’єднавши ці
біологічні та психофізіологічні підходи, створила перші штучні нейронні мережі.
У  період  з  1980-х  років  інтерес  до  штучних  нейронних  мереж  швидко  зріс.
Фахівці  з  таких  далеких  областей,  як  технічне  конструювання,  філософія,
фізіологія  і  психологія,  були  заінтриговані  можливостями,  що  надає  ця
технологія,  і  проводили  активний  пошук  застосування  її  всередині  своїх
дисциплін.  В  2007  році  Джефрі  Хінтоном  в  університеті  Торонто  створені
алгоритми глибокого навчання багатошарових нейронних мереж.

https://uk.wikipedia.org/wiki/%D0%9C%D0%B0%D1%88%D0%B8%D0%BD%D0%BD%D0%B8%D0%B9_%D0%BF%D0%B5%D1%80%D0%B5%D0%BA%D0%BB%D0%B0%D0%B4
https://uk.wikipedia.org/wiki/%D0%A0%D0%BE%D0%B7%D0%BF%D1%96%D0%B7%D0%BD%D0%B0%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F_%D0%BC%D0%BE%D0%B2%D0%BB%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%A0%D0%BE%D0%B7%D0%BF%D1%96%D0%B7%D0%BD%D0%B0%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F_%D0%BC%D0%BE%D0%B2%D0%BB%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF'%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D0%B5_%D0%B1%D0%B0%D1%87%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%9B%D1%8E%D0%B4%D1%81%D1%8C%D0%BA%D0%B8%D0%B9_%D0%BC%D0%BE%D0%B7%D0%BE%D0%BA
https://uk.wikipedia.org/w/index.php?title=%D0%92%D0%B0%D0%B3%D0%B0_(%D0%BC%D0%B0%D1%82%D0%B5%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B0)&action=edit&redlink=1
https://uk.wikipedia.org/wiki/%D0%A1%D0%B8%D0%BD%D0%B0%D0%BF%D1%81
https://uk.wikipedia.org/wiki/%D0%93%D0%BE%D0%BB%D0%BE%D0%B2%D0%BD%D0%B8%D0%B9_%D0%BC%D0%BE%D0%B7%D0%BE%D0%BA


Типовими  задачами,  що  можуть  бути  вирішеними  за  допомогою  нейронних
мереж  та  нейрокомп'ютерів  є:  задача  класифікації,  управління,  кодування  і
декодування інформації,  розпізнавання образів,  кластерізація.  Штучний ігровий
інтелект  та  асоціативна  пам’ять.  У  галузі  медицини  нейронні  мережі
використовуються  переважно  в  діагностиці  захворювань.  Зокрема,  прикладом
систем  діагностики  являється  програмний  пакет  для  кардіодіагностики,
розроблений  R   Informati,  що  успішно  використовується  для  попередження
інфаркту міокарда та інших серцево-судинних захворювань..
Сьогодні  нейромережі  не  є  чимось  абстрактним  та  незрозумілим  і  мажуть
використовуватися звичайним користувачем.
Наприклад:
        1.  Логотипи Державного  університету  телекомунікацій,  згенеровані  за
допомогою нейромережі Looka.com:

        2. Перетворення Ч/Б фото на кольорове. Нейромережа Colorize.cc

       3.  Нейромережа  Deep  HD  від  Yandex.  Штучний  інтелект  сам  бере
відеоматеріал  в  поганій  якості,  оцифрований  зі  старою  плівки,  і,  буквально,
"домальовує" його вручну

        

https://colorize.cc/
https://looka.com/


             4.  Нейронна мережа captionbot.ai від  Microsoft  яка  описує те,  що
зображено на фотографії

Цією мережею активно користуються люди з вадами зору, адже вона допомагає
їм побачити світ.
Нажаль, великі та ефективні обчислювальні нейронні мережі вимагають значних
обчислювальних ресурсів.В той час як мозок має апаратне забезпечення, ідеально
пристосоване  для  задачі  обробки  сигналів  графом  нейронів,  імітування  навіть
спрощеного  нейрону  на  архітектурі  фон  Нейман  може  змушувати  розробника
нейронної  мережі  заповнювати  багато  мільйонів  рядків  бази  даних  для  його
з'єднань, що може вимагати споживання незмірної кількості пам'яті та дискового
простору. Крім того, розробникові часто потрібно передавати сигнали багатьма
цими з'єднаннями та пов'язаними з ними нейронами, і  цій задачі  часто мусить
відповідати  величезна  обчислювальна  потужність  та  час  ЦП.  Тим  не  менш,
реанімацію  нейронних  мереж  у  двадцять  першому  сторіччі  великою  мірою
обумовлено  досягненнями  в  апаратному  забезпеченні:  з  1991  до  2015  року
обчислювальна  потужність,  особливо  забезпечувана  ГПЗП (на  ГП),  зросла
приблизно  в  мільйон  разів,  зробивши  стандартний  алгоритм  зворотного
поширення придатним для тренування мереж, які є на декілька шарів глибшими,
ніж  раніше.  Застосування  паралельних  ГП  може  скорочувати  тривалості
тренування з місяців до днів.
Нейроморфна  інженерія  розв'язує  цю  апаратну  складність  безпосередньо,
конструюючи  не-фон-нейманові  мікросхеми  для  безпосереднього  втілення
нейронних  мереж  у  схемах.  Ще  одна  мікросхема,  оптимізована  для  обробки
нейронних мереж, зветься тензорним процесором, або ТП (англ. Tensor Processing
Unit, TPU).
“Нейронні мережі, наприклад, знаходяться в обоймі не лише тому, що їх було
піднесено до високих небес  (що не було?),  але також і  тому,  що ви можете
створити успішну мережу без розуміння того, як вона працює: жмут чисел, що
охоплює її  поведінку,  за  всією ймовірністю буде  «непрозорою,  нечитабельною
таблицею... нічого не вартою, як науковий ресурс». Незважаючи на його рішучу
заяву,  що  наука  не  є  технологією,  Дьюдні  тут,  здається,  ганьбить  нейронні
мережі  як  погану  науку,  тоді  як  більшість із  тих,  хто їх  розробляє,  просто
намагаються  бути  добрими  інженерами.  Нечитабельна  таблиця,  яку  може
читати корисна машина, все одно буде вельми варта того, щоби її мати.“ —
Роджер Бріджмен, Roger Bridgman's defence of neural networks
Література:

https://uk.wikipedia.org/wiki/%D0%93%D0%9F
https://uk.wikipedia.org/wiki/%D0%93%D0%9F%D0%97%D0%9F
https://www.captionbot.ai/
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ЧИ ЗАМІНЯТЬ РОБОТИ ЛЮДЕЙ, ЯК МАШИНИ ЗАМІНИЛИ КОНЕЙ?
Людство  створило  роботів  -  вірних  слуг  і  надійне  підмога  в  прийдешніх
звершеннях.  Але  новий  розум теж шукає  відповіді  на  вічні  питання,  а  іноді  і
зовсім - вступає в суперечки з творцями. Чим це обернеться для людей і кожної
людини окремо? ...
Дуже скоро роботи стануть тісному частиною суспільного життя. Можливо,
будуть  прибирати  вулиці,  можливо  -  будувати  будинки.  Ну  а  поки  сфера
робототехніки є активно розвивається і подає надії.  Ми уважно стежимо за
тим, як поживають наші механічні друзі, і віримо, що саме вони протягнуть нам
руку в світ дійсно високих технологій.
Майбутнє – вже на порозі. Першою іграшкою немовляти стає планшет, а бабусі
по скайпу розповідають, яке варення відправили онукам в посилці. Автомобілі
вчаться  їздити  самостійно,  а  вдома  –  платять  за  вас  комуналку.  Технології
розвиваються  такими  темпами,  що  навіть  дорослій  освіченій  людині  впору
розгубитися.
Багатьом знайоме спілкування на рецепшене. Це не завжди швидко, оперативно і
по  справі.  Велике  значення  має  людський  фактор.  У  роботів  немає  перерв,
перекурів, відпусток, критичних днів, у них не болить голова – роботи створені
для  роботи.  Саме  роботи  на  ресепшн працюють  вже  кілька  років  в  Японії.  В
одному з  готелів  в  ролі  Маші  – динозавр зі  штучним інтелектом.  Кому не  до
вподоби динозавр – будь ласка – цнотлива японська дівчина. Лякає поява робота-
журналіста. Адже він вже є і веде свою колонку в китайському журналі. Так вони
вже,  практично,  всюди.  Роботи-зварювальники,  Роботи-пилососи,  роботи-

http://www.msm.cam.ac.uk/phase-trans/abstracts/neural.review.pdf
https://itproger.com/news/213
http://oldconf.neasmo.org.ua/node/139
http://dx.doi.org/10.2355%2Fisijinternational.39.966
https://uk.wikipedia.org/wiki/%D0%A6%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B8%D0%B9_%D1%96%D0%B4%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D1%96%D0%BA%D0%B0%D1%82%D0%BE%D1%80_%D0%BE%D0%B1'%D1%94%D0%BA%D1%82%D0%B0


садівники.  Постійно  працює  виставка  роботів  в  Києві  вражає  спектром
практичних навичок роботів. 
Робототехніка  спирається  на  такі  дисципліни  як  електроніка,  механіка,
програмування.  Виділяють  будівельну,  промислову,  побутову,  авіаційну,
військову,  космічну  робототехніку.  При  створенні  робототехніки  потрібно
керуватися  правилами,  дружнє  ставлення  до  людини  має  бути  головним  у
програмуванні роботів. 

Айзек Азімов в 1942 році сформулював 3 закони робототехніки: 

    - Робот не може нашкодити людині або, не діючи, допустити, щоб людині було
завдано шкоди. 
   - Робот  повинен  підкорятися  наказам,  які  дає  йому  людина  за  винятком
випадків, коли такі накази суперечать першому правилу. 
   - Робот повинен захищати своє існування до тих пір цей захист не суперечить
першому або другому правилу.
Конструкція роботів, їх зовнішній вигляд і їх призначення можуть бути самими
різними.  Одні  роботи  створені,  щоб  спростити  людині  роботу  або  зробити  її
безпечнішою. Інші - заради розваги. Промислові роботи складають більше 80%
від усіх існуючих на сьогодні пристроїв. Виділяють роботів трьох поколінь. 
Роботи першого покоління - це роботи з програмним управлінням, призначені для
виконання певної, жорстоко запрограмованої послідовності операцій. 
 
Роботи  другого  покоління  -  це  роботи,  призначені  для  роботи  з  об'єктами
довільної  форми,  здійснення  складальних  операцій,  збору  інформації  про
зовнішнє середовище за      допомогою великої кількості сенсорів. 

Роботи  третього  покоління  -  це  так  звані  інтелектуальні,  або  розумні,  роботи,
призначені для відтворення фізичних і рухових функцій людини, для вирішення
інтелектуальних завдань.  
"Перед  вами  робот  "хобот  188"  –  мийник  вікон,  який  в  майбутньому  може
повністю замінити людей, які  цим заробляють.  Можна мити як із  зовнішнього
боку,  так  і  з  внутрішнього  вікно.  Також можна полірувати  дзеркала  і  плитку.
Коштує він близько 400 доларів. Вже є в продажу", – говорить Дар'я, роботовед.
Тобто, з одного боку, можна тепер не переживати, що ось такий хлопець загляне
до вас з ранку в вікно. З іншого боку, цей хлопець тепер і зовсім залишиться без
роботи. Замість нього працювати буде робот, а хлопець нехай подбає про себе
сам. Кікі – рекламний робот. Вона може спілкуватися з людиною, підшукуючи
відповіді на ключові слова. На перший погляд може здатися, що вона самостійно
мислить. Насправді, це заздалегідь прописана програма.
Коли відбувається збій програми, а це відбувається досить часто, робот здійснює
непередбачувані дії. Так, наприклад, на автомобільному заводі в Німеччині, робот
просто  вбив  людину.  Це  був,  скоріше,  нещасний  випадок.  Хлопець  зайшов  у
робочу  зону  роботів.  І  робот  не  зміг  ідентифікувати  особу.  На  сьогодні  ця
недоробка виправлена. Робот зможе розпізнати людину і вчасно зупинитися. А чи
зможе людина розпізнати робота?  У ряді  країн цілі  лабораторії  працюють над
тим,  щоб  робот  став  схожий  на  людину.  Так  би  мовити,  створюють  за  своїм



образом і  подобою.  Японський вчений Хіроші Ісігуро,  наприклад,  приходив зі
своїм створіням в кафе. І ні відвідувачі, ні офіціанти не змогли здогадатися, що
Ісігуро прийшов не з людиною.
Однак, роботи не завжди мають вигляд кіношного кіборга або людини. Ось, як
наприклад, виглядає робот, який шукає вам запит в інтернеті? Або робот, який
замість вас перемикає швидкість в коробці передач автомобіля? Роботів в світі
хоч греблю гати. Роботи кожній професії є. Не сумнівайтеся, скоро і вашу посаду
займе робот. 
Роботи та люди – майбутні кращі друзі? Уже сьогодні є випадки, коли роботів
сприймають  як  близького  друга  або  домашню  тварину.  Наприклад,  компанія
iRobot – виробник бойових машин для розмінування під назвою Packbot – часто
отримує посилки від військових. У них знаходяться посічені шрапнеллю уламки
роботів та записки з проханням його полагодити. 
«Коли  солдатам  пропонують  просто  дати  нову  машину,  вони  від  цього
відмовляються та хочуть саме того, що в них був. – Вони це мотивують спільним
досвідом, який вони пройшли разом з машиною. Це створює свого роду зв’язок, і
люди не хочуть, щоб їхні машини «гинули». Деякі солдати настільки звикають до
ввіреного їм механізму, що вони вважають такого робота членом своєї команди.»

Література:
1. Стаття порталу Techoday [Електронний ресурс].- Режим доступу: 
https://techtoday.in.ua/news/roboti-ta-lyudi-majbutni-krashhi-druzi-31472.html
2. Стаття порталу  Сьогодні Lifestyle [Електронний ресурс].- Режим доступу: 
https://ukr.segodnya.ua/lifestyle/science/roboty-vytesnyayut-lyudey-s-rabochih-mest-
1064178.html
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ТА ЇХ ВИДИ



Сучасне  матеріальне  виробництво  та  інші  сфери  діяльності  все  більше
потребують  інформаційного  обслуговування,  переробки  величезної  кількості
інформації.  Універсальним  технічним  засобом  обробки  будь-якої  інформації  є
комп'ютер, який грає роль підсилювача інтелектуальних можливостей людини і
суспільства в цілому, а комунікаційні засоби, які використовують комп'ютери,
служать для зв'язку і  передачі інформації.  Поява і  розвиток комп'ютерів - це
необхідна складова процесу інформатизації суспільства.

Інформатизація  суспільства  є  однією  із  закономірностей  сучасного
соціального  прогресу.  Цей  термін  все  наполегливіше  витісняє  широко
використовуваний до недавнього часу термін «комп'ютеризація суспільства». При
зовнішній схожості цих понять вони мають істотну відмінність.
При  комп'ютеризації  суспільства  основна  увага  приділяється  розвитку  і
впровадженню  технічної  бази  комп'ютерів,  що  забезпечують  оперативне
отримання результатів переробки інформації і її накопичення.

При  інформатизації  суспільства  основна  увага  приділяється  комплексу
заходів,  спрямованих  на  забезпечення  повного  використання  достовірного,
вичерпного і своєчасного знання у всіх видах людської діяльності.
Таким  чином,  «інформатизація  суспільства»  є  більш  широким  поняттям,  ніж
«комп'ютеризація  суспільства»,  і  спрямована  на  якнайшвидше  оволодіння
інформацією  для  задоволення  своїх  потреб.  У  понятті  «інформатизація
суспільства»  акцент  треба  робити  не  стільки  на  технічних засобах,  скільки на
сутності і меті соціально-технічного прогресу. Комп'ютери є базовою технічною
складовою процесу інформатизації суспільства.

Інформатизація на базі  впровадження комп'ютерних і телекомунікаційних
технологій  є  реакцією  суспільства  на  потребу  в  істотному  збільшенні
продуктивності  праці  в  інформаційному  секторі  суспільного  виробництва,  де
зосереджено  більше  половини  працездатного  населення.  Так,  наприклад,  в
інформаційній сфері США зайнято понад 60% працездатного населення, в СНД -
близько 40%.

З сучасної точки зору використання телефону в перші роки його існування
виглядає досить смішно. Керівник диктував повідомлення своєму секретарю, який
потім  відправляв  його  з  телефонної  кімнати.  Телефонний  дзвінок  брали  в
аналогічній  кімнаті  іншої  компанії,  текст  фіксували  на  папері  і  доставляли
адресату.  Знадобилося багато часу,  перш ніж телефон став таким поширеним і
звичним способом повідомлення, щоб його стали, використовувати, так, як ми це
робимо  сьогодні:  самі  дзвонимо  в  потрібне  місце,  а  з  появою  стільникових
телефонів - і конкретній людині.

У наші дні комп'ютери, в основному, застосовуються як засоби створення та
аналізу  інформації,  яку  потім  переносять  на  звичні  носії.  Але  тепер,  завдяки
широкому розповсюдженню комп'ютерів і створення Інтернету, вперше можна за
допомогою свого комп'ютера спілкуватися з іншими людьми через їх комп'ютери.
Необхідність використання роздрукованих даних для передачі колегам усувається
подібно до того, як папір зникла з телефонних переговорів. Сьогоднішній день,
завдяки використанню Web, можна порівняти з тим часом, коли люди перестали
записувати текст телефонних повідомлень: комп'ютери (і їх зв'язок між собою за
допомогою Інтернету) вже настільки широко поширені і звичні, що ми починаємо



використовувати їх принципово новими способами. WWW - це початок шляху, на
якому комп'ютери по - справжньому стануть засобами зв'язку.

Інтернет надає безпрецедентний спосіб отримання інформації. Кожен, хто
має доступ до WWW, може отримати всю наявну на ньому інформацію, а також
потужні  засоби  її  пошуку.  Можливості  для  освіти,  бізнесу  та  зростання
взаєморозуміння  між  людьми  стають  просто  приголомшливими.  Більше  того,
технологія  Web  дозволяє  поширювати  інформацію  всюди.  Простота  цього
способу не має аналогів в історії. Для того щоб зробити свої погляди, товари або
послуги відомими іншим, більше немає необхідності купувати простір в газеті чи
журналі,  платити  за  час  на  телебаченні  і  радіо.  Web  робить  правила  гри
однаковими для уряду і окремих осіб, для малих і великих фірм, для виробників і
споживачів, для благодійних і політичних організацій. World Wide Web (WWW)  в
інтернеті - це найдемократичніший носій інформації: з його допомогою будь-хто
може  сказати  і  почути  сказане  без  проміжної  інтерпретації,  спотворення  і
цензури, керуючись певними рамками пристойності.

Подібно  до  використання  внутрішніх  телефонів  компаній  для  зв'язку
співробітників між собою і зовнішнім світом, Web застосовується як для зв'язку
всередині  організації,  так  і  між  організаціями  та  їх  споживачами,  клієнтами  і
партнерами. Та ж сама технологія Web, яка дає можливість невеликим фірмам
заявити про себе на Інтернеті, великою компанією може використовуватися для
передачі  даних  про  поточний  стан  проекту  по  внутрішній  інтрамережі,  що
дозволить  її  співробітникам  завжди  бути  більш  обізнаними  і,  отже,  більш
оперативними  в  порівнянні  з  невеликими  ,  моторними  конкурентами.
Застосування  інтрамережі  всередині  організації  для  того,  щоб  зробити
інформацію доступнішою для своїх членів, також є кроком вперед у порівнянні з
минулим.  Тепер,  замість  того,  щоб  зберігати  документи  в  заплутаному
комп'ютерному  архіві,  з'явилася  можливість  легко  проводити  пошук  і  опис
документів, робити посилання на них і складати покажчики. Завдяки технології
Web бізнес, так само як і управління, стає більш ефективним.

Сучасні  інформаційні  технології обробки  даних.  Інформаційна  технологія
обробки даних призначена для розв'язання добре структурованих задач, по яких є
необхідні вхідні дані і відомі алгоритми та інші стандартні процедури їх обробки.
Ця сучасна технологія застосовується на рівні операційної (виконавчої) діяльності
персоналу  невисокої  кваліфікації  з  метою  автоматизації  деяких  рутинних
постійно  повторюваних  операцій  управлінської  праці.  Тому  впровадження
сучасних інформаційних технологій і  систем на цьому рівні істотно підвищить
продуктивність праці персоналу, звільнить його від рутинних операцій, можливо,
навіть призведе до необхідності скорочення чисельності працівників.
На рівні операційної діяльності вирішуються такі завдання:

 Обробка даних про операції, які здійснює фірма;
 Створення періодичних контрольних звітів про стан справ у фірмі;
 Одержання відповідей на всілякі поточні запити й оформлення їх у вигляді

паперових документів або звітів.
         
        Література:
         Стаття порталу it-tehnolog [Електронний ресурс]. – Режим доступу:
          http://it-tehnolog.com/statti/suchasni-informatsiyni-tehnologiyi
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ПРОБЛЕМИ І ПЕРСПЕКТИВИ ВИКОРИСТАННЯ
ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ

Сучасне  суспільство  наповнене  і  пронизане  потоками  інформації,  які
потребують  обробки.  Тому  без  інформаційних  технологій,  так  само  як  без
енергетичних,  транспортних  і  хімічних  технологій,  воно  нормально
функціонувати не може.
Соціально-економічне планування і управління, виробництво і транспорт, банки
та біржі, засоби масової інформації і видавництва, оборонні системи, соціальні
та правоохоронні бази даних, сервіс і охорона здоров'я, навчальні процеси, офіси
для переробки  наукової  та ділової  інформації,  нарешті,  Інтернет -  усюди ІТ.
Інформаційна насиченість не тільки змінила світ, а й створила нові проблеми,
які не були передбачені.

Для  інформаційних  технологій  є  цілком  природним  те,  що  вони
застарівають і заміняються новими.
Так, наприклад, на зміну технології пакетної обробки програм на великий ЕОМ в
обчислювальному  центрі  прийшла  технологія  роботи  на  персональному
комп'ютері  на  робочому  місці  користувача.  Телеграф  передав  всі  свої  функції
телефону.  Телефон  поступово  витісняється  службою  експрес  доставки.  Телекс
передав більшість своїх функцій факсу й електронній пошті.

При впровадженні нової інформаційної технології  в організації  необхідно
оцінити ризик відставання від конкурентів у результаті її неминучого старіння з
часом, тому що інформаційні продукти, як ніякі інші види матеріальних товарів,
мають надзвичайно високу швидкість змінюваності новими видами або версіями.
Періоди змінюваності коливаються від декількох місяців до одного року. Якщо в
процесі  впровадження  нової  інформаційної  технології  цьому  фактору  не
приділяти належної уваги, можливо, що до моменту завершення перекладу фірми
на нову інформаційну технологію вона вже застаріє і прийдеться вживати заходів
до її модернізації. 

Централізована обробка інформації на ЕОМ обчислювальних центрів була
першою  історично  сформованою  технологією.  Створювалися  великі
обчислювальні центри колективного користування, оснащені великими ЕОМ (у
нашій країні - ЕОМ ЄС). Застосування таких ЕОМ дозволяло обробляти великі
масиви  вхідної  інформації  й  одержати  на  цій  основі  різні  види інформаційної
продукції, яка потім передавалася користувачам. Такий технологічний процес був



обумовлений недостатнім оснащенням обчислювальною технікою підприємств і
організацій в 60 - 70-і рр..
Переваги методології централізованої технології:

 Можливість звернення користувача до великих масивів інформації у вигляді
баз даних і до інформаційної продукції широкої номенклатури;

 Порівняльна легкість впровадження методологічних рішень по розвитку й
удосконаленню  інформаційної  технології  завдяки  централізованому
прийняттю

Недоліки такої методології:
 Обмежена  відповідальність  нижчого  персоналу,  який  не  сприяє

оперативному  одержанню  інформації  користувачем,  тим  самим,
перешкоджаючи правильності виробітку управлінських рішень;

 Обмеження можливостей користувача в процесі одержання і використання
інформації.
Децентралізована  обробка  інформації  пов'язана  з  появою  в  8О-х  рр..

персональних  комп'ютерів  і  розвитком  засобів  телекомунікацій.  Вона  дуже
істотно  потіснила  попередню  технологію,  оскільки  дає  користувачу  широкі
можливості в роботі з інформацією і не обмежує його ініціатив.
Перевагами такої методології є:

 Гнучкість структури, що забезпечує простір ініціативам користувача;
 Посилення відповідальності нижчої ланки співробітників;
 Зменшення потреби в користуванні центральним комп'ютером і відповідно

контролі з боку обчислювального центру;
 Більш  повна  реалізація  творчого  потенціалу  користувача  завдяки

використанню засобів комп'ютерного зв'язку.
Проте ця методологія має і свої недоліки:

 Складність стандартизації через велику кількість унікальних розробок;
 Психологічне  неприйняття  користувачами  рекомендованих

обчислювальним центром стандартів готових програмних продуктів;
 Нерівномірність  розвитку  рівня  інформаційної  технології  на  локальних

місцях,  що  в  першу  чергу  визначається  рівнем  кваліфікації  конкретного
працівника.
Раціональна методологія використання інформаційної технології дозволить

досягти більшої гнучкості, підтримувати загальні стандарти, здійснити сумісність
інформаційних локальних продуктів, знизити дублювання діяльності та ін.

Сучасні інформаційні технології міцно увійшли в наше життя. Застосування
ЕОМ стало буденною справою, хоча ще зовсім недавно робоче місце, обладнане
комп'ютером,  було  великою  рідкістю.  Інформаційні  технології  відкрили  нові
можливості для роботи і відпочинку, дозволили багато в чому полегшити працю
людини.

Література:
1.Стаття порталу Новини ІТ [Електронний ресурс]. – Режим доступу: https://it-
tehnolog.com/statti/suchasni-informatsiyni-tehnologiyi
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ. WI-FI В БУДЬ-ЯКІЙ ТОЧЦІ
ПЛАНЕТИ.

SpaceX почала виводити на орбіту мережу з тисяч супутників, які до 2027
року мають забезпечити повне покриття інтернетом всій поверхні Землі.

Точки зв'язку SpaceX будуть базуватися в Вашингтоні, Каліфорнії і Техасі.
Також компанія обладнає прийомними терміналами фургони, які встановлять в
різних містах по всій Америці.

Взагалі  це  буде  мережа  з  11  943  супутників,  які  зможуть  забезпечити
високошвидкісний  інтернет-доступ  по  всьому  світу.  Такий  собі  «загальземний
Wi-Fi». Це дозволить провести інтернет в регіони, де раніше доступ до мережі був
відсутній  взагалі.  При  цьому  швидкість  з'єднання  навіть  в  найвіддаленіших
точках буде доходити до 1 Гб / с.

Результату  в  1  Гб  /  с  компанія  зможе  досягти  безпосередньо  завдяки
розташуванню супутників. Очікується, що майже 4500 апаратів розташуються на
висоті 1100-1300 кілометрів, а ще 7500 - на висоті не більше 346 кілометрів. Це
куди нижче, ніж зазвичай розташовуються традиційні геостаціонарні супутники.
Завдяки цьому затримка при передачі  сигналу складе всього 25-35 мілісекунд.
При цьому у більшості  супутникових провайдерів цей показник становить 600
мілісекунд.

Частина прибутку SpaceX планує витратити на космічну програму польотів
на Марс.  Коли Ілон Маск вперше представив проект Starlink,  він зазначив,  що
зароблені на супутниках кошти підуть на «будівництво міста на Марсі».
Основна можливість цього проекту:
• - доступ до інтернету в будь-якій точці планети, для кожного бажаючого, без

жодної перешкоди;
У чому переваги проекту?
• 1. Суттєва економія коштів для звичайної людини. Вартість підключення

до мережі, абсолютно безкоштовна.
• 2. Економія часу. Інтернет-серфінг, завантаження додатків тощо. Все це буде

відбуватися з величезною швидкістю.
• 3. Відсутність кордонів. Адже підключитися до мережі можна з будь-якої

точки планети.
На  мій  погляд,  цей  проект  частково  або  повністю  витісняє  звичайні

провайдери.  По-перше  –  це  зручно,  просто  і  вигідно  людям.  По-друге  –  це
безкоштовно.  Поява  цього  проекту  –  новий  крок  до  інноваційного
високотехнологічного майбутнього.
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НАЙГОЛОВНІШІ ЦІЛІ ДЛЯ ШТУЧНОГО ІНТЕЛЕКТУ.

ПРОГРЕС У ЙОГО ВИНАХОДЖЕННІ В НАШ ЧАС
 В  наш  час  людство  все  більше  почало  використовувати  машини  задля
полегшення власного життя. Зараз вже нікого не здивувати онлайн помічником
GOOGLE Assistant чи  Siri.  Щодня  ми  зустрічаємо  початкові  версії  штучного
інтелекту,  будь-то  кондиціонер  у  нашій  вітальні,  що  сам  вмикається  при
відхиленні  температури,  або  сервер  Netflix що  пропонує  вам певні  серіали  чи
фільми.

Штучний інтелект – це  унікальний продукт технічного прогресу,  що дає
змогу  машинам  вчитися,  використовуючи  людський  і  власний  досвід,
пристосовуватися  до  нових  умов  в  рамках  свого  застосування,  виконувати
різнопланові завдання, які тривалий час були під силу лише людині, прогнозувати
події й оптимізувати ресурси різного характеру. 

Вперше  алгоритми  AI  з’явилися  в  1960-х  роках.   Пристрої,  попередньо
запрограмовані для найпростіших міркувань, породили ранні платформи.  Кілька
десятиліть тому розвиток технологій штучного інтелекту гальмувала відсутність
впевненості  в  кінцевому продукті.   На це впливало чимало чинників:  надмірна
вартість машинного часу,  вельми скромні обчислювальні  ресурси,  обмеженість
мов програмування тощо. У 1970-80-х роках процес взагалі майже зупинився на
фоні фактично повного скорочення належного фінансування.

Однак,  завдяки  революційним  розробкам  у  сфері  напівпровідникової
промисловості відбувся прорив у технологіях зберігання та обробки інформації і,
як  наслідок,  –  початок відродження епохи розумних машин припав на  1990-ті
роки:  з  появою  обмежених  систем  машинного  навчання.   А  2000-і  роки
ознаменували вже зовсім нову епоху розвитку систем штучного інтелекту.
Які ж все таки цілі ставлять винахідники штучному інтелекту?

Сьогодні ми маємо справу з безпрецедентним обсягом інформації.  За кілька
років було створено 90% світових даних. Всю цю інформацію потрібно обробляти
та сортирувати згідно з її сферою. Для будь якої машини без інтелекту схожого до
людського  це буде  неможливо виконати,  а  людина у свою чергу не  зможе її
обробляти у короткий термін часу.

У  майбутньому  вчені  очікують  бачити  машину  що  зможе  вчитися  та
використовувати свої вміння у дуже короткий проміжок часу. 
Чого ми досягли у розробці на даний момент?

1. Голосовий пошук
Пошукові  асистенти,  такі  як  Siri,  Alexa та  Cortana,  оснащені  програмами

обробки і розпізнавання людського голосу, що робить їх інструментами AI. 



2. Відеоігри
Відеоігри  вже  давно  використовують  АІ,  складність  і  ефективність  якого

зросла  в  геометричній  прогресії  протягом  останніх  кількох  десятиліть.  В
результаті  цього,  наприклад,  віртуальні  персонажі  здатні  поводити  себе
абсолютно непередбачуваним чином, аналізуюючи навколишнє середовище.

3. Автономні автівки
В  цьому  році  Google  повідомила  про  алгоритм,  здатний  навчитися  водити

машину точнісінько, як це робить людина - через досвід. Ідея в тому, що врешті
авто  буде  здатне  "дивитися"  на  дорогу  і  приймати  рішення,  відповідне  до
побаченого.

4. Пропозиція товарів
Великі  ритейлери,  на кшталт  Target і  Amazon заробляють мільйони завдяки

здатності  їх  магазинів  передбачити  ваші  потреби. Так,  сервіс  рекомендацій  на
сайті  Amazon.com  працює  на  базі  технологій  машинного  навчання,  вони  ж
допомагають  обирати  оптимальні  маршрути  автоматичного  переміщення  в
центрах обробки і виконання замовлень.

На  базі  цих  же  технологій  працюють  ланцюжок  поставок  і  системи
прогнозування й розподілу ресурсів. На базі глибокого навчання побудована нова
ініціатива  компаній з  використанням  дронів,  Prime  Air,  а  також  технологія  із
застосуванням машинного зору в нових точках роздрібної торгівлі, Amazon Go.

Таким  чином, штучний інтелект  має  великий  потенціал  на  майбутнє.
Можливо  машини  повністю  замінять  людей.  Зараз  ми  можемо  слідкувати  за
неймовірним темпом розвитку інформаційних технологій майбутнього.
Література:
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ТЕХНОЛОГІЇ НА БАЗІ СУЧАСНИХ ІНТЕРНЕТ – ТЕХНОЛОГІЙ. SMART

HOUSE



Розумний  будинок  створений,  щоб  ви  могли  організувати  своє  житло  зі
урахуванням ваших потреб і особливостей образотворчого життя. Може бути, вам
хочеться якомога менше часу витрачати на рутинні справи. А можливо, у вас на
першому місці безпека вашої родини. Або ж своїм будинком ви хочете справити
враження на своїх рідних і друзів.
Домашня автоматизація  (англ.  Home automation),  або  розумний будинок  (англ.
Smart home) - система домашніх пристроїв, здатних виконувати дії і вирішувати
певні  повсякденні  завдання  без  участі  людини.  Домашня  автоматизація
розглядається як окремий випадок інтернету речей, вона включає доступні через
інтернет домашні пристрої, в той час як інтернет речей включає будь-які пов'язані
через інтернет пристрою в принципі.
Основні можливості розумного будинку –

- економить ваш час
- економить ваші гроші
- спрощує ваш побут
- робить ваше життя комфортним

У чому переваги розумного будинку?
1. Якщо  хтось  сторонній  проникне  на  вашу  територію,  активуються

охоронні  системи,  і  ваш будинок стане  фортецею.  Заблокують  вікна  і
двері, відкриється хвіртка з собаками і буде випущений паралізуючий газ. У
той же самий час ви отримаєте повідомлення про вторгнення.

2. Вам не обов'язково опалювати ваше житло, коли нікого немає вдома. У
режимі енергозбереження в вашому домі знизиться температура опалення
до оптимального рівня. Але до вашого приходу ваш будинок знову стане
теплим.

3. Коли  ви  їдете  у  відпустку  всією  сім'єю,  ви  можете  створити  ефект
присутності у вашому домі. У заданий вами час включиться світло, почне
грати музика, відкриються і закриються штори. Наче в будинку хтось є.

4. Вентиляція. Автоматичний контроль рівня вуглекислого газу і вологості в
вашому приміщенні. Завдяки цьому в ваших кімнатах завжди буде свіжо, і
вам не потрібно буде постійно відкривати вікна.

5. Освітлення.  Перед  відходом  вам  не  потрібно  бігати  по  всіх  кімнатах  і
вимикати світло.  Ви натискаєте кнопку «Всі  пішли», і  в усьому будинку
автоматично гасне світло.

6. Домофон.  Керуйте  інтеркомом  і  домофонної  системою.  Ви  зможете
відповісти на дзвінок в домофон, навіть якщо ви перебуваєте поза домом.

7. Полив. Датчики системи поливу самі відстежують кліматичне стан в тому
місці,  де  знаходиться  ваш  сад  /  квітник  /  город  /  теплиця  /  газон  і
управляють інтенсивністю і часом поливу.

8. Побутова  техніка.  Ви  зможете  віддалено  запускати  або  відключати
прилади  в  потрібний  вам  час.  Наприклад  кавоварку,  пральну  машинку,
посудомийку.

На мій погляд, це дуже добре, що в світі з'явилися нові сучасні технології, які
значно полегшують наше життя.По-перше,це дуже зручно в сучасному житті,
люди  можуть  керувати  своїм  будинком  дистанційно.  Наприклад  завжди
підтримувати будинок в теплі,  це буває дорого,  а  тут при уході  з  будинку,
люди  можуть  вимкнути  опалення  і  не  буде  грошей  на  вітер.А  до  приходу



додому за 30 хвилин, можна включити опалення і по суті нічого не змінилося з
догляду.По-друге, зараз може не всі можуть собі дозволити розумні будинки,
але я думаю в майбутньому у всіх вони будуть. Це як приклад з телевізорами, з
самого початку не у всіх вони були, а тепер їх в кожному будинку по 1-3. Я
думаю якщо у всіх будуть такі розумні будинки, то жити стане набагато зручно
і буде великий прорив в світі технологій
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ТЕХНОЛОГІЇ BIG DATA ТА ЇХ ПОТЕНЦІАЛ
Ми з Вами живемо в дивовижному світі. З кожним новим днем прогрес людства
набуває  все  нових  витків  розвитку,  тим  самим  продукуючи  великі  обсяги
інформації. Тому, аби уникнути проблем, які можуть виникнути при надмірному
накопиченню необроблених даних, людство і вигадало такі поняття як  big data
та  data science.  Наведені  нижче  тези  підпорядковані  наміром  показати  всю
значимість цих напрямків.

Розпочати варто з того, що на даному етапі розвитку людства інформація
відіграє  ключову роль,  а  її  цінність іноді  еквівалентна цінності  повітря.  Проте
зачасту  ця  інформація  може  надходити  у  великій  кількості  та  мати  обмежено
структурований характер, тобто належати певній спеціалізованій моделі даних. За
даними  статистичних  досліджень,  щохвилини  близько  100  годин  відео
завантажується  на  Youtube,  надсилається  близько  200  мільйонів  електронних
листів та здійснюється майже 2.5 мільйонів пошукових запитів в Інтернеті [4]. 

Тому аби запобігти надмірному накопиченню і максимізувати швидкість
обробки та раціональність використання цієї своєрідної “нафти” дослідницька та
консультаційна компанія META Group (нині Gartner) у 2001 році розробила одну
із перших моделей для Big Data  - “3V” або “Volume, Velocity and Variety” (з англ.
–  об’єм,  швидкість  та  різноманіття),  що  характеризують  величину  фізичного
об’єму  інформації,  швидкість  її  приросту  та  обробки,  можливості  одночасної
обробки структурованих та поліструктурованих даних. Проте слід зазначити, що
дана модель характеризує цю технологію не досить точно, і все частіше у бізнес-
середовищі до тих трьох V нашаровується ще одне, четверте V - Value (від англ. –
цінність) [1].

Однак варто розуміти той факт, що не вся інформація є корисною в певний
момент часу. Тому, аби вирішити, які данні зберігати та обчислювати, а які – ні,
все частіше виникає потреба звертатися до  data science (науки про дані). Наука
про данні це міждисциплінарна галузь про наукові методи, процеси та системи,
які стосуються здобування знань із даних у різних форматах, як структурованих,
так і не структурованих. Наука про данні напряму пов’язана з технологіями  Big



Data. Це в свою чергу надає можливість data scientists звертатися до баз даних для
побудови аналітичних, статистичних,  data mining та machine learning моделей, за
допомогою  яких  можна  чітко  проаналізувати  певні  події  та  прогнозувати  їх
подальший розвиток [2].

Технології  Big Data поєднують  в  собі  широкий  спектр  застосування  в
багатьох  галузях,  в  яких  можлива  диджиталізація  або  автоматизація  всіх  або
певної  частини  процесів.  Зазвичай  виділяють  три  сфери  діяльності  людини,
технології  Big Data в  яких  користуються  найбільшим  попитом  серед  інших,:
банківська справа, маркетинг та торгівля [3].

Усвідомлюючи  всі  переваги  впровадження  технологій  Big Data,  варто
розуміти,  що  для  збереження  та  обчислення  великої  кількості  даних,
впроваджуючи  до  цього  нові  математичні  інструменти  аналізу,  компаніям  та
державним  установам  слід  докласти  багато  фізичних  та  матеріальних  зусиль.
Тому можливість зробити об’єктивну оцінку ефективності цих методів обробки
інформації з’являється лише після певного проміжку часу. Окрім цього, однією з
найголовніших  проблем  впровадження  Big Data є  нехватка  кваліфікованого
персоналу  для  забезпечення  налаштування  системи  та  оптимального  її
функціонування. Проте, не дивлячись на усі складнощі впровадження та розвитку,
технології  Big Data стають одним із найважливіших напрямків для формування
нових сервісів та впровадженні інноваційних методів та інструментів просування
послуг в усіх сферах діяльності людини.
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РОЗВИТОК ПРИВАТНИХ І КОМЕРЦІЙНИХ МЕРЕЖ IoT,

 А ТАКОЖ РИЗИКИ ПОВ'ЯЗАНІ З ВИКОРИСТАННЯМ IoT 
(DEVELOPMENT OF PRIVATE AND COMMERCIAL IoT

 & RISKS OF USE INTERNET OF THINGS) 
Були розглянуті  сценарії  використанню IoT рішень в приватних мережах, а

також розглянута можливість запобігання зовнішнім загрозам  в IoT рішень.
Перспективи  і  розвиток  інтернет  речей  в  повсякденному  житті

людини,  в  житті  промислових  організацій,  державних  установ,  та
різноманітних приватних мережах, що розгорнуті на базі рішень IoT дуже
великі і затребувані, особливо:

 I.  Приватні  домашні  мережі,  які  можуть  забезпечувати  сервіси
безпеки,  економію  на  витрати  пов’язаних  з  комунальним  господарством
(енергозбереження,  водопостачання),  домашньої аналітикою - як шлях до
розвитку автоматизації домашньої мережі (Smart Home), або модернізація і
розвиток приватних комунальних господарств (Smart «utility» );

II.  Приватні  промислові  мережі  M2M  (міжмашинної  взаємодії,
Machine-to-Machine),  зосереджені  на  сервісах  промислової  необхідності,
телеметрія,  автоматизації  процесу  виробництва,  контролю  якості  та
безпечної  роботи -  в  таких галузях економіки,  як вугільна,  енергетичної,
гірничо-видобувна, газова, виробничо - конвейерная;

III.  Державні мережі з обмеженим, або закритим доступом, послуги
яких зосереджені  на  безпеку,  фіксацію та  попередження  правопорушень,
або застосуванням різних сценаріїв віддаленого керування об'єктами;

IV. На ряду з затребуваністю використання рішень IoT, виникають і
ризики з доступністю мережі, збором даних, а також ризиками пов'язаними
з передачею таких даних для аналізу, або зберігання;
IoT мережу - це набір фізичних елементів мережі, що дозволяє з'єднуватися

і  взаємодіяти по засобам різних фізичних технологій,  для передачі  інформації.
Сучасні IoT мережі побудовані на базі останньої милі для кінцевих пристроїв в
яке  інтегровано  IoT  рішення.  Основним  завданням  IoT  мереж є  ідентифікація
пристроїв, вимірювання або повідомлення про зміни даних, а також передача та
обробка даних. 

Останнім часом дуже активно обговорюється питання безпеки таких мереж.
Інфраструктура мережі інтернет речей, в тому числі IoT-пристрої, потрапляють в
групу  ризику  легкої-доступності  та  проникнення  несанкціонованого  доступу,
зокрема  це  пов'язано  з  слабкими  паролями,  а  також  вразливим  програмним
забезпеченням  та  відсутністю  програмних  оновлень,  виправлень,  які
супроводжуються всіма види підключених до пристроїв Інтернет речей . 
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ІНТЕРНЕТ РЕЧЕЙ ЯК НЕМИНУЧЕ МАЙБУТНЄ.
Кожного дня світ інформаційних технологій змінюється. Про деякі технології
активно  говорять,  але  деякі  змінюють  світ  тихо.  Серед  таких  виділяється
“Інтернет речей”. Ви могли не чути про IoT та при цьому скоріше за все берете
участь у  його поширені.  Бо воно  не  залежить від  вашого бажання,  адже це
майбутнє яке вже почало ставати реальністю.
Всі  зусилля  людини йдуть  на  полегшення  життя.  Саме  це  зумовлює розвиток
технологій. Проте все ще існує декілька проблем що вказують на недосконалість
нашої  системи.  Основною  проблемою  є  відсутність  автономності  наших
пристроїв. Без втручання людини наші системи не мають сенсу, адже не будуть
функціонувати. Проте саме через необхідність втручання людини й виникає інша
проблема,  а  саме  незахищеність  пристроїв.  Саме  через  людський  фактор  і
виникають більшість проблем.
 1999 рік ввійшов в історію як рік заснування терміну “Інтернет речей”. Термін
використовується для систем в яких інтернет пов’язаний з фізичним світом через
систему датчиків. Засновником терміну став Кевін Ештон. 
Перевагами IoT (Internet of Things) є повна автономність, тобто після первинного
налаштування системи, втручання людини більше не має необхідності.
На даний момент у світі приблизно 8.3 мільярдів IoT пристроїв. Це трохи менше
половини усіх підключених до інтернету пристроїв. Та за прогнозами аналітиків
до 2025 року їх кількість різко зросте до 21.5 мільярдів, що буде становити 2/3
усіх пристроїв що будуть підключеними до глобальної мережі. 
Загалом  їх  поширеність  зумовлена  використанням  у  найважливіших  сферах
діяльності  людства:  агрокультурі,  промисловості,  охороні  здоров’я.  Це  стає
можливим  через  розвиток  технологій  бездротового  зв’язку  що  призводить  до
збільшення  швидкості  обмінну  даних,  а  також  до  збільшення  максимальної
кількості підключених пристроїв.
Одним з найпоширеніших прикладів систем IoT є “Розумний будинок”. Розвиток
науки  та  технологій  супроводжується  появою  в  будинку  різних  пристроїв.
Головною відмінністю “Розумного” будинку від звичного нам житла є наявність
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пристроїв що не існують окремо один від одного, а поєднанні в єдину мережу.
Наприклад  “Розумний”  будинок  може  ввімкнути  світло  та  кавоварку  коли
отримає інформацію що власник будинку незабаром опиниться біля дому. Це стає
можливим завдяки тому що мобільний телефон користувача за допомогою GPS
“побачив” що до будинку залишилося їхати 5 хвилин, потім телефон передав цю
інформацію  в  будинок,  після  чого  розумні  пристрої  отримали  команду
ввімкнення. І це лише один варіант використання. 
Та перевагою IoT технологій є збільшення можливостей системи зі збільшенням
кількості  під’єднаних  пристроїв.  Тобто  якщо  один  будинок  може  покращити
життя однієї людини або сім’ї то “Розумне” місто може змінити на краще життя
мільйонів людей. І це є неминучим етапом розвитку людства. Адже в найближчі
десятиліття населення планети буде тільки збільшуватися. Це призведе до великої
кількості проблем. Та більшу частину з них можливо вирішити за допомогою IoT.
“Розумні” ферми будуть покращувати якість ґрунту та слідкувати за рослинами
що забезпечить людство їжею, а “розумні” міста будуть керувати автомобілями
для  попередження  появи  заторів  та  аварій  що  забезпечить  функціонування
транспортної системи. 
Проте коли ми говоримо про такі великі системи не можливо не сказати про їх
недоліки.  Особливо  якщо  в  майбутньому  ця  система  вийде  навіть  за  межі
“розумних” міст і стане так названою “розумною” планетою. Що буде передавати
неймовірні об’єми даних про усе що нас оточує. Основні проблеми:

 Відсутність стандартів. Це сповільнює інтеграцію IoT в повсякденне життя.
Через відсутність єдиного стандарту передачі даних між пристроями.

 Захист від злому. Через велику кількість різних даних IoT стає привабливою
мішенню для людей що вміють і хочуть їх отримати. Тому змагання між
тими хто намагається захистити мережу і тими хто має намір її зламати буде
не просто продовжуватися, але й набуде ще більших масштабів.

 Необхідність використання альтернативних джерел енергії. Для виключення
необхідності  втручання  людини  в  роботу  IoT.  Скоріше  за  все  буде
використовуватися  енергія  світла,  адже  це  більш  постійне  джерело
живлення ніж наприклад вітер.

Може  здатися  що  з  такою  кількістю  проблем  не  варто  створювати  настільки
велику мережу. Проте переваги що вона надає набагато більш важливі. Адже без
автоматизації  нашого  життя  ми  б  не  розвивалися  настільки  швидко.  Якщо
перекласти  навіть  невелику  роботу  таку  як  вмикання  світла  чи  кавоварки  на
систему що буде робити це з мінімальним втручанням людини ми збережемо час
що  можливо  використати  більш  раціонально.   А  у  масштабах  цілого  міста
покращення важко переоцінити.  Адже ця система матиме можливість ідеально
розподілити навантаження на дороги, керувати каналізацією та електромережею
всього міста. При цьому враховувати мільйони факторів. І все це за допомогою
мільярдів  пристроїв  які  окремо  майже  нічого  не  можуть,  проте  об’єднавшись
здатні докорінно покращити наше життя.
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ
«Сучасні інформаційні технології міцно увійшли в наше життя. Застосування
ЕОМ стало буденною справою, хоча ще зовсім недавно робоче місце, обладнане

комп'ютером, було великою рідкістю. Інформаційні технології відкрили нові
можливості для роботи і відпочинку, дозволили багато в чому полегшити працю

людини.»
Сучасне суспільство навряд чи можна уявити без інформаційних 

технологій. Перспективи розвитку обчислювальної техніки сьогодні складно 
уявити навіть фахівцям. Проте, ясно, що в майбутньому нас чекає щось 
грандіозне. І якщо темпи розвитку інформаційних технологій не скоротяться (а в 
цьому немає ніяких сумнівів), то це відбудеться дуже скоро.

З розвитком сучасних інформаційних технологій зростає прозорість світу, 
швидкість і обсяги передачі інформації між елементами світової системи, 
з'являється ще один інтегруючий світової фактор. Це означає, що роль місцевих 
традицій, що сприяють самодостатньому інерційному розвитку окремих 
елементів, слабшає. Одночасно посилюється реакція елементів на сигнали з 
позитивним зворотним зв'язком. Інтеграцію можна було б тільки вітати, якби її 
наслідком не ставало розмивання регіональних і культурно-історичних 
особливостей розвитку.

Сучасні інформаційні технології увібрали в себе лавиноподібні 
досягнення електроніки, а також математики, філософії, психології та економіки. 
Утворений в результаті життєздатний гібрид ознаменував революційний стрибок 
в історії інформаційних технологій, яка налічує сотні тисяч років.

Сучасне суспільство наповнене і пронизане потоками інформації, які 
потребують обробки. Тому без інформаційних технологій, так само як без 
енергетичних, транспортних і хімічних технологій, воно нормально 
функціонувати не може.

На мою думку, СІТ допомогли людям зробити їх життя більш зручним та 
досконалим для їхнього ж комфорту, що дозволило задовольнити наші специфічні
вимоги до суспільства та потреби заклопотаних особистостей, наприклад тих, які 



можуть тепер керувати розумним будинком за допомогою голосу, що збільшує 
кількість вільного часу яку вони можуть приділити сім’ї, або друзям.

Леліовська Діана Олександрівна
Державний університет телекомунікацій 
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РОЗУМНІ ЛІКИ, ШТУЧНА ШКІРА, ДНК-РОБОТИ – ЩО ЩЕ НОВОГО В
МЕДИЦИНІ?

Упровадження передових технологій у галузь охорони здоров'я дає можливість
підняти медичні  послуги на якісно новий рівень.  Розумні  лінзи,  штучна шкіра,
пігулки, що доставляють ліки до конкретного органу, розвиток генної інженерії
–  схоже,  незабаром  вчені  разом  з  лікарями  винайдуть  спосіб  вилікувати
найтяжчі захворювання та значно продовжити людські життя. 
Технології для дистанційного моніторингу стану здоров'я пацієнта
Компанії  Boehringer  Ingelheim  і  Sutter  Health  вирішили  реалізувати  спільний
проект  з  впровадження  передових  цифрових  технологій  до  осель  пацієнтів,
завдяки чому лікарі матимуть змогу стежити за станом здоров'я користувачів у
режимі реального часу.
Розумні лінзи для діабетиків
Компанія Novartis уклала партнерську угоду з Google, що дасть змогу вивести на
ринок розумні контактні лінзи. Унікальна оптика, створена Google ще два роки
тому,  допоможе  контролювати  рівень  цукру  в  крові  та  повідомлятиме
користувача, що рівень глюкози перевищує норму.
Доставка ліків за допомогою розумних пігулок
Компанія Pfizer спільно з ізраїльськими фахівцями, які розробляють ДНК-роботів,
створює  розумні  пігулки,  що  доставляють  ліки  безпосередньо  до  ураженого
хворобою органа. Таке лікування є ефективнішим, особливо у випадку боротьби з
раковими клітинами.
Рішення для отримання актуальних даних про здоров'я органа
Організації  Otsuka  Pharmaceuticals  і  Proteus  Digital  Health  створили  таблетки  з
датчиком,  який пов'язаний з  розумним носиться  мікрогаджетом.  Таким чином,
пацієнт  зможе  приймати  ліки  і  дізнаватися  актуальну  інформацію  про  стан
здоров'я органу.
Виявлення гіперкаліємії за допомогою смарт-браслета, ЕКГ і ШІ
Причиною гіперкаліємії може бути діабет, все ті ж проблеми з нирками або навіть
прийом  певних  препаратів. Щоб  своєчасно  виявити  проблему  зазвичай
проводиться  аналіз  крові. Тому  людям  з  групи  ризику  доводиться  постійно
робити  тести. Однак  сучасні  технології  штучного  інтелекту  уможливили
своєчасне виявлення даної проблеми шляхом аналізу пульсу.



Платформа  KardiaK  Software  Platform,  розроблена  компанією  AliveCor,
прочитуючи свідчення ЕКГ, отримані за допомогою смарт-браслетів, проганяє їх
через  алгоритм,  на  ранній  стадії  виявляє  певні  патерни,  властиві  людям  з
гіперкаліємією, що дозволяє своєчасно вжити заходів.
Друк на 3D-принтері частини грудної клітини
В іспанському місті Саламанка вчені врятували життя пацієнту, який був хворий
на  саркому.  Хірургам  довелося  видалити  більшу  частину  грудної  клітини
пацієнта, яка була вражена злоякісною пухлиною. Фахівці надрукували частину
скелета  на  3D-принтері,  таким  чином  відновивши  грудну  клітину.  Вона  була
відтворена  з  титанового  сплаву  на  основі  знімка,  зробленого  за  допомогою
томографа. 
Друк на 3D-принтері ДНК людини
Компанія  Cambrian  Genome  винайшла  технологію  друку  ДНК  людини  за
допомогою використання лазерних принтерів. Більше того, тепер медики можуть
вирізати "дефектні" частинки ДНК та наново "зшивати" їх так,  щоб нова ДНК
була абсолютно здоровою. Мільйони частин ДНК скануються комп'ютером, який
відбирає ті ланцюги, які в кінцевому підсумку повинні скласти всю послідовність
ДНК-ланцюжка. Після цього лазером вирізаються потрібні зв'язки і поміщаються
в  новий  ланцюжок.  У  майбутньому  вчені  завдяки  цьому  винаходу  зможуть
створювати  нові  організми.  Також  нові  ДНК  будуть  використовуватися  у
виробництві ліків.
Застосування нанороботів всередині живого організму
Нанороботи - мікроскопічні носії ліків – вперше були використані в 2015 році у
Каліфорнійському університеті на лабораторних мишах. Дослідники перемістили
нанороботів всередину піддослідних мишей, які попрямували до шлунків гризунів
і доставили поміщений на них "вантаж" - мікроскопічні частинки золота. Фахівці
Каліфорнійського  університету  планують  використовувати  цей  винахід,  щоб
транспортувати лікарські засоби до хворих тканин та органів людини.
Екзоскелет eLegs
Каліфорнійська компанія Berkeley Bionics, відома як розробник "Універсального
багажника" для армії США (екзоскелета, за допомогою якого солдат може на собі
переносити вантажі вагою до 91 кг),  представила медичний екзоскелет eLEGS.
Він  покликаний допомогти  людям з  паралізованими ногами:  вони зможуть  не
тільки  стояти  на  ногах,  але  і  пересуватися.  Пристрій  використовує  вбудовані
датчики для спостереження за жестами людини, на основі яких і віддає команди
електронним ногам. Апарат можуть використовувати люди зростом від 157 до 193
см і вагою не більше 100 кг. Пристрій важить 20 кг, дозволяє розвивати швидкість
3,22 км / год і здатний працювати без підзарядки протягом шести годин.
Електронне око
Вчені  Массачусетського  технологічного  інституту  дали  надію  сліпим  людям
повернути зір хоча б частково. Їх винахід являє собою імплантат з мікрочіпом,
який  за  допомогою  хірургічної  операції  прикріплюється  до  очного  яблука
людини. Мікрокамера, розташована в імплантаті, зможе передавати зображення у
вигляді  імпульсів  нервових  закінченнях.  Природно,  винахід  не  дозволить
повністю повернути зір сліпим людям, проте страждають пігментним ретинітом
або  вікової  макулярної  дегенерацією  прилад  допоможе  краще  орієнтуватися  в
просторі,  виконувати  прості  побутові  завдання,  бути  повноцінними  членами



суспільства.  Електрика  імплантат  буде  виробляти  з  людського  тепла,  а  термін
його роботи буде досягати 10 років.
Література:
• https://innotech.ua/uk/news/umnie-lekarstva-iskusstvennaya-koga-dnk-roboti-chto-
eshchyo-novogo-v-meditsine-56199
• https://www.sfii.gov.ua/19-%D1%86%D1%96%D0%BA
%D0%B0%D0%B2%D0%B8%D1%85-%D1%96%D0%BD%D0%BD%D0%BE
%D0%B2%D0%B0%D1%86%D1%96%D0%B9-%D0%B2-
%D1%81%D1%84%D0%B5%D1%80%D1%96-%D0%BC
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Анотація
Використання  інформаційних  технологій  є  невід’ємною  складовою  діяльності
Національної  поліції  України.  Правоохоронці  користуються  ними  в  процесах
пошуку,  ідентифікації,  веденні  реєстрів,  здійснення  оперативно-розшукової
діяльності тощо. Оскільки боротьба зі злочинністю є однією з основних функцій
правоохоронного  відомства,  то  задля  ефективного  здійснення  цієї  діяльності
потрібне  сучасне  та  високотехнологічне  обладнання,  яке  виконуватиме
превентивну функцію попередження та сприятиме розкриттю злочинів.

Розвиток інформаційних технологій в сучасному світі ставить перед нами безліч
нових  викликів  і  завдань,  починаючи  від  того  як  ефективно  збирати,
опрацьовувати, зберігати та розповсюджувати інформацію і закінчуючи тим, як
захистити  себе  від  несанкціонованого  втручання  у  приватне  життя.  Закон
України  «Про  інформацію»  дає  наступне  визначення  терміну  інформація.  Це
будь-які відомості та/або дані, які можуть бути збережені на матеріальних носіях
або відображені в електронному вигляді. 



Питання здійснення збору, обробки та використання інформації є надзвичайно
актуальним  питанням  в  процесі  реформи  Національної  поліції  України,  адже
робота  з  інформацією  відіграє  ключову  роль  в  діяльності  правоохоронних
органів. 
Відповідно до Закону України «Про Національну поліцію» завданнями поліції є
надання поліцейських послуг у таких сферах: 
- забезпечення публічної безпеки і порядку; 
- охорони прав і свобод людини, а також інтересів суспільства і держави; 
- протидії злочинності;
-  надання  в  межах,  визначених  законом,  послуг  з  допомоги  особам,  які  з
особистих,  економічних,  соціальних  причин  або  внаслідок  надзвичайних
ситуацій потребують такої допомоги.
З  метою  ефективного  виконання  поставлених  завдань,  Національна  поліція
України  широко  використовує  у  своїй  діяльності  різноманітні  інформаційні
технології.  Необхідність  цього  зумовлюється  також  тим,  що  у  зв’язку  з
російською агресією стан криміногенної ситуації потребує швидкого реагування.
В цьому контексті першочерговою є тісна взаємодія правоохоронних структур із
владою  та  громадськістю.  Так,  обираючи  дієву  модель  забезпечення
правопорядку в столиці, Київською міською радою було прийнято рішення від 18
грудня  2018  року  №462/6513  Про  затвердження  міської  цільової  комплексної
програми профілактики та протидії злочинності в місті Києві «Безпечна столиця»
на 2019-2021 роки. Метою цієї Програми визначено:
-  забезпечення ефективної  реалізації  державної  політики у сфері  превентивної
діяльності правопорушень і подальшого удосконалення заходів з профілактики
правопорушень,  спрямованих  на  усунення  причин  та  умов  вчинення
протиправних  діянь,  а  також  налагодження  дієвої  співпраці  правоохоронних
органів,  органів  державної  влади,  місцевого  самоврядування  та  громадських
формувань,
-  створення  належних  умов  для  ефективної  роботи  правоохоронних  органів,
спрямованих  на  підвищення  ефективності  і  збільшення  показників  розкриття
злочинів  і  правопорушень  та  збільшення  відсотків  відшкодованого  майна  і
коштів від завданої шкоди за кримінальними провадженнями,
-  вдосконалення  на  місцевому  рівні  механізму  участі  громадян  в  охороні
громадського  порядку  відповідно  до  Закону України  «Про участь  громадян  в
охороні громадського порядку і державного кордону»,
- суттєве підвищення довіри до працівників правоохоронних органів і до системи
правоохоронних органів з боку громади міста Києва.
На  мою  думку,  саме  завдяки  цьому  рішенню  Національна  поліція  отримала
потужний  інструмент  щодо  створення  комфортного  і  безпечного  середовища
життєдіяльності  в  місті  Києві.  В  рамках  програми  «Безпечна  столиця»  була
запущена  система  вуличного  відеоспостереження,  яка  поступово  охоплює  все
більше і більше локацій.
Хочу  відзначити,  що  я  активно  співпрацювала  з  Головним  управлінням
Національній поліції у місті Києві і впродовж тривалого періоду часу мій ранок
починався з перегляду оперативної інформації по кожному з районів столиці за
добу. Здійснюючи щоденний аналіз оперативних зведень чергової частини для
подальшого  використання  цієї  інформації  у  тематичних  статтях,  я  детально



вивчала статистичні дані щодо кількості кримінальних правопорушень, які були
зареєстровані в Журналі єдиного обліку і внесені до Єдиного реєстру досудових
розслідувань.  Вони  стосувалися  того,  скільки  злочинів  було  скоєно  загалом  і
окремо по категоріям (вбивства, тілесні ушкодження тощо), скільки розкрито у
процентному  відношенні,  а  також  у  скількох  з  них  було  встановлено  особу
зловмисника.
На жаль, повинна констатувати той факт, що криміногенна ситуація у місті Києві
виглядає  плачевно.  В  середньому  тут  щодня  вчиняється  понад  300  злочинів.
Перше місце в цьому переліку займають крадіжки (їхня кількість коливається в
межах 150-170 випадків), на другому місці злочини пов’язані з наркотиками, а
далі – грабежі, розбійні напади, вчинення хуліганських дій.
Аналізуючи  цю  інформацію,  можу  зробити  висновок,  що  система
відеоспостереження,  запущена  в  рамках  програми  «Безпечна  столиця»  є
суттєвою підтримкою в  діяльності  Національної  поліції,  адже вона покликана
забезпечувати дотримання порядку і безпеки громадян на вулицях Києва. Більше
того,  система  відеонагляду  є  важливим  інструментом  не  лише  профілактики
правопорушень,  а  й  розкриття  тяжких  злочинів.  Так,  завдяки  інформації,
отриманій з  відеокамер,  поліції  вдалося розкрити велику кількість злочинів,  в
тому  числі  резонансних  (напр.  збройний  напад  на  інкасаторів  у  Житомирі,
жорстоке побиття молодого чоловіка на Контрактовій площі). 
Мною  було  звернено  увагу  на  те,  що  протягом  року  відбулося  об’єднання
поліцейських  систем  Києва,  Київської  області,  Одеси,  Львова,  Дніпра  та
Кропивницького і це безумовно мало позитивний вплив на процес оперативного
обміну інформацією та розкриття злочинів.  Вважаю, що така структурована й
тісна  взаємодія  між  управліннями  Національної  поліції  є  пріоритетною  в
питаннях забезпечення правопорядку та безпеки громадян.
В контексті використання інформаційних технологій в діяльності Національної
поліції, хочу наголосити на необхідності придбання та оновлення комп’ютерної
техніки, спеціального обладнання, нагрудних камер, а також обладнання системи
передачі  даних  Єдиної  відомчої  цифрової  телекомунікаційної  мережі.  Такий
висновок  мною  було  зроблено  після  того,  як  разом  із  старшим  дільничним
офіцером поліції я провела день на відпрацюванні Дніпровського району столиці.
В процесі роботи ми здійснювали адміністративний нагляд за раніше судимими
особами за місцем їхнього проживання, проводили профілактичні бесіди в місцях
скупчення безхатченків, перевіряли неблагополучні сім’ї та наркозалежних осіб.
І неоціненну допомогу в проведенні усіх цих дій відігравав планшет дільничного,
завдяки  якому можна було швидко  отримати необхідну  інформацію.  Зокрема,
там містилися спеціальні бази даних з відомостями про те, які особи перебувають
в розшуку, які мають судимість, які вважаються зниклими тощо. 
Також  існують  відповідні  бази  транспортних  засобів,  тому  завдяки  сучасним
технологіям  по  номерному  знаку  та  марці  автомобіля  можна  оперативно
дізнатися всю інформацію про цей транспортний засіб і його власника. Патрульні
поліцейські активно використовують ці механізми у своїй роботі. 
Окрім  того,  під  час  проведення  масових  заходів,  правоохоронці  постійно
використовують  камери  та  дрони,  за  допомогою  яких  у  режимі  онлайн  вони
відслідковують  ситуацію на  вулицях  з  метою її  контролю.  І  якість  картинки,



ефективність  використання  технічних  приладів  напряму  залежить  від  їхніх
технічних потужностей. 
Як  бачимо,  використання  технічного  обладнання  є  надзвичайно  важливим
компонентом діяльності Національної поліції. На мою думку, воно повинно бути
більш якісним і в достатній кількості,  адже старі  і  зіпсовані прилади можуть
зіграти  злий жарт в  найбільш недоречний момент.  Окрім того,  якісне  відео  з
нагрудних  камер  поліцейських  дуже  часто  дозволяє  вирішувати  конфлікти  та
показувати правдиву сторону тієї чи іншої ситуації.
В  підсумку,  хочу  наголосити  на  тому,  що  в  умовах  розвитку  цифрового
суспільства,  сучасні  інформаційні  технології  є  тим  необхідним  елементом,
використання якого покращить ефективність оперативно-розшукової діяльності,
а також протидії вчиненню злочинів. Переконана, що застосування комплексного
підходу із використанням інформаційних технологій стане запорукою безпечного
суспільства для кожного громадянина.
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ. ПРОГРАМНО-
ТЕХНОЛОГІЧНИЙ КОМПЛЕКС НА ОСНОВІ SMART BOARD.

ІНТЕРАКТИВНА СЕНСОРНА ДОШКА (ПЛАНШЕТ), ОПИС ПРИСТРОЮ,
ФУНКЦІЇ ТА ЗАСТОСУВАННЯ

Використання суто комп'ютерних технологій дозволяє лише відтворювати тим
чи  іншим  способом  дані,  відомості  і  не  дає  можливості  ефективно  та
безпосередньо  взаємодіяти  з  інформаційним  об'єктом,  що  створюється  або



демонструється.  Це  вирішують  за  допомогою  сучасних  інформаційних
технологій.
Сучасна  інформаційна  технологія  -  це  сукупність  засобів,  методів  і  прийомів
збирання,  зберігання,  опрацювання,  подання  та  передавання  повідомлень,  що
розширює  знання  людей  та  розвиває  їхні  можливості  щодо  управління
технічними та соціальними процесами.
Досить  поширеним  на  даний  час  в  освітянському  середовищі  представником
таких  технологій  є  програмно-технологічний  навчальний  комплекс  на  основі
SMART  Board,  який  відомий  під  назвою  "інтерактивна  дошка".   До  складу
комплексу входять: чутливий до дотику екран SMART Board, власне програмне
забезпечення, персональний комп'ютер, мультимедійний проектор і комунікаційне
обладнання.  Цей  комплекс  дозволяє  створювати  інформаційно-комунікаційне
середовище  й  використовувати  як  традиційні,  так  й  інноваційні  педагогічні
технології навчання. Для роботи з екраном не потрібно спеціальних навичок чи
знань - достатньо бути звичайним користувачем персонального комп'ютера.
Екран  є  специфічною  апаратною  частиною  комплексу  SMART  Board.  Він
створений  за  спеціальною  технологією,  яка  дає  змогу  миттєво  обчислювати
координати місця дотику ручкою чи пальцем до його поверхні.
У  виробництві  екранів  SMART  Board  використовуються  дві  різні  технології:
технологія резистивної матриці та технологія DViT (Digital Vision Touch).
Резистивна  матриця  -  це  двошарова  сітка  з  тонких  провідників,  розділена
повітряним  проміжком і вмонтована в пластикову поверхню екрану. При дотику
до поверхні екрану провідники сітки стикаються й замикають відповідну частину
електричної  схеми.  Ця  технологія  -  сенсорна,  вона  не  вимагає  застосування
спеціальних маркерів,  не  використовує ніяких випромінювань для роботи  й  не
піддається зовнішнім перешкодам. Для роботи з екраном можна використати будь-
який предмет. Чутлива поверхня екрану SMART Board фірми SMART Technologies
Inc.  являє  собою  резистивну  матрицю  2000  х  2000  комірок,  що  перекриває
можливості сучасних моніторів і проекторів.
Технологія  DViT  використовує  для  зчитування  координат  курсору  або  дотику
маркера чи пальця розташовані в кутах дошки мініатюрні цифрові відеокамери.
При  застосуванні  цієї  технології  істотно  підвищуються  швидкодія  й  точність
позиціювання курсору або дотику, збільшуються функціональні можливості.

Комплекс  SMART Board має  ряд  власних  програм-додатків  та  налаштувань,
зокрема  програму  запису,  відео  програвач,  програму  ведення  миттєвих
конференцій та ін..
Основна особливість програмного забезпечення SMART Notebook полягає в тому,
що його можна використовувати для запису перебігу уроку чи доповіді, робити
під час обговорень помітки, використовувати інші програмні засоби і т. ін. 
Чутливі до дотику екрани SMART Board можуть з успіхом використовуватися як у
сфері освіти, в роботі з електронними картами, схемами, малюнками, так і  для
проведення презентацій, семінарів, демонстрації широкій аудиторії програмного
забезпечення або інтернет-сайту, навчання роботі на комп'ютері, для використання
в соціальних центрах, центрах прийняття рішень та ін.
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СМІЛИВИЙ ПРОГНОЗ ФАХІВЦІВ: ПЕРИФЕРІЙНІ ОБЧИСЛЕННЯ
СТАНУТЬ ПОПУЛЯРНІШИМИ ЗА ХМАРНІ

Кілька десятиліть тому всі користувалися мейнфреймами, потім з'явилися
сервери.  Як  правило,  більшість  компаній  (особливо  це  стосується  невеликих
фірм)  утримували  парк  техніки  в  серверній  кімнаті,  яка  перебувала  в
безпосередній близькості до офісу. Згодом з'явилися хмарні обчислення, і цільова
модель  почала  зрушуватися  в  бік  віддаленого  комп'ютингу  -  коли  комп'ютери
можуть  перебувати  в  сотнях  кілометрів  один від  одного,  але  для  взаємодії  їм
потрібні мілісекунди. Ця схема роботи залишається найбільш популярною, проте
потреба в збільшенні швидкості постійно підштовхує людство до пошуку нових,
ще більш швидких технологій.

До числа останніх  досягнень  можна віднести Інтернет речей,  технологію
5G, яка ще тільки робить перші кроки, і технологію периферійних обчислень, яка
отримала  друге  дихання.  Поки  що  хмарні  обчислення  знаходяться  в  самому
розквіті, але через п'ять років периферійні обчислення стануть більш значущі, ніж
хмарні.  Про  це  заявив  генеральний  директор  Linux  Foundation  з  мережевих
технологій Арпіт Джошіпура.

Коли Джошіпура говорить про edge, він має на увазі обчислювальні ресурси
і  ресурси  зберігання,  які  здатні  обробляти  дані  в  режимі  реального  часу  c
затримками  5-20  мс.  За  його  словами,  це  повинна  бути  відкрите,  сумісне
середовище  (open-edge computing),  незалежне  від  апаратного  забезпечення,
процесорів або інших типів мікросхем, хмари або операційної системи. Відкриті
периферійні  обчислення  також  повинні  підтримувати  будь-який  варіант
застосування: IoT, телекомунікації, хмарні сервіси, корпоративна інфраструктура.

Сполучним компонентом для цього повинен стати LF Edge. Це зонтичний
проект  Linux  Foundation,  який  націлений  на  те,  щоб  за  допомогою  відкритої
технології об'єднати всіх ринкових гравців. Передбачається, що проект створить
програмний стек, який зорієнтує фрагментований ринок периферійних обчислень
в сторону відкритості.

У LF Edge будуть включені ще два проекти: Baetyl і Fledge. Перший раніше
курирувався Baidu і був відомий як OpenEdge. У його завдання входить розробка
відкритих  стандартів  для  зв'язку  хмарних  обчислень,  даних  і  послуг  з
периферійними  пристроями,  що  дозволить  розробникам  створювати  легкі,



безпечні  і  масштабовані  edge-додатки.  Цільова  аудиторія  Baetyl  -  розробники
пристроїв IoT, яким необхідні хмарні обчислення, дані і сервіси.

Що  стосується  проекту  Fledge,  який  раніше  називався  FogLAMP,  то  він
об'єднав під своїми прапорами розробників, які створюють відкритий фреймворк
для  периферійних  рішень  промислового  призначення  (industrial edge).  Fledge
фокусується на критичних операціях,  прогнозному обслуговуванні,  ситуаційній
обізнаності,  питаннях  безпеки  і  призначений  для  інтеграції  промислового
Інтернету речей (IIoT), датчиків і сучасних машин за допомогою сполучних API і
елементів адміністрування з успадкованими промисловими системами і хмарними
сервісами. 

Координація  зусиль  з  питань,  які  будуть  сприяти  розвитку  ринку
периферійних обчислень,  безумовно важлива,  але чому Джошіпура вважає,  що
вони стануть популярнішими за хмарні обчислення? Його прогноз йде врозріз із
прогнозом Gartner. За її оцінками, обсяг ринку публічних хмар в 2019 р. складе
214,3  млрд.  долларів.  Середньорічний  темп  зростання  складе  17,5%.  Щоб
зрозуміти, чим харчується його оптимізм, потрібно ознайомитися з тим, як собі
уявляє розвиток периферійних обчислень LF Edge. 

Проект  розглядає  промислові,  споживчі  або  корпоративні  сценарії
застосування периферійних обчислень в складних середовищах, що охоплюють
практично всі сфери діяльності. У Edge Computing також є «програми-вбивці». До
них  відносяться  доставка  відеоконтенту,  доповнена  і  віртуальна  реальність,
впроваджена  в  безпілотні  транспортні  засоби,  5G  та  ігри.  Прогноз  про
домінування периферійних обчислень виглядає занадто сміливо з двох причин.
Перша полягає в тому, що зусилля по їх створенню часто переслідують різні цілі,
тому роль LF Edge -  внести єдність  в  ряди виробників і  розробників.  Друга  -
потрібен  час,  коли  з'явиться  основна  маса  «додатків-убивць».  Цей  час  ще  не
настав, але завдяки зростаючій підтримці LF Edge та її проектів, а також появі
нових технологій, він прийде.
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SERVERLESS VS DOCKER CONTAINERS— WHAT TO CHOOSE FOR
SYSTEM ADMINISTRATOR?

Cloud  computing  is  growing  exponentially.  Businesses  are  continually  migrating
from  traditional  data  centers  and  inefficient  physical  servers  to  innovative  cloud



technologies  and  microservices  architectures.  What  are  the  key  factors  driving
businesses to build or migrate their architectures to the cloud? Based on a recent survey
we highlighted 4 benefits of cloud computing that are considered to be vital for most
businesses.

Today  there  is  an  increasing  number  of  different  cloud  services  that  enable
developing  more  cost-efficient  applications  with  higher  performance  and  more
effortless scalability such as Infrastructure as a Service (IaaS), Platform as a Service
(PaaS), Function as a Service (FaaS) and Software as a Service (SaaS). Many experts
now consider these solutions as the best  practices in cloud computing as they offer
simplicity and flexibility in application development and deployment. However, they
have some unique differences that must be taken into consideration.

It’s  worth  saying  that  both  —  Serverless  and  Docker  Containers  point  out  an
architecture  that  is  designed  for  future  changes,  and  for  leveraging  the  latest  tech
innovations  in  cloud  computing.  While  many  people  often  talk  about  Serverless
Computing vs Docker Containers, the two have very little in common. That is because
both technologies aren’t the same thing and serve a different purpose. [2]

Serverless  allows  you  to  build  and  run  applications  and  services  without
provisioning, scaling, and managing any servers. You can build them for virtually any
type of application or backend service, and everything required to run and scale your
application with high availability is handled for you. Let’s have a look at the benefits
and drawbacks of Serverless.

Deployment  simplicity  is  what  makes  Serverless  incredible.  There’s  no
administration of infrastructure needed — just upload your functions, and that’s all. No
Dockerfiles or Kubernetes configurations. Your time-to-market will be amazing, and
it’s something startups value more than anything else.

Serverless  is  considered  as  a  “black  box”  technology,  that  means  you  don’t
necessarily  know  what’s  going  on  inside.  As  a  Serverless  application  grows,  the
complexity of troubleshooting explodes because of the way the FaaS applications are
designed to work. Serverless always depends on a third party vendor, so that changing
the  cloud  provider  can  be  a  headache.  Depending  on  the  workload,  Serverless
architectures  can  take  a  lot  of  the  expensive  overheads  in  terms  of  operating  and
supporting the basic infrastructure. Serverless architecture sometimes can be very tricky
to get right and typically requires significant upfront human resource costs.

Here  are  a  few  companies  and  startups  that  use  Serverless  right  now:  Netflix,
Codepen, PhotoVogue, Autodesk, SQQUID, Droplr, AbstractAI. [1]

Docker  is  a  containerization  platform  that  packages  your  application  and  all  its
dependencies together in the form of a docker container to ensure that your application
works seamlessly in any environment.

Docker containers were designed as a solution for deploying server applications that
don’t require a graphical interface. While there are some creative strategies (such as
X11 video forwarding) that you can use to run a GUI app inside a container,  these
solutions are clunky at best. [2]

The most popular tools that are being utilized for Docker containers orchestration are
Kubernetes, Openshift, Docker Swarm.

Are  Serverless  and  Docker  the  competing  platforms?  Hardly.  They  are  mutually
supporting  parts  of  the  dynamic  world  of  cloud  computing.  Both  services  used  to
develop microservices but work for different needs. If reducing application management



is main aim, then Serverless is the best option. If preferring to deploy an application on
specified system architecture with having control over it, then Docker containers are the
best option. So, for System Administrators the best choice is the Docker.
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КВАЗІ-ЕМУЛЯЦІЯ ВІРТУАЛЬНИХ МАШИН
При спробі запуску декількох операційних систем на одному комп'ютері ми

неминуче  зіткнемося  з  рядом  проблем.  По-перше,  такі  зовнішні  пристрої,  як
відео-карта, контролер IDE, таймер і т.д. розроблені таким чином, щоб працювати
під  управлінням  тільки  однієї  операційної  системи.  Тобто,  зовнішні  пристрої
розраховані  на  монопольне  управління  тільки  одним  драйвером  зовнішнього
пристрою. По-друге, процесор IA-32 розроблений з розрахунку на те, що він буде
конфігуруватися  і  використовуватися  ексклюзивно  однією  операційною
системою.  Це  відноситься  до  модулю  сторінкової  пам'яті,  механізму  захисту,
сегментної моделі і т.д. [2]

Тим  не  менш,  процесор  спочатку  може  бути  спроектований  так,  щоб
апаратно  підтримувати  віртуалізацію.  Це  означає,  що  на  призначеному  для
користувача рівні привілеїв всі інструкції, що працюють з системними регістрами
процесора,  викликають  виключення  процесора,  дозволяючи  виртуалізуючому
монітору  емулювати  їх  поведінку.  На  жаль,  архітектура  процесора  IA-32  не
підтримує  повністю  віртуалізацію  на  апаратному  рівні.  Деякі  інструкції  на
призначеному  для  користувача  рівні  привілеїв  при  записі  в  системні  регістри
генерують  виняток  процесора,  але  не  генерують  при  читанні  з  системних
регістрів. Таким чином, при спробі віртуалізування цих системних регістрів для
гостьової  операційної  системи ми зіткнемося  з  ситуацією,  коли  гостьовий  код
прочитає  з  цих  регістрів  зовсім  не  те,  що  він  туди  записував.  І,  отже,  шлях
виконання  гостьової  операційної  системи  зміниться.  Говорячи  по-простому,
гостьова операційна система вилетить з синім/чорним екраном. Квазі-емуляція -
це технологія,  що дозволяє  апаратно невіртуалізуємий процесор віртуалізувати
програмним  шляхом.  Основні  завдання  квазі-емуляції  можна  сформулювати
наступним чином:

 Необхідно визначити безліч  інструкцій процесора,  які  можна виконувати
без емуляції. Всі системні регістри і області процесора, з якими працюють
ці  інструкції,  треба  підтримувати  в  стані,  очікуваному  гостьовою
операційною системою.
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 Необхідно визначити безліч інструкцій процесора, які не можна виконувати
без емуляції. Треба забезпечити виявлення цих інструкцій в гостьовому коді
і  зробити  їх  емуляцію.  У  тих  випадках,  коли  для  емуляції  потрібна
взаємодія  з  хостовою  операційною  системою  (наприклад,  при  емуляції
зовнішніх  пристроїв),  має  бути  забезпечено  перемикання  в  контекст
хостової  операційної  системи  і  використовувати  її  функції;  Для
нормального  функціонування  хостової  операційної  системи  має  бути
забезпечено передачу їй переривань від зовнішніх пристроїв, що відбулися
в контексті монітора або гостьової операційної системи. [1; 3]

Приклади проектів, виконаних за технологією квазі-емуляції:
 Технологія Virtual Platform, на базі якої компанія VMware пропонує чотири

продукти:  VMware  Workstation  для  Windows  NT/2000/XP,  VMware
Workstation для Linux, VMware GSX Server  (group server)  і  VMware LSX
Server (enterprise server);

 Віртуальна машина Serenity Virtual Station (SVISTA) (колишня twoOStwo),
розроблена  російською  компанією  Parallels  на  замовлення  німецької
компанії NetSys GmbH ;

 Проект з відкритим кодом Рlеx86, що дозволяє запускати різні операційні
системи Intel х86 під управлінням Linux;

 Проект з відкритим кодом L4Ka, що використовує мікроядро;
 Проект з  відкритим кодом Xen,  що дозволяє  запускати модифіковані ОС

Linux,  FreeBSD,  NetBSD і  Windows ХР під  управлінням Linux,  FreeBSD,
NetBSD  і  при  дотриманні  деяких  умов  забезпечує  навіть  приріст
продуктивності.
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ОБЧИСЛЮВАНІ РЕСУРСИ ДЛЯ НЕЙРОННИХ МЕРЕЖ
Стрімкий  розвиток  сучасних  комп'ютерних  технологій  призвів  до  появи

потужних і доступних обчислювальних пристроїв, які дозволяють реалізовувати і
виконувати складні алгоритми, але які також вимагають значних обчислювальних
ресурсів та потужності. 

Завдяки розвитку стала можлива практична реалізація ефективних методів
машинного  навчання,  які  дозволяють  автоматизувати  роботу  в  різних  сферах
діяльності,  яка  вимагає  тривалої  монотонної  обробки  інформації.  Зворотною
стороною технічного прогресу,  в  даному випадку,  є  швидко зростаючий об’єм
інформації, який накопичується. Цей  накопичення інформації вимагає ще більш
швидких та ефективних алгоритмів для обробки.

Наприклад,  відео  з  дорожніх  і  вуличних  камер  можуть  містити  сцени
правопорушень,  які  вимагають  своєчасної  фіксації  і  передачі  в  правоохоронні
органи.  Іншим  прикладом  є  аналіз  відео  зі  спортивних  заходів,  що  дозволить
зробити суддівську оцінку об'єктивною, виключивши людський фактор. Великий
об’єм накопичених відео вимагає швидкої і ефективної обробки. [1, с. 11]

Для навчальних цілей можна використовувати й звичайний персональний
комп’ютер з дискретною відеокартою. Для цього використовуються різноманітні
програмні бібліотеки – Caffe, Theano, Torch. Розробники цих бібліотек створили
також  документації  і  деякі  зразки  готових  нейронних  мереж,  з  якими  можна
експериментувати.  Але  для  більш  прикладного  застосування  обчислювальних
ресурсів  для  нейронних  мереж  звичайного  персонального  комп’ютера
недостатньо, тому необхідно використовувати цілі сервери.

Час  навчання  нейронних  мереж  відрізняється  в  залежності  від  кількості
даних та об'єму тренувальної  вибірки.  Для порівняння,  база  даних «ImageNet»
містить більше ніж 14 мільйонів зображень,  які  вимагають архітектури з сотні
машин.

Для  ефективного  навчання  нейронної  мережі  потрібна  серйозна
обчислювальна потужність. Але закуповування великої кількісті обладнання під
ці  потреби  може  бути  дуже  затратним.  Для  вирішення  цієї  проблеми  можна
використовувати хмарні сервіси. [2, с. 15]

Завдяки  хмарним  сервісам  полегшується  створення  раніше  недоступних
моделей машинного навчання. Наприклад, необхідна потужність 100 серверів для
роботи  над  алгоритмом,  який  повинен  навчитися  за  певну  кількість  годин.  За
допомогою хмарних обчислень можна розгорнути будь-яку кількість серверів, які
потрібні для роботи над алгоритмом.
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РОЗУМНІ МІСТА ЦЕ ТЕ ЩО ЗМІНИТЬ НАШІ ЖИТТЯ
За даними ООН, на 2018 рік 55,3% населення Землі живуть в містах. До 2030
року 60% людей по всьому світу будуть жити в містах з населенням як мінімум в
0,5 млн чоловік. Зростання в 5% за 12 років - це свідчення триваючого процесу
урбанізації.  Тому  зараз  важливо  зрозуміти,  як  зробити  міста  безпечними  і
забезпечити їх сталий розвиток.

Яке місто можна назвати розумним? Експерти розходяться в деталях, але згодні в
головному:  це  місто  з  підключенням  «інтелектуальних»  сервісів  до  головних
систем  (водопостачання,  енергосистемі,  транспорту,  держпослуг)  і  зі  зручним
доступом до них за допомогою смартфона і публічного Wi-Fi. Завдання програм
«розумне місто» - поліпшити життя в мегаполісі, створити комфортне середовище
для  роботи  і  відпочинку.  За  допомогою  високих  технологій  тут  вирішують
проблеми парковок  і  транспортних пробок,  забруднення води  та  повітря.  Щоб
жителі  не страждали від промислових викидів,  в  розумних містах раціонально
використовують  ресурси,  вирішують  проблеми  сміття  і  віддають  перевагу
відновлюваної  енергії.  Сьогодні  існує  два  шляхи  створення  розумних  міст  –
перший  це  створити  розумні  міста  з  нуля,  заклавши  в  них  системи  міського
електричного транспорту, рециркуляції води та інші. Це такі проекти, як місто
Тяньцзінь Еко Сіті поблизу Китаю і Сінгапуру (його споруда - спільний проект
обох держав) або Масдар в ОАЕ. Але поки що жоден з них не можна назвати
успішним:  темпи їх  будівництва  і  заселення  сильно відстають  від  планів.  Є  й
інший  шлях:  вбудувати  смарт-технології  в  уже  існуючі  міста.  І  він  працює
набагато  краще.  Сьогодні  кілька  мегаполісів  в  різних  країнах  світу  можна
віднести до розумних завдяки технологіям, які тут тестують і впроваджують. Але
чим розумне місто  може допомогти його громадянам? Для  прикладу візьмемо
Чикаго.  Це  перше  місто,  в  якому  запустили  Array  of  Things  («масив  речей»).
Проект  називають  «фітнес-трекером»  для  міста.  Пристрої,  встановлені  на
ліхтарних стовпах,  збирають інформацію про чистоту повітря,  клімат,  трафік -
автомобільному,  велосипедному  та  пішохідному,  атмосферному  тиску,  звуках.
Проект розроблений спільно з університетом Чикаго, Аргонською національною
лабораторією і владою міста - все для того, щоб краще зрозуміти, обслуговувати і
покращувати Чикаго.  Також частиною проекту було залучення жителів міста -
проведений  ряд  локальних  заходів,  в  яких  городяни  розповідали  про  свої
проблеми, а вчителів навчали інтернету речей, щоб вони ділилися цим досвідом зі
школярами.  Для  боротьби  з  шкідниками  місто  використовує  Інтелектуальну
аналітику.  Система  прогнозує,  де  сміттєві  контейнери  будуть  переповнені.  За
словами влади міста,  ефективність  боротьби з  пацюками підвищилася на  20%.
Сенсори, встановлені на мостах, повідомляють службам про замерзання. Також
датчики визначають забрудненість озера Мічиган. Проект модернізації освітлення
Chicago Smart Lighting має на увазі заміну 270 тис. Застарілих ламп на сучасні
світлодіодні.  Таке  освітлення  заощадить  місту  17,8  мільйона  кВт ч,  цієї⋅
електроенергії вистачить для 1990 будинків. Одним словом завдяки  діжиталізації
всієї  інфраструктури  проблеми  міст  зникнуть  більшість  проблем  суспільства.
Завдяки  системі  відеоспостереження  можна  буде  запобігати  злочинам  та
безчинствам, також якщо хтось загубиться його буде простіше знайти. Смартфон



перетвориться  в  інструмент через  який будуть  проходити всі  операції  такі  як:
оплата чого небуть, контроль розумної техніки навколо, контроль свого здоров’я,
весь  громадський  транспорт  буде  автоматизований  тож  запланувати  маршрут
можна буде с точністю до хвилини. Нові способи комунікації та зв'язку, а також
оцифровані традиційні допомагають людям використовувати ресурси і час більш
раціонально  і  продуктивно.  Отже  завдяки  розумним містам життя  людей  стає
простіше  та  краще.  Люди  можуть  запитати  зелений  сигнал  світлофора,
перебуваючи від  нього  в  кількох кілометрах,  викликати поліцію або  швидку і
простежити її маршрут, зв'язатися з міською адміністрацією і проконтролювати
процес вирішення заявленої проблеми (наприклад, яма на дорозі, що впало дерево
або зниклий каналізаційний люк),  будучи при цьому постійно підключеним до
міського Wi-Fi. Життя багатьох людей змінюється на краще вже зараз.

Джерела інформації:
1) https://habr.com/ru/post/447724/
2) https://informburo.kz/stati/chto-takoe-umnye-goroda-i-kak-oni-povyshayut-
kachestvo-zhizni-grazhdan.html
3) https://robo-hunter.com/news/5-samih-umnih-gorodov-mira-i-smart-tehnologii-
kotorie-oni-ispolzuyt11521
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NEURAL NETWORKS IN ART OF COMPUTER VISUALIZATION
This  thesis  proposes  a  way  to  understand  neural  network  artworks  as

juxtapositions  of  natural  image  cues.  It  is  hypothesized  that  images  with  unusual
combinations of  realistic  visual  cues  are  interesting,  and,  neural  models  trained to
model natural images are well-suited to creating interesting images. Art using neural
models produces new images similar to those of natural images, but with weird and
intriguing  variations.  This  analysis  is  applied  to  neural  art  based  on  Generative
Adversarial Networks, image stylization, DeepDream, and Perception Engines.

Introduction
In  the  past  few years,  many  artists  have  begun to  explore  neural  networks  as

artistic  tools,  and  their  works  have  begun  to  appear  in  cutting-edge  “Artificial
Intelligence” art  shows as well.  Notable artists working in this space include Memo
Akten, Refik Anadol, Mario Klingemann, Helena Sarin, and Tom White. 

The  artificial  neural  networks  used  in  deep  learning  are  inspired  by  human
biological  brains.  Deep  learning  models  have  a  similar  layered  structure  in  which
learning happens incrementally, with each layer building on top of the layer before it.

In computer vision and perceptual psychology, image perception is often analyzed
in terms of visual cues. In principle, any image property can be a cue, including color,



texture, local parts, overall shape, as well as learned features. In real images, each cue
provides complementary information to the viewer.

Images become visually interesting when they comprise unusual juxtapositions of
realistic  visual  cues.  Moreover,  neural  network art  is  interesting  because  it exploits
networks designed to model the cues of real-world images. By tweaking these natural
image models, artists produce images that obey some natural image cues but not others,
and thus are visually intriguing, evocative, weird, and surreal.

Why GAN images are interesting
The most prominent tool in neural art at the moment is the Generative Adversarial

Network (GAN) [3, p. 4]. Given a large collection of images of a specific class (such as
faces or landscapes), a GAN is trained to produce new images that look like they also
came from that class. However, GANs operate in terms of image cues that are difficult
to explain; they are not just manipulating simple properties like color and texture.

GANs are the latest in a long line of research in natural image modeling. Over the
years, while developing image models, researchers sampled images from these models;
as  the  models  got  more  realistic,  so  did  the  sampled  images.  These  algorithms
eventually led to texture synthesis and style transfer algorithms [3, p. 9; 4, p. 4].

At the moment, the most impressive GAN model is BigGAN [1]. This method was
trained on ImageNet, an enormous and diverse collection of real-world images. Now
that it has been trained and released online, anyone can easily download and experiment
with it. Things get really unpredictable when we start to feed bogus “instructions” to the
model. This can be seen at the Ganbreeder website, which provides an easy facility for
collaborative image remixing by modifying and combining latent z vectors (Figure 2).
The images look so real  and so diverse in appearance,  and yet  not  real.  Our brains
recognize them as having the overall elements of real photographs, but cannot recognize
them as anything real.

Figure 2: BigGAN images from the GANbreeder website.
Much of the work that artists do with GANs is to explore the latent space and

experiment with different ways to generate z vectors. Discovering the weird structures
that emerge from a model can be a pleasure in itself. 

Image Stylization
Image stylization algorithms take a natural image as input and output a stylized

version, such as a painting. They often express this task as an optimization that trades-
off two goals: producing an image that has the overall appearance and structure of the
given photograph, while also constructing the image from style elements, such as paint
strokes  or  tiles.  More  recently,  the  DeepDream method [2]  began  as  an  attempt  to
visualize neural  activations.  It  can be described as trading-off fidelity to an original



image against maximizing certain neural activations. It produces images that preserve
the overall scene structure but replaces details with unexpected object parts.

Image Statistics and Abstract Expressionism
Another  class  of  works  also  arose  from  attempts  to  visualize  neural  network

classifiers. For example, Nguyen et al. evolved procedural images to maximize object
recognition scores; these highly-abstracted versions of object classes were later shown
in art galleries under the name “Innovation Engines” [1]. Perhaps unexpectedly, these
works suggest a way to interpret abstract expressionism.

Conclusions
With deep learning becoming ubiquitous, it’s critical to understand what’s going on

inside neural networks. There’s still a lot of progress to be made in this direction.
The DeepDream imagery was briefly fascinating, but, within a year or two, it lost

its novelty and appeal. The current GANs provide a much richer visual space, leading to
considerable enthusiasm, but they might also lose their appeal in a few years. Or they
might be basis for a new, rich tool for visual expression. Interestingness is a sign that
there is something worth investigating further. As new models are developed, trained,
and released in the coming years, we can expect that artists will continue to seize on
these models  and exploit  them to create  new and fascinating imagery.  Even if  new
GANs become flawless, artists will still tweak them to produce surprising new imagery.
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OPENAI TRAINED AGENTS IN A GAME OF HIDE-AND-SEEK AND
LEARNED MANY OTHER DIFFERENT SKILLS

Neural networks are a set of algorithms, modeled loosely after the human brain,
that are designed to recognize patterns. They interpret sensory data through a kind of
machine perception, labeling or clustering raw input. The patterns they recognize are



numerical, contained in vectors, into which all real-world data, be it images, sound,
text or time series, must be translated.

Neural  networks  help  us  cluster  and  classify.  You  can  think  of  them  as  a
clustering and classification layer on top of the data you store and manage. They help to
group  unlabeled  data  according to  similarities  among the  example  inputs,  and  they
classify data when they have a labeled dataset to train on. (Neural networks can also
extract features that are fed to other algorithms for clustering and classification; so you
can  think  of  deep  neural  networks  as  components  of  larger  machine-learning
applications  involving  algorithms  for  reinforcement  learning,  classification  and
regression.)

Learning by competition is one of the emerging paradigms in AI that fatefully
resembles how our knowledge evolves as human species. We develop new knowledge
by  exploring  our  surroundings  and  interacting  with  other  people,  sometimes  in  a
collaborative fashion, sometimes in a competitive models. That dynamic contrasts with
the way we architect AI systems today. While supervised learning methods remains the
dominant paradigm in AI, it  is  relatively unpractical  to apply it  to many real world
situations.  This  is  even more  accentuated  in  environments  in  which agents  need to
interact with physical objects in a relatively unknown environment. In those settings, it
is more natural that agents constantly collaborate and/or compete against  each other
agents developing new organic knowledge. [1]

One  of  the  side  effects  of  learning  by  competition  is  that  agents  develop
behaviors that are unexpected. In AI theory, this is known as agent autocurricula and
represents a first row sit to observing how knowledge develops. In a competitive multi-
agent  AI  environment,  the  different  agents  compete  against  each  other  in  order  to
evaluate specific strategies.  When a new successful  strategy or mutation emerges,  it
changes the implicit task distribution neighboring agents need to solve and creates a
new pressure for adaptation. These evolutionary arms races create implicit autocurricula
whereby competing agents continually create new tasks for each other. A key element
of  multi-agent  autocurriculum  is  that  the  emergent  behavior  learned  by  the  agents
evolves  organically  and  is  not  the  result  of  pre-built  incentive  mechanisms.  Not
surprisingly, multi-agent autocurricula has been one of the most successful techniques
when comes to training AI agents in multi-player games. [3]

To  train  the  hide  and  see  agents,  OpenAI  researchers  leveraged  the  training
infrastructure that was used in other multi-player games like OpenAI Five and Dactyl.
This type of infrastructure relies on a policy network in which agents are trained using
self-play, which acts as a natural curriculum as agents always play opponents of an
appropriate level. Agent policies are composed of two separate networks with different
parameters  — a  policy  network  which  produces  an  action  distribution  and  a  critic
network which predicts the discounted future returns. Each object is embedded and then
passed  through  a  masked  residual  self  attention  block,  similar  to  those  used  in
transformers, where the attention is over objects instead of over time. Objects that are
not in line-of-sight and in front of the agent are masked out such that the agent has no
information of them.

As AI agents compete against each other in the environment explained before,
they  didn’t  only  master  hide  and  seek  but  they  developed  as  many  as  six  distinct
strategies that were not part of the initial incentives.



Initially,  hiders  and  seekers  learn  to  crudely  run  away  and  chase.  After
approximately 25 million episodes of hide-and-seek, the hiders learn to use the tools at
their  disposal  and  intentionally  modify  their  environment.  They  begin  to  construct
secure shelters in which to hide by moving many boxes together or against walls and
locking  them  in  place.  After  another  75  million  episodes,  the  seekers  also  learn
rudimentary  tool  use;  they  learn  to  move  and  use  ramps  to  jump  over  obstacles,
allowing them to enter the hiders’ shelter. 10 million episodes later, the hiders learn to
defend against this strategy; the hiders learn to bring the ramps to the edge of the play
area and lock them in place, seemingly removing the only tool the seekers have at their
disposal.  Similarly,  after  380 million total  episodes  of  training,  the seekers  learn to
bring a box to the edge of the play area where the hiders have locked the ramps. The
seekers then jump on top of the box and surf it to the hiders’ shelter; this is possible
because the environment allows agents  to move together with the box regardless of
whether they are on the ground or not. In response, the hiders learn to lock all of the
boxes in place before building their shelter. [2]

The OpenAI hide and seek experiments were absolutely fascinating and a clear
demonstration of the potential of multi-agent competitive environments as a catalyzer
for  learning.  Many  of  the  OpenAI  techniques  can  be  extrapolated  it  to  other  AI
scenarios in which learning by competition seems like a more viable alternative than
supervised training.
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Факультет Інформаційних систем та технологій
м.Київ

БЕЗПЕКА ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ
В  умовах  формування  глобального  інформаційного  середовища,  розвитку
новітніх інформаційних та телекомунікаційних технологій питання забезпечення
інформаційної  безпеки  набуває  надзвичайної  актуальності.  З  одного  боку,
глобалізація  інформаційних  відносин  сприяє  налагодженню  широкого
міжнародного  співробітництва,  а  з  другого  –  створює  сприятливі  умови  для
активізації  різних,  раніше  невідомих  видів  злочинності  та  посиленню
інформаційного протиборства між країнами. Враховуючи зазначене, міжнародне
співтовариство спрямовує зусилля на розробку міжнародно-правових механізмів

https://skymind.ai/wiki/supervised-learning
https://skymind.ai/wiki/deep-reinforcement-learning


забезпечення безпеки в інформаційній сфері. Насамперед йдеться про розв’язання
проблеми  захисту  інформаційних  ресурсів,  а  також  підвищення  надійності  та
стабільності  функціонування  електронних  засобів  зв’язку,  передовсім  мережі
Інтернет. Протягом останніх десятиліть міжнародне співтовариство спрямовувало
свої зусилля на посилення боротьби із кіберзлочинністю. Так, на 53-й сесії  ГА
ООН  було  ухвалено  Резолюцію  «Досягнення  у  сфері  інформатизації  та
телекомунікації  у  контексті  міжнародної  безпеки»,  в  якій  наголошувалося  на
необхідності пошуку шляхів забезпечення інформаційної безпеки та стабільності
функціонування глобальних інформаційних систем. Відповідно до Резолюцій ГА
ООН  58/32  (2003  р.)  [1]  та  60/45  (2006  р.)  [2]  створювалися  групи  урядових
експертів,  діяльність яких спрямовувалася на пошук шляхів зміцнення безпеки
глобальних  інформаційних  та  телекомунікаційних  систем  з  урахуванням
існуючих  та  потенційних  загроз  у  зазначеній  сфері.  За  результатами  їхньої
діяльності було розроблено низку рекомендацій, якими, зокрема, запропоновано:
продовжити діалог між державами з метою визначення міжнародних підходів до
організації  захисту  стратегічно  важливої  національної  і  міжнародної
інфраструктури;  зміцнення  довіри  та  зменшення  ризиків,  пов’язаних  із
використанням інформаційно-комунікаційних технологій у державному секторі;
обміну інформацією про технології,  принципи та передові методи забезпечення
інформаційної  безпеки  тощо.  Наголошувалося  на  важливості  обміну  досвідом
правотворчої  діяльності  з  питань  забезпечення  безпеки  інформаційно-
комунікаційних  технологій  [3]. Що  стосується  України,  то,  положення  про
необхідність  забезпечення  інформаційної  безпеки  закріплені  у  Конституції
України,  низці  законів  та  інших  нормативно-правових  актах  (зокрема,  указах
Президента  України,  постановах  Кабінету  Міністрів  України  та  інших
документах).  Так,  відповідно  до  статті  17  Конституції  України,  забезпечення
інформаційної  безпеки  належить  до  числа  найважливіших функцій  держави,  є
справою всього Українського народу. Відповідно до Закону «Про інформацію»,
до головних напрямків державної інформаційної політики належить забезпечення
інформаційної  безпеки  України  (ст.  3).  Зазначено,  що  така  діяльність  має
здійснюватися  в  інтересах  національної  безпеки,  забезпечення  громадського
порядку,  охорони  здоров’я  населення,  запобігання  розголошенню  інформації,
одержаної конфіденційно тощо (ст. 6). Законом « Про Концепцію Національної
програми інформатизації» проголошено, що «інформаційна безпека є невід’ємною
частиною політичної,  економічної,  оборонної  та  інших складових національної
безпеки», а у Воєнній доктрині України вказано, що «здійснення заходів щодо
забезпечення інформаційної безпеки», є одним із основних завдань Збройних Сил
України у  мирний час. У цілому,  правові  норми,  що регламентують  суспільні
відносини  у  сфері  інформаційної  безпеки,  можна  поділити  на  три  рівні.  На
найвищому з них знаходяться положення Конституції України та Закону « Про
основи  національної  безпеки  України».  На  другому  –  законів,  що  визначають
основи забезпечення національної безпеки в інформаційній сфері («Про Основні
засади розвитку інформаційного суспільства в Україні на 2007–2015 роки», «Про
інформацію»,  «Про  державну  таємницю»,  «Про  надзвичайний  стан»,  «Про
публічний доступ до інформації», «Про Національну програму інформатизації»,
«Про Концепцію Національної програми інформатизації»,  «Про радіочастотний
ресурс»,  «Про  телекомунікації»,  «Про  захист  інформації  в  інформаційно-



телекомунікаційних системах», «Про захист суспільної моралі»). На третьому –
законодавчих  актів,  якими  закріплено  основні  форми  діяльності  державних
органів з питань забезпечення національної безпеки в інформаційній сфері («Про
Службу  безпеки  України»,  «Про  Державну  службу  спеціального  зв’язку  та
захисту  інформації»,  «Про поліцію»,  «Про прокуратуру»  тощо). Вбачається  за
доцільне визначити та закріпити на законодавчому рівні інформаційних загроз у
різних сферах суспільного життя, перевищення яких становитиме реальну загрозу
національній  безпеці.  На  нашу  думку  вирішення  проблем,  пов’язаних  з
інформаційною  безпеки  має  здійснюватися  також  шляхом  вдосконалення
нормативно-правової  бази,  спрямованої  на  організацію  протидії  комп’ютерній
злочинності,  захист  інформації  з  обмеженим  доступом,  зокрема  персональних
даних, а також удосконалення правоохоронної діяльності в інформаційній сфері
тощо. Варто наголосити, що суб’єктами права законодавчої ініціативи розроблено
ряд  законопроектів,  спрямованих  на  вдосконалення  правового  забезпечення
інформаційної безпеки. Серед законопроектів, поданих на розгляд Верховної Ради
України,  заслуговує  на  увагу  урядовий  проект  закону  «Про  внесення  змін  до
Закону України «Про основи національної безпеки України (щодо кібернетичної
безпеки  України)».  В  умовах  посилення  інформаційного  протистояння  у
сучасному світі,  а  також з огляду на масштабність і  динамічність проникнення
інформаційнотелекомунікаційних  технологій  у  всі  сфери  життєдіяльності
держави та суспільства актуальність згаданої законодавчої ініціативи не викликає
сумніву.  Разом з  тим,  запропоновані  суб’єктами права  законодавчої  ініціативи
зміни до законодавства у цілому мають косметичний характер. Більше того, деякі
законодавчі ініціативи мають доволі дискусійний характер. Загалом, це свідчить
про  відсутність  у  них  єдиних концептуальних підходів  до  вирішення  проблем
забезпечення інформаційної безпеки.
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ПОБУДОВА СИСТЕМИ ІНТЕЛЕКТУАЛЬНОГО УПРАВЛІННЯ
БУДІВЛЕЮ НА ОСНОВІ ВИКОРИСТАННЯ МІКРОКОНТРОЛЕРІВ

           Комфорт завжди був одним з двигунів прогресу, змушуючи людську думку
винаходити  все  нові  і  нові  пристосування  для  полегшення  власного  життя.
Починаючи  з  найдавніших  часів,  людина  завжди  прагнув  облаштувати  свій
будинок  так,  щоб  отримувати  максимум  комфорту,  докладаючи  для  цього
мінімум зусиль. 
Система  Розумний  Дім  -  це  інтелектуальна  система,  яка  управляє  вашим
будинком  (квартирою або  офісом)  заощаджує  ваш час,  кошти  на  опалення  та
електроенергію.  Тепер  вся  робота  вдома  робиться  за  вас. А  ви  отримуєте
максимальний комфорт, затишок і безпеку.

Швидкі  темпи  розвитку  сучасної  цивілізації  потребують  забезпечення
інноваційними  розробками  всіх  сфер  життєдіяльності  людини. Cтворення
комфортного  житлового  простору вимагає  розв'язання проблем у
системі «людина –  суспільство –навколишнє середовище». Завдяки  постійному
зростанню  тарифів  на  електроенергію,  проблемам електробезпеки  побутових
приладів,   оптимізація   енергоспоживання   на сьогоднішній  день  є  однією  з
ключових  цілей систем. Проблемою  цього  є  недостатня  інформованість
споживача про всі можливості автоматизованого житла, а також висока вартість
житла.  Впливає  на  попит  і  слабка  комп'ютерна  інформованість.   Окреслені
питання зумовлюють актуальнсть обраної теми.

Побудова  системи  інтелектуального  управління  будівлею  на  основі
використання мікроконтролерів при реалізації бездротового з’єднання.

Основні  завдання  які  потрібно  реалізовувати  в  системах  інтелектуального
управління:



 розглянути класифікацію підсистем «розумний будинок»;
 дослідити тенденції розвитку бездротових способів зв язкуʹ ; 
 проаналізувати проблематику реалізації «розумного будинку» з точки зору
побудови системи з використанням бездротових технологій.
Для  розв’язання  поставлених  задач  використано:  при  розробленні  методу,

моделей,  засобів  і  алгоритмів  –  теорія  системного  аналізу;  при  розробленні
математичних  моделей  –  теорія  математичного  моделювання;  при  розробленні
програмних моделей – принципи об’єктно-орієнтованого програмування.

Проведемо аналіз шляху розвитку технології «Розумного будинку». Система
позиціонується  як  рішення,  на  яке  користувачі  поступово  переходитимуть  з
нинішніх  систем  та  стандартів.  Досліджено   актуальну   для   сьогодення
технологію  та  визначено  властивості,  які  дозволяють  забезпечити  вимоги  для
систем  побудованих на базі мікроконтроллерів. 

Також слід  зробити  дослідження  методів   обробки    данних  які  надають
пристрої  особливо  жорсткі  вимоги  до  контролю умов  роботи  та  специфікацій
кожного користувача. 
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СОЦІАЛЬНО-ЕКОНОМІЧНІ ПИТАННЯ РОЗВИТКУ
ТЕЛЕКОМУНІКАЦІЙ.

Телекомунікації –  це  передавання  та  приймання  знаків,  сигналів,  письмового
тексту, зображень та звуків або повідомлень будь-якого роду дротовимиб радіо,
оптичними або іншими електромагнітними системами. Телекомунікація виникає
при обміні інформацією між учасниками з використанням технологій. Передача
відбувається або за допомогою електрики, що проходить через фізичному носії,
такий як кабель,  або за допомогою електромагнітного випромінювання. Термін
часто використовується в множині, тобто телекомунікації, тому що для передачі
використовуються багато різних технологій.
Телекомунікаційні технології можуть, перш за все, бути розділені на дротові та
бездротові.  Однак,  в  цілому,  основна телекомунікаційна система складається  з
трьох частин, які завжди присутні в тій чи іншій формі:

- Передавач який приймає інформацію та перетворює її в сигналю
- Середовище  передачі,  яке  також називається фізичним каналом,  що несе

сигнал. Прикладом може бути "вільний оптичний канал".
- Приймач,  який  приймає  сигнал  з  каналу  та  перетворює  його  назад  у

доступну інформацію для одержувача.
Соціально-економічний вплив:

1. Через економічну вигоду від хорошої телекомунікаційної інфраструктури,
зростає турбота про несправедливий доступ до телекомунікаційних послуг у
різних країнах світу, що називається цифровим розривом. 

2. компанії  використовувають телекомунікації  для  створення  глобальних
ділових імперій.  Це повністю зрозуміло у  випадку  інтернет-магазинів  на
кшталт  Amazon.com,  хоча,  на  думку  академіка  Едварда  Ленерта,  навіть
звичайна мережа роздрібних магазинів,  як  Wallmart,  використовує кращу
інфраструктуру телекомунікацій у порівнянні з її конкурентами. 

На мій погляди телекомунікації в наш час дуже важливі. Тому що : По перше
вони зручні в використанні, вигідні для людей. В тім поява телекомунікацій це
напевно одне з найважливіших досягнень людства, і через це на даний момент це
головний спосіб зв’язку між людьми та великими компаніями. 

Левченко Олександр Олександрович 
Державний університет телекомунікацій 
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ЕЛЕКТРОННІ БІБЛІОТЕКИ.
       На  сьогоднішній  день  кожен  з  нас  використовує  різнорідні  колекції
електронних документів (текст,  графіка,  аудіо,  відео і  т.і.).  Однією з важливих
задач  сучасної  освіти  є  організація  доступу  до  електронних  інформаційних



ресурсів.  Одним  із  найефективніших  способів  рішення  даної  проблеми  є
створення електронних бібліотек.
     Електронні бібліотеки – це розподілені каталогізовані інформаційні системи,
що  дозволяють  зберігати,  обробляти,  поширювати,  аналізувати,  а  також
організовувати пошук у різноманітних колекціях електронних документів через
глобальні мережі передачі даних.
Мета творення електронної бібліотеки полягає в наступному:
-    забезпечення  користувачів  роботою з  документами з  обмеженим доступом
(рідкісних  і  рукописних книг,  фотоальбомів,  дисертацій,  архівів,  яких  немає  у
більшості  бібліотек);
-   забезпечення  доступу  до  інформації,  що  існує  лише  в  електронній  формі;
-   надання  користувачам  більш  якісних  можливостей  роботи  з  електронними
документами  великих  обсягів;
-  інформаційне  забезпечення  користувачів  повнотекстовими  базами  даних  у
режимі теледоступу.
Електронні бібліотеки мають ряд переваг:
-  орієнтовані  на  аналіз,  пошук  даних,  а  також  на  структуризацію,
класифікацію та систематизацію інформації. Традиційні бібліотеки – тільки
на систематизацію за певними правилами;
-  за  організаційною  структурою.  Електронна  бібліотека  є  електронним
ресурсом, який може включати ресурси, що належать не одній організації, а
різним організаціям або навіть приватним особам;
-  технологічні  принципи  формування  ресурсів  фундації  бібліотеки  та
обслуговування клієнтів;
- ефективна навігація в них завдяки широкому розповсюдженню доступу до
глобальної мережі Інтернету.
Я  вважаю,  що  електронні  бібліотеки  є  незамінною  частиною  нашого
сьогодення,адже  це  зручний  та  швидкий  спосіб  отримання  інформації  різного
типу. Це полегшує доступу до інформації з всього світу,яка сприяє покращенню
знань та розширенню світогляду.  Завдяки електронним бібліотекам ми крок за
кроком йдемо у світ технологічного майбутнього.  

Москалець Олександр Васильович
Державний університет телекомунікацій 
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ОСВІТНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ НА БАЗІ СУЧАСНИХ
ІНТЕРНЕТ – ТЕХНОЛОГІЙ. БЕЗДРОТОВА ЗАРЯДКА

З  розвитком  Всесвітньої  Мережі  людство  отримало  безліч  унікальних
можливостей,  в  тому  числі  бездротова  зарядка.  Qi  -  стандарт,  розроблений



Консорціумом бездротової електромагнітної енергії  (Wireless Power Consortium,
WPC) для індукційної передачі енергії на відстань до 4 см.

Розвитком бездротової зарядки займаються в світі дві великі групи Wireless
Power Consortium і AirFuel Alliance.
У чому переваги бездротової зарядки?
Основні переваги бездротової зарядки:

 можливість заряджати пристрій без заплутаних кабелів;
 безпровідна зарядка продовжує життя microUSB-роз'єма;
 найкраще підходить для постійної підзарядки пристрою;
 енергозберігаюча.

У чому недоліки бездротової зарядки?
Основні недоліки бездротової зарядки:

 безпровідна зарядка (трансмітер) дорожча за звичайну мережеву зарядку;
 маленький  радіус  дії.  Пристрій  заряджається  лише  за  умови  прямого

контакту з зарядкою;
 тривалий процес зарядки. Трансмітер заряджає пристрій на 30% повільніше,

аніж звичайна мережева зарядка.
На  мій  погляд,  за  бездротовими  зарядками  майбутнє.  Коли  людство  зможе

повністю  позбутися  від  фізичного  підключення,  зміниться  не  тільки  світ
мобільних  пристроїв,  але  і  вся  інфраструктура.  Однією  з  нових  «фішок»
ультрамодних смартфонів можна назвати бездротову зарядку.                         

Побережник Андрій Анатолійович
Державний університет телекомунікацій 
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ.АPPLE PAY,GOOGLE
PAY.БЕЗКОНТАКТНА ОПЛАТА.

    У cучасному світі люди вже звикли використовувати електронні гроші . Нам
легше тримати кошти на банківській картці замість того щоб носити готівку .
Та носити постійно з собою карту також виявилося не зручно . Для цього такі
відомі  компанії  ,  як  Apple та  Google розробили  для  користувачів  їхніх  ОС
додатки завдяки яким картку тепер носити не приходиться.
     Apple Pay and Google Pay - система  мобільних  платежів,  яка  дозволяє
здійснювати покупки за допомогою мобільних пристроїв: смартфонів, планшетів,
смарт-годинників.  Оплата  відбувається  через  відповідний  додаток  з
використанням  технології  NFC.  Підтримує  картки  всіх  чотирьох  основних
платіжних систем  — Visa, American Express, Discover і MasterCard. Система може
бути використана на безконтактних терміналах оплати, там де використовуються
звичайні картки оплати з магнітною смугою.



Основні можливості Apple Pay та Google Pay:
-Швидка  оплата.  Щоб  розплатитися  на  касі  в  магазині,  досить  розблокувати
екран телефону і прикласти його до терміналу;
-Багатофункціональність.Додатки  можуть  запам’ятати  не  одну  картку,  та
надають  можливість  швидко  переключатися  між  ними  та  використовувати
потрібну.

У чому перевага безконтактної оплати через додатки:
-Зручність.Не треба носити з собою банківську картку;
-Впевненість.Не  потребує  ніяких  зайвих  підтверджень,  тому  що  додаток
заздалегідь тебе верефікує;
- Безпека. Коли користувачі розплачуються через Android Pay в магазинах, дані їх
карт  нікуди  не  передаються.  Номер  карти  замінюється  унікальним  номером
віртуального рахунку. Якщо телефон загублений або вкрадений, з нього можна
дистанційно  видалити  всі  особисті  дані.  - Безкоштовне  використання.
Завантажити додаток Google Pay можна в "Google Play маркеті", і плата за це не
стягується. Також сервіс не бере комісію за проведення транзакцій.

Я вважаю цю технологію дуже інноваційною , вона дає можливість не носити з
собою лишнього , в один додит оплачувати покупки, та дає впевненість за безпеку
мої коштів .Завдяки компаніям , які розробляють такі технології, я можу точно
сказати , що ми йдемо в нове технологічне майбутнє.

Стеблянко Ілля Сергійович
Державний університет телекомунікацій 

Факультет телекомунікацій
м. Київ

БЕЗДРОТОВІ ТЕХНОЛОГІЇ
Хотілося б почати з невеликої передісторії. Сучасний світ з кожним днем

розвивається великими кроками в кожній сфері. Особливо це помітно в області
зв’язку, ми на порозі нової ери – 5G. За останні роки, розробники зробили великі

відкриття в сфері тонких екранів, компанія SAMSUNG відносно нещодавно, а
саме на виставці CES 2019 показала світові над тонкі екрани телевізора з

дозволом екрану в 8К! Нарешті ми поступово дібралися до теми моєї доповіді –
бездротові технології. 

Кожен день люди користуються своїми смартфонами, та навить не замислюються,
як  вони  працюють.  Якщо  зазирнути  трохи  в  минуле,  на  20  років  тому  та
подивитися на тогочасні телефони, це коробочка з слухавкою, яка прикріплена за
допомогою дроту. В свою чергу, це не давало змоги дзвонити з любої точки світу
куди  захочеться,  треба  було  знаходитися  біля  цього  апарату  вдома  або  білля



телефонних будок та розмовляти з абонентом, який знаходиться по ту сторону
дроту в таких самих обставинах, це максимально некомфортно. 
Тепер  подивіться  на  свої  смартфони,  які  задачі  за  допомогою них  ви  можете
робити, і найголовніше – будь-де та будь-коли. Все це завдяки акумуляторам та
власне  телекомунікаціям,  майже  кожні  5  років  відбувається  вдосконалення
зв’язку, та зараз, ми маємо змогу спілкуватися коли завгодно, та з ким завгодно,
навіть якщо співрозмовник за пів світу від вас. 

Розумний дім

Розумний  дім —  будинок,  дача  або  приміщення  комерційного  призначення
(бутік,  офіс,  будь-яка  установа),  які  мають  якісні  системи  забезпечення  та
операційний multi-room. За допомогою останнього, функціонально пов'язуються
між собою усі електроприлади будівлі, якими можна керувати централізовано — з
пульта-дисплею.  Прилади можуть бути  під'єднані  до  комп'ютерної  мережі,  що
дозволяє  керувати ними за  допомогою ПК та  надає  віддалений доступ до них
через Інтернет. Завдяки інтеграції інформаційних технологій у домашні умови, усі
системи  та  прилади  узгоджують  виконання  функцій  між  собою,  порівнюючи
задані програми та зовнішні показники.

Історія створення
Розумні будинки, як і більшість досягнень сучасної техніки, початково з'явилися
на сторінках фантастичних оповідань. Але матеріалізовуватись ідея почала лише
у  ХХ-му  сторіччі  після  широкого  введення  електрики  у  будівлях  і  розвитку
інформаційних технологій. Перше повідомлення про віддалені прилади контролю
можна віднести до розробки Ніколою Тесла дистанційного керування судами та
транспортними засобами у 1898 році.
Електричні  побутові  прилади почали  з'являтись  між 1915  та  1920 рр.  І  одразу
продемонстрували готовність суспільства замінити роботу домашнього персоналу
дешевими  механічними  пристроями.  Правда  на  той  час,
проблема енергозбереження при використанні нових технологій ще вирішена не
була. Тому, певний час, новітні технологій були доступні лише дуже заможним
людям.
Основні функції розумного дому:

 Надійна та проста у користуванні система охорони та відео-нагляду;
 Автоматична централізована корекція освітлення у залежності  від години

доби та пересування людей по приміщенню (особливо важлива для тих, хто
виховує дітей або доглядає за родичами похилого віку);

 Побутові  турботи,  які,  зазвичай,  лягають  на  плечі  людини,  у  розумному
будинку узгоджуються з усіма його системами та виконуються найлегшим і
найефективнішим  способом  за  допомогою  сучасного  обладнання.  Це,
наприклад, може бути полив саду або його накриття від сонця (грози) згідно
із вимірами погодних умов; відчинення дверцят о певній годині для вигулу

https://uk.wikipedia.org/wiki/%D0%9D%D1%96%D0%BA%D0%BE%D0%BB%D0%B0_%D0%A2%D0%B5%D1%81%D0%BB%D0%B0
https://uk.wikipedia.org/wiki/%D0%86%D1%80%D0%B8%D0%B3%D0%B0%D1%86%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%92%D1%96%D0%B4%D0%B5%D0%BE%D1%81%D0%BF%D0%BE%D1%81%D1%82%D0%B5%D1%80%D0%B5%D0%B6%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%95%D0%BD%D0%B5%D1%80%D0%B3%D0%BE%D0%B7%D0%B1%D0%B5%D1%80%D0%B5%D0%B6%D0%B5%D0%BD%D0%BD%D1%8F


домашніх тварин, щоб уранці вони могли вийти на двір без залучення часу
хазяїв і тд.;

 Контроль за протіканням води/газу;
 Орієнтир  на енергозбереження.  Інтелектуальний  дім —  це  не

енерговитратна система (автоматика на 500м2 становить приблизно 60 W);
 Домашня автоматика будинку  дозволяє  покращити  умови  життя  та

спростити побутові задачі  для користування інвалідів та людей похилого
віку;

 Можливість керування інтелектом будинку та побутовими приладами через
інтерфейс за допомогою телефонної лінії, мобільного зв'язку або Інтернет.
Тобто, Ви можете робити якісь домашні справи через смартфон або веб-
браузер, ще не діставшись самого будинку;

 Усі функції виконуються із одного пульта-дисплея;

Власна думка
Я не хочу рекламувати цю компанію, але Xiaomi, на мою думку краща компанія
на  ринку  технологій.  Кожен  день  вони  виготовляють  та  вдосконалюють  щось
нове, телефони які може дозволити собі кожен, комп’ютери які витримують дуже
сильні навантаження (перевірено на власному досвіті) і багато іншого. Вже зараз є
змога зробити собі власний розумний будинок з компонентів еко-системи Xiaomi.
Тільки уявіть, ти знаєш, що через 10 хвилин будеш вдома, з телефона вмикаєш
собі чайник, мультиварку, комп’ютер та навіть можеш набрати собі гарячої ванни.

Література:
https://uk.wikipedia.org/wiki/Розумний_дім

Тонкошкур Антон Юрійович 
Державний університет телекомунікацій 
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ПЕРСОНАЛЬНІ КОМП’ЮТЕРИ В МЕДИЧНІЙ ПРАКТИЦІ

 Виділяють  два  види  комп'ютерного  забезпечення:  програмне  і  апаратне.
Програмне  забезпечення  включає  в  себе  системне  і  прикладне.  У  системне
програмне забезпечення входить мережевий інтерфейс, який забезпечує доступ
до даних на сервері. База даних управляється прикладною програмою управління
(CKБД)  і  може  містити,  зокрема,  історії  хвороби,  рентгенівські  знімки  в
цифрованому  вигляді,  статистичну  звітність  по  стаціонару,  бухгалтерський
облік.  Прикладне  забезпечення  є  програми,  для  яких,  власне,  і  призначений
комп'ютер.  Це  —  обчислення,  обробка  результатів  досліджень,  різного  роду
розрахунки, обмін інформацією між комп'ютерами. 
 Комплексна  система  автоматизації  діяльності  медичного  закладу.  Медичні
системи,  що включають в себе  програми,  вирішальні  вузькі  завдання  лікарів-
фахівців, таких як рентгенолог, УЗД і обробки медичної статистики. 
Цикл автоматизованої інформаційної cиcтеми
 Життєвий  цикл  автоматизованої  інформаційної  системи  складається  з  п'яти

https://uk.wikipedia.org/wiki/%D0%90%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B0
https://uk.wikipedia.org/wiki/%D0%95%D0%BD%D0%B5%D1%80%D0%B3%D0%BE%D0%B7%D0%B1%D0%B5%D1%80%D0%B5%D0%B6%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%A0%D0%BE%D0%B7%D1%83%D0%BC%D0%BD%D0%B8%D0%B9_%D0%B4%D1%96%D0%BC


основних стадій:
 розробки системи або придбання готової системи;
 впровадження системи;
 супроводу програмного забезпечення;
 екcплуатації системи;
 демонтажу системи.
 Застосування інформаційних технологій в поліклініці дозволяє:
 підвищити якість надання медичних послуг;
 підвищити задоволеність пацієнтів;
 знизити нелікарняного навантаження на лікарів- спеціалістів;
 поліпшити  доступність  медичної  інформації  та  швидкість  її  надання

медичному персоналу;
 підвищити ефективність роботи служб забезпечення;
 знизити  відсоток  випадкових  втрат  і  необґрунтованих  витрат  медичних

матеріалів, обладнання та інвентарю;
 удосконалювати внутрішній медичний облік;
 оптимізувати  процес  обов'язкової  звітності  перед  вищезазначені

організаціями;
 підвищити лояльність лікарів і медичного персоналу;
 представити  результати  роботи  поліклініки  для  керівництва  в  реальному

часі.
Застоcування інформаційних технологій у реєcтратурі
 Електронна  база  даних  пaцієнтів  з  повною  історією  звернень  та  переліку
наданих медичних послуг з їх докладним змістом, починаючи з дати першого
звернення. Швидкий контекстний пошук будь-якої інформації в базі даних.
 Високий ступінь захисту медичних даних.
 Електронний документообіг.
 Ведення  справ  у  відповідності  з  діючими  відомчими  стандартами  та

вимогами МОЗ.
 Управління електронними чергами і електронним записом до фахівців.
Застосування інформаційних технологій у кабінетах фахівців
 AРМи лікарів- фахівців, що дозволяють вводити медичні дані, телеметрію і

супутню інформацію безпосередньо з медичного обладнання в комп'ютерні
бази  даних  під  час  проведення  обстеження  в  реальному  часі  з  метою  їх
подальшої обробки, аналізу, зберігання та ведення історії звернень.

 Електронна  автоматизована  підготовка  призначень,  рецептів,  виписок,
лікарняних листів та інших стандартизованих документів для пацієнтів.

Література:
1. https://uk.wikipedia.org/wiki – інформаційні технології в медицині.
2. http://itukraine.org.ua/news – ІТ Українська Асоціація.
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TESLA
Власники електромобілів Tesla мають змогу керувати деякими функціями свого
авто через мобільний застосунок (додаток). Що вміє ця програма?

На головному екрані ми бачимо стан електромобіля: рівень заряду батареї/запас
ходу, температуру повітря у салоні, рухається автівка чи вона запаркована, і де
саме  знаходиться.  Звідси  також  можна  ввімкнути  або  вимкнути  вентиляцію,
відкрити авто або заблокувати двері.
У  меню CLIMATE ми  можемо  ввімкнути  обігрів  (взимку)  та  охолодження  (у
літню спеку) електромобіля заздалегідь, налаштувати на певну температуру, або
вимкнути  клімат-контроль.  Меню  CONTROLS  –  управління  електрокаром.
Дозволяє відкрити скляний дах – провітрити авто, помигати фарами або подати
звуковий сигнал, розблокувати та завести машину на відстані – наприклад, якщо
ви забрали ключі, а вашому чоловікові  або жінці треба поїхати по справах.

https://electrocars.ua/brits-to-make-tesla-model-s-wagon/


Для  того,  щоб  розблокованим  авто  не  скористалися  діти,  існує  функція Valet
Mode: задайте чотиризначний пароль, і без нього Tesla не рушить з місця.
CHARGING.  З  цього  меню  ви  можете  відкрити  зарядне  гніздо  –  щоб  друзі
допомогли підзарядити авто, поки ви на роботі.
Функція  SUMMON*  забезпечує  автопаркування  без  водія  в  салоні  –  коли
електрокар знаходиться у зоні видимості.   Уявіть ситуацію: на стоянці аншлаг,
місця для парковки в обмаль,  і  ваша Tesla  ледве втискається між «Нісаном» і
огорожею.  Поставте  машину  прямо  перед  місцем,  де  хочете  її  запаркувати,
вийдіть – і запаркуйте її дистанційно, посуваючи вперед за допомогою мобільного
застосунку.*Ця  функція  доступна  тільки  для  електромобілів  з  функцією
автопілоту.
І нарешті – відстежуйте місцезнаходження вашої автівки віддалено по GPS.
Власна думка
На мою думку, це компанія, яка в даний момент показує нам, що таке майбутнє.
Керування  автомобілем  через  смартфон,  віддалене  регулювання  клімат
контролем, керування автомобілем, як маленькою радіо іграшкою та отримання
оновлення програмного забезпечення по повітрю. 
Нещодавно тесла презентувала нові автомобілі серії Tesla Model 3 та Tesla Model
Y,  в  яких  вбудований автопілот  останнього  покоління.  Автомобіль  самостійно
може дивитися на 360º та оцінювати ситуацію, вже проведено безліч випробувань,
в  яких Tesla  не  підвела.  Зовсім недавно компанія  презентувала  інновацію,  яка
дозволить брати найближчу Tesla в користування, поки власник її не експлуатує.
Якщо  чесно,  мені  не  зовсім  подобається  ця  ідея,  хоча  таким  чином  можна
заробити, але свою б машину я б не довіряв незнайомим людям.  
Бездротові технології в повсякденному житті
Кожен день люди все більше починають використовувати периферію, яку можна
підключити до свого смартфона по Bluetooth або по інфрачервоному приймачу. 
Одним з найпопулярніших пристроїв є бездротові навушники. 

Бездротові  пристрої  за  короткий  час  перетворилися  з  предмету  розкоші  в
необхідний  кожному  предмет.  Особливо  такий  винахід  порадував  меломанів:
тепер слухати музику стало не тільки приємно, але і зручно. Статистика показує,
що в одному з  найбільших онлайн-магазинів  країни «АШАН» користувачі  все
частіше вибирають в якості аудіодевайсів саме бездротові пристрої. Відсутність
кабелю робить девайс комфортнішим у використанні. Користувач може спокійно
пересуватися  по  будинку  і  слухати  улюблені  пісні  або  подкасти,  а  також
розмовляти по телефону або скайпу. І все це без остраху заплутатися в кабелі.
Такий  девайс  незамінний  при  заняттях  спортом  або  прогулянках  на  свіжому
повітрі.

Bluetooth  динаміки -  це  саме  той  портативний  пристрій,  який  допоможе  вам
легко  і  якісно  відтворити  звуки  з  комп'ютера,  смартфона,  планшета  та  інших
гаджетів.  Портативність  даного  пристрою  в  найпершу  чергу  полягає  в  його
невеликих габаритах. Також важливим і приємним доповненням можна вважати
відсутність численних проводів, адже вони відсутні в даному гаджеті. Ви можете
використовувати  такі  портативні  динаміки в  абсолютно  будь-якій  поїздці,  на
відпочинку, на природі, загально кажучи, скрізь, де тільки захочете насолодитися

http://dostupno24.com.ua/accessories/Bluetooth-speaker
https://uk.wikipedia.org/wiki/Tesla_Model_3


музикою в компанії. 

Висновок: Що ж, я хочу підвести підсумки. На мою думку, в найближчий час,
десь  з  років  5,  більшість  людей  перейде  на  повністю  бездротові  технології  в
їхньому житі.  Кожного дня,  на власні очі  я бачу по Києву людину з Bluetooth
навушниками та  колонками.  Звичайно,  це  доступно не  всім та  не  відразу,  але
якщо ти хочеш досягти бажаної  цілі,  треба працювати та ніколи не здаватися.
Тому я вірю, що це тільки початок великих відкриттів. 

Література:
https://uk.wikipedia.org/wiki/Розумний_дім
https://electrocars.ua/tesla-app/
https://tehnot.com/ua/besprovodnye-naushniki-osobennosti-funktsii-i-modeli/
http://dostupno24.com.ua/uk/stati/-bezdrotovi-bluetooth-kolonki/
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РОЛЬ ТА ПРОБЛЕМИ ФУНКЦІОНУВАННЯ ТЕЛЕКОМУНІКАЦІЙНИХ
СИСТЕМ

Концепція  розвитку  телекомунікацій  в  Україні  відповідно  до  Закону
України “Про телекомунікації”  визначає  основні  засади  і  напрями подальшого
розвитку телекомунікаційних мереж загального користування у ринкових умовах
і  спрямована  на  досягнення  стратегічних інтересів  та  конкурентоспроможності
України  на  міжнародному  ринку.  Вона  є  інструментом  реалізації  державної
політики у сфері телекомунікацій щодо координації діяльності державних органів
та підприємств, установ і організацій, пов’язаної з розвитком телекомунікаційних
мереж  в  Україні.  Положення  цієї  Концепції  також  повинні  враховуватися
органами виконавчої влади під час розроблення та затвердження концептуальних
і  програмних  документів  з  питань  розвитку  спеціальних,  відомчих  або
корпоративних телекомунікаційних мереж.

Дана концепція визначає проблеми розвитку телекомунікацій,  стратегію і
основні  шляхи  їх  розв’язання,  а  також  принципи  забезпечення  комплексного
розвитку  телекомунікацій.  Для  реалізації  завдань  Концепції  передбачається
залучити  ресурси  мереж  загального  користування  різних  форм  власності,
забезпечити взаємодію цих мереж з урахуванням потреб національної безпеки та
оборони держави,  захист  інформації  та  безпеки  критичних елементів  мереж,  а
також  управління  всіма  мережами  в  умовах  надзвичайних  ситуацій,
надзвичайного та воєнного стану. 

Стратегія  розвитку  телекомунікаційних  мереж  повинна  ґрунтуватися  на

http://dostupno24.com.ua/uk/stati/-bezdrotovi-bluetooth-kolonki/
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використанні  новітніх  технологій,  які  відповідають  міжнародним  стандартам,
враховувати  необхідність  технологічної  взаємодії  всіх  мереж  при  наданні
телекомунікаційних  послуг,  забезпечити  підвищення  ефективності  їх
функціонування.  Телекомунікації  відіграють  значну  роль  у  соціальній  та
економічній  діяльності  суспільства,  забезпечуючи  оперативне  або
інтерактивнепередавання  інформації.  Розвиток  телекомунікацій  повинен
здійснюватися  випереджувальними  темпами  порівняно  із  загальними  темпами
розвитку  економіки  і  буде  визначальним  на  найближчу  і  більш  віддалену
перспективу.  Повільні  темпи розвитку  телекомунікацій  спричиняють  зниження
конкурентоспроможності економіки України. 

Також  телекомунікації  відіграють  значну  роль  у  прискоренні  розвитку
економіки  та  соціальної  сфери.  З  урахуванням  технологічних  потреб  в
одночасному  і  гармонійному  розвитку  телекомунікаційних  мереж,  а  також
можливості випереджувального використання в Україні сучасних і перспективних
засобів  телекомунікацій,  основними  напрямами  розвитку  телекомунікаційних
мереж слід вважати: 
- забезпечення  розвитку  випереджувальними  темпами  мультисервісних

телекомунікаційних транспортних мереж для задоволення потреб споживачів
телекомунікаційних послуг; 

- збільшення  ємності  і  пропускної  спроможності  мереж  доступу  до
транспортних  телекомунікаційних  мереж  з  використанням  перспективних
технологічних рішень, зокрема радіотехнологій; 

- прискорення  розвитку  телекомунікаційних  мереж  у  сільській,  гірській
місцевості  і  депресивних  регіонах  з  використанням  найефективніших
технологій; 

- приведення  системи нумерації  телекомунікаційних мереж у  відповідність  із
європейськими стандартами; 

- розвиток  та  оптимізація  елементів  телекомунікаційної  інфраструктури
українського сегменту Інтернет з метою забезпечення його розвитку в Україні; 

- створення технічної можливості вибору постачальників телекомунікаційних та
інформаційних послуг в телекомунікаційних мережах; 

- створення технічних можливостей для розвитку розподілених інформаційно-
довідкових служб та служб екстреного виклику, зокрема служби допомоги із
забезпеченням доступу до цих служб абонентів мобільного зв’язку; 

- створення  науково-технічної  та  нормативно-правової  бази  для  розширення
національної  багатооператорської  мережі  на  основі  мультисервісних
телекомунікаційних транспортних мереж; 

- прискорене запровадження радіотехнологій рухомого (мобільного) зв’язку та
використання систем абонентського радіодоступу; 

- створення національної системи супутникового зв’язку; 
- модернізація  та  розвиток  спеціальних  телекомунікаційних  мереж  для

задоволення  потреб  національної  безпеки  та  оборони  країни  –  мереж
державної системи урядового зв’язку, національної системи конфіденційного
зв'язку,  спеціальної  позаміської  мережі зв’язку,  мереж військової  організації
держави; 

- створення рівних умов для доступу споживачів до національної мережі обміну
Інтернет-трафіком. 



Пріоритетним напрямом розвитку телекомунікаційних мереж повинен бути
прискорений  розвиток  мереж  телефонного  зв’язку  для  надання
загальнодоступних послуг, перелік яких визначений законодавством. При цьому
слід враховувати такі  особливості:  загальнодоступні  телекомунікаційні  послуги
повинні надаватися всім бажаючим за регульованими державою тарифами. Для
розширення загального доступу до телекомунікаційних послуг слід прискорити
нарощування  технічних  можливостей  телекомунікаційних  мереж;  необхідно
забезпечити  доступ  майже  усього  населення  України  до  загальнодоступних
телекомунікаційних  послуг  через  створення  і  розвиток  пунктів  колективного
доступу в усіх населених пунктах України з кількістю населення понад 50 осіб.
Час  доступу  до  найближчого  пункту  надання  загальнодоступних
телекомунікаційних  послуг  без  застосування  транспортних  засобів  не  повинен
перевищувати  30  хвилин.  З  цією  метою  слід  ввести  в  дію  близько  25  тис.
універсальних  таксофонів  і  залучити  650  млн.  грн;  продовжити  оновлення  і
розвиток стаціонарних телефонних мереж, забезпечити введення в дію щороку не
менш  як  800  тис.  телефонних  номерів,  з  яких  не  менше  половини  повинні
призначатися  на  заміну  ємності  електромеханічних  автоматичних  телефонних
станцій. 
Література:
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РОЗВИТОК МЕРЕЖІ НОВОГО ПОКОЛІННЯ В УКРАЇНІ
Технологія  мережі  нового  покоління  (Next  Generation  Network)  –  це  концепція
гетерогенної  мультисервісної  мережі,  що  забезпечує  передачу  всіх  видів
медіатрафіку й розподілене надання необмеженого спектра телекомунікаційних
послуг, з можливістю їхнього додавання, редагування, розподіленої тарифікації.
Виділення  кожному  сервісу  потрібної  смуги  пропускання  дозволяє  оператору
зв‘язку впроваджувати сервіси, враховуючи вимоги клієнтів.

В основі NGN лежить пакетна мережа передачі даних. Інноваційна сутність
технології  NGN  полягає  навіть  не  в  тому,  що  вона  забезпечує  більш  гнучке,
швидкісне й ефективне середовище передачі, а в тому, що вона не прив'язана до
концепції каналу й забезпечує повнозв‘язність мережі. Це досягається за рахунок
фізичного  й  логічного  відділення  передачі  й  маршрутизації  пакетів,  а  також
устаткування  передачі  (каналів,  маршрутизаторів,  комутаторів,  шлюзів)  від
пристроїв і логіки керування викликами й послугами. 

Впровадження  технології  NGN  дозволяє  оператору  зв‘язку  замість  двох
мереж:  звичайної  телефонної  мережі  і  мережі  Інтернет,  -  отримати  одну,  що
поєднує у собі їх кращі риси: адаптованість для передачі трафіку будь-якого типу,
низьку вартість передачі  в  розрахунку на одиницю об'єму інформації,  властиві
мережі  Інтернет,  та  якість  голосового  зв'язку  й  критично  важливих  додатків
передачі даних, властиві телефонній мережі. Використання такої мультисервісної
мережі забезпечує мінімізацію капітальних і  експлуатаційних витрат оператора
зв‘язку. 

Мережі NGN означають еволюцію існуючих телекомунікаційних мереж, що
відбивається в злитті мереж і технологій. Завдяки цьому забезпечується широкий
спектр послуг,  починаючи з  класичних послуг телефонії  і  закінчуючи різними
послугами передачі даних або їх комбінацією. У цьому сенсі процес конвергенції
можна  розглядати  не  тільки  як  перший  крок  втілення  NGN,  але  і  як  основу
реалізації  в  Україні  концептуальної  ідеї  «обєднаних  комунікацій»  в  цілому.
Використання  «обєднаних  комунікацій»  дає  можливість  оперативно проводити
колективне  обговорення  проектів,  найбільш  оперативно  обмінюватися
актуальною  інформацією,  впроваджувати  інтерактивне  дистанційне  навчання
тощо. 

За  допомогою  «обєднаних  комунікацій»  реалізується  наступний  перелік
базових послуг:
- індикація присутності;
- миттєві текстові повідомлення;
- електронна та голосова пошта;
- телефонія (єдиний телефонний номер); 
- аудіо/відео конференції;
- доступ в Інтернет; 
- функції контакт-центру; 
- засоби колективної роботи (в том числі і для навчання).

Провідні оператори телекомунікацій активно розширюють географію своїх
IP/MPLS-мереж  -  універсального  транспорту  для  всіляких  видів  трафіку  та
послуг, що надає їм можливість надавати послуги різного класу у великому обємі.
Новим  джерелом  надходжень  для  операторів  фіксованого  звязку  стає  надання



населенню послуг доступу до Інтернет. Прокладені раніш для потреб голосової
телефонії мідні проводові лінії звязку зараз одночасно (без перешкод для надання
традиційних  телефонних  послуг)  використовуються  для  доставки  абонентам
IPтрафіку.  При  цьому  частина  послуг  голосової  телефонії  у  прибутках  таких
операторів зменшується і  оператори змінюють свою бізнес-модель,  починаючи
додатково надавати послуги доступу до мережі Інтернет. 

Все  більше  суб’єктів  ринку  телекомунікацій,  використовуючи  новітні
технології,  що  дозволяють  передавати  мультимедійний  трафік  (голос,  дані  та
відео), перетворюються на універсальних операторів та починають надавати своїм
абонентам  цілий  комплекс  конвергентних  послуг  -  комунікаційних,
інформаційних, розважальних, навчальних тощо. 

Таким чином, мережі NGN у своєму нинішньому вигляді роблять в Україні
тільки перші кроки, але провідні виробники телекомунікаційного обладнання та
програмного  забезпечення  (Alcatel-Lucent,  Microsoft,  Avaya,  Cisco,  IBM,  NEC,
Oracle, та Siemens Enterprise Networks) вже пропонують свої розробки у цій сфері.
Можливості  розширення  абонентської  бази  (а  відповідно  і  зростання  доходів
телекомунікаційних компаній)  в  Україні  є  практично вичерпаними.  Падіння,  у
звязку  із  світовою  кризою,  прибутків  населення  спонукає  споживачів
телекомунікаційних  послуг  заощаджувати  перш  за  все  на  споживанні  послуг
повязаних із розвагами. 

В  цих  умовах  найбільш  перспективними  є  послуги  орієнтовані  на
прискорення  розвитку  потенціалу  соціальної  сфери  -  дистанційне  навчання,
телеробота,  телемедицина,  пункти  колективного  доступу  до  мережі  Інтернет,
електронні бібліотеки тощо. Сумісне використання телекомунікаційних ресурсів
на рівні кінцевих споживачів дозволяє суттєво зменшити витрати на надання та
використання послуг та забезпечує доступність послуг, що надаються. 

Національним регуляторним органам при цьому відводиться важлива роль в
забезпеченні  сприятливих  умов  для  організації  цих  процесів.  Ефективне
використання сумісних ресурсів забезпечує створення відповідних можливостей
для формування потенціалу інфраструктури та людського потенціалу. 
Література:
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//Радіоаматор. - 2006.№ 2. - C. 66 43
2.  Мирошніченко  Ю. Інтерактивне  телебачення:  Телебачення  майбутнього  на
основі телекомунікаційних технологій//Фізика та астрономія в школі. - 2006. - №
5. - C. 50-52
3. Побудова інтегральних мереж кабельного телебачення //Радіоаматор. - 1998. -
№ 4. - C. 50-51

Левін Микола Сергійович
Державний університет телекомунікацій

Факультет Інформаційних технологій
м. Київ



КЛАСИФІКАЦІЯ ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ
В даній роботі розглянуто питання класифікації телекомунікаційних систем. За
оцінкою фахівців,  дані  системи  можуть  бути  класифіковані  за  цілою низкою
різноманітних  визначальних  ознак.  Найбільш  поширеними  є  наступні  види
класифікації.с
За географічним розташуванням:
-  локальна мережа (Local Area Network, LAN) — зазвичай розташована в межах
будинку;
- глобальна мережа (Wide Area Network, WAN) — охоплює географічний регіон
(країну або континент);
-  міська  мережа (Metropolitain  Area  Network,  MAN)  —  застосовується  для
об'єднання мереж в місті в одну велику мережу;
-  Internet  — індивідуальні комп'ютери під'єднані  до інших мереж у світі  через
публічну мережу(мережу загального користування);
-  віртуальна  приватна  мережа (Virtual  Private  Network,  VPN)  —  індивідуальні
комп'ютери під'єднані до інших мереж через сегмент публічної мережі.
За структурою взаємозв'язків (топологією):
- пункт-пункт (фізична або логічна);
- кільце (фізичне або логічне);
- шина (фізична);
- широкомовна (логічна);
- сітка (фізична або логічна);
- комутована або з хабами (фізична або логічна).
За режимом комунікації:
- «пункт-пункт»  —  кожна  пара  вузлів  має  взаємозв'язок;  цей  зв'язок  не
використовується іншими вузлами;
- комутований — у мережі «пункт-пункт» необхідна кількість зв'язків зменшена
за допомогою комутаторів;
- багатопунктовий  (широкомовний)  —  спільний  комунікаційний  канал
використовується всіма вузлами мережі.
За швидкістю мережі:
- низькошвидкісна (швидкості від кбіт/с до Мбіт/с);
- високошвидкісна (швидкості від сотень Мбіт/с до Гбіт/с).
Приклади телекомунікаційних мереж:
- комп’ютерна мережа;
- мережа Інтернет;
- приватна/відомча мережа (мережа зв’язку, що експлуатується юридичною або
фізичною особою для задоволення власних потреб);
- телефонна мережа;
- глобальна мережа Телекс;
- мережа авіаційної ACARS;
- єдина автоматизована система зв'язку.
Всі  телекомунікаційні  мережі  складаються  з  п'яти  основних  компонентів,  які
присутні  в  кожному  мережевому  середовищі,  незалежно  від  типу  чи
використання. Ці основні компоненти включають в себе:
- термінали — є  вихідними  і  кінцевими  пунктами  у  будь-якому  середовищі
телекомунікаційної  мережі.  Будь-який  вхід  або  вихід  пристрою,  який

https://uk.wikipedia.org/wiki/%D0%84%D0%B4%D0%B8%D0%BD%D0%B0_%D0%B0%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82%D0%B8%D0%B7%D0%BE%D0%B2%D0%B0%D0%BD%D0%B0_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D0%B7%D0%B2'%D1%8F%D0%B7%D0%BA%D1%83
https://uk.wikipedia.org/wiki/ACARS
https://uk.wikipedia.org/wiki/%D0%A2%D0%9C%D0%97%D0%9A
https://uk.wikipedia.org/wiki/%D0%9A%D1%96%D0%BD%D1%86%D0%B5%D0%B2%D0%B5_%D1%83%D1%81%D1%82%D0%B0%D1%82%D0%BA%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F_%D0%BB%D1%96%D0%BD%D1%96%D1%97_%D0%B7%D0%B2'%D1%8F%D0%B7%D0%BA%D1%83
https://uk.wikipedia.org/wiki/%D0%A4%D1%96%D0%B7%D0%B8%D1%87%D0%BD%D0%B0_%D0%BE%D1%81%D0%BE%D0%B1%D0%B0
https://uk.wikipedia.org/wiki/%D0%AE%D1%80%D0%B8%D0%B4%D0%B8%D1%87%D0%BD%D0%B0_%D0%BE%D1%81%D0%BE%D0%B1%D0%B0
https://uk.wikipedia.org/wiki/%D0%9C%D0%B5%D1%80%D0%B5%D0%B6%D0%B0_%D0%B7%D0%B2'%D1%8F%D0%B7%D0%BA%D1%83
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82
https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF'%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D0%B0_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0
https://uk.wikipedia.org/wiki/VPN
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82
https://uk.wikipedia.org/wiki/MAN_(%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0)
https://uk.wikipedia.org/wiki/WAN
https://uk.wikipedia.org/wiki/%D0%9B%D0%BE%D0%BA%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0_%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0


використовуються для передачі або прийому даних може бути класифікований як
термінал компонента;
- телекомунікаційні  процесори підтримують  передачу  і  прийом  даних  між
терміналами  та  комп'ютерами,  шляхом  надання  різних  функцій  керування  та
допоміжних функцій (наприклад, перетворення даних з цифрового в аналоговий і
навпаки);
- телекомунікаційні канали — шлях, по якому дані передаються і приймаються.
Телекомунікаційні канали створюються за допомогою різних фізичних носіїв, з
яких найпопулярнішими є мідні дроти і коаксіальний кабель (СКС). Волоконно-
оптичні  кабелі все  частіше  використовуються  для більш швидкого і  надійного
зв'язку, як для бізнесу, так і домашніх потреб;
- програмне  забезпечення керування  телекомунікаціями  присутнє  на  всіх
комп'ютерах  мережі  і  відповідає  за  контроль  мережевої  активності  та
функціональності.
Загалом,  кожна  телекомунікаційна  мережа  концептуально  складається  з  трьох
частин, або площин (різного рівня, тому що вони можуть розглядатися, і часто є,
частиною більш складної мережі):
- в  площині  керування  здійснюється  передача  керуючої  інформації  (також
відомої як сигналізація);
- керування трафіком здійснюєтся в площині операцій.
Література:
https://uk.wikipedia.org/wiki/Телекомунікаційна_мережа
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НАЙПРОСТІШИЙ СПОСІБ СТВОРЕННЯ САЙТІВ

Мета: переглянути принцип роботи платформи для створення сайту.
Перші сайти були створені на початку 1990-х. Ці сайти були написані вручну, за
допомогою HTML-розмітки . З часом було створено програмне забезпечення для
верстки сайтів і до 1998 року лідером серед подібних продуктів був Dreamweaver.
Проте, багато хто критикував це ПЗ за низьку якість вихідного коду, через те, що
він  був  занадто  перевантаженим.  З  введенням  стандартів  W3C,  Dreamweaver  і
подібні йому програми були розкритиковані за невідповідність новим стандартам.
ПЗ з відкритим вихідним кодом, як правило, відповідало стандартам і з кожним
роком набувало все швидших темпів у своєму розвитку.
В  останні  роки  ми  спостерігаємо  стрімкий  ріст  популярності  сервісів  для
самостійного створення веб-сайтів. Ці сервіси називаються конструкторами сайтів
або платформами для створення сайтів.
Конструктор  сайтів  –  це  зручний  інструмент  для  простого  створення  та

https://uk.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BB%D0%B5%D1%81%D0%B8%D0%B3%D0%BD%D0%B0%D0%BB%D1%96%D0%B7%D0%B0%D1%86%D1%96%D1%8F
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редагування  вашого  власного  сайту.  Використовуючи  його,  ви  отримаєте
можливість  швидко  створити  ресурс  на  базі  готового  шаблону  оформлення
шляхом додавання різноманітних блоків на сторінки (галерея, слайдер, новини та
ін.). Крім цього, ви зможете змінити дизайн або створити власний. Для того, щоб
ефективно  користуватися  конструктором  сайтів  не  треба  мати  якихось
спеціальних  знань  та  технічних  навичок.  Також  у  вас  не  буде  необхідності
встановлювати  додаткове  програмне  забезпечення  або  обладнання.  Основний
принцип  роботи  сайтбілдера  –  практично  моментальне  створення  сайту,  який
пізніше можна редагувати на ваш розсуд та наповнювати контентом. Будь-який
блок може буди розміщений хоч на всіх сторінках сайту, якщо це вам потрібно.
Ви можете змінювати порядок блоків і налаштовувати їх різноманітним чином.
Зручно, просто, ефективно.

Одним  з  перших  конструкторів  сайтів,  де  не  потрібно  було  використовувати
спеціальні навички програмування, був проект Geocities, заснований в 1994 році.
Після свого 5-річного існування, Geocities був проданий кіомпаніі Yahoo!за $ 3,6
млн.Зараз ця сума може показатись маленькою, але на той час це були великі
гроші.  Після того,  як проект технічно застарів,  він був закритий у квітні  2009
року. З того часу ринок конструкторів веб-сайтів представлений більш, ніж 70
платформами, що дозволяють створювати сайти найрізноманітніших типів. Ось
деякі з них:
Сервіс  BmShop  за  розумну  плату  надає  своїм  клієнтам  можливість  швидко
створювати  сайти  інтернет-магазинів.  У  вашому  розпорядженні  будуть  всі
необхідні для успішної роботи магазину модулі:  управління каталогом товарів,
організація  акцій  і  розпродажів,  прийом  платежів  і  т.д.  Сторінки  магазинів
розроблені з урахуванням рекомендацій seo-фахівців.
Сервіс A5.ru надає можливість без спеціальної підготовки почати роботи сайт. Є
кілька сотень якісних готових шаблонів. Послуга хостингу включена в усі тарифні
плани.  Створені  на  A5.ru  сайти  не  мають  технічних  обмежень  для  SEO-
просування.  Є  інструменти  веб-аналітики.  При оплаті  річних  тарифних  планів
доменне  ім'я  надається  безкоштовно.  Працює  цілодобова  служба  підтримки
клієнтів.
uKit – конструктор з чітко позначеною сферою використання: створення сайтів
для  малого  та  середнього  бізнесу.  Це  прекрасний  варіант  щоб  зробити  сайт-
візитку, портфоліо, невеликий інтернет-магазин або лендінг. Величезним успіхом
користується  серед  підприємців-початківців,  власників  бізнесу,  представників
різних спеціальностей і творчих особистостей. 
Література:
bit.ly/2AMcQwc
bit.ly/2Aoaao0
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ТЕХНОЛОГІЯ LI-FI
Уявіть  собі  час,  коли  кожна  з  лампочок  у  вашому  будинку  буде  джерелом
інтернету.  Уявіть сценарій,  коли,  простоявши під  лампочкою протягом лише
однієї хвилини, ви скачали б близько 5 фільмів у форматі HD. Звучить круто,
вірно?  Але  завдяки  технології  Li-Fi  ця  мрія  може  стати  реальністю.  За
допомогою даної технології ми можемо переосмислити роль світла як такого.
Li-Fi -  це система зв'язку видимого світла (VLC),  яка використовує світло для
відправки бездротових даних, вбудованих в його промінь. Пристрій з підтримкою
Li-Fi  перетворює  промінь  світла  в  електричний  сигнал.  Потім  сигнал
перетворюється  назад  в  дані.  Цей  термін  був  придуманий  німецьким  фізиком
Харальдом Хаасом (Harald Haas) під час TED Talk в 2011 році. Він передбачав
ідею використання лампочок в якості бездротових маршрутизаторів. Лампи Li-Fi
оснащені чіпом, який незначно модулює світло для оптичної передачі даних. Дані
передаються  побутовими  світлодіодними  (LED)  лампами  і  приймаються
фоторецепторами.  При детальному впровадженні  системи,  Li-Fi  може досягати
швидкостей  передачі,  які  приблизно  в  100  разів  перевищують  сучасний
традиційний Wi-Fi, який працює на радіохвилях (тобто швидкість може досягати
більше 1 гігабіта в секунду). Світлодіодні лампочки можна дімміровать на дуже
високих  швидкостях,  нерозпізнаних  людському  оку.  Короткі  імпульси  при
швидкому  діммірованіе  LED  ламп  потім  перетворюються  «приймачем»  в
електричний сигнал. Після цього, сигнал перетвориться назад в потік двійкових
даних,  який  ми  отримуємо  у  вигляді  веб-,  відео-  та  аудіофайлів,  на  наших
пристроях з  виходом в інтернет.  Найбільш відмінною рисою Li-Fi  є  те,  що на
відміну від Wi-Fi,  вона не інтерферує з радіосигналами,  що ставить її  в більш
виграшні  позиції  з  точки  зору  стабільності  швидкості  інтернету.  Це  ще  без
урахування тієї величезної різниці в швидкостях двох видів порівнюваних мереж.
Li-Fi більш безпечний і забезпечує додаткову конфіденційність, оскільки світло
блокується стінами і,  отже,  забезпечує  більш безпечну передачу даних.  У разі
використання Wi-Fi, мережа схильна до злому, оскільки вона має більш широке
охоплення, і радіочастотний сигнал не може бути заблокований стінами. Відстань
покриття Li-Fi становить 10 метрів, в той час як для Wi-Fi - 32 метри. Крім цього,
технологія Li-Fi не може бути розгорнута на вулиці при сонячному світлі або в
будь-яких  нестабільних  умовах,  вона  не  може  працювати  в  темряві  при
відсутності світлодіодних ламп. Крім того, збільшення яскравості світлодіодів, з
огляду  на  те,  що  ми  протягом  дня  проводимо  велику  кількість  часу  за
смартфонами і комп'ютерами, дивлячись на їх екрани, не дуже добре позначиться

http://www.dut.edu.ua/ua/990-zaproshuemo-do-navchannya-kafedra-telekomunikaciynih-sistem-ta-merezh


на наших очах, особливо якщо світлодіодні лампочки будуть завжди включені.
Література:
1. https://habr.com/ru/post/435262/
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ВПЛИВ ПОСЛУГИ MNP НА ТЕЛЕКОМ-РИНОК В УКРАЇНІ
І. Постановка проблеми
І.І. MNP (Mobile Number Portability) – безкоштовна послуга,  яку запустили з 1
травня 2019 року, дозволяє абонентам мобільного зв'язку міняти оператора, при
цьому  повністю  зберігаючи  свій  номер,  повідомили  НВ  Бізнес  у  прес-службі
мобільного  оператора  lifecell.  "Можливість  змінити  оператора,  зберігши  свій
номер повністю, разом з кодом", - уточнили в прес-службі Vodafone Ukraine.
І.ІІ. Актуальність  теми.  У  прес-службі  Kyivstar  розповіли,  що  на  сьогодні
послуга  MNP впроваджена в  більш ніж 80 країнах -  майже в усіх  розвинених
країнах  світу  і  Європи.  Водночас  на  більшості  телеком-ринків  послугу  MNP
впровадили ще до 2009 року.
І.ІІІ. Щоб скористатись послугою необхідно перш за все переконатися, що номер
на  вас  зареєстрований,  кажуть  у  lifecell.  Для  цього  необхідно  зателефонувати
своєму оператору, або прийти в його офіційний магазин. Працівники магазину
або call-центру перевірять, чи зареєстрований даний номер на абонента. Якщо так
– можна починати процедуру перенесення номера. У Vodafone Ukraine зазначили,
що контрактним абонентам цього робити не потрібно.
Якщо  номер  не  зареєстрований,  пройти  процедуру  реєстрації  у  поточного
оператора.  "Надавши  SIM-картку  та  документи,  що  підтверджують  особу
(паспорт або ID-картку), і подати письмову заяву", - сказали в Vodafone.
Далі подається заявка на портацію новому оператору. Її можна подати онлайн на
сайті оператора або особисто – у фірмовому магазині.
Після чого потрібно отримати нову SIM-картку, на яку буде перенесено номер.
"Тільки-но оператор, від якого йде абонент, дасть згоду на перенесення номера,
абонент може прийти в найближчий фірмовий магазин свого нового оператора і
отримати нову SIM-картку, на яку після цього буде автоматично перенесено його
номер", - сказали в lifecell.

ІІ. Мета
Якщо користувача  не  будуть  влаштовувати  тарифи або  рівень  обслуговування
оператора, можна буде перейти до іншого і зберегти номер. Для цього потрібно
буде з паспортом звернутися до оператора-реципієнту. Послуга буде доступна як
контрактним, так і передплаченим абонентам. У майбутньому очікується поява і
онлайн-форми заявки.
Спочатку MNP буде платною, її вартість буде встановлювати оператор, який буде
приймати  у  свої  ряди  нових  клієнтів.  В  УДЦР  припустили,  що  оператори



встановлять символічні розцінки за цю послугу. Кошти будуть прямо списуватися
з мобільного рахунку.

ІІІ. Виклад основного матеріалу
Як розповіли НВ Бізнес у прес-службі Kyivstar,  у країнах, де можливість

перенесення  номера  між  телеком-мережами  була  впроваджена  не  так  давно,
наприклад у Казахстані, міграція клієнтів не перевищувала 1% від абонентської
бази. "На ринку України був тривалий період, коли у абонентів було по кілька
SIM-карток  різних  операторів.  Фактично  абонент,  якщо  хотів  телефонувати  в
іншу мережу, обирав собі відповідні тарифи ситуативно, через телефони з двома
сім-картками. Торік цей тренд почав «стискатися». Здебільшого завдяки великому
вибору пакетних послуг, де вже включені хвилини на мережі інших операторів.
Тому принципових змін через появу в Україні послуги MNP ми не очікуємо, -
зазначили  в  Kyivstar.  -  Компанія  Київстар  розробила  детальну  інструкцію для
клієнт ів, які хочуть скористатися можливостями MNP, і підготувала свою мережу
й  інформаційні  системи.  Однак,  перенесення  номера  залежить  також  від
готовності інших компаній, які беруть участь у процесі надання цієї послуги.

У lifecell вважають, що впровадження MNP – це переломний момент, коли
набувають чинності нові правила гри на ринку мобільного зв'язку. "Насамперед,
послуга  MNP  надає  абонентам  свободу  вибору.  Також  MNP  сприяє
конструктивній  відкритій  конкуренції,  забезпечує  привнесення  інновацій  на
телеком-ринок і  гарантує  його  подальше зростання.  Оператори включаються  в
активну боротьбу за абонента, формуючи привабливі тарифи і підвищуючи якість
обслуговування. Від впровадження MNP передусім виграють абоненти, оскільки
тепер вони можуть не боятися втратити номер, обираючи постачальника послуг –
не секрет,  що саме прив'язка до номера була однією з головних перешкод для
зміни оператора", - стверджують у компанії.

Висновки
Чому MNP ― це свобода та конкуренція? Якщо раніше абонент, якого не

влаштовувала якість зв’язку або мобільного Інтернету, тарифи або сервіс, довго
розмірковував  над  можливістю  зміни  оператора,  а  потім,  скоріш  за  все,
відмовлявся  від  свого  задуму,  то  тепер  не  повинно  бути  жодних  перешкод  і
роздумів. За допомогою MNP можна спокійно змінити оператора, зберегти свій
номер і не боятися втратити зв’язок із близькими або ділові контакти.

Література:

1. Методичні  рекомендації  з  дисципліни  "КПДА"  для  3  курсу,  Державний
університет телекомунікацій;

2. Інтернет-джерело:   https://biz.nv.ua/ukr/markets/chto-takoe-mnp-kak-smenit-
mobilnogo-operatora-sohraniv-svoy-nomer-telefona-50019311.html ;

3. Стаття газети «Репортер»  за 28.03.2019 р.

https://biz.nv.ua/ukr/markets/chto-takoe-mnp-kak-smenit-mobilnogo-operatora-sohraniv-svoy-nomer-telefona-50019311.html
https://biz.nv.ua/ukr/markets/chto-takoe-mnp-kak-smenit-mobilnogo-operatora-sohraniv-svoy-nomer-telefona-50019311.html
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ROUTEROS та ROUTERBOARD
Одним з продуктів MikroTik є RouterOS - мережева операційна система на базі
Linux.  RouterOS  призначена  для  встановлення  на  маршрутизатори  MikroTik
RouterBoard.  Також  дана  система  може  бути  встановлена  на  ПК,
перетворюючи його в маршрутизатор з функціями брандмауера, VPN-сервера /
клієнта, QoS, точки доступу.
Операційна система має кілька рівнів  ліцензій зі  зростаючим числом функцій.
Крім того, існує програмне забезпечення під назвою Winbox, яке надає графічний
інтерфейс для налаштування RouterOS.
Mikrotik RouterBOARD є апаратною платформою від MikroTik, яка представляє
собою  маршрутизатор  керований  операційною  системою  RouterOS.  Великий
вибір  модифікацій  мережевий  платформи  RouterBOARD  дозволяє
використовувати їх  для вирішення багатьох завдань пов'язаних з  мережевими
технологіями.  І  проста бездротова  точка  і  базова  WLAN станція  буде  легко
реалізована  на  обладнанні  MikroTik.  Потужні  маршрутизатори  і  керовані
комутатори також можна реалізувати на обладнанні компанії.

RouterOS
RouterOS підтримує  безліч  сервісів  і  протоколів,  які  можуть  бути використані
середніми або великими провайдерами -  таких,  як  OSPF,  BGP,  VPLS /  MPLS.
RouterOS  -  досить  гнучка  система,  і  дуже  добре  підтримується  Mikrotik,  як  в
рамках форуму і надання різних Wiki-матеріалів, так і спеціалізованих прикладів
конфігурацій.  RouterOS  забезпечує  підтримку  практично  всіх  мережевих
інтерфейсів  на  ядрі  Linux.  З  бездротових  чіпсетів  підтримуються  рішення  на
основі Atheros і  Prism (станом RouterOS версії  3.x).  Mikrotik також працює над
модернізацією  програмного  забезпечення,  яка  забезпечить  повну  сумісність
пристроїв і ПО Mikrotik з набираючими популярність мережевими технологіями,
такими як IPv6.

RouterBoard

Відмінною особливістю і перевагою є живлення обладнання за технологією PoE.
Компанія  також  надає  лінійку  моделей  які  призначені  для  взаємодії  з
технологіями  радіозв'язку  і  обладнанням  мають  miniPCI  слоти.  Таким  чином,
продукти від MikroTik володіють гнучкістю для використання їх для різних цілей.
У  певному  сенсі  таке  обладнання  є  "конструктор"  для  фахівців  в  області  IT.
Технології  від компанії  MikroTik дозволяють реалізовувати проекти без зайвих



фінансових вкладень,  а  операційна система RouterOS може з  успіхом замінити
системи білінгу.

Література:
https://lantorg.com/article/mikrotik © LanTorg.com
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WI-FI 802.11ah

802.11ah  (Wi-Fi  HaLow)  -  зовсім  недавно  розроблений  стандарт  для
нашумілого Internet of Things (IoT), для якого був виділений додатковий спектр
в діапазоні нижче 1 ГГц. IoT дещо відрізняється від стандартних додатків
доступу в  Інтернет,  так як  "Інтернет речей"  (зі  швидкостями передачі  в
сотні  кілобіт  в  секунду)  не  сильно  зацікавлений  у  високій  пропускної
здатності.  Йому  швидше  необхідний  ширший  діапазон  частот  і  висока
енергоефективність,  тому  він  і  розробляється  в  діапазоні  900  МГц. Але  в
цьому  спектрі  набагато  менше  доступних  частот  і  в  різних  країнах  він
використовується  по-різному  (на  відміну  від  2.4  і  5  ГГц,  які  доступні  по
всьому  світу).  Тому  для  повноцінної  інтеграції  802.11ah  потрібно  вести
роботу по частотному погодженням для  виділення додаткового спектру  з
представниками різних країн.

Перевага протоколу 802.11ah полягає в розширеному радіусі дії, що робить його
корисним для сільського зв'язку і розвантаження трафіку стільникового зв'язку.
Інша  мета  протоколу  -  дозволити  використання  бездротових  станцій  802.11  з
низькою швидкістю в субгігагерцовом спектрі. Протокол є однією з технологій
стандарту IEEE 802.11, яка найбільш відрізняється від моделі локальної мережі,
особливо  щодо  колізій.  Важливим  аспектом  протоколу  802.11ah  є  поведінка
станцій, згрупованих для зведення до мінімуму конфліктів в ефірі, використання
ретранслятора  для  збільшення  радіусу  дії,  використання  невеликої  кількості
енергії завдяки попередньо заданих періодах пробудження / дреманія, як і раніше
можна відправляти дані на високій швидкості  при деяких узгоджених умовах і
використовувати секторні антени. Він використовує специфікацію 802.11a / g зі
зниженою дискретизацією для  забезпечення  26  каналів,  кожен  з  яких  здатний
забезпечити пропускну здатність 100 Кбіт / с. Він може покривати радіус в один
кілометр. Він спрямований на забезпечення підключення до тисячам пристроїв в
точці  доступу.  Протокол  підтримує  межмашинного  ринки,  такі  як
інтелектуальний облік.  Швидкість  передачі  даних до 347 Мбіт  /  с  досягається
тільки  при  максимальному  використанні  чотирьох  просторових  потоків,  які
використовують один канал шириною 16 МГц. Різні схеми модуляції і швидкості
кодування  визначаються  стандартом  і  представлені  значенням  індексу  схеми
модуляції і кодування 
Література:
International Symposium on Personal, Indoor and Mobile Radio Communications
08-13 October 2017 – Montreal, QC, Canada
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ІНТЕРНЕТ РЕЧЕЙ
Інтернет  речей,  або  IoT,  -  це  система  взаємопов'язаних  обчислювальних
пристроїв,  механічних  і  цифрових  машин,  об'єктів,  тварин  або  людей,  які
забезпечені унікальними ідентифікаторами (UID) і здатністю передавати дані
по  мережі,  не  вимагаючи  від  людини  до  взаємодія  людини  або  людини  з
комп'ютером.  Речі  в  інтернеті  речей  можуть бути людиною з  імплантатом
серцевого монітору, сільськогосподарським твариною з транспондером біочіпа,
автомобілем, який має вбудовані датчики, які попереджають водія, коли тиск в
шинах низький або будь-який інший природний або техногенний  об'єкт,  якому
може бути призначена IP-адреса і здатна передавати дані по мережі.
Все  частіше  організації  в  різних  галузях  використовують  IoT  для  більш
ефективного  функціонування,  кращого  розуміння  клієнтів  для  забезпечення
розширеного  обслуговування  клієнтів,  поліпшення  прийняття  рішень  і
підвищення  вартості  бізнесу.   Екосистема  IoT  складається  з  інтелектуальних
пристроїв  із  підтримкою  Інтернету,  які  використовують  вбудовані  процесори,
сенсори та комунікаційне обладнання для збору, передачі та дії даних, які вони
отримують від своїх середовищ. Прилади IoT поділяють дані датчиків, які вони
збирають, підключившись до шлюзу IoT або іншого пристрою краю, де дані або
відправляються до хмари для аналізу або локального аналізу. Іноді ці пристрої
спілкуються  з  іншими  відповідними  пристроями  та  діють  на  інформацію,  яку
вони отримують один від одного. Пристрої виконують більшу частину роботи без
втручання людини, хоча люди можуть взаємодіяти з пристроями - наприклад, щоб
налаштувати  їх,  дати  їм  інструкції  або  отримати  доступ  до  даних.  Протоколи
підключення,  мереж і комунікацій, що використовуються з цими пристроями з
підтримкою мережі, багато в чому залежать від конкретних розгортаних додатків
IoT. Інтернет речей пропонує ряд переваг для організацій, що дозволяє:
контролювати свої загальні бізнес-процеси;
покращити досвід клієнтів;
економити час і гроші;
підвищити продуктивність працівників;
інтегрувати та адаптувати бізнес-моделі;
приймати кращі бізнес-рішення; і
генерувати більше доходів.
IoT заохочує компанії переосмислювати способи, якими вони підходять до свого
бізнесу, галузей і ринків, і надає їм інструменти для вдосконалення своїх бізнес-
стратегій.
Література:
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ДОСЛІДЖЕННЯ ПОНЯТТЯ СЕНСОРНИХ МЕРЕЖ
Бездротові сенсорні мережі (wireless sensor network) складаються з мініатюрних
обчислювально-комунікаційних обладнань – мотів (від англ.  motes – порошини),
або  сенсорів.  Мот  являє  собою  плату  розміром  зазвичай  не  більше  одного
кубічного дюйма. На платі розміщуються процесор, пам'ять – флеш і оперативна,
цифроаналогові  й  аналогово  –  цифрові  перетворювачі,  радіочастотний
прийомопередавач,  джерело  живлення  й  датчики,  що  підключаються  через
цифрові  й  аналогові  конектори  (частіше  інших  використовуються  датчики
температури, тиску, вологості, освітленості..) 
Набір  застосовуваних  датчиків  залежить  від  функцій,  що  виконуються
бездротовими сенсорними мережами. Живлення мота здійснюється від невеликої
батареї. Моти використовуються тільки для збору, первинної обробки й передачі
сенсорних даних. Головна функціональна обробка даних, що збираються мотами,
здійснюється на вузлі,  або шлюзі,  який являє собою потужний комп'ютер. Для
одержання  даних  вузол  оснащується  антеною.  Але  доступними  для  вузла
виявляються  тільки  моти,  що  перебувають  досить  близько  від  нього;  інакше
кажучи, вузол не одержує інформацію безпосередньо від кожного мота. Проблема
одержання  сенсорної  інформації,  що  збирається  мотами,  вирішується  в  такий
спосіб.  Моти  можуть  обмінюватися  між  собою  інформацією  за  допомогою
прийомопередавачів,  що  працюють  у  радіодіапазоні.  Це,  по-перше,  сенсорна
інформація,  зчитувана з датчиків,  а по-друге,  інформація про стан обладнань і
результати  процесу  передачі  даних.  Інформація  передається  від  одних  мотів
іншим за ланцюжком, і  в підсумку найближчі до шлюзу моти передають йому
всю  акумульовану  інформацію.  Якщо  частина  мотів  виходить  із  ладу,  робота
сенсорної  мережі після реконфігураціі  повинна тривати.  Але в цьому випадку,
природно,  зменшується  число  джерел  інформації.  Для  виконання  функцій  на
кожний  мот  встановлюється  спеціалізована  операційна  система.  У  цей  час
використовується ОС Tinyos, розроблена в Університеті Берклі.
Сенсорні  мережі  можуть  бути  використані  в  багатьох  прикладних  областях.
Бездротові сенсорні мережі — це нова перспективна технологія, і всі пов'язані з
нею проекти в основному перебувають у стадії розробки. Надамо основні області
застосування даної технології:
• системи оборони й забезпечення безпеки;
• контроль навколишнього середовища;
• моніторинг промислового встаткування;
• охоронні системи;
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• моніторинг стану сільськогосподарських угідь;
• керування енергопостачанням;
• контроль систем вентиляції, кондиціювання й освітлення;
• пожежна сигналізація;
• складський облік;
• спостереження за транспортуванням вантажів.

У сенсорних мережах можна використовувати велику кількість вузлів, що, в
свою чергу, окрім функціональності мережі, призводить до зниження надійності
мережі в цілому. Разом з тим, існують певні обмеження щодо  можливої відстані
для передачі інформації по безпроводових каналах зв’язку. Із цього випливає, що
з великою ймовірністю, рано чи пізно виникатимуть відмови вузла, що призведе
до  ізоляції  інших  вузлів.  Щоб  уникнути  цього,  або,  принаймні,  забезпечити
зв’язність  мережі  під  час  впливу  на  неї  потоку  відмов,  необхідно  влаштувати
більшу кількість вузлів на певній ділянці.

Через наявність зв’язності між інтелектуальними датчиками та сенсорними
вузлами, виникає цілий ряд ключових особливостей, що повинні бути враховані
при проектуванні такої мережі та розгортання її в реальній обстановці.

Перспективність  розвитку  бездротових  сенсорних  мереж  очевидна.  Уже
зараз  у  багатьох  галузях  починають  використовувати  WSN.  Це  і  моніторинг
екології,  авто  трафіку,  моніторинг  погоди.  З  вдосконаленням  технологій  і
ускладнення різних виробництв потреба в бездротових сенсорних мережах буде
тільки  рости.  Але  перш  ніж  впроваджувати  мережі  їх  необхідно  ретельно
протестувати, тому й потрібен хороший емулятор з чіткою візуалізацією роботи
майбутньої мережі.
Література:
1. http://77.121.11.9/xmlui/handle/PoltNTU/4091
2. file:///C:/Users/Asus/Downloads/10448-26997-1-SM.pdf
3. http://www.dasd.com.ua/kzms/2015/2015_st17.pdf
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КОСМІЧНЕ СМІТТЯ ТА ЙОГО НАСЛІДКИ ДЛЯ ЗЕМЛІ
Космічні технології  вражають. Ще трішки і  мрія Ілона Маска про колонізацію
Марса стане реальністю, ми віримо в це. Однак, краще та чистіше життя – це не
про нову планету чи галактику, це про модель поведінки. Іншу планету ми ще не
встигли  колонізувати,  а  наповнити  земну орбіту  сміттям –  вже.   Дослідження,
запуски, та усі  кораблі і  супутники, які  ми відправляємо   у космос – космічне
сміття, нікуди не діваються, а накопичуються на орбіті Землі та поза нею. Невже у
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космосі не вистачає місця і чому ми повинні серйозно поставитись до вирішення
цього питання? 

Тому ж що таке космічне сміття:
 Уламки  і  цілі  частини  супутників,  які  «своє  вже  відпрацювали»  (ті,  які

людство запускало на орбіту більше 50 років);
 Камені, загублені предмети, краплі фарби;
 Інше сміття, яке якимось чином не зійшло з орбіти і не згоріло в атмосфері

Землі. 
Космічне сміття може призвести до припинення будь-якої діяльності у космосі,
оскільки воно має властивість до саморозмноження — великі уламки апаратів,
стикаючись  між  собою,  породжують  багаточисельне  «населення»  дрібного
сміття.

Чим космічне сміття небезпечне для Землі?
Якщо  космічне  сміття  кілька  разів  зіткнеться  з  супутником,  це  суттєво
відобразиться на нашій планеті — постраждає мобільний зв’язок, Інтернет і GPS.
Іншу  небезпеку  становить  потрапляння  космічного  сміття  на  Землю.  Раніше
Казахстан, наприклад, вже виставляв Росії рахунки у мільйони доларів за падіння
шматків  ракет-носіїв  з  невигорілим  паливом.  Хімічно  це  паливо  (гептил)
надзвичайно небезпечне, тобто наслідки можуть бути дуже серйозними. Іноді це
навіть  виливається  у  міжнародні  скандали:  у  минулому  столітті  російський
супутник з  ядерним джерелом на борту  впав на  територію Канади.  Очевидно,
економічно обидві країни тоді постраждали. В основному відходи скупчуються на
висоті 850-1500 км від Землі, а також на висоті польоту космічних кораблів (250-
350  км).  Але,  як  і  інші  тіла,  вони  піддаються  законам  гравітації,  що  означає
поступове  наближення  космічного  сміття  до  нашої  планети.  Якщо  люди  не
знайдуть надійного способу позбавлення від космічного сміття, з часом запуски
ракет і супутників будуть неможливими без аварій при зіткненні з ним на орбіті.
При цьому, невідомо, яка частка згорить в атмосфері, а що може буквально впасти
людям на голову.
Один з варіантів як можна запобігти небезпеці:
DARPA  збирається  ловити  сміття  за  допомогою  сітки  та  гарпуна.  З  2010  р.
американське оборонне агентство DARPA почало інвестувати в незвичний для
нього  проект  —  у  створення  гарпуна  для  захоплення  супутників,  що  вже
відпрацювали.  Ідея  створення  такого  пристрою  належить  компанії  Star  Inc.
Науковці  пропонують  вивести  на  орбіту  дванадцять  супутників  —
«електродинамічних  ліквідаторів»  (Electrodynamic  Debris  Eliminator  —  EDDE),
озброєних великими сітками та гарпунами. Передбачається, що за 7 років роботи
вони  зможуть  зібрати  близько  2,5  тис.  об’єктів  вагою понад  2  кг.  Технологія
EDDE дозволить відправити сміття на дно Тихого океану, «спалити» в атмосфері
або відправити на перероблення. Космічні гарпуни — це стокілограмові пристрої,
що працюють на сонячних акумуляторах. Star Inc. збирається «стріляти» ними із
Землі в напрямку найбільших скупчень сміття. Фахівці запевняють, що їхні EDDE
зможуть  облітати  діючі  супутники.  Спочатку  сміттєзбиральні  космічні  роботи
планували  розпочати  2017  року.  На  жаль,  цього  не  сталося.  Найімовірніше,
компанія ще працює над розробленням правил космічного руху для свого апарата.
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DNS                                     
Доме́нна  систе́ма  іме́н  (англ.  Domain Name System,  DNS)  —  ієрархічна
розподілена  система  перетворення  імені  хоста  (комп'ютера  або  іншого
мережевого пристрою) в IP-адресу.
Кожен комп'ютер в Інтернеті  має свою власну унікальну адресу — число,  яке
складається  з  чотирьох  (у  протоколі  IPv4)  або  шістнадцяти  (у  протоколі  IPv6)
байтів. Оскільки запам'ятати десятки чи навіть сотні номерів — важка процедура,
то всі (чи майже всі) машини мають імена, запам'ятати які (особливо якщо знати
правила утворення імен) значно легше.
Уся  система  імен  в  Інтернеті  —  ієрархічна.  Це  зроблено  для  того,  щоб  не
підтримувати одне централізоване джерело, а роздати владу на місця.
Ієрархічна структура системи DNS.
Як вже було відмічено, існує домен кореневого рівня, який позначається крапкою.
Наступний рівень ієрархії — це домени верхнього рівня. Вся структура служби
DNS є ієрархічною. Існують домени першого, другого, третього, n-го рівнів.
Розглянемо  доменне  ім'я  комп'ютера department.firma.isp.ua.  Тут  доменом
першого рівня є ua, другого — isp, третього — firma, і четвертого — department.
Типи серверів DNS.
Існує  три  основні  типи  серверів  DNS,  які  відрізняються  покладеними  на  них
завданнями:

 основний сервер DNS;
 резервний (вторинний) сервер DNS;
 кешуючий сервер DNS.

Основний  сервер  DNS управляє  зоною  повноважень.  Якщо  потрібно



додати/видалити  домен  або  вузол  або  якось  інакше  модифікувати  зону,  зміни
потрібно проводити на основному сервері DNS. Через певний час, який залежить
від  налаштувань  сервера,  основний  сервер  передасть  зону  резервному  серверу
DNS. Дане явище називається трансфером зони.
Що ж до резервних серверів, то повинен бути хоч би один резервний сервер DNS.
Тому є декілька причин: якщо клієнтів багато,  то наявність резервного сервера
DNS дозволить  знизити  навантаження  на  основний  сервер  DNS і  прискорити
доступ  фізично  віддалених  від  основного  сервера  клієнтів  до  бази  даних
доменних імен.

Правила формування імен.
Повне доменне  (від  англ.  domain)  ім'я  машини (FQDN, Fully  Qualified  Domain
Name)  можна  розбити  на  дві  частини  —  ім'я  області-домена  та  власне  ім'я
машини. Наприклад, m30.ziet.zhitomir.ua — повне доменне ім'я машини m30, яка
перебуває у домені ziet.zhitomir.ua.

За  порядок  у  доменах,  як  правило,  відповідає  певний комп'ютер,  користувачі-
адміністратори якого слідкують за тим, щоб не було, наприклад, різних машин з
однаковими  ІР-адресами.  Наприклад,  відповідальність  за  область-домен
ziet.zhitomir.ua покладається на машину alpha.ziet.zhitomir.ua Ця влада делегується
зверху вниз від машини ns.lucky.net, яка відповідає за домен zhitomir.ua. В свою
чергу,  відповідальність за  область ua делегована машині зверху від так званих
кореневих серверів (root server).

Всю  цю  систему  можна  уявити  у  вигляді  перевернутого  дерева.  Список  імен
доменів  верхнього  рівня  на  сайті  IANA  (https://www.iana.org/domains/root/db).
Повний список географічних областей, в основному, відповідає двобуквеним ISO-
кодам  країн  і  його  можна  знайти,  наприклад,  на  WWW-сервері  ISOC
(http://www.isoc.org).

Необхідно  розрізняти  доменне  ім'я,  та  поштову  адресу.  В  поштовій  адресі
повинен  бути  знак  «@»,  який  в  економіці  має  назву  «комерційне  at»,  а  в
електронній  пошті  — «равлик».  Цей  знак  у  поштовій  адресі  відокремлює ім'я
поштової скриньки від доменного імені. Знак «@» вперше у 1971 році використав
Рей  Томлінсон,  щоб  відокремити  імена  користувача  і  комп'ютера,  коли  він
відправив  повідомлення  з  одного  ДЕК-10  (Digital  Equipment  Corporation)
комп'ютера на інший ДЕК-10. Обидва комп'ютери були розміщені поруч один з
одним.

Коли мережа Інтернет була молода та  невелика,  таблиці  відповідності  імен та
адрес  зберігалися  у  звичайному  текстовому  файлі,  який  періодично  просто
розсилався всім учасникам електронною поштою. Після того, які кількість машин
значно  збільшилася,  така  схема  перестала  ефективно працювати  і  програмісти
університету штату Каліфорнія в Берклі спроектували і написали програму BIND
(Berkeley Internet Name Domain), яка відповідає на запити машин користувачів, які
стосувалися імен та ІР-адресу.
Записи DNS.



Найбільш важливі типи DNS-записів:
1. Запис  A (address record)  або  запис  адреси  зв'язує  ім'я  хоста  з  адресою  IP.

Наприклад, запит  A-запису на ім'я  referrals.icann.org поверне його  IP адресу —
192.0.34.164

2. Запис  AAAA (IPv6  address record) зв'язує ім'я хоста з адресою протоколу  IPv6.
Наприклад,  запит  AAAA-запису  на  ім'я  K.ROOT-SERVERS.NET поверне  його
IPv6 адресу — 2001:7 fd :: 1

3. Запис  CNAME (canonical name record)  або  канонічний запис  імені  (псевдонім)
використовується для перенаправлення на інше ім'я

4. MX-запис  (mail exchange)  або  поштовий  обмінник  вказує  сервер(и)  обміну
поштою для даного домену.

5. Запис NS (name server) вказує на DNS-сервер для даного домену.
6. Запис PTR (pointer) або запис покажчика зв'язує IP хоста з його канонічним ім'ям.

Запит в домені in-addr.arpa на IP хоста в reverse формі поверне ім'я (FQDN) даного
хоста  (див.  Зворотний запит  DNS).  Наприклад,  (на  момент  написання),  для  IP
адреси  192.0.34.164:  запит  запису  PTR 164.34.0.192.in-addr.arpa поверне  його
канонічне  ім'я  referrals.icann.org.  З  метою  зменшення  обсягу  небажаної
кореспонденції  (спаму) багато серверів-одержувачів електронної пошти можуть
перевіряти наявність PTR запису для хоста, з якого відбувається відправлення. У
цьому  випадку  PTR запис  для  IP адреси  повинна  відповідати  імені
відправляючого поштового сервера,  яким він представляється в процесі  SMTP-
сесії.

7. Запис SOA (Start of Authority) або початковий запис зони вказує, на якому сервері
зберігається  еталонна  інформація  про  даний  домен,  містить  контактну
інформацію  особи,  відповідальної  за  дану  зону,  таймінги  (параметри  часу)
кешування зонної інформації та взаємодію DNS-серверів.

8. SRV-запис (server  selection)  вказує на сервери для сервісів,  використовується
зокрема для Jabber і Active Directory.
Безпека.
Протокол DNS  не містить вбудованих засобів,  які дозволяють відрізнити
відповідь від легітимного сервера від відповіді,  надісланої зловмисником.  Це
дозволяє зловмиснику шляхом підробки відповідей DNS перенаправляти трафік
на контрольовані хости. Цей недолік виправляється за допомогою DNSSEC.
Література:

https://ru.wikipedia.org/wiki/DNS

https://ru.wikipedia.org/wiki/DNS
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ETHERNET
Ethernet —  найпопулярніший  протокол  кабельних  комп'ютерних  мереж,  що
працює на фізичному та канальному рівні мережевої моделі OSI. Станом на 2016
рік близько 85 % усіх комп'ютерів у світі були підключені до комп'ютерних мереж
по протоколу Ethernet.
За  строго  технічним  визначенням  Ethernet  —  сімейство  протоколів  стандарту
IEEE 802.3.
Ethernet  тісно  пов'язаний  з  моделлю TCP/IP,  оскільки  у  переважній  більшості
випадків служить для передачі IP-пакетів.
Ethernet  є  найпоширенішім  протоколом  у  сучасних  локальних  комп'ютерних
мережах,  також використовується  для  побудови  MAN мереж з  використанням
технології Metro Ethernet.
Ethernet було спроектовано згідно з технологією CSMA/CD (множинний доступ з
контролем  несучої  та  виявленням  колізій).  Хоча  з  широким  застосуванням
мережевих комутаторів та засобу передачі повний дуплекс проблема виникнення
колізій в мережах Ethernet майже не зустрічається.
Ethernet-мережі  працюють  на  швидкостях  10Мбіт/с,  Fast  Ethernet  —  на
швидкостях 100Мбіт/с, Gigabit Ethernet — на швидкостях 1000Мбіт/с, 10 Gigabit
Ethernet — на швидкостях 10Гбіт/с. В кінці листопада 2006 року було прийняте
рішення  про  початок  розробок  наступної  версії  стандарту  з  досягненням
швидкості 100Гбіт/с (100 Gigabit Ethernet).
Розвиток:
У  1979  році  Меткалф  залишив  Xerox  PARC,  заснував  компанію  3Com  та
переконав DEC, Intel і Xerox спільно просувати Ethernet як стандарт.



 самого  початку  Ethernet  базувався  на  ідеї  зв'язку  комп'ютерів  через  єдиний
коаксіальний  кабель,  що  виконував  роль  транзитного  середовища.  Метод
передавання був дещо схожим на методи радіопередавання (хоча й з суттєвими
відмінностями, наприклад, те, що в кабелі значно легше виявити колізію, ніж в
радіоефірі).  Загальний мережний кабель,  через який велася передача,  був дещо
подібним на ефір, і з цієї аналогії походить назва Ethernet (англ. net — «мережа»).
Своїм  комерційним  успіхом  технологія  Ethernet  завдячує  появі  стандарту  з
використанням кабелю типу «звита пара» як транзитного середовища.
Ethernet  —  архітектура  мереж,  що  ґрунтується  на  логічній  топології  шини,  з
розподіленим  середовищем  передавання,  методом  доступу  до  середовища
передавання CSMA/CD, описана стандартом IEEE 802.3. За фізичною реалізацією
розрізняють:
10BASE5 — Thick («товстий») Ethernet;
10Base2 — Thin («тонкий») Ethernet;
10BaseT — Twisted-pair Ethernet (Ethernet на витій парі);
10Broad36 — мережа на широкосмуговому 75-Омному коаксіальному кабелі;
10BaseF — кілька варіантів мережі на оптоволоконному кабелі;
100BaseT — стандарти FastEthernet на витій парі (100BaseT4, 100BaseTX).
Тонкий Ethernet.
Основні характеристики:
- максимальна довжина сегмента — 200 м;
- максимальна кількість сегментів, з'єднаних з використанням повторювачів — 5

(загальна довжина — 1000 м);
- три з п'яти сегментів можуть використовуватись для включення вузлів (Trunk

Segments), два інші використовуються як подовжувачі (Link Segments);
- на одному сегменті (Trunk) може бути до 30 вузлів разом з повторювачами.

Товстий Ethernet.
Основні характеристики:
- максимальна довжина сегмента — 500 м;
-  максимальна кількість сегментів, з'єднаних з використанням повторювачів — 5
(загальна довжина — 2500 м);
 - три з п'яти сегментів можуть використовуватись для включення вузлів (Trunk
Segments), два інші — як подовжувачі (Link Segments);
- на одному сегменті (Trunk) може бути до 100 вузлів разом з повторювачами.
Ethernet на витій парі.
Основні характеристики:
- фізична топологія — зірка;
- максимальна довжина променя — 100 м;
- до кожного вузла під'єднується лише один кабель;
- пошкодження кабелю виводить з ладу лише один мережний вузол;
- несанкціоноване прослуховування пакетів у мережі ускладнюється;
Література:
https://uk.wikipedia.org/wiki/Ethernet
https://neerc.ifmo.ru/wiki/index.php?title=Ethernet
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https://uk.wikipedia.org/wiki/Ethernet
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МЕТОД ПОБУДОВИ ІР ТЕЛЕФОНІЇ        
Робота присвячена з’ясуванню та застосуванню різних методів побудови систем
зв’язку на основі IP-технологій. Зокрема були розглянуті принципи побудови та
організації IP-телефонії

METHOD OF BUILDING IR TELEPHONE
The work is devoted to the clarification and application of various methods
construction of communication systems on the basis of IP-technologies. In particular,
they were considered
principles of construction and organization of IP-telephony

Вступ.  У  IP-телефонії  є  достатня  кількість  переваг,  щоб  незабаром
поширитися по всій території нашій країні. VoIP - система зв'язку, яка забезпечує
передачу  мовного  сигналу  по  мережі  Інтернет  або  по  будь-яким  іншим  IP-
мережам.  Сигнал  по  каналу  зв'язку  передається  в  цифровому  вигляді  і  ,  як
правило,  перед  передачею  перетворюється  (стискується)  з  тим,  щоб  видалити
надмірність.  Залишився  в  минулому  той  час,  коли  оператори  з  побоюванням
ставилися  до  використання  IP-телефонії,  вважаючи  рівень  захищеності  таких
мереж  низьким.  Сьогодні  вже  можна  говорити  про  те,  що  IPтелефонія  стала
певним  стандартом  у  телефонних  комунікаціях.  Це  пояснюється  зручністю,
відносною надійністю і відносно невисокою вартістю IP- телефонії в порівнянні з
аналоговим  зв'язком.  Можна  стверджувати,  що  IP-  телефонія  підвищує
ефективність  ведення  бізнесу  і  дозволяє  здійснювати  такі   раніше  недоступні
операції, як інтеграція з різними бізнес - додатками.

Якщо говорити про недоліки і слабкі місця IP-телефонії, перш за все слід
відзначити ті ж «хвороби», якими страждають інші служби, що використовують



протокол  IP.  Це  схильність  атакам  хробаків  і  вірусів,  DoSатакам,
несанкціонованому  віддаленого  доступу  та  інше.  Незважаючи  на  те,  що  при
побудові інфраструктури IP-телефонії дану службу зазвичай відокремлюють від
сегментів мережі, в яких «ходять» не голосові дані, це ще не є гарантією безпеки.
Сьогодні велика кількість компаній інтегрують IP-телефонію з іншими додатками,
наприклад  з  електронною  поштою.  З  одного  боку,  таким  чином  з'являються
додаткові  зручності,  але  з  іншого  -  і  нові  вразливі  місця.  Крім  того,  для
функціонування  мережі  IP-телефонії  потрібна  велика  кількість  компонентів,
таких, як сервери підтримки, комутатори, маршрутизатори, міжмережеві екрани,
IP-телефони і т.д.

 Архітектура технології Voice over IP може бути спрощено представлена у
вигляді  двох  площин.  Нижня  площина  -  це  базова  мережа  з  маршрутизацією
пакетів IP, верхня площинаце відкрита архітектура управління обслуговуванням
викликів  (запитів  зв'язку).  Нижня  площина,  кажучи  спрощено,  являє  собою
комбінацію відомих протоколів Інтернет: це - RTP (Real Time Transport Protocol),
який функціонує поверх протоколу UDP (User Datagram Protocol), розташованого,
у  свою чергу,  в  стеку  протоколів  TCP /  IP  над  протоколом IP.  Таким чином,
ієрархія  RTP  /  UDP  /  IP  являє  собою  свого  роду  транспортний  механізм  для
мовного трафіку. Тут же відзначимо, що в мережах з маршрутизацією пакетів IP
для передачі даних завжди передбачаються механізми повторної передачі пакетів
у разі їх втрати. При передачі інформації в реальному часі використання таких
механізмів  тільки  погіршить  ситуацію,  тому  для  передачі  інформації,  що
стосується  затримок,  але  менш  чутливою  до  втрат,  такий  як  мова  і
відеоінформація, використовується механізм негарантованої доставки інформації
RTP / UDP / IP. Рекомендації ITU-Т допускають затримки в одному напрямі, що
не перевищують 150 мс. Якщо приймальня станція запросить повторну передачу
пакету IP, то затримки при цьому будуть занадто великі .

Мережа  з  маршрутизацією  пакетів  IP  принципово  підтримує  одночасно
цілий  ряд  різноманітних  протоколів  маршрутизації  .  Такими протоколами на
сьогодні є:  RIP  -  Routing Information Protocol,  IGRP -  Interior  Gateway  Routing
Protocol, EIGRP - Enhanced Interior Gateway Routing Protocol, IS-IS - Intermediate
System-to-intermediate  System,  OSPF  -  Open  Shortest  Path  First,  BGP  -  Border
Gateway Protocol та інші.

 Існує  три  найбільш  часто  використовувані  сценарії  IP-телефонії:  -
«Комп'ютер-комп'ютер»; - «Комп'ютер-телефон»; - «Телефон-телефон». Сценарій
«комп'ютер-комп'ютер» реалізується на базі стандартних комп'ютерів, оснащених
засобами  мультимедіа  і  підключених  до  мережі  Інтернет  .  У  цьому  сценарію
аналогові мовні сигнали від мікрофона абонента А перетворюються в цифрову
форму з допомогою аналого-цифрового перетворювача (АЦП), зазвичай при 8000
відліків /  с,  8 бітів /  відлік, у результаті  - 64 Кбіт /  с.  Відліки мовних даних в
цифровій  формі  потім  стискуються  кодованим  пристроєм  для  скорочення
потрібної для їх передачі смуги в відношенні 4:1, 8:1 або 10:1. Вихідні дані після
стиснення формуються в пакети, до яких додаються заголовки протоколів, після
чого пакети передаються через IP-мережу в систему IP-телефонії, обслуговуючого
абонента Б. Коли пакети приймаються системою абонента Б, заголовки протоколу
видаляються,  а  стислі  мовні  дані  надходять  до  пристрою,  що  розгортає  їх  у
первісну форму, після чого мовні дані знову перетворюються на аналогову форму



за допомогою цифро-аналогового перетворювача (ЦАП) і потрапляють в телефон
абонента Б. Для звичайного з'єднання між двома абонентами системи IP-телефонії
на  кожному  кінці  одночасно  реалізують  як  функції  передачі,  так  і  функції
прийому. Під IP-мережею, мається на увазі або глобальна мережа Інтернет, або
корпоративна мережа підприємства.

 Висновки.  Встановлено, що стереотип "впровадження корпоративної IP-
телефонії  в  офісі  малого  бізнесу  -  це  дорого"  вже  застарів  хоч  би  тому,  що
практично усі існуючі виробники систем для корпоративної IPтелефонії мають у
своєму арсеналі продуктові лінійки, орієнтовані на цей клас споживачів.
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ВИРІШЕННЯ СОЦІАЛЬНО-ЕКОЛОГІЧНИХ ПРОБЛЕМ ЗА
ДОПОМОГОЮ СУЧАСНИХ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ

Забезпечення  безпеки  діяльності  суспільства  –  складна  проблема,  яка  вимагає
вирішення комплексу різнорідних завдань і залучення технічних засобів. Великою
частиною  в  розвитку  сучасного  суспільства  є  глобальне  поширення
інформаційно-комунікативних  технологій,  які  допомагають  збирати,  зберігати,
аналізувати та розповсюджувати інформацію.
Моніторинг довкілля за допомогою інформаційних технологій
Зараз інформаційні технології дуже допомагають людині у моніторингу довкілля.
Датчики супутників надають нам точні картини змін у довкіллі. Серед багатьох
таких  картин -  поширення пожеж у  тропічних лісах  південно-східної  Африки,
зникнення озону над Антарктикою, зменшення розмірів та обміління Аральського
моря. Сьогодні все більше супутників знімають такі картини людської діяльності
на  Землі.  Досить  активно  в  цьому  напрямі  працює  і  Європейське  космічне
агентство  (ЄКА).  Прикладом  цього  є  проект  "Глобальний  моніторинг
навколишнього середовища та безпеки".  Зростаючий потік супутникових даних
дає безцінну інформацію для управління природокористуванням, оцінки наслідків
природних та техногенних катастроф і розподілу гуманітарної допомоги. 
Географічна інформаційна система
Комп'ютери і  програмне забезпечення  ГІС (географічна  інформаційна система)
дають  змогу  зберігати,  аналізувати  і  вправно  користуватися  зображеннями,
отриманими супутниками. Ця інформація разом з наземними спостереженнями та
іншими  даними  може  допомагати  дослідникам  вивчати  забруднення  та  інші
екологічні небезпеки, знаходити багаті на окремі ресурси регіони і моделювати
зміни у довкіллі. До того ж, дослідники використовують комп'ютери для вивчення
різних  екологічних  сценаріїв  -  від  альтернативних  транспортних  засобів  для
міських перевезень до спалювання викопного палива по всьому світу.
Що  ж  це  таке  -  географічні  інформаційні  системи?  Це  сучасна  комп'ютерна
технологія для картографування об'єктів навколишнього природного середовища,
а також реальних подій, що відбуваються в ньому.

Навіщо нам потрібна ГІС?
Мапи, які зберігаються в ГІС, дають змогу скористатися перевагами комп'ютерів,
що  можуть  зберігати  величезну  кількість  даних  та  виконувати  складні
багаторазові  обчислення.  Таким  чином, вносячи до  ГІС  різноманітні  дані,  що
прив'язані до місцевості, можна скористатися комп'ютером для визначення змін з
плином  часу,  вивчення  взаємовпливу  між  різними  зрізами  даних,  зміни
параметрів  з  метою поставити  питання  "що  буде,  якщо?"  або  "що  буде  через
деякий  час",  а  також  дослідження  різних  альтернатив  для  вибору  варіанта
подальших дій.
Географічна інформаційна система дає можливість довгострокового збереження,
періодичного поповнення та оновлення інформації.
Маючи  унікальні  можливості  для  повноцінного  аналізу  та  оперування
географічною  інформацією,  ГІС  є  тим  реальним  інструментом,  який  здатний
забезпечувати інформаційну основу для прийняття оптимального управлінського



рішення. Здатність обробляти інформацію просторового характеру, представлену
на географічних картах,  принципово відрізняють ГІС від інших інформаційних
систем.
Отже, технологія ГІС надає новий, сучасніший, ефективніший, зручний і швидкий
засіб аналізу і вирішення проблем.
Комп'ютерні  програми  також  допомагають  в  європейських  зусиллях  зупинити
транскордонне забруднення повітря, яке призвело до загибелі риби у малих річках
Скандинавії і дерев у Чорному лісі в Німеччині, спричинене викидами двооксиду
сульфу супутньої речовини спалювання викопного палива, яка утворює кислотні
дощі.  Модель,  розроблена  вченими  неурядового  дослідницького  інституту  в
Австрії, дала змогу проаналізувати вплив на довкілля різних сценаріїв сірчаних
викидів. При підготовці рішення комп'ютер вказав, яким чином можна здійснити
скорочення  з  метою  захисту  екосистем  від  перевищення  "критичного  рівня"
кислотних опадів, за межами якого вірогідні довготривалі порушення.
Окрім того, ГІС допомагає активістам екологічних груп виявляти місцеві джерела
забруднення;  дає  змогу  енергетичним  відомствам  країн,  що  розвиваються,
визначати  найкращі  місця  для  розміщення  об'єктів,  що  використовують
відновлювані  джерела  енергії,  таких  як  вітрові  турбіни чи  сонячні  панелі,  і
допомагає групам збереження довкілля розробляти ефективні стратегії управління
природними ресурсами і захисту біорізноманіття.
Література:
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ВИКОРИСТАННЯ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ АКТИВІСТАМИ
Нью-йоркська Група з  дослідження громадських інтересів  за  допомогою свого
проекту комунального картографування, продемонструвала, яку силу може дати
ця інформаці місцевим активістам. Використавши доволі просту ГІС, активісти
місцевих громад забруднених районів Нью-Йорка і його передмість спромоглися
створити мапи, які встановили зв'язок між розташуванням таких підприємств, як
станції з перевалки сміття, нафтопереробні заводи і фабрики з переробки стічних
вод, й місцями, в яких зафіксовано високі рівні захворюваності на рак та астму, і
так вони зрозуміли що це дуже тісно пов’язано.
Декілька  великих  природоохоронних  організацій  також  використали  ГІС.
Вашингтонська організація Conservation International була однією з перших, яка
принесла цю технологію до країн, що розвиваються.  Група розробила відносно
дешеві  ГІС англійською,  іспанською,  португальською і  французькою мовами і
вклала значні кошти у підготовку місцевих фахівців для створення баз даних і мап
з  метою  кращого  управління  національними  парками  та  іншими  природними
ресурсами. Сьогодні цими комп'ютерними програмами користуються більш ніж
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200 організацій щонайменше у 30 країнах.
Інша  екологічна  група,  Фонд  дикої  природи  (WWF),  використовує  ГІС  для
збереження  довкілля  в  широкому  діапазоні  проектів  -  від  місцевих  до дуже
глобальних глобальних.  Суміщаючи  зображення,  отримані  супутниками,  з
багатьма  іншими  видами  даних,  такими  як  мережа  доріг  і  національні  парки,
екологічна група може допомогти місцевим і державним органам влади визначити
пріоритетні території для збереження біорізноманіття.
Таким  чином,  ГІС  -  це  сучасні  комп'ютерні  технології,  що  дають  можливість
поєднати  модельне  зображення  території  (електронне  відображення  карт,  схем
космо-  та  аерозображень  земної  поверхні)  з  інформацією  табличного  типу
(різноманітні статистичні дані, списки, економічні показники тощо).
Такі системи зв'язку, як Інтернет, прискорюють обмін усіма видами інформації, в
тому числі екологічними даними. З'єднуючи між собою розташованих на великій
відстані людей, мережа допомагає дослідникам і активістам працювати разом над
вирішенням  екологічних  проблем.  Дедалі  більш  розгалужена  мережа  зв'язку
передає також інформацію у віддалені місцевості, де її можуть використовувати з
метою підтримки  людського  розвитку  -  для  допомоги  вчителям  у  розширенні
своїх  навчальних  програм,  лікарям  у  наданні  людям  інформації  і  швидкої
допомоги, фермерам і сільським підприємцям у виході на міські ринки збуту своєї
продукції.
І  ще  одне  використання  інформаційних  технологій  діє  на  користь  довкіллю  -
наприклад,  заміна  комп'ютерними даними реального використання матеріалів і
енергії або заміна зв'язком (телекомунікаціями) потреб у перевезеннях.
Вплив інформаційних технологій на довкілля 
Але  кінцевий  вплив  інформаційних  технологій  на  довкілля  ще  далеко  не
з'ясований.  Негативним  є  те,  що  комп'ютери  споживають  електроенергію  і
використовують  папір,  а  через  радіо,  телебачення  та  Інтернет  передаються
реклама і програми, які можуть спонукати людей купувати ресурсоємні товари.
Комп'ютери,  супутники,  телевізори  та  інше  телекомунікаційне  обладнання
протягом  свого  життя  суттєво  обтяжують  ресурси  Землі.  Виробництво
комп'ютерів потребує енергії  і  води,  а також створює відходи, багато з яких є
небезпечними.  У  виробництві  напівпровідників,  друкованих  монтажних  плат  і
катодно-променевих трубок для комп'ютерних моніторів  і  телевізійних екранів
використовуються токсичні розчини, кислоти і важкі метали.
Проблеми утилізації комп’ютерної техніки 
Комп'ютери  і  мобільні  телефони  становлять  величезну  проблему  щодо  їхньої
утилізації частково через те, що вони досить швидко старіють. Виходячи з цього,
ремонт є досить дорогим порівняно з вартістю нового товару. Коли комп'ютери
викидають,  то  свинець  у  моніторах,  ртуть  і  хром  у  головному  процесорному
блоці,  миш'якові  та  галогенові  органічні  речовини  всередині  пристроїв  -  усі
створюють небезпеку для здоров'я. А зараз вже і не порахуєш кількість викинутої
техніки хоча б за рік, ці цифри колосально великі. І це дуже погано впливає на
екологію нашої планети.
Утилізація комп'ютерів і телефонів ускладнена тим, що конструкція більшості з
них  не  передбачає  такої  можливості,  тому  вторинна  переробка  комп'ютерів  є
економічно невигідною. 
Дотримуючись екологічного принципу  "Мисли глобально, дій локально" багато



компаній  створюють  загальний  масштабний  простір  для  залучення  суспільної
уваги до конкретних проектів і дій. Крім того, ІТ-компанії скуповують так звані
"Зелені"  сертифікати,  щоб  компенсувати  свій  вуглецевий  слід,  тому  можна
відзначити, що позитивні зрушення в цьому напрямку вже є.
Інформаційні  технології  не  тільки  формують  наш  світогляд,  але  також
підсилюють наші можливості змінити світ. Ми відповідальні за використання цих
засобів для того, щоб збудувати здоровіше і справедливіше майбутнє.

Література:
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ШТУЧНИЙ ІНТЕЛЕКТ – ДРУГ, ВОРОГ ЧИ ПОМІЧНИК ЛЮДИНИ?
Еволюція  від  мозку  до  штучного  інтелекту  буде  більш радикальною,  ніж від
мавпи до людини.
Нік Бострем
філософ і гуру в області Artificial Intelligence
Користь машин
Робота над штучним інтелектом - досить молода галузь досліджень, заснована в
1956  році.  Сьогодні  він  використовується  в  багатьох  гаджетах,  наприклад,  в
смартфонах  і  інтелектуальних  термостатах,  які  роблять  повсякденне  життя
набагато зручніше. Більш того, штучний інтелект все частіше застосовується для
вирішення складних соціальних завдань.
Штучний  інтелект  -  це  здатність  машин  вчитися,  думати,  діяти  і
підлаштовуватися  під  реалії  світу,  розширюючи  можливості  людини  і
автоматизуючи енерговитрати або небезпечні завдання.
На  думку  деяких  експертів,  штучний  інтелект  має  достатній  потенціал,  щоб
докорінно змінити життя всього суспільства.

http://ua-referat.com/%D0%92%D0%B8%D0%BA%D0%BE%D1%80%D0%B8%D1%81%D1%82%D0%B0%D0%BD%D0%BD%D1%8F_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B8%D1%85_%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D1%96%D0%B9_%D0%B4%D0%BB%D1%8F_%D0%B4%D1%96%D0%B0%D0%B3%D0%BD%D0%BE%D1%81%D1%82%D0%B8%D0%BA%D0%B8_%D1%82%D0%B0_%D0%BF%D0%BE%D0%BA%D1%80%D0%B0%D1%89%D0%B5%D0%BD%D0%BD%D1%8F_%D1%81%D1%82%D0%B0%D0%BD%D1%83_%D0%BD%D0%B0%D0%B2%D0%BA%D0%BE%D0%BB%D0%B8%D1%88%D0%BD%D1%8C%D0%BE%D0%B3%D0%BE_%D1%81%D0%B5%D1%80%D0%B5%D0%B4%D0%BE%D0%B2%D0%B8%D1%89%D0%B0_%D1%96
http://ua-referat.com/%D0%92%D0%B8%D0%BA%D0%BE%D1%80%D0%B8%D1%81%D1%82%D0%B0%D0%BD%D0%BD%D1%8F_%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B8%D1%85_%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D1%96%D0%B9_%D0%B4%D0%BB%D1%8F_%D0%B4%D1%96%D0%B0%D0%B3%D0%BD%D0%BE%D1%81%D1%82%D0%B8%D0%BA%D0%B8_%D1%82%D0%B0_%D0%BF%D0%BE%D0%BA%D1%80%D0%B0%D1%89%D0%B5%D0%BD%D0%BD%D1%8F_%D1%81%D1%82%D0%B0%D0%BD%D1%83_%D0%BD%D0%B0%D0%B2%D0%BA%D0%BE%D0%BB%D0%B8%D1%88%D0%BD%D1%8C%D0%BE%D0%B3%D0%BE_%D1%81%D0%B5%D1%80%D0%B5%D0%B4%D0%BE%D0%B2%D0%B8%D1%89%D0%B0_%D1%96


Штучний інтелект буде сприяти прогресу.  Питання  про збереження  робочих
місць стане причиною першочергових обговорень. Незважаючи на це, штучний
інтелект має великий потенціал для створення нових робочих місць.
Нарендра Моді
прем'єр-міністр Індії про повний перехід на цифровий документообіг в Індії.
Розвиток  нових  технологій  принесе  більше  користі,  ніж  шкоди.  Штучний
інтелект вдосконалить  систему охорони здоров'я і освіти, особливо в сільських
регіонах, які відчувають нестачу лікарів і вчителів.
Девід Хенсон
винахідник, творець андроїда Софії
Я думаю, що ми залишимося господарями технологій, які створили, ще протягом
дуже і дуже довгого часу, і вони допоможуть нам вирішити багато світових
проблем.
Ролло Карпентер
винахідник, автор програмного забезпечення Cleverbot
Насправді  сфер,  де  з  користю  застосовуються  технології  штучного  інтелекту,
дуже  багато.  Ми  зупинимося  на  найбільш  значущих,  які  можуть  глобально
вплинути на людство.
Діагностика раку
На  допомогу  дослідникам  і  лікарям,  які  займаються  проблемами  онкології,
компанія  IBM  випустила  додаток,  який  представляє  собою  самонавчальну
систему підтримки прийняття  рішень.  Створена  для онкологів  вона включає  в
себе дані про всі останні клінічні випробування в області боротьби із злоякісними
новоутвореннями,  нещодавно  виявленими  симптомами  раку,  а  також
результатами тестів кожного учасника клінічних випробувань.
Вона містить 600 000 медичних висновків і  два мільйони сторінок тексту з 42
медичних журналів, в тому числі дані  молекулярних і генетичних досліджень в
області онкології. Результатом «роздумів» штучного інтелекту стали рекомендації
з  проведення  додаткових  аналізів  або  плану  лікування.  Лікар,  не  виходячи  з
системи, може детально вивчити джерела інформації, на яких засновано «думка»
машини.
Безпека будинку
Використання  базових  систем  штучного  інтелекту  відкриває  нові  можливості
безпеки  житла.  Новітні  системи  включають  в  себе  комп'ютерне  навчання  для
адаптації до ваших звичок і графіки або відстеження незнайомих шумів і подій.
Деякі  системи  використовують  алгоритми  розпізнавання  осіб  для  відстеження
відвідувачів  у  вашому будинку,  а  також включають  в  себе  використання  HD-
камер, аудіо датчиків.
Віртуальні помічники
Роль  віртуальних  помічників  в  сучасному  світі  може  бути  зменшена,  однак
найбільш очевидним застосуванням штучного  інтелекту  є  саме вони.  Siri  і  Ok
Google - не єдині приклади. Набирають популярність чат-боти - це також продукт
штучного  інтелекту,  створений  для  допомоги  клієнтам  різних  компаній.
Насправді,  в  світових  масштабах  такі  віртуальні  помічники  значною  мірою
допомагають бізнесу.
Автоматизація ручної праці
Багато  хто  боїться,  що  штучний  інтелект  замінить  людину  в  усіх  галузях



промисловості.  Поки  про  це  говорити  рано,  а  ось  те,  що  високі  технології
допомагають  автоматизувати  різні  процеси  -  від  простої  відправки  листів  до
бронювання авіаквитків, це факт. Мета таких високоінтелектуальних рішень - не
замінити людей, а зробити людську працю ефективнішою.
Література:
https://www.unian.net/longrids/artificial-intelligence/

Пелепей Максим Михайлович
Державний університет телекомунікацій 
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ШКОДА ЧИ КОРИСТЬ ВІД РОБОТОТЕХНІКИ?
Здешевлення виробництва 
Зараз жодне виробництво світу не є повністю автоматизованим, оскільки машина
не здатна оцінити результат своїх дій. Штучний розум зможе не тільки керувати
сотнями заводів по всьому світу, одночасно і без зупинок, а й здійснювати оцінку
якості.  Це  дозволить  в  рази  здешевити  виробництво.  Також  можна  буде
налагодити  роботу  на  шкідливих  і  небезпечних  об'єктах,  де  імовірна  велика
смертність і травматизм.
Робототехніки
Використання розумних машин в хірургії та сільському господарстві вже встигло
себе зарекомендувати. Роботизація інших напрямків тільки набирає обертів, але,
за  підрахунками  вчених,  в  найближче  десятиліття  ринок  роботів  і  штучного
інтелекту  буде  активно  зростати.  Штучний  розум  добре  підходить  для
різноманітної механічної діяльності.
Безпечне вивчення космосу, глибин океану або земного ядра не підходить ні для
людей, ні для звичайних машин. Роботи, в свою чергу, здатні підлаштовуватися
під  ситуацію  без  загрози  для  здоров'я  і  життя.  Будь-які  експерименти  та
випробування  із  залученням  штучного  інтелекту  відбуватимуться  набагато
швидше і дешевше, ніж це може зробити людина.
Робот Софія
Окремим  феноменом  у  розвитку  штучного  інтелекту  сьогодні  вважається
людиноподібний  робот  Софія,  яка  прославилася  на  весь  світ.  Вона  була
спроектована таким чином, щоб вчитися і  адаптуватися до поведінки людей, а
також до роботи з ними. З Софією проводилися безліч зустрічей у всьому світі. У
жовтні 2017 вона стала підданою Саудівської Аравії і першим роботом в історії,
який отримав громадянство будь-якої країни. Відома Софія ще й своїми точними
фразами. Одного разу андроїд пожартував,  що мріє  знищити людство.  Під час
іншої розмови Софія сказала, що штучний інтелект буде корисний всьому світу і
допоможе людству в різних сферах.
Шкода машин 
Якщо  вірити  прогнозам  дослідників  Оксфордського  університету,  вже  в
недалекому майбутньому нам не вижити без  базових навичок програмування і

https://www.unian.net/longrids/artificial-intelligence/


знання кількох мов. За даними McKinsey Global Institute, сьогодні можуть бути
повністю  автоматизовані  менше  5%  професій.  Однак  в  подальшому  роботи
зможуть досконало виконувати близько 1/3 завдань, включених в 60% професій.
За підрахунками вчених, до 2030 року зникнуть 57 спеціальностей.

Небезпека машин
Штучний  інтелект  перестає  бути  контрольованим,  коли  машина  починає
відчувати і творити.
Більшість  новаторів  в  області  технологій,  наприклад,  фізик-теоретик  Стівен
Хокінг, засновник корпорації Microsoft Білл Гейтс, а також засновник компанії
Tesla  Ілон  Маск  побоюються,  що  люди  можуть  втратити  контроль  над
суперінтелектуальними машинами,  а  штучний інтелект принесе  більше шкоди,
ніж користі.
Ілон Маск про шкоду штучного інтелекту
Винахідник  і  глава  корпорацій  Tesla,  SpaceX,  THE  BORING  COMPANY  Ілон
Маск раз у раз попереджає про те, що людям слід бути вкрай обережними з цією
технологією. На його думку,  в  кінцевому підсумку штучний інтелект знищить
людство, тому що вченим не вдасться зробити роботів безпечними.
Вважаю,  що штучний  інтелект рано  чи  пізно  вб'є  нас  всіх.  Шанс  вижити в
людській  цивілізації  мінімальний  -  всього  5-10%.  Повстання  машин  може
статися вже в найближче десятиліття. Основна небезпека криється в тому, що
вчені  створюють техніку,  яка здатна самостійно вчитися, вдосконалюватися
без  участі  людини,  вирішувати  завдання  і  реагувати,  але  жодну  машину  не
можна  навчити  виявляти  емоції,  керуватися  мораллю,  робити  виключення  в
залежності, наприклад, від каяття протилежної сторони конфлікту . Людські
почуття не підвладні роботам, і в цьому криється проблема - ніхто не знає, до
яких рішень в кінцевому рахунку прийдуть машини. Таким чином, в результаті
неконтрольованості штучний інтелект буде страшніше ядерної зброї.
Ілон Маск
бізнесмен, винахідник, мільярдер
Єдине позитивне рішення проблеми Маск бачить в безпосередньому поєднанні з
комп'ютерами. Винахідник вважає, що нейронні мережива, над створенням яких
займається  його  компанія  Neuralink,  дозволять  людям еволюціонувати  разом з
машинами, зберігаючи лідерство в гонці розвитку зі штучним інтелектом.
Література:
https://ru.wikipedia.org/wiki/София_(робот)
https://hromadske.ua/posts/mask-nazvav-shtuchnyi-intelekt-nebezpechnishym-za-
iadernu-zbroiu

Новік Олександр Сергійович
Державний університет телекомунікацій
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ПЕРСПЕКТИВИ РОЗВИТКУ VOIP ТЕЛЕФОНІЇ
З кожним роком інтернет все більше проникає в різноманітні сфери діяльності
людини. Тепер вже нікого не здивуєш наявністю високошвидкісного з’єднання до
всесвітньої  мережі  з  будь-якого  мобільного  пристрою,  або  гаджету.  Не  є
виключенням і  IP-телефонія. Це доступна альтернатива застарілій телефонній
мережі загального користування.
      Вже в 1996 році в США трафік передачі даних вперше перебільшив голосовий,
те саме виникло в Європі  в  1999 році.  Все  це  посприяло початку нової  ери в
телекомунікаціях  –  ери  інтегрованих  рішень  в  області  телефонії  та  передачі
даних.  Протокол  IP отримав  світове  визнання  і  став,  так  би  мовити,
найголовнішим стандартом для передачі мультимедійної інформації.
      VoIP (Voice over IP) – система зв'язку, яка забезпечує передачу голосового
сигналу по мережі інтернет, в основі якої лежить протокол IP.
Як  відомо,  у  фіксованій  телефонії  голос  абонента  передається  в  аналоговому
вигляді. Таким чином, спочатку він перетворюється в електричний сигнал, згодом
передається по дротам до місця призначення і перетворюється назад в звук. На
відміну  від  традиційної  телефонії,  технологія  VoIP передає  дані  в  цифровому
вигляді, тобто голос абонента перетворюється в цифровий вигляд, передається по
IP протоколу  на  комп'ютер,  або  гаджет  співрозмовника   і  приймає  форму
зрозумілу для людини – аналогову. Особливостями цієї технології є кодеки, які
використовуються  для  стискання  даних  що  збільшує  швидкість  передачі  і
покращує якість зв’язку. Не найменш важливим є шифрування даних  для захисту 
від прослуховування. 
      Архітектура мережі VoIP складється з двох шарів: 

- транспортний – механізм негарантованої доставки трафіку в вигляді 
ієрархії протоколів RTP/UDP/IP;

- верхній – обслуговування та управління викликами. Ключовими 
протоколами  є  H.323  ITU-T,  SIP,  MGCP,  які  являють  собою  різноманітні
реалізації 
обслуговування викликів в мережах IP-телефонії.
      Сама  структура  VoIP мережі  також  відрізняється  від  традиційного
фіксованого зв’язку, саме завдяки Інтернету. Стискають, шифрують і передають
дані спецільні пристрої, шлюзи, з’єднані один з одним через  IP протокол. Вони
поєднують  IP і  телефонну мережу,  дозволяючи телефонувати на  стаціонарний,
або мобільний телефон, але для таких дзвінків вже необхідно використовувати
платні послуги від VoIP операторів, чи програмних рішень, наприклад, як  Skype
чи Viber. 
      З кожним роком, все більше людей та підприємств  від малих до  великих
впроваджують IP телефонію. Адже, основними перевагами є:

- Надійність і безпека зв’язку, адже пакети з даними кодуються.
- Немає необхідності в додаткових знаннях, простота в використанні

-  Зручність  для  компаній,  можливість  об’єднати  всі  відділи  та  філіали в  одну
телефонну мережу.
- Проведення відео-конференцій, створення колл-центрів.
      Отже, з кожним роком в Україні все активніше підприємства роблять вибір на
користь  VoIP телефонії,  адже  вона  має  більше  переваг  в  порівнянні  з



традиційною, тому не має сумніву що ця технологія буде й надалі розвиватись,
покращуватись і робити зв’язок доступнішим та зручним.
Література:
Гольдштейн Б.С, Пінчук А.В., Суховицький А.Л. «IP-Телефония»
Леонов В. «Звоним через интернет. Экономим в 100 раз»

Солов'єнко Юлія Вікторівна
Державний університет телекомунікацій 

Факультет телекомунікацій
м. Київ

ОСОБЛИВОСТІ ПОБУДВИ СЕНСОРНИХ ВУЗЛІВ НА ОСНОВІ ZІGBEE
Бездротова сенсорна мережа — розподілена мережа, що самоорганізується

та складається із безлічі датчиків і виконуючих пристроїв, об'єднаних між собою
за допомогою радіосигналу.  Область покриття подібної мережі може становити
від  декількох метрів до декількох кілометрів за  рахунок здатності ретрансляції
повідомлень від одного елемента до іншого.

Сенсори складаються із чотирьох основних компонентів (див. рис.): блоку
збору інформації, блоку опрацювання інформації, передавача і блоку живлення.
Наявність  додаткових  модулів  залежить від  конкретного  використання  мережі.
Наприклад,  можна  використовувати  модулі  визначення  місця  знаходження,
силовий генератор і мобілізатор. 

Блок  збору  інформації,  як  правило,  складається  з  двох  частин:  давача  і
аналого-цифрового  перетворювача  (АЦП).  Аналоговий  сигнал,  який  генерує
давач на основі контрольованого параметру, АЦП перетворює у цифровий сигнал.
Цифровий сигнал, у свою чергу, подається у блок опрацювання, до якого входять
процесор і модуль пам’яті. 

Блок  опрацювання керує  процедурами,  які  дозволяють спільно з  іншими



сенсорами  виконувати  завдання,  поставлені  перед  мережею.  Передавач
представляє собою радіочастотний прийомопередавач і з’єднує сенсор з іншими
вузлами,  що  входять  до  складу  мережі.  Роботу  інших  вузлів  забезпечує  блок
живлення (див. рис.).

Основні критерії сенсорних мереж майбутнього:
безпровідна  мережа,  що  складається  з  тисяч  сенсорів  (вузлів  мережі)  з

будь-якою зоною покриття і виконує будь-які покладені на неї завдання; 
сенсори, що входять в мережу повинні самоорганізовуватися в безпровідну

мережу,  здатну  передавати  довільну  інформацію  між  двома  будь-якими
сенсорами мережі, причому з необхідною швидкістю передачі; 

споживати  мізерно  малу  кількість  енергії,  щоб  працювати  протягом
декількох років без заміни батарей; 

дуже швидко реагувати; 
бути дуже непомітними і високонадійними в експлуатації; 
мати низьку вартість.

Блок-схема сенсора
Існуючі  експериментальні  сенсорні  мережі  лише частково  задовольняють

викладеним  вище  вимогам.  Так,  на  сьогоднішній  день  мережі  складаються  з
сотень  сенсорів  з  обмеженою  зоною  покриття  і  виконують  чітко  визначені
завдання. Вони здатні передавати лише певний тип інформації від одного датчика
до іншого і тільки в заданій смузі пропускання. 

Споживання  енергії  також  не  можна  назвати  малим  –  заряду  батареї
вистачає всього на кілька днів. На жаль, технології енергоживлення та зберігання
даних розвиваються не так швидко. Крім вдосконалення джерел енергоживлення
та скорочення енергоспоживання апаратури дослідження в цій галузі включає збір
енергії  з  навколишнього  середовища,  розробку  більш  ефективних  алгоритмів
керування  енергоспоживанням  і  методів  оптимізації  використання  батарей.
Особливо важливі дослідження методів визначення ступеня зарядженості батарей
або їх залишилася енергії. У сенсорних мережах, крім того, для продовження часу
життя мережі можна застосовувати протоколи, що дозволяють використовувати
енергію, що залишилася у вузлах, для обчислення оптимальних комунікаційних
маршрутів.

 Існуючі  сенсорні  датчики  поки  ще  не  досить  інертні,  а  про  високу
надійність та непомітності їх експлуатації.  Звичайно ж, такі сенсори коштують
досить  дорого,  так  що  мережа,  що  складається  із  сотні  сенсорів,  обходиться



недешево.
Стан  вирішення  проблем  і  структура  сенсорних  мереж  з  передових

комп'ютерних  мережевих  технологій,  яка  може  призвести  до  формування
оцінюється  в  мільярди  доларів.  Розробка  технології  спочатку  проводилася
університетами. 

Ідея  мереж  з  унікальними  властивостями  і  датчиками  викликала  інтерес
компаній, що входять в альянс ZigBee – консорціуму, утвореного фірмами Ember,
Freescale Semiconductor, Honeywell, Invensys, Mitsubishi Electric, Motorola, Philips
Electronics  і  Samsung  в  цілях  реалізації  на  основі  відкритого  стандарту
безпроводових  мереж  моніторингу  та  управління  з  малою  споживаною
потужністю. Насправді  розробляти і  виробляти сенсори для кожної  конкретної
мережі – заняття дуже дороге. 

Щербина Анастасія, Федоренко Ігор
Державний університет телекомунікацій 

Факультет телекомунікацій
м. Київ

VOIP ЧИ IP ТЕЛЕФОНІЯ ЯК ЧАСТИНА МАЙБУТНЬОГО
IP-телефонія  розвивається  дуже  швидко  і  витісняє  аналоговий  метод

передачі мовного сигналу. В Україні багато корпорацій вже використовують IP-
телефони  для  корпоративних  комунікацій.  Аналогові  радіостанційні  телефони
мають відійти в минуле

IP-телефонія поступово переходить від корпоративних мереж до публічних
мереж,  традиційні  оператори  PSTN  зрозуміли  і  прийняли  більшість  цієї
технології,  мережі  і  протоколи  H.323,  SIP,  MGCP  і  MEGACO  зайняли  міцні
позиції у світі сучасних інфокомунікацій. І хоча в деяких місцях іноді є спроби
містити  IP-телефонію  адміністративними  методами,  здоровий  глузд  поступово
перемагає.

Один з  основних елементів  нової  комунікаційної  мережі  NGN -  гнучкий
комутатор  Softswitch  -  вже  став  гарною  альтернативою  для  виклику  систем
управління послугами в традиційних АТС як за ціною, так і за функціональністю,
а також за масштабованістю, якістю обслуговування, розміром, енергоспоживання
та витрати на технічне обслуговування. Але головною причиною успіху Softswitch
на ринку є  його  здатність  узгоджувати  різні  протоколи сигналізації  як  мережі
одного  типу,  наприклад,  при  сполученні  мереж  H.323  і  SIP,  а  також  коли
взаємодіють  канали  комутації  каналів  (протоколи  OKS7).  з  IP-мережами
(протоколи SIP, MGCP). , Megaco / H.248, BICC, H.323)

Основними  перевагами  технології  VoIP  є  скорочення  необхідної  смуги
пропускання  каналу  передачі,  що  забезпечується  обліком  статистичних
характеристик мовного трафіку:
 блокуванням  передачі  пауз  (діалогових,  складових,  смислових  і  ін.),  які

можуть складати до 40 — 50 % часу зайнятості каналу;
 високою надмірністю мовного сигналу і його стисненням (без втрати якості

при відновленні) до рівня 20 — 40 % початкового сигналу.



З іншого боку, трафік VoIP критичний до затримок пакетів у мережі, але
толерантний (стійкий) щодо втрат окремих пакетів. Так втрата до 5 % пакетів не
призводить до погіршення розбірливості мови.

У майбутньому IP-телефонія повністю замінить стару телефонну мережу і
надасть  користувачам  нові  можливості.  Велика  кількість  компаній  вже
використовують VoIP у своїх офісах. Спектр послуг стає дедалі більше. Завдяки
цьому відбувається розвиток у сфері телефонії.

Література:
“SOFTSWITCH” -  Гольдштейн А. Б., Гольдштейн Б. С.
"IP-телефонія"  (третє  видання)  -  Б.  С.  Гольдштейн, А.  В.  Пінчук, А.  Л.
Суховицкий

Буренко Андрій, Солов'єнко Юлія
Державний університет телекомунікацій,

Факультет Телекомунікацій,
м. Київ

6LOWPAN – НОВИЙ ПОГЛЯД НА БЕЗДРОТОВІ IP-МЕРЕЖІ
Повсюдне впровадження систем автоматики і автоматизації, незважаючи на

часом  гадану  надмірність,  показало  свою  ефективність.  В  основі  цього  –
розгалужені мережі датчиків (сенсорів), керованих вузлів і механізмів. Навіть для
невеликого  автоматизованого  об’єкта  їх  кількість  може  перевищувати  кілька
сотень. 

Проте, пряма підтримка протоколів Internet для переважної більшості вузлів
сенсорних мереж неможлива. Причин тому кілька:
 обмежені ресурси джерела живлення (автономні пристрої);
 недостатні обчислювальні можливості;
 малий обсяг пам’яті.

До цього додається досить великий обсяг заголовків і  пакетів мережевих
протоколів.

Для виходу з  даної  ситуації  IETF розроблено стек  протоколів 6LoWPAN
(IPv6 over  Low power  Wireless  Personal  Area  Networks  –  стандарт  взаємодії  по
протоколу  IPv6  поверх  малопотужних  бездротових  персональних  мереж
стандарту IEEE 802.15.4 (версія протоколу IPv6 для бездротових сенсорних мереж
з низьким енергоспоживанням)). Ключовими особливостями мереж 6LoWPAN є:
 доступність будь-якого вузла мережі за його адресою;
 відсутність  необхідності  у  шлюзі  прикладного  рівня  для  роботи  з  вузлами

мережі.
Так  як  6LoWPAN  є  протоколом  мережевого  рівня,  то  може

використовуватися з будь-яким фізичним і канальним рівнем, аналогічна ситуація
і  зі  стеком  TCP/IP.  Більше  того,  не  обов’язково  використовувати  бездротове
середовище  передачі.  Для  підтримки  великих  мереж вузли  6LoWPAN  можуть



виконувати роль маршрутизаторів, є можливість маршрутизації з орієнтацією на
рівень сигналу, що дозволяє передавати дані на низькій потужності, економлячи
енергоресурс джерела живлення. Відсутня єдина точка відмови мережі.

Пропонована  на  даний  момент  реалізація  стеку  протоколів  6LoWPAN
розрахована  на  субгігагерцовий  діапазон,  і  це  не  випадково.  По-перше,  даний
діапазон не вимагає ліцензування практично у всіх країнах світу (так, чи інакше,
ряд частотних смуг цього діапазону доступний для вільного використання). По-
друге,  при  рівних  витратах  енергії  на  прийом  і  передачу,  в  порівнянні  з
діапазоном  2,4  ГГц,  за  рахунок  більшої  довжини  хвиль  можна  забезпечити
стійкий зв’язок на більшій відстані.  Також помітно менший вплив перешкод у
вигляді стін, перегородок машин, дерев, що важливо для систем, що працюють у
міських  умовах.  Це  дозволяє  застосовувати  субгігагерцові  приймачі  для
організації  мереж як персонального (до 10 метрів),  так і  локального масштабу.
Верхня межа дальності  зв’язку коливається на позначці  800 метрів.  Швидкості
передачі даних також вистачає для типових додатків сенсорних мереж – від 50 до
200 Кбіт/с.

6LoWPAN  порівняно  новий  для  ринку.  Його  характеристики  роблять
технологію ідеальною для таких ринків, як домашня автоматизація з датчиками і
виконавчими  механізмами,  контроль  і  управління  вуличним  освітленням,
освітлення в квартирах, інтелектуальний облік електроенергії і типові додатки IoT
з  підключеними  до  Інтернету  пристроями.  Сучасні  розробки  використовують
діапазон  2,4  ГГц  і  субгігагерцовий  діапазон,  ґрунтуючись  на  перевагах  IEEE
802.15.4,  включаючи  підтримку  топології  великих  mesh-мереж  з  надійною
передачею  даних  і  малим  енергоспоживанням.  Додаючи  до  цього  переваги
використання IP-технологій з безліччю додатків, розроблених за останні понад 30
років. Легко зрозуміти, чому 6LoWPAN з відкритими стандартами, довгим часом
життя, невеликим періодом освоєння (так як багато розробників вже знають IP) і
прозорою Інтернет-інтеграцією має дуже хороші позиції, щоб заповнити швидко
зростаючий ринок «Інтернет речей».

Література:
6LoWPAN  –  взгляд  на  беспроводные  IP-сети  от  Texas  Instruments
https://www.compel.ru/lib/ne/2012/1/8-6lowpan-vzglyad-na-besprovodnyie-ip-seti-ot-
texas-instruments
Раскрываем тайны 6LoWPAN  https://www.compel.ru/lib/ne/2015/11/5-raskryivaem-
taynyi-6lowpan
WHAT  IS  6LOWPAN  AND  WHY  SHOULD  I  TRY  IT  IN  MY  IOT  PROJECT?
https://zolertia.io/6lowpan-iot-protocol/

https://www.compel.ru/lib/ne/2015/11/5-raskryivaem-taynyi-6lowpan
https://www.compel.ru/lib/ne/2015/11/5-raskryivaem-taynyi-6lowpan
https://www.compel.ru/lib/ne/2012/1/8-6lowpan-vzglyad-na-besprovodnyie-ip-seti-ot-texas-instruments
https://www.compel.ru/lib/ne/2012/1/8-6lowpan-vzglyad-na-besprovodnyie-ip-seti-ot-texas-instruments
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ЧИ МОЖЕ WI-FI МЕРЕЖА БУТИ ПОВНІСТЮ ЗАХИЩЕННОЮ?
Існує  багато  способів,  за  допомогою  яких  хакери  і  зловмисники  можуть
проникнути в мережу Wi-Fi. Це тривіально, якщо мережа використовує застарілі
протоколи безпеки  або  слабкі  паролі.  Але  навіть  якщо система  налаштована  з
використанням останніх заходів безпеки, надійних паролів і захисту брандмауерів
і  шкідливих програм,  існують способи і  засоби,  за  допомогою яких зловмисна
третя сторона може отримати доступ до такої мережі. Написавши в International
Journal of Wireless and Mobile Computing, дослідники з Китаю розглядають різні
методи злому,  які  можуть бути  використані,  і  показують,  які  оборонні  заходи
можна найкраще вжити, щоб виключити компроміс системи.
Глава  департаменту  розслідування  злочинів  в  Інтернеті,  Національний
поліцейський університет Китаю, в провінції Ляонін, Китай, пояснює, що у всіх
системах Wi-Fi існує фундаментальний недолік безпеки. Завдяки тому, як працює
Wi-Fi, точка доступу повинна пасивно слухати сигнал, маяк, від пристроїв, які,
можливо,  захочуть  з'єднатися  легітимно  чи  незаконно.  Цей  маяк  повністю
незашифрований,  він  повинен  бути,  тому  що  до  моменту  з'єднання  не  можна
обмінюватися даними для шифрування подальшого зв'язку між точкою доступу та
пристроєм.
Це робить Wi-Fi простим у використанні, тому що ви можете бачити мережі та їх
імена навколо себе, не обмінюючись першим ключем або паролем, але це також
робить мережі Wi-Fi схильними до багатьох видів атак. Головні інструменти, які
використовувалися для розриву Wi-Fi: Rogue AP, ARP спуфінг та Wi-Fi MITM.
Перше, що викликає занепокоєння, полягає в тому, що жоден з цих комплектів не
потребує фізичного доступу до мережі, завдяки своїй бездротовій природі, Wi-Fi є
вразливим до атак у середині, тоді як дротова мережа вимагатиме від хакера мати
підключення  до  мережної  розетки  для  підключення  до  мережі,  щоб  мати
можливість порушити її безпеку.
Rogue AP -  це сторонні,  нелегальні,  непідконтрольні адміністратора бездротові
точки доступу, які знаходяться в межах мережі, керованої за допомогою точки
доступу серії NWA3000-N. Наприклад, це можуть бути точки доступу, незаконно
підключені  до  кабельної  мережі  підприємства.  Такі  точки  доступу  порушують
безпеку  мережі,  оскільки  через  них  можна  підключитися  до  локальної  мережі
підприємства в обхід діючих політик безпеки.
ARP spoofing (ARP cache poisoning або ARP poison routing) — мережева атака, при
якій  зловмисник  надсилає  підроблені  повідомлення  протоколу ARP (Address

https://uk.wikipedia.org/wiki/ARP


Resolution Protocol) в локальну мережу. За допомогою ARP spoofing зловмисник
посилає  підроблене  ARP  повідомлення  на локальну  мережу.  Зазвичай  мета
полягає в тому, щоб зв'язати MAC-адресу зловмисника з IP-адресою хоста на який
здійснюється  атака,  зазвичай  це основний  шлюз,  щоб  трафік  замість  цієї  IP-
адреси, був надісланий зловмиснику.ARP spoofing може дозволити зловмиснику
перехоплювати пакети даних  в  мережі,  змінювати  трафік,  або  зупинити  весь
трафік. Часто ця атака є підготовкою для інших атак, таких як DoS-атака, атака
«людина  посередині», TCP  hijacking.  Атака  може  бути  використана  тільки  в
мережах, що працюють на основі Address Resolution Protocol. 
Атака  «людина  посередині»  (англ.  Man  in  the  middle  (MITM))  -  вид  атаки  в
криптографії,  коли  зловмисник  таємно  ретранслює  і  при  необхідності  змінює
зв'язок між двома сторонами, які вважають, що вони безпосередньо спілкуються
один  з  одним.  Є  методом  компрометації  каналу  зв'язку,  при  якому  зломщик,
підключившись  до  каналу  між контрагентами,  здійснює втручання  в  протокол
передачі, видаляючи або спотворюючи інформацію.

Ці "автоматизовані кібер-зброї" можуть викликати хаос через проникнення і обхід
захисту,  вони  також  можуть  підробляти  роз'єднання  і  деавторизовані  пакети,
ставлячи під загрозу легітимні комунікації. Також є доступні засоби захисту, але
жоден з них не є досконалим, і майже завжди є способи, якими хакери можуть
порушити мережу Wi-Fi.

Скопич Руслан Сергійович
Державний університет телекомунікацій

Факультет Телекомунікацій   
м.Київ

ТЕХНОЛОГІЯ INTEGRATED SERVICES DIGITAL NETWORK (ISDN)                                      
Розглянуто цифрову мережу з інтегрованими службами (ISDN). Наведені основні
переваги і недоліки технології та труднощі впровадження ISDN в Україні

ISDN стала першим кроком на шляху створення єдиної інфраструктури для
передачі голосу, даних і інших типів інформації. 
ISDN розглядалася як технологія,  за допомогою якої можна повністю замінити
існуючу  телефонну  аналогову  мережу  сучасним  цифровим  аналогом  з
підтримкою різноманітного трафіку.  Тому дуже важливо було стандартизувати
абонентські  послуги,  інтерфейси користувач /  мережа і  мережні  і  міжмережеві

https://uk.wikipedia.org/wiki/ARP
https://uk.wikipedia.org/wiki/TCP_hijacking
https://uk.wikipedia.org/wiki/%D0%90%D1%82%D0%B0%D0%BA%D0%B0_%C2%AB%D0%BB%D1%8E%D0%B4%D0%B8%D0%BD%D0%B0_%D0%BF%D0%BE%D1%81%D0%B5%D1%80%D0%B5%D0%B4%D0%B8%D0%BD%D1%96%C2%BB
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https://uk.wikipedia.org/wiki/DoS-%D0%B0%D1%82%D0%B0%D0%BA%D0%B0
https://uk.wikipedia.org/wiki/%D0%A4%D1%80%D0%B5%D0%B9%D0%BC_(%D1%82%D0%B5%D0%BB%D0%B5%D0%BA%D0%BE%D0%BC%D1%83%D0%BD%D1%96%D0%BA%D0%B0%D1%86%D1%96%D1%97)
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можливості  для  досягнення  мети  побудови  єдиної  ISDN  мережі  в  світовому
масштабі

ISDN - Integrated Services Digital Network (цифрова мережа з інтегрованими
послугами) передбачає оцифровування телефонної мережі для того,  щоб голос,
інформація, текст, графічні зображення, музика, відеосигнали та інші матеріальні
джерела  могли  бути  передані  кінцевому  користувачеві  по  телефонним  лініям.
Мережа  ISDN  можна  аналізувати  як  глобальний  комутатор.  Основні  дані,  що
передаються  це  голос  і  інформація.  Базовий  принцип  ISDN  -  це  надання
користувачу стандартного інтерфейсу для запиту у мережі різноманітних послуг.
Інтерфейс заснований на каналах двох типів:

- B -  зі  швидкістю  передачі  даних  64  Кбіт/с.  Відповідає  за  передачу
призначених  для  користувача  оцифрованих  даних.  Обслуговують  з'єднання  з
комутацією каналів.

- D -  зі  швидкістю  передачі  даних  16  або  64  Кбіт  /  с.  Відповідає  за
установку, супровід і завершення з'єднань. Обслуговують з'єднання з комутацією
пакетів або каналів.
    Послуги інтерфейсу базової швидкості BRI (Basic Rate Interface) - пропонують
два В-канала по 64 Кбіт /  с  і  один D-канал на 16 Кбіт /  с  (2B + D).  Загальна
швидкість передачі бітів доходить до 192 Кбіт / с. Послуги інтерфейсу первинної
швидкості PRI (Primary Rate Interface) пропонують 30 В-каналів по 64 Кбіт / с і
один D-канал на 64 Кбіт /с. Загальна швидкість інтерфейсу 2048 Мбіт / с. 
Усередині цих послуг B-канали можуть об'єднуватися в канал будь-якої ємності.
Цифрові канали, наприклад мереж ISDN, здатні, хоча б частково, поліпшити
ситуацію,  що склалася.  Застосовуючи їх,  можна підняти  телефонний сервіс  на
зовсім новий якісний рівень, значно підвищити швидкість передачі інформації, її
надійність  і  захищеність.  ISDN  може  надавати  ряд  додаткових
телекомунікаційних  послуг  у  разі  підтримки  системи  загально  канальної
сигналізації: факсимільний зв’язок; відео-телефонія; визначення номера абонента;
переадресування  виклику;  оперативне  надання  інформації  про  оплату;
тристоронній зв’язок; конференц-зв’язок та ін.
       Деякі  переваги  мереж  ISDN  в  порівнянні  з  Public  Switched  Telephone
Network (PSTN)

• Повністю цифрова мережа, що забезпечує високу надійність передачі
інформації.

• Висока швидкість передачі інтегрованої інформації різної природи.
• Широкий набір функцій для телефонії, висока якість звуку.
• Швидкий набір номера (менше 1 с).
• Широка доступність і поширеність в світі.

Недоліки мереж ISDN
• Проблеми сумісності ISDN-обладнання різних постачальників.
•  Складність  модернізації  центральних  комутаторів  і  побудови  нової

цифровий інфраструктури.
• Складність замовлення сервісу.
• Необхідність великих фінансових вкладень.

         Мета впровадження цієї технології — перетворити всі телефонні лінії на
мідних  проводах,  які  потребують  цифро-аналогових  і  аналогово-цифрових
перетворень на повністю цифрові, здатні швидко і якісно передавати мову, дані,



музику, відео.
Тобто головне завдання, яке ставили розробники цієї технології, була інтеграція
всіх видів трафіка в одному каналі зв’язку.
        На сьогоднішній день 50% користувачів у всьому світі використовують ISDN
для доступу до Інтернет завдяки надійності і вищій швидкості доступу до мережі
порівняно  з  аналоговим  модемом.  На  жаль,  в  Україні  ISDN  поки  що  досить
дорогий для домашнього користувача.

Література:

А.П.  Бондарчук,  Г.С.  Срочинська,  М.Г.  Твердохліб   Основи
інфокомунікаційних технологій: посібник. Київ, 2015. 32 с. - 33 с.
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БЕЗПЕКА VOIP-З’ЄДНАНЬ
Сучасні  тенденції  розвитку  бізнесу  потребують  все  більшої  кількості

сервісів  та можливостей для  організації  послуг  зв’язку,  що викликало високий
попит  на  VoIP-телефонію.  В  зв’язку  з  цим  виникла  потреба  забезпечити
максимальну безпеку з’єднань та зменшити ймовірність витоку конфіденційної
інформації.  

Послуги  передачі  голосу  через  мережу  Інтернет  щороку  набувають  все
більшої  популярності  –  простота  розгортання,  можливість  запису  розмов  та
відносно низька вартість стали перевагою для більшості потенційних клієнтів та
причиною  відмов  від  фіксованої  телефонії.  Але  високий  попит  провокує
підвищенний захист від зловмисників, так як саме телефоні станції часто стають
жертвами  хакерських  атак  (для  пропуску  трафіку  через  мережу  клієнта  і
термінацію  сірих  телефонних  викликів).  В  результаті  з’являються  величезні
рахунки за розмови в екзотичні країни.

Головною причиною зломів  виступає  людський фактор:  некваліфіковані  дії

https://www.osp.ru/lan/1997/08/133029
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інсталляторів  IP-станцій,  прості  паролі  на  телефонних  номерах  чи  повна  їх
відсутність,  використання  застарілих  версій  програмного  забезпечення,
відсутність  системи  управління  мережевим  доступом  тощо.  Сучасне
телекомунікаційне  обладнання  –  один  із  найважливіших  інструментів  для
введення  бізнесу,  то  ж  підхід  до  вибору,  налаштування  та  обслуговування
програмного  забезпечення  необхідно  розглядати  комплексно,  забезпечивши
необхідний захист конфіденційної інформації.

Першим  кроком  при  побудові  систем  безпеки  для  IP-телефонії  стає
прийняття можливих ризиків – перехват голосових сесій, присвоєння чужих прав,
неавторизований доступ третіх осіб… 

По-друге,  необхідно  звернути  увагу  на  засоби  захисту  та  компоненти
телекомунікаційної  системи  перед  її  впровадженням  в  організації.  Слід
забезпечити  підтримку  на  рівнях  операційної  системи,  міжмережевого  екрану,
сторонніх компонентів: системами автоматичного відслідковування за логами та
оповіщеннями  адміністратора  у  випадку  виникнення  загроз,  на  рівні  VPN для
захисту передаваного трафіку, шифрування службової інформації та голосу. 

Також  варто  не  забувати  про  закритість  мережі  від  зовнішнього  світу.
Частіше  за  все  SIP-користувачі  знаходяться  в  локальній  мережі  с  постійними
(статичними) IP-адресами чи централізовано керованими за допомогою DHCP. В
якості  додаткових  засобів  безпеки  можна  вказувати  фактичну  адресу  для
підключення  конкретного  внутрішнього  абонента.  А  для  віддаленого
адміністрування  станції  варто  використовувати  стандартні  порти  и  обмеження
при використанні міжмережевого екрану. 

По-третє,  при  створенні  плану  набору  номеру  варто  розмежовувати
користувачів  по  можливості  виконання  вихідних  викликів.  Наприклад,
внутрішній номер простого номеру матиме змогу виконувати дзвінки тільки на
міський  напрям,  але  із  забороною  міжміських  та  міжнародних  викликів.
Загальною  рекомендацією  є  робота  з  перевіреними,  надійними  провайдерами,
котрі  забезпечать  гарантований  захист  голосової  сесії,  використовуючи  засоби
шифрування.  І  варто  пам’ятати  –  що  будь-яка  мережа  не  є  на  100  відсотків
захищеною,  але  елементарні  норми  безпеки  можуть  зупинити  виток
конфіденційної інформації користувачів до мережі Інтернет. 
Література:
https://www.nextiva.com/blog/voip-security.html
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SUBMURRES: ГІБРИДНИЙ БЕЗПІЛОТНИК, ЯКИЙ МОЖЕ ЛІТАТИ В
НЕБІ ТА ПЛАВАТИ ПІД ВОДОЮ

Ми вже звикли до слова «безпілотник» і перша асоціація, пов’язана з цим словом,
неодмінно малює в голові щось, що пересувається по небу або ж по землі. Але ось
гібридні пристрої, які вміють пересуватися не тільки по повітрю, а й під водою
без додаткових модифікацій, зустрінеш не так часто. І один з таких пристроїв під
назвою SubMurres недавно представила компанія Innocorp.
Функціонал  SubMurres
Гібридний  апарат  успадкував  риси  як  звичайних  повітряних  безпілотних
літальних  апаратів:  гіроскопи,  дві  пари  гвинтів  для  зльоту,  «хвіст»  для
маневрування в повітрі, так і відмінні риси субмарин (звідси і назва SubMurres):
витягнутий  обтічний  корпус,  вертикальні  і  горизонтальні  «рулі»,  контролюючі
глибину занурення і маневреність човна в рідкому середовищі, і навіть перископ.
Принцип роботи
Чотири гвинти, що використовуються для польоту, перед зануренням складають
свої  лопаті  і  ховаються  всередині  корпусу  для  кращої  обтічності  «підводної
версії» безпілотника. Крім того, SubMurres оснащений різноманітними датчиками
і камерами, які дозволяють йому контролювати стан навколишнього середовища,
проводити зйомку і відправку даних.
Перевага над іншими безпілотниками
Крім того, що його можна використовувати як у воді так і в повітрі є ще досить
цікаве конструкторське рішення, а саме використання в якості джерела живлення
гібридного дизельно-електричного двигуна. Дизельна частина двигуна може бути
використана  як  самостійна  одиниця  для  приведення  механізму  в  рух,  так  і
використовуватися  для  підзарядки  акумуляторних  батарей.  Таким  чином,
SubMurres може досить довгий час обходитися без підзарядки і дозаправки, а при
виході з ладу однієї з частин двигуна, другої частини вистачить для того, щоб
завершити місію або повернутися на базу для ремонту.
Застосування
Область  застосування  гібридного  безпілотника  досить  обширна:  від
розвідувальних операцій до доставки вантажів під воду,  використання в якості
інструменту для проведення різних досліджень під водою, підйому різного роду
об’єктів і транспортування їх відразу на наземну базу і багато іншого. Більш того,
управління безпілотника SubMurres здійснюється дистанційно, а зона покриття і
впевненого сигналу досить широка.
Література:
https://ultimategeeknews.com/gadgets/submurres/
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POWERED EXOSKELETON
Powered  exoskeleton  (also  known  as  power  armor,  powered  armor,  powered  suit,
exoframe,  hardsuit  or  exosuit)  is  a  wearable  mobile  machine  that  is  powered  by a
system  of  electric  motors,  pneumatics,  levers,  hydraulics,  or  a  combination  of
technologies that allow for limb movement with increased strength and endurance.
Medical 
Powered exoskeletons can improve the quality of life of persons who have lost the use
of their legs by enabling system-assisted walking or restore other motor controls lost
due to illness or accidental injury.
Such devices can also help nurses and other professionals in medical care. Japanese
engineers have developed exoskeletons designed to help nurses lift and carry patients.
The technology could help adapt to the growing number of people in elderly care and
the need for more medical professionals.
Military 
There is an increasing number of applications for an exoskeleton, such as to decrease
fatigue and increase productivity whilst unloading supplies, or to enable a soldier to
carry heavy objects (40–300 kg) while running or climbing stairs. Using exoskeleton,
soldiers  could  presumably  wield  heavier  armor  and  weapons  while  lowering  or
maintaining  their  metabolic  rate  with  more  carry  capacity.[citation  needed]  Some
models  use  a  hydraulic  system controlled  by an  onboard  computer.  They could  be
powered by an internal combustion engine, batteries, or potentially fuel cells.
Civilian 
In  civilian  areas,  exoskeletons  could  be  used  to  help  firefighters  and  other  rescue
workers survive dangerous environments.
Industry 
Over the last decades, the exoskeleton technology has been widespread in the industrial
and manufacturing framework. Workers are heavily exposed to physical workload due
to lifting  tasks,  repetitive  movements,  and non-ergonomic postures.  In  addition,  the
aging of the workforce population is rapidly increasing and older workers are the most
sensitive to work-related musculoskeletal diseases (WMSD). Wearable robotics has the
potential  to  lower  the  physical  effort  of  workers  and to  decrease  the  occurrence  of
WMSD,  thus  reducing  the  healthcare  costs  for  companies.  Many  companies  have
started to commercialize industrial exoskeletons.[citation needed] These systems can be
categorized into two categories:
 • exoskeletons for upper-limb for assisting shoulder flexion-extension movements;
 • exoskeletons for lumbar support for assisting manual lifting tasks.
Power supply 
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One of the biggest problems facing engineers and designers of powered exoskeletons is
the  power  supply.[33]  There  are  currently  few  power  sources  of  sufficient  energy
density to sustain a full-body powered exoskeleton for more than a few hours.
Further,  chemical  reactions  can  occur  between  substances  used  in  rechargeable
batteries,  such as  lithium,  with atmospheric  oxygen in  the  event  of  a  battery  being
damaged, resulting in fire or explosion. Recent research by John Goodenough and a
team  at  the  University  of  Texas  at  Austin  into  glass  battery  technology  is  highly
applicable to exoskeletal power research, as these batteries benefit from a solid-state
electrolyte and improved energy density compared to traditional rechargeable cells.
Joint flexibility 
Flexibility of the human anatomy is another design issue, which also affects the design
of  unpowered  hard  shell  space  suits.  Several  human  joints  such  as  the  hips  and
shoulders are ball and socket joints, with the center of rotation inside the body. It is
difficult for an exoskeleton to exactly match the motions of this ball joint using a series
of external single-axis hinge points, limiting flexibility of the wearer.
Adaptation to our size  
Most  exoskeletons  pictured  in  this  article  typically  show  a  fixed  length  distance
between  joints,  but  humans  exhibit  a  wide  range  of  physical  size  differences  and
skeletal  bone  lengths,  so  a  one-size-fits-all  fixed-size  exoskeleton  would  not  work.
Although military use would generally use only larger adult  sizes,  civilian use may
extend across all size ranges, including physically disabled babies and small children.
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СУЧАСНИЙ СТАН ТА СОЦІАЛЬНО ЕКОНОМІЧНІ ПРОБЛЕМИ
РОЗВИТКУ ТЕЛЕКОМУНІКАЦІЙ В УКРАЇНІ

• Забезпечення високої якості послуг.  
Забезпечення  розвитку  телефонних  мереж  шляхом  завершення  створення
цифрових мереж, прискорення переобладнання існуючих мереж на базі новітніх
технологій і цифрового обладнання;

• Підвищення ефективності телекомунікаційного сектора.
Підвищення  ефективності  галузі  зв’язку  дозволяє  знизити  середню  вартість
телекомунікаційних  послуг  для  споживачів  та  підвищити  продуктивність
підприємств, які використовують телекомунікації у процесі виробництва.

• Забезпечення високої якості послуг.
Підвищення  якості  послуг  розширює  роль,  яку  вони  відіграють  в  економічній
діяльності  в  цілому. Першочерговим кроком задля забезпечення високої  якості



послуг  є  вирішення  існуючих  проблем  у  роботі  телекомунікаційних  мереж,
зокрема, пов’язаних з їхніми перевантаженнями.
 З  огляду  на  те,  що  за  останні  десятиліття  телекомунікації  стали  життєво
необхідними для  мільйонів  громадян,  питання  реформування  цього  сектора  та
інфраструктури  стали  одними  з  найважливіших  тем  економічних  дискусій  по
всьому світу.
 Таким чином, однією з основних цілей сучасної телекомунікаційної політики є
запровадження  та  підтримка  функціональної  конкуренції,  яка  сама  по  собі  є
найкращим  регуляторним  інструментом  для  досягнення  ефективності,  низьких
цін, впровадження новацій та найвищого рівня послуг для споживачів.
Рішення,  які  приймаються  урядами  у  сфері  телекомунікацій,  матимуть
надзвичайно великий вплив на соціальний та економічний добробут націй.
 Отже,  беручи  за  основу  досвід,  набутий  у  Європі,  можна  констатувати,  що
послідовний  розвиток  законодавства  разом  із  створенням  незалежного
регуляторного  органу  є  необхідною  передумовою  справжньої  конкуренції  на
телекомунікаційних ринках. 
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МОДЕЛІ ЗАБЕЗПЕЧЕННЯ ЯКОСТІ ОБСЛУГОВУВАННЯ В IP-МЕРЕЖІ
Розглянуто моделі забезпечення якості обслуговування в IP-мережі. Досліджено
модель IntServ. Представлено переваги та недоліки моделі забезпечення якості
обслуговування DiffServ порівняно з IntServ
Якість  обслуговування  в  сучасній  IP-мережі  стає  все  більш  серйозним,  ще
декілька років тому, коли ми лише передавали дані по нашим мережам це було не
таким важливим, як на сьогоднішній день.
Існує три моделі QoS:
● Best Effort
● Integrated Services
● Differentiated Services
IP став найпоширенішою мережевою технологією, яка використовується скрізь;
Найбільша  мережа,  звичайно  ж,  Інтернет.  QoS  має  важливе  значення  для
підтримки вимог  до  обслуговування  різних  типів  додатків  в  об'єднаній  єдиній
мережі. Підтримка окремої мережі для різних додатків, таких як передача голосу,
відео і даних, обходиться у багато разів дорожче ніж підтримка однієї мережі, в
якій підтримуються всі ці різні типи додатків.
Модель  QoS  з  інтегрованими  послугами  добре  підходить  для  задоволення
динамічно змінюючихся потреб додатків в мережевих послугах. Однак, оскільки



IntServ вимагає, щоб елементи мережі відстежували інформацію про стан окремих
потоків, щоб забезпечити гарантії  QoS для потоку, масштабованість є великою
проблемою.  У  величезних  мережах  (наприклад,  в  Інтернеті)  кілька  мільйонів
потоків можуть існувати одночасно. Підтримка інформації про стан для всіх цих
потоків в сталому режимі може бути незчисленно, не кажучи вже про відновлення
цих потоків при перенаправлення їх після збою сегмента мережі. 
В моделі Differentiated Services на відміну від Integrated Services
 є ряд суттєвих переваг:
● Не потребує ніякого механізму резервування ресурсів на кінцевих хостах.
● Ресурси  розподіляється  між  усіма  маршрутизаторами  домену  Diffserv,  що
забезпечує більшу гнучкість і ефективність в процесі маршрутизації.
● Вузли Diffserv можуть обробляти трафік легше, ніж пристрої Intserv.

Тому  модель   диференційованих  послуг  QoS  більш  популярна  і  частіше
використовується в IP-мережах.

Література:
1. Vinod Joseph - Deploing QOS for cisco IP and next generation networks
2. Wallace K. - Implementing Cisco Unified Communications Voice over IP and QoS
(CVOICE) Foundation Learning Guide - 2011
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МЕРЕЖІ 5 ПОКОЛІННЯ
Багато українців все ще чекають приходу в їх міста та села мереж 3G, в той час
як  у  світі  активно  обговорюється  майбутня  поява  мереж  п'ятого
покоління.Мережі 3G були революцією, що дозволила здійснювати відеодзвінки і
дивитися потокове відео на мобільних пристроях.

Мережі 4G, які в Україні тільки почали розвиватися, принесли не тільки велику
швидкість і пропускну здатність, але й можливість революціонізувати багато
сфер бізнесу завдяки швидкісному мобільному підключенню до мережі.
Що розуміється під терміном мережі п'ятого покоління (5G)?
5G  –  це  назва  технології,  яка  слідуватиме  за  4G-мережами,  що  вже  існують.
Незважаючи  на  активне  тестування,  його  стандартизація  очікується  не  раніше
2020  року.  По суті,  п'яте  покоління  –  це  не  один стандарт,  а  цілий  комплекс
технологій, як вже наявних, так і абсолютно нових.
Наскільки це швидше, ніж 4G і ті ж 3G мережі, які є сьогодні в Україні?
Варто  розрізняти  максимально  можливу  швидкість  з  технічної  точки  зору,  і
реальну  швидкість,  яка  буде  доступна  користувачам.  Так,  під  час  тестування
досягали пікових показників 25,3 Гбіт/с.
Якщо говорити  про  швидкості  комерційних  мереж,  очікується,  що  в  5G вони



досягнуть 10 Гбіт/с. Простіше кажучи, ви зможете завантажувати Full HD-фільми
за лічені секунди. Для порівняння, максимально можлива швидкість нинішніх 3G-
мереж в Україні – 63 Мбіт/с, а реально доступна для абонентів – близько 5-10
Мбіт/с, що залежить від якості покриття мережі, а також навантаження на мережу,
яку створюють мобільні абоненти.
Важливо відзначити, що вперше в історії розвитку телекомунікацій швидкість не
буде визначальним фактором. Більш важливим стане надійність мереж, нульова
затримка і здатність підлаштовуватися під конкретні завдання і потреби додатків.
За  рахунок  чого  досягається  можливість  такого  приросту  в  швидкості  та
пропускної здатності?
Досягти таких показників буде можливо завдяки комбінації  багатьох факторів.
По-перше,  планується  використовувати  більш  широкі  смуги  частот,  а
удосконалений 5G радіоінтерфейс  дозволить  пропускати  в  кілька  разів  більше
даних.
По-друге,  швидкість  і  пропускну  здатність  збільшить  застосування  технології
Massive MIMO,  яка  передбачає  використання  кількох  антен  на
прийомопередавачах. Ця технологія застосовується вже зараз в наявних мережах
4G, але в майбутньому кількість антен буде збільшено.
Важливою  відмінністю  мережі  п'ятого  покоління  буде  її  можливість
«підлаштовуватися» під абонента. На практиці це означає, що 5G буде «дробити»
мережу на віртуальні сегменти (network slicing), кожен з яких буде виділено під
певні  потреби.  Це  дасть  можливість  її  одночасного  максимально  ефективного
використання для різних додатків – це буде єдина мережа для мільйонів різних
потреб!

Основні технології
Досягнення  поставлених  показників  роботи  мереж  п'ятого  покоління
потребуватиме  використання  нових  технологій.  Зокрема,  очікується,  що  в
мережах 5G буде використано такі технології:
Передавання  даних  радіохвилями  у  міліметровому  діапазоні  (буде  обраний
сегмент в діапазоні 30-300 ГГц).
Малі  базові  станції  повинні  розв'язати  проблеми  із  швидким  згасанням
міліметрових  хвиль.  Очікується,  що  ці  станції  матимуть  низьке
енергоспоживання,  малі  габарити,  будуть  портативними  а  оператори
стільникового  зв'язку  матимуть  можливість  встановлювати  їх  тисячами  на
відстані 250 м одна від одної.
Базові станції матимуть масиви MIMO. Технологія MIMO вже наявна в базових
станціях 4G, але в них є лише 8 портів для передачі та 8 для отримання даних. В
базових станціях 5G таких портів вже буде порядку кількох сотень.
Потреба у технології BeamForming продиктована проблемами з інтерференцією
хвиль через збільшення портів вводу-виведення MIMO.
Передавання  даних  між  абонентом  та  базовою  станцією  в  режимі  повного
дуплексу.
Як зміниться світ?
П'яте покоління мереж виступить в ролі базису, на якому трансформується бізнес,
суспільство і держава. Хоча воно тільки розробляється, вже зараз зрозуміло, що
вплив і  ефект  вийде  далеко  за  межі  телекомунікацій.  Мобільні  мережі  будуть



важливою  частиною  економіки,  адже  вони  зможуть  забезпечити  розвиток
ключових галузей. Виникає небачений раніше ринок, обсяг якого, як припустила
компанія Ericsson, перевищить у 2026 році півтрильйона доларів США на рік. Це
все було б порожніми словами без якісних прикладів. Так, наявність практично
нульовий затримки дозволить віддалено управляти важкою промисловістю, що
знизить  вартість  виробництва  і  підніме  безпеку  співробітників  на  небачений
раніше рівень.  Можуть бути застосовані  мережі п'ятого покоління і  в  хірургії.
Адже  завдяки  ним  можна  буде  забезпечувати  безперебійну  передачу  всієї
важливої інформації в потрібному розширенні, що дозволить лікарям оперувати
людей з будь-якої точки земної кулі. На наших очах виникає нова транспортна
система. Так, небезпідставно вважається, що під час початку впровадження 5G в
2020 році по дорогах буде їздити вже понад десять мільйонів розумних машин.

Література:
http://hi-news.pp.ua/tehnka-tehnologyi/6881-merezha-5g-oglyad-opis-ta-shvidkst-
standarti-stlnikovogo-zvyazku.html
https://uk.wikipedia.org/wiki/5G
https://nv.ua/ukr/science/lectures/lektorij-shcho-take-5g-i-merezhi-novogo-pokolinnja-
zminjat-svit-938166.html
http://www.bbc.com/ukrainian/science/2014/12/141204_5g_technology_it
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СИСТЕМА ЗВ’ЯЗКУ END-TO-END
Мене часто питають, навіщо ховати електронне листування, мені нема чого

приховувати. Що ж можливо вам і насправді немає чого ховати, проте безпека
персональних даних це щось значно більше.

Уявіть,  що вийде,  якщо ваше листування  буде  доступне  кому завгодно,  і
кожен  зможе  знати,  що  ви  робите,  куди  йдете,  у  що  вірите,  кого  любите,або
навпаки, кого не полюбляєте.  Такий світ стане всього на крок від тоталітарної
системи описаній в книзі Ореула - 1984. Також існує і фактор технічної безпеки -
усе  наше  життя  сьогодні  в  мережі.  Ми  користуємось  послугами  банків,  ми
укладаємо угоди, висилаємо персональну інформацію, і  усе це в електронному
вигляді.  Уся  світова  економіка  стала  електронною і  без  шифрування  сьогодні
просто не обійтись. 

Сама  ідея  end-to-end  не  нова.  У  1991-му  році  Філом  Зіммерманом  було
розроблено програмне забезпечення для шифрування повідомлень і інших даних
PGP  (Pretty  Good  Privacy).  У  наступні  роки  алгоритм  і  відповідне  ПО
вдосконалили і додали додаткові механізми.

У 1997-му році  компанія PGP Inc.  запропонувала ініціативу OpenPGP, а  в
1999-му  учасниками  руху  вільного  програмного  забезпечення  на  основі
відкритого стандарту була створена вільна реалізація PGP - GnuPG.

http://www.bbc.com/ukrainian/science/2014/12/141204_5g_technology_it
https://nv.ua/ukr/science/lectures/lektorij-shcho-take-5g-i-merezhi-novogo-pokolinnja-zminjat-svit-938166.html
https://nv.ua/ukr/science/lectures/lektorij-shcho-take-5g-i-merezhi-novogo-pokolinnja-zminjat-svit-938166.html
https://uk.wikipedia.org/wiki/5G
http://hi-news.pp.ua/tehnka-tehnologyi/6881-merezha-5g-oglyad-opis-ta-shvidkst-standarti-stlnikovogo-zvyazku.html
http://hi-news.pp.ua/tehnka-tehnologyi/6881-merezha-5g-oglyad-opis-ta-shvidkst-standarti-stlnikovogo-zvyazku.html


Це все  до  того,  що,  так  як  злом PGP ще не  був  зафіксований,  на  основі
відкритого  PGP ( адже вихідні коди є) можна створювати механізми шифрування,
ніж, швидше за все, і займаються розробники месенджерів. Чи не писати адже з
нуля.

Особливості 
>>Технологія  шифрування  end-to-end  робить  повідомлення  доступними

тільки для співрозмовників.
>>Переважна більшість фахівців з інформаційної безпеки визнають наскрізне

(end-to-end) шифрування найбільш стійким методом захисту інформації.
>>При end-to-end шифруванні ключі, які використовуються для шифрування

та  розшифрування  інформації,  генеруються  і  зберігаються  тільки  на  кінцевих
вузлах листування, тобто, у її учасників. 

>>Серверна сторона не бере ніякої участі в створенні ключів, а, отже, не має
до них доступу, в результаті чого, бачить тільки закодовані дані, що передаються
між учасниками. Тільки останні можуть розкодувати і прочитати інформацію.

Як працює?
Технологія  шифрування  end-to-end  це  доволі  складна  технологія

шифрування, яку можливо пояснити буквально на пальцях. Спілкуючись зі своїм
другом я відсилаю йому відкритий замок і невелику дорожню скриню. Мій друг
кладесвій лист, закриває його на замок своїм відкритим ключем і відсилає його
мені. І ніхто, крім нас двох не може прочитати записку, яка лежить у цій скринці
тому, що у них не буде закритого ключа, яким володію тільки я, і ніхто більше.
Тим самим я зможу майже на 100% захистити своє листування.

Під  час  початку  сеансу  зв'язку,  на  стороні  кожного  співрозмовника
генеруються по 2 ключа: відкритий і закритий. Останній використовується для
розшифровки даних, цей ключ не залишає межі локального пристрою.

Відкритий  ключ  з  відкритого  каналу  зв'язку  передається  співрозмовнику
(одному  або  всім,  в  разі,  якщо  їх  декілька).  За  допомогою  відкритого  ключа
співрозмовник може тільки зашифрувати дані,  а  розшифрувати їх може тільки
власник  відповідного  закритого  ключа.  Тому,  не  важливо,  хто  перехопить
відкритий  ключ.  В  результаті  цього,  він  зможе  тільки  передавати  свої
зашифровані дані.

Згенерувавши  по  парі  ключів,  співрозмовники  обмінюються  відкритими
ключами, після чого починається захищене спілкування.

Текст, відео, аудіо, файли після шифрування у відправника потрапляють на
сервер,  де  зберігаються,  поки одержувач не буде в змозі  отримати дані.  Після
цього,  в  залежності  від  стратегії  компанії  -  власника  сервера,  дані  або
знищуються, або зберігаються ще на якийсь термін. 

Література:
iphones.ru/iNotes/595634
geektimes.ru/post/273884
spark.ru/startup/actor/blog/7905/end-to-end-shifrovanie-ono-togo-stoit
swissinfo.ch/rus/видео_что-такое-end-to-end-шифрование--i-/42288308
en.wikipedia.org/wiki/End-to-end_encryption
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ТЕЛЕКОМУНІКАЦІЙНА МЕРЕЖА                                       
Телекомунікаці́йна мере́жа —  комплекс технічних засобів телекомунікацій та
споруд,  призначених для маршрутизації,  комутації,  передавання та/або
приймання знаків,  сигналів,  письмового тексту,  зображень і звуків або
повідомлень будь-якого роду по радіо,  дротових,  оптичних чи інших
електромагнітних системах між кінцевим обладнанням.
Класифікація телекомунікаційних мереж

За географічним розташуванням:
 Локальна  мережа (Local  Area  Network, LAN) —  звичайно  розташована  в

межах будинку.
 Глобальна  мережа (Wide  Area  Network, WAN) —  охоплює  географічний

регіон (країну або континент).
 Міська  мережа (Metropolitain  Area  Network, MAN) —  застосовується  для

об'єднання мереж в місті в одну велику мережу.
 Internet— індивідуальні комп'ютери під'єднані до інших мереж у світі через

публічну мережу(мережу загального користування).
 Intranet—  індивідуальні  комп'ютери  під'єднані  до  інших  мереж  через

приватну мережу.
 Віртуальна приватна мережа (Virtual Private Network, VPN) — індивідуальні

комп'ютери під'єднані до інших мереж через сегмент публічної мережі.
За структурою взаємозв'язків (топологією):

 Пункт-пункт (фізична або логічна).
 Кільце (фізичне або логічне).
 Шина (фізична).
 Широкомовна (логічна).
 Сітка (фізична або логічна).
 Комутована або з габами (фізична або логічна).

За швидкістю мережі:
 низькошвидкісна: швидкості від кбіт/с до Мбіт/с.
 високошвидкісна: швидкості від сотень Мбіт/с до Гбіт/с.

Приклади телекомунікаційних мереж:
1. комп’ютерна мережа
2. мережа інтернет
3. приватна/відомча мережа — мережа зв’язку, що експлуатується юридичною або

фізичною особою для задоволення власних потреб.
4. Телефонна мережа
5. Глобальна мережа Телекс



6. Мережа авіаційної ACARS
7. Єдина автоматизована система зв'язку

Література:
1. https://uk.wikipedia.org/wiki
2. https://stud.com.ua/94307/informatika/telekomunikatsiyna_merezha_skladovi_chastini
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ІНТЕГРОВАНІ ТЕЛЕКОМУНІКАЦІЙНІ СИСТЕМИ НА ОСНОВІ
ОПТИЧНИХ ТА БЕЗДРОТОВИХ ТЕХНОЛОГІЙ                                 

У тенденціях розвитку телекомунікацій з'явилася задача створення мереж, які 
були б інтегровані на самих різних рівнях, поєднували різні стандарти і 

https://stud.com.ua/94307/informatika/telekomunikatsiyna_merezha_skladovi_chastini
https://uk.wikipedia.org/wiki


технології, забезпечуючи безшовний перехід користувача з одного стандарту до 
іншого, від однієї технології до іншої, з однієї підмережі до іншої. Такі мережі 
повинні не просто поєднувати різні стандарти (від GSM до LTE і 5G), але і 
забезпечувати повну взаємодію між різними мережевими рівнями, а також 
мережами, побудованими на різних технологіях радіодоступу. Для реалізації 
гігабітних швидкостей необхідна широка смуга пропускання каналу до 10 ГГц. 
Смуга міліметрового діапазону становить значну частину невикористаного 
частотного спектру від 30 до 300 ГГц, який є важливим ресурсом для майбутніх 
систем бездротового зв'язку. Однак, через значне послаблення каналу і наявність 
апаратних обмежень, наприклад, фазового шуму і нелінійності підсилювачів в 
цьому діапазоні, складності управління динамікою і т.і., широка смуга 
пропускання міліметрового діапазону до теперішнього часу не була повністю 
використана. Для вирішення таких проблем пропонується інтеграція різних 
технологій, в якої використовуються більш низькочастотні діапазони, волоконно-
оптичні системи, та технології, що працюють в різних під діапазонах 
міліметрового діапазону(28, ГГц, 60 ГГц і 70-80 ГГц). Інтеграція таких технологій
може об'єднати переваги для забезпечення гігабітних швидкостей при високої 
щільності користувачів і точок доступу в мережах майбутнього. Наприклад, 
інтеграція технологій може об'єднати переваги як оптичних так і бездротових 
систем. Завдяки більш широкій смузі пропускання оптичні системи здатні 
обробляти сигнали міліметрового діапазону та забезпечити високу пропускну 
здатність інформаційних систем. Гигабітні швидкості передачі інформації, які 
необхідні для майбутніх телекомунікаційних мереж, можливо реалізувати 
з'єднанням базових станцій і центрів обробки інформації по волоконним лініям, в 
яких можливо реалізувати конвертацію міліметрових радіоканалів в оптичний 
діапазон з використанням форматів модуляції високого порядку і 
мультиплексування WDM. Подальше дослідження інтеграції систем на основі 
гібридних технологій, методів їх моделювання є перспективними напрямками для
знаходження рішень збільшення пропускної здатності інформаційно-
телекомунікаційних систем.
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ВОЛОКОННО-ОПТИЧНА ЛІНІЯ ПЕРЕДАЧІ
Волоко́нно-опти́чна система переда́чі (ВОЛП) — волоконно-оптична система,
що складається із пасивних та активних елементів, що призначена для передачі
інформації у оптичному (як правило — ближньому інфрачервоному) діапазоні.
Елементи ВОЛП:



1. Мультиплексор / демультиплексор - широкий клас пристроїв, призначених для
об'єднання і поділу інформаційних каналів. Мультиплексори і демультиплексори
можуть  працювати  як  в  тимчасовій,  так  і  в  частотній  областях,  можуть  бути
електричними і оптичними (для систем зі спектральним ущільненням).
2. Регенератор - пристрій, що здійснює відновлення форми оптичного імпульсу,
який,  поширюючись по волокну,  спотворюється і  згасає.  Регенератори можуть
бути як чисто оптичними, так і електричними, які перетворюють оптичний сигнал
в електричний, відновлюють його, а потім знову перетворюють в оптичний.
3.  Підсилювач  -  пристрій,  підсилює  потужність  сигналу.  Підсилювачі  також
можуть бути оптичними і електричними, які здійснюють оптико-електронного та
електронно-оптичне перетворення сигналу.
4.  Лазер  -  джерело  монохромного  когерентного  оптичного випромінювання.  У
системах з прямою модуляцією, які є найбільш поширеними, лазер одночасно є і
модулятором, безпосередньо перетворює електричний сигнал в оптичний.
5.  Модулятор  -  пристрій,  модулює  оптичну  хвилю,  яка  несе  інформацію  за
законом інформаційного електричного сигналу. У більшості систем цю функцію
виконує  лазер,  однак  в  системах  з  непрямим  модуляцією  для  цього
використовуються окремі пристрої.
6.  Фотоприймач  (фотодіод)  -  пристрій,  що  здійснює  опто-електронний
перетворення сигналу.
Преимущества ВОЛП:
1. Мале загасання сигналу (0,15 дБ /  км в третьому вікні прозорості)  дозволяє
передавати  інформацію  на  значно  більшу  відстань  без  використання
підсилювачів.  Підсилювачі  в  ВОЛП  можуть  ставитися  через  40,  80  і  120
кілометрів, в залежності від класу кінцевого обладнання.
2.  Висока  пропускна  здатність  оптичного  волокна  дозволяє  передавати
інформацію на високій швидкості, недосяжною для інших систем зв'язку.
3. Висока надійність оптичного середовища: оптичні волокна не окислюються, а
не намокають, не чутливі до слабкого електромагнітного впливу.
4. Висока захищеність від межволоконном впливів - рівень захисту, в діапазоні
від 100 дБ. Випромінювання в одному волокні абсолютно не впливає на сигнал в
сусідньому волокні.
5.  Пожаро-  і  вибухонебезпечність  при  вимірюванні  фізичних  і  хімічних
параметрів
6. Малі габарити і маса
Недоліки ВОЛП:
1.  Відносна  крихкість  оптичного  волокна.  При  сильному  згинанні  кабелю
(особливо, коли в якості силового елемента використовується стеклопластіковий
пруток)  можлива  поломка  волокон  або  їх  замутнена  через  виникнення
мікротріщин.
2. Складність з'єднання в разі розриву;
3. Складна технологія виготовлення як самого волокна, так і компонентів ВОЛЗ.
4. Складність перетворення сигналу (в интерфейсном обладнанні).
5.  Відносна  висока  вартість  кінцевого  рішення  ВОЛЗ.  Однак,  устаткування  є
дорогим в абсолютних цифрах. Співвідношення ціни та пропускної здатності для
ВОЛП краще, ніж для інших систем.
6. Втрата прозорості волокна з часом, внаслідок старіння.



Вживання ПОЛП:
   Переваги  волоконно-оптичних  ліній  зумовило  їх  широке  вживання  в
телекомунікаційних  мережах  самих  різних  рівнів  —  від  міжконтинентальних
магістралей до корпоративних і домашніх комп'ютерних мереж.

Література:
1. https://uk.wikipedia.org/wiki
2. http://www.klaster-plus.ua/ua/volokonno-opticheskie-linii-svyazi/
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ЗАСТОСУВАННЯ РАДІОФОТОННИХ ТЕХНОЛОГІЙ ТА
МІЛІМЕТРОВОГО ДІАПАЗОНУ ХВИЛЬ ДЛЯ РЕАЛІЗАЦІЇ МЕРЕЖ 5G

Розглянуто  підходи  застосування  радіофотонних  технологій  генерування,
модуляції  сигналів  міліметрового  діапазону  та  передача  конвертованих
радіосигналів  через  волоконно-оптичні  лінії  зв’язку,  які  є  перспективним
рішенням збільшення швидкостей передачі до гігабітних та вище. Показано, що

http://www.klaster-plus.ua/ua/volokonno-opticheskie-linii-svyazi/
https://uk.wikipedia.org/wiki


вибір  оптимальної  гібридної  архітектури,  методів  ущільнення  каналів,
моделювання  сигналів  в  міліметровому  діапазоні  із  застосуванням  гібридних
радіофотонних  технологій,  може  сприяти  збільшеню  спектральної  та
енергетичної ефективностей телекомунікаційних мереж, реалізації потенціалу
міліметрових хвиль та мережевих технологій 5 G (наступних поколінь)

Для реалізації всього потенціалу 5G, різних нових додатків, таких як: штучний
інтелект,  3D відео,  Internet of Everything (Інтернет-всього),  технологій обробки
даних  (Big Data),  безпілотні  автомобілі  (self-driving car),  технологія  занурення
людини в штучний світ  (VR/AR),  необхідне збільшення обсягу  трафіку даних.
Наприклад, незжата передача відео UHD і 3D TV UHD потребуює відповідно 24
Гбіт/с та 100 Гбіт/с. Ключовою вимогою до майбутніх мобільних мереж п'ятого
покоління 5G (і наступних поколінь) є здатність обробляти величезну кількість
даних і, крім того, мати дуже високу пропускну здатність на кожен пристрій (від
декілька  Гбіт/с  до  Тбіт/с  з  ефективністю  покриття  біт/с/км2).  Такі  межі
передбачаються світовим щомісячним трафіком для смартфонів в 2021 році: до 50
петабайт в секунду [1]. Для досягнення таких швидкостей необхідна дуже широка
смуга частот,  яка може бути знайдена і  реалізована в діапазоні  міліметрових і
терагерцових  хвиль  (30-450  ГГц),  оскільки  швидкість  передачі  даних
перетворюється в попит на доступну смугу пропускання.

Більш  важливі  в  освоєнні  міліметрового  діапазону  є  діапазони  в  вікнах
прозорості  атмосфери  30,  75-110  ГГц  з  можливістю  передачі  до  10  Гбіт/с  в
каналах шириною 2 ГГц (8 х 250 МГц) [2].  Для ультрависокої продуктивності
безпроводових систем розглядаються спектральні вікна в діапазоні частот від 200
до 450 ГГц, де є додаткові (але низькі) втрати через поглинання води, проте існує
можливість передачі інформації на короткі відстані (до 100 м) [2]. Кожне з вікон в
діапазоні 200-450 ГГц має ширину смуги декількох десятків ГГц. Оптимальний
вибір типу модуляції сигналів та мультиплексування (ущільнення) радіоканалів є
ключовою проблемою реалізації систем міліметрового і терагерцового діапазонів.
У  мобільних  системах  передбачається  використання  міліметрових  хвиль  для
організації  малих  сот  (до  150-200  м)  і  конвертація  мылыметрових  хвиль  у
волоконно-оптичних лініях  для  з'єднання  базових  станцій  між собою і  з  дата-
центрами. Такі системи називають ще як волоконно-ефірні системи RoF (radio-
over-fiber). Так як вибір типу модуляції і ущільнення пов'язаний з необхідними
критеріями  спектральної  і  енергетичної  ефективностей  у  відповідності  з
необхідною продуктивністю мережі.  У мобільних системах оптимальний вибір
методу  модуляції  сигналів  суттєво  залежить  від  обмежень  на  розміри  сот  і
щільності абонентів в них, потужності передавача, а також повинен враховувати
особливості  поширення,  формування  і  випромінювання  сигналів,  тощо.  Для
міського сценарію використання міліметрових вважається найбільш доцільним у
малих  комірках  і  щільних  безпроводових  мережах  [3],  де  невелика  кількість
користувачів  (пристроїв)  будуть  пов'язані  із  заданою базовою станцією.  Тому,
наприклад,  найбільш  перспективним  є  використання  модуляції  однієї  несучої
(SCM), часове і просторове розділення каналів міліметровогодіапазону хвиль [3].

Радіофотонні  методи  генерації  і  модуляції  сигналів  дозволяють
перелаштовувати  частоту  з  певним  кроком,  працювати  в  над  широкої  смузі,
наприклад  10  ГГц,  дозволяють  передавати  міліметрові  сигнали  через  оптичне



волокно  на  великі  відстані  (кілометри)  до  віддаленої  станції  (рис.1),  а  також
мультиплексувати  канали  за  технологією  WDM.  Ключовим  пристроєм  в
оптоелектронному методі прийому є фотодетектор, основними характеристиками
якого являє робоча смуга, чутливість, вихідна потужність 

Висновки.  Використання  радіофотонних  методів  генерування,  модуляції
сигналів  міліметрового  діапазону,  конвертування  та  передача  їх  через  оптичне
волокно  є  перспективним  рішенням  для  збільшення  швидкостей  передачі  до
гігабітних  та  вище.  Дослідження  оптимальної  гібридної  архітектури  на  основі
оптоволоконних  та  безпроводових  мереж,  спектральної  та  енергетичної
ефективностей,  методів  моделювання  сигналів  та  ущільнення  каналів  в
міліметровому діапазоні сприяє розширенню потенціалу радіочастотного ресурсу
та впровадженню нових технологій.

Література:
1. Ericsson  Traffic  Exploration  Tool  /  Ericsson,  2016:  –
http://www.ericsson.com/TET/trafficView/loadBas icEditor.ericsson.
2. Ericsson  Technology  Review:  Microwave  backhaul  evolution  –  reaching  beyond
100GHz.  The  new  microwave  backhaul  frontier  2017  /  Edstam  J.,  Hansryd  J.,
Carpenter  S.,  Emanuelsson  T.  -Microwave  backhaul  frontier,  2017:  –
https://www.ericsson.com/assets/local/publications/ericsson-technology-review/docs/
2017/etr-beyond-100ghz.pdf.
3. Millimeter wave cellular networks: A MAC layer perspective / Shokri-Ghadikolaei
H., Fischione C., Fodor G., Popovski P. and Zorzi M., IEEE Trans. Commun., 2015,
63(10) , p. 3437-3458.
4. Fundamentals of Microwave Photonic / Urick V. J., McKinney J. D. and Williams K.
J., Hoboken. - NJ, USA: Wiley, 2015, 488 p.
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ПРОБЛЕМИ РОЗВИТКУ ГАЛУЗІ ТЕЛЕКОМУНІКАЦІЙ У СУЧАСНИХ
УМОВАХ

За статистичними даними деяких сайтів отримуємо, що основна проблема
розвитку телекомунікацій  в Україні  -  це недостатнє фінансування.  І  жодна з
перерахованих  вище  галузь  не  має  належного  фінансування.  Також,  варто
відзначити,  що  з  боку  держави  немає  нормального  законодавчо  забезпечення
інвесторів, але що з цього приводу думають політичні діячі?



На  сьогоднішній  день  можна  виділити  кілька  головних  напрямків
телекомунікацій:

• створення національної системи супутникового зв’язку;
• прискорення  розвитку  телекомунікаційних  мереж  у  сільській,  гірській

місцевості  і  депресивних  регіонах  з  використанням  найефективніших
технологій;

• приведення системи нумерації телекомунікаційних мереж у відповідність з
європейськими стандартами;

• розвиток та оптимізація всіх елементів телекомунікаційної інфраструктури
українського  сегменту  Інтернет  (зокрема  із  системою транзиту  Інтернет-
трафіку) з метою забезпечення розвитку інтернету в Україні.
Один  з  народних  депутатів  заявив,  що  основною  проблемою  розвитку

телекомунікацій є кримінал та диверсії,  але чи правда це? Порившись трохи в
інтернеті, я з'ясував, що це правда. І тут ми доходимо до висновку, що є ще одна
проблема,  адже  тільки  минулого  року  збитки,  що  понесли  компанії-
постачальники телекомунікаційних послуг, склали більше 400 мільйонів гривень,
та щороку ця тенденція набуває зросту. Ми самі гальмуємо наш прогрес. 

З позитивних новин варто відзначити, що:
- Україна знаходиться в процесі інтеграції в європейський ринок інформаційно-

комунікаційних технологій – це факт. Інша справа, що темпи інтеграції низькі;
- спостерігаються  позитивні  зрушення  щодо узгодження  та  врегулювання

функцій держави і  ринку ІКТ;  органи влади поставлені  перед необхідністю
зробити розвиток телекомунікаційної галузи державним пріоритетом;

Також  відзначу,  що  інвестиційна  непривабливість  України  зумовлена
слабкістю системи кіберзахисту та, як вже зазначено, рівень економічної безпеки
телекомунікаційних  підприємств  залишається  слабким  через  організаційну  та
політико-правову неврегульованість у середині держави.

Підсумувавши  вищесказане,  можна  дійти  висновку,  що  уряд  не  дає
розвиватися  дуже  прибутковій  та   важливій  сфері  телекомунікацій.  Так,  вона
розвивається, але без належного фінансування вона помре в нашій країні.
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ТЕРИТОРІАЛЬНЕ ПЛАНУВАННЯ СИСТЕМ ЗВ’ЯЗКУ З
РУХОМИМИ ОБ’ЄКТАМИ

Метою  територіального  планування  є  розподіл  території  на  зони
обслуговування з урахуванням повторного використання частотних каналів. Під
час планування систем зв’язку з рухомими об’єктамитериторія, що передбачена
для  обслуговування,  поділяється  на  невеликі  (радіусом  2..5  км)  зони
обслуговування  (комірки)  у  формі  правильних  шестикутників.  Кожну  зону
обслуговує своя БС. Кожна БС забезпечує зв'язок по радіоканалах з багатьма АС,
які  перебувають  у  зоні  її  обслуговування.  Всі  БС  з'єднані  лініями  зв'язку  із



центральною  станцією  (ЦС),  що  забезпечує  управління  всією  системою  та
з'єднання АС з будь-яким абонентом ТМЗК або з АС іншого рухомого об’єкта.  У
процесі пересування абонентська станція «естафетно» передається від однієї БС
до  іншої  з  автоматичним  перемиканням  за  командами  ЦС  на  відповідний
дозволений частотний канал.

Для  забезпечення  дуплексного  зв'язку  мобільній  системі  виділяється  два
піддіапазона  частоти  шириною  ∆ FСМЗ .  Якщо смуга  частотного  каналу ∆ F k ,  то
загальна  кількість  каналів  у  системі  (кількість  несучих) nk визначається
співвідношенням nk=∆ FСМЗ/∆ F k

Ці  канали  розподіляються  між  «N»  базовими  станціями.  Група
з «N» комірок,  у  яких  є  базові  станції,  і  які  використовують  весь  виділений
системі  діапазон  частот  і  працюють  на  різних  частотних  каналах,  називається
кластером  розмірності N.  Розмірність  кластера N часто  називають  частотним
параметром,  тому  що  він  визначає  мінімальну  кількість  каналів  у  системі
мобільного зв’язку при кількості каналів на кожній БС, яка дорівнює одиниці.

Метою  територіального  планування  є  розподіл  території  на  зони
обслуговування з урахуванням повторного використання частотних каналів. Для
роботи  систем  зв’язку  з  рухомими  об’єктами  і  припустимого  на  абонентську
станцію сигналів БС, що розміщенні в сусідніх кластерах. Поділити територію на
зони  обслуговування  можливо  одним  із  способів:  статистичним  або
детермінованим.

Повторне використання частот – це основний принцип побудови системи
стільникового зв’язку, який дозволяє суттєво збільшувати ємність системи, тобто
кількість каналів зв’язку, й охопити нею яку завгодно за розмірами територію.
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ЩО ТАКЕ ХОСТИНГ? ЯК ВІН ПРАЦЮЄ?
Хостинг сайтів - це онлайн послуга, яка дозволяє публікувати ваш веб-сайт або
веб-додаток в інтернеті. Коли ви підписуєтеся на послугу хостингу, ви зазвичай
орендуєте  простір  на  сервері,  на  якому ви можете  зберігати  всі  файли і  дані,
необхідні для правильного функціонування вашого сайту. Сервер - це фізичний
комп'ютер, який працює без перерв, щоб ваш сайт був доступний весь час для
тих,  хто  хоче  його  відвідати.  Ваш  хостинг  відповідає  за  підтримання  роботи
сервера,  захист  його  від  шкідливих  атак  і  передачу  вашого  контенту  (тексту,
зображень, файлів) з сервера в браузери ваших відвідувачів.
Як працює хостинг сайтів?
Коли ви вирішите запустити новий сайт,  вам знадобитися знайти хостінговую



компанію, яка надасть вам ресурси на сервері. Ваш хостинг провайдер зберігає
всі ваші файли, ресурси і бази даних на сервері. Всякий раз, коли хтось вводить
ваше доменне ім'я в адресний рядок свого браузера, ваш хост передає всі файли,
необхідні для обслуговування запиту.
Вам  потрібно  вибрати  тарифний  план  хостингу,  який  найкращим  чином
відповідає  вашим  потребам  і  придбати  його.  Фактично,  веб-хостинг  працює
аналогічно оренді житла, вам потрібно регулярно оплачувати орендну плату, щоб
підтримувати постійну роботу свого сайту.
Щоб знизити  ризики,  кожен тариф Hostinger  надається  з  30-денний гарантією
повернення  грошей,  щоб  ви  могли  спробувати  і  вирішити,  чи  дійсно  наша
послуга  вам  підходить.  Крім  того,  ви  можете  почати  з  нашого  найбільш
доступного  простого  плану,  розробленого  спеціально  для  невеликих  проектів.
Коли ваш сайт почне рости, і вам буде потрібно більше ресурсів на сервері, ви
можете перейти до одного з наших розширених планів, без зволікань.
Насправді вам навіть не потрібні будь-які знання в області програмування для
виконання  регулярних  завдань  управління  сайтом.  Акаунти  хостингу  мають
графічний інтерфейс  користувача,  де  ви можете  управляти  всіма  параметрами
свого сайту. Наприклад, ви можете завантажувати на сервер HTML і інші файли,
встановлювати системи управління контентом, такі як WordPress, звертатися до
своєї бази даних і створювати бекапи (резервні копії) для свого сайту.
Хоча  cPanel  -  платформа  хостингу,  яка  використовується  більшістю  хостинг
провайдерів, є потужним інструментом, вона може бути лякаючою для нетехнічні
орієнтованих користувачів, які просто хочуть швидко створити і запустити сайт.
Тому  наша  команда  вирішила  створити  свою  панель  керування  для  наших
користувачів. Ми можемо з гордістю сказати, що панель управління Hostinger має
красивий  і  інтуїтивно  зрозумілий  інтерфейс,  ви  зможете  відразу  в  ньому
розібратися,  навіть,  якщо вперше  працюєте  з  хостингом.  Наші  клієнти  вже  її
полюбили, так як зручна панель допомагає їм упевнено і легко управляти своїм
обліковим записом.
Крім надання серверного простору для вашого сайту, хостинг провайдери можуть
також пропонувати інші послуги, пов'язані з управлінням сайтів, такі як:
• SSL-сертифікати (для забезпечення безпеки сайтів використовується протокол
https: //)
• Хостинг електронної пошти Email
• Конструктори сторінок
• Інструменти для розробників
• Послуги підтримки клієнтів (зазвичай з онлайн чатом)
• Автоматизоване створення резервних копій (резервних копій даних)
• Установники програм в 1-клік миші (наприклад, CMS WordPress або Drupal)
Різні типи хостингу
Більшість  провайдерів  пропонують  кілька  типів  хостингу  для  задоволення
різноманітних потреб клієнтів. Ось найбільш часто надаються типи хостингу:
• Загальний хостинг (Shared Hosting)
• VPS (Virtual Private Server - віртуальний приватний сервер) хостинг
• Хмарний хостинг (Cloud Hosting)
Чим  більше  ваш  сайт,  тим  більше  потрібно  простір  на  сервері.  Найкраще
починати з  малого -  з  тарифного плану загального  хостингу,  і  коли ваш сайт



стане  більше,  перейти  на  більш  розширений  тарифний  план  або  змінити  тип
хостингу.
Хостинг  провайдери  зазвичай  пропонують  більш  одного  тарифного  плану
хостингу  для  кожного  типу  хостингу.  Наприклад,  в  Hostinger  наш  загальний
хостинг має три тарифу хостингу.
Література:

1. https://www.hostinger.com.ua/rukovodstva/chto-takoe-hosting-saitov/ 
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ОЗНАЙОМЛЕННЯ С ТЕХНОЛОГІЄЮ FTTX.
Одна  з  головних  задач,  що  стоять  перед  сучасними  телекомунікаційними
мережами  доступу  -  так  звана  проблема  «останньої  милі»,  надання  якомога
більшої  смуги  пропускання  індивідуальним  та  корпоративним  абонентам  при
мінімальних витратах.
Fiber To The X або FTTx (англ. Fiber to the x - оптичне волокно до точки X) - це
загальний  термін  для  будь-якої  широкосмугової  телекомунікаційної  мережі
передачі даних, що використовує в своїй архітектурі волоконно-оптичний кабель
в якості  останньої  милі  для забезпечення  всієї  або  частини абонентської  лінії.
Термін  є  збірним  для  декількох  конфігурацій  розгортання  оптоволокна  -
починаючи від FTTN (до вузла) і закінчуючи FTTD (до робочого столу).
У строгому  визначенні  FTTx є  тільки  фізичним рівнем  передачі  даних,  однак
фактично  поняттям  охоплюється  велике  число  технологій  канального  і
мережевого  рівня.  З  широкою  смугою  систем  FTTx нерозривно  пов'язана
можливість надання великого числа нових послуг.
У сімейство FTTx на сьогоднішній день входять кілька різних підвидів:
FTTN (Fiber to the Node) - оптика до мережевого вузла (зазвичай це міська або
районна станція або вузол зв'язку);
FTTC (Fiber to the Curb) - оптичне волокно до мікрорайону, кварталу або групи
будинків
FTTB (Fiber to the Building) - волокно до будівлі
FTTH (Fiber to the Home) -  оптоволокно до житла (найсвіжіша і прогресивна з
архітектур,  кото тільки-тільки набирає обертів.  Волокно  заводиться  прямо  в
квартиру або приватний будинок).
Простими словами, цим підвиди відрізняються по суті тим, наскільки близько до
користувача каналу зв'язку підходить оптичне волокно провайдера.
Література:
https://uk.wikipedia.org/wiki/FTTx

https://www.hostinger.com.ua/rukovodstva/chto-takoe-hosting-saitov/
https://uk.wikipedia.org/wiki/FTTx
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СИНТЕЗ СИСТЕМИ БАГАТОПОЗИЦІЙНОЇ ГЕОЛОКАЦІЇ IOT-
ПРИСТРОЇВ ТЕХНОЛОГІЇ LORA НА ОСНОВІ МЕТОДУ ДЕЛОНЕ
У статті розглянуто можливість використання нового способу геолокації

на основі модуляції LoRa та протоколу LoRaWAN. Проаналізовано різні методи
та  підходи  для  реалізації  визначення  місцезнаходження  за  допомогою  IoT-
пристроїв,  у  тому  числі  на  основі  методу  Делоне.  Приведено  значення
кумулятивного  розподілу  помилки  оцінювання  місцезнаходження.  Для
підсумування  роботи  наведено  можливі  напрямки  розвитку  технології  та  її
застосування на практиці.

Традиційним способом відстеження місцезнаходження пристрою (рухомого
або стаціонарного)  є  встановлення GPS-датчика всередині  цього пристрою.  Це
найпоширеніше  рішення  для  GPRS/3G/4G-трекерів.  Рішення  LoRaWAN
розроблені як малопотужні пристрої з тривалим терміном служби батареї (до 10
років),  а  GPS-приймачі  є  досить  енергозатратними  і  можуть  скоротити  час
автономної роботи датчика LoRaWAN в десятки разів.

Окрім  GPS-підходу,  існує  інший  традиційний  спосіб  відстеження
місцезнаходження пристроїв  – на основі  різниці  часу прибуття  сигналу TDOA
(time difference of arrival) – часу проходження сигналу від кінцевого пристрою до
декількох базових станцій. Ідея полягає в тому, що коли сигнал LoRa з одного
пристрою  приймається  трьома  або  більше  шлюзами,  можна  визначати
місцезнаходження  пристрою  з  використанням  часових  міток.  Чіпи  шлюзів
SemTech  LoRa  обладнані  внутрішніми  таймерами  високої  точності  [],  які
фіксують час прийому повідомлення з точністю до наносекунди. По різниці часу
надходження сигналу керуючим комп’ютером мережі за  допомогою алгоритму
трилатерації розраховується місцезнаходження передавача.

Заснована на модуляції CSS та механізмові інтегрованої корекції помилок
FEC, модуляція LoRa здатна успішно функціонувати на чутливості нижче рівня
шуму,  в  умовах  багатопроменевого  поширення  сигналу,  допплерівського
зміщення та загасання сигналу. У модуляції CSS визначено 6 рівнів коефіцієнта



розповсюдження (SF - Spreading Factor) які забезпечують ортогональну передачу
сигналу в межах SF=[7, 12]. Чим вищий рівень SF – тим вища завадозахищеність
сигналу,  але  нижча  швидкість  передачі.  Однак,  дослідження  виявили,  що
особливості даного механізму модуляції є серйозною перепоною до застосування
традиційних методів трилатерації, і потребують подальшого удосконалення.

Якщо  необхідно  виміряти  відстань  між  двома  точками,  потрібно
враховувати тільки прямий шлях, а не звивистий. Одна з переваг модуляції LoRa
полягає в тому, що вона добре працює при багатопроменевому поширенні, звідси
найбільшою  проблемою  при відстеженні  місцезнаходження на  базі  LoRa  є
множинна кореляція сигналу.

Проблему  множинної  кореляції  можна  сформулювати  наступним  чином:
можливість  визначати  різницю  між  двома  різними  шляхами  поширення
радіосигналу є виключно функцією смуги пропускання сигналу. Для вимірювання
відстані  проходження  радіосигналу  потрібна  достатня  кількість  енергії
поширення  сигналу  по  лінії  прямого  розповсюдження.  Для  виділення  цього
сигналу потрібна достатня пропускна здатність, щоб відрізнити відбитий сигнал
від сигналу прямого розповсюдження.

Сигнал LoRa має велику ширину смуги, досить великий час передачі, але
сигнали,  в  цілому,  мають  низьку  потужність.  Стандартний  сигнал  LoRa  має
ширину смуги 125 кГц. Відношення, яке визначає здатність приймача виділяти
сигнал з компонентами багатопроменевого поширення та визначити різницю між
двома різними шляхами поширення має вигляд:

V=
c

125kHz
=2398 м, (1)

де с – швидкість світла.
Отже,  якщо  базова  станція  LoRa  отримує  сигнал,  який  має  компонент

прямого  шляху  і  кілька  сигналів  багатопроменевого  поширення,  неможливо
визначити різницю, якщо різниця цих шляхів більше 2,4 км. Таким чином, сигнал
прямого  шляху  буде  сильно  «витягнутим»  через  присутність  будь-якого
багатопроменевого поширення, як зображено на рис.1.

Використання  більшої  кількості  шлюзів  прийому  підвищить  ймовірність
того,  що  деякі  приймачі  матимуть  достатньо  потужний  сигнал  прямого
розповсюдження, що зменшить вплив сигналів багатопроменевого поширення на
розбіжність  значення  TDOA.  Однак,  в  такому  разі,  вартість  системи  може
перевищувати  вартість  традиційних  підходів  визначення  місцезнаходження
пристрою.

Проведені  дослідження  виявили,  що  існує  декілька  прийомів,  які  можна
використовувати  для  вирішення  даної  проблеми [,  ].  Підсумуємо,  що  три
найбільш поширені методи, які використовуються для геолокації – тріангуляція,
трилатерація  та  багатопозиційне  визначення.  Тріангуляція  використовує  кути
падіння сигналу, отриманого від передавача. Трикутник визначається двома з них,
а позиція кінцевого вузла визначається за допомогою тригонометричних формул.
Трилатерація  оперує  відстанями  між  передавачем  та  приймачем,  яку  можна
отримати  від  часу  прибуття  (TOA),  часу  розповсюдження  сигналу  (TOF)  або



індикатора  потужності  сигналу  (RSSI).  Цей  спосіб  вимагає  синхронізації  між
передавачем і приймачем. Позиція пристрою є перетином трьох кіл, отриманих з
різних  відстаней.  Багатопозиційне  визначення  дуже  схоже  на  трилатерацію,
однак,  головна  відмінність  обчислення  місця  розташування  цього  методу  –
різниця часу прибуття (TDOA). Передавачі синхронізуються один з одним, тоді як
приймач  не  синхронізований.  Система  відстеження  не  синхронізувалася  з
кінцевим  вузлом,  синхронізуються  один  з  одним  лише  шлюзи.  Останні
дослідження демонструють вищу точність при використанні TDOA замість RSSI
[].

Запропонована  система  складається  з  декількох  блоків.  Перший  крок
полягає у обчисленні TDOA на основі часу UTC. Як тільки пакет отриманий з
кінцевого вузла, в базу даних передається час UTC з кожного шлюзу. Показники
TDOA (t ij) розраховуються наступним чином:

t ij=ti−t j , ∀ i , j=1: 4 j ≠ i. (2)

Тріангуляція  Делоне  для  множини  точок  P на  площині  –  це  така
тріангуляція  DT(P),  де  жодна  точка  множини  P не  знаходиться  всередині
описаних  довкола  трикутників  кіл  в  множині  DT(P).  Тріангуляція  Делоне
дозволяє зменшити кількість малих кутів. Базуючись на визначенні Делоне, коло,
описане навколо трикутника, утворене трьома точками з вихідної множини точок
називається пустим, якщо воно не містить вершин трикутника інакших ніж ті, що
його задають.

Задача знаходження тріангуляції Делоне для множини точок в d-вимірному
просторі може бути зведена до задачі знаходження опуклої оболонки множини
точок в (d+1)-вимірному просторі, додаючи кожній точці p додаткову координату
яка дорівнює  |p|2,  беручи нижню частину опуклої  оболонки,  і  відображаючи її
назад в d-вимірний простір видаленням останньої координати.

Для множини точок на одній лінії тріангуляції Делоне не існує (фактично,
поняття  тріангуляції  для  такого  випадку  невизначене).  Для  чотирьох  точок  на
одному  колі  (наприклад  прямокутник)  тріангуляція  Делоне  має  два  випадки,
тобто можна розділити цей чотирикутник двома способами, які  задовольняють
умови Делоне []. Саме цей спосіб моделювання системи використано в роботі.

Існує декілька підходів для оцінки геолокації після одержання TDOA. У цій
роботі було проаналізовано два алгоритми: ітеративний та неітеративний.

Неітеративний  алгоритм для  оцінки  місцезнаходження  базується  на
використанні лінійного багатопозиційного методу. Для цього потрібні наступні
вхідні дані: показники TDOA, розташування щонайменше чотирьох шлюзів.

Місцезнаходження можна виразити в декартових координатах (x, y, z) або в
геодезичних  координатах  (широта,  довгота  і  висота).  Перший набір  координат
корисний для математичних розрахунків і  легший для перетворень, але не для
надання  зрозумілої  інформації.  Другий  дає  зрозумілу  інформацію,  але  для
математичних розрахунків малопридатний. Тому відомі геодезичні координати з
шлюзів  не  могли  бути  використані  безпосередньо  в  алгоритмі,  і  необхідне
перетворення,  після  чого  можна  застосувати  алгоритм  лінійного



багатопозиційного  методу.  Координати  шлюзів  позначаються  як  (x i , y i)  та
невідома  позиція  кінцевого  пристрою  як  (x,  y). Структурна  схема  системи
зображена на рис.3:

Ітеративний алгоритм  характерний можливістю виникнення помилок на
розрахункових відстанях. Першим кроком є створення сітки можливих значень
широти  та  довготи  кінцевого  вузла.  Для  всіх  можливих  значень  широти  та
довготи  розраховуються  відстані  від  кожного  з  чотирьох шлюзів  до кінцевого
вузла. Три диференціальні відстані, обчислені за допомогою вимірюваних TDOA,
порівнюються з попередніми.

Отримані значення усереднюються для покращення результатів:

t́ ij=
1
N
∑
k=1

N

t ijk. (3)

де t ijk – значення TDOA t ij для зразка k;
N – розмір вибірки набору даних t ij.

Таким  чином,  алгоритм  використовує  лише  середню  оцінку  кожного
показника TDOA. Результати розрахунків приведені на рис.4.
Рис.4 Розподіл помилки визначення місцезнаходження

Відповідно до звіту про локалізацію, випущеного компанією Semtech, 10%-
вий коефіцієнт помилки для одного пакета з використанням 11 шлюзів у міському
середовищі становить трохи більше 500 метрів. 

Висновки
Проведені дослідження показали, що удосконалення математичного апарату

геолокації на основі багатопозиційної геолокації LoRa-пристроїв на основі методу
Делоне  дозволяє  підвищити  точність  виявлення  місцезнаходження  статичного
пристрою до  100  метрів.  Теоретично,  її  можна  зменшити  до  50  м,  але,  є  ряд
факторів, які слід враховувати в подальших дослідженнях: кількість шлюзів в цій
області, топологія і щільність площі, розташування пристроїв всередині або між
будівлями,  спосіб використання пристрою: статичний чи рухомий,  швидкість з
якою він рухається.

З огляду на результати роботи, відстеження місцезнаходження пристрою на
базі  технології  LoRa не  може запропонувати  таку  ж точність,  як  GPS.  Однак,
геолокація  на  базі  LoRa  корисна  для  інвентаризації  об’єктів.  При  великій  їх
кількості  не завжди потрібне високоточне місцезнаходження, як от,  наприклад,
для  різноманітних  контейнерів,  об’єктів  аеропорту,  або  вокзалу,  автомобілів
служб доставки, достатньо буде знати, приблизне місцерозташування об’єкту в
радіусі 50 метрів. Також, геолокація на базі  LoRa дозволить чітко контролювати
статичні  об’єкти,  з  можливістю  якнайскорішого  попередження  власника  у
випадку пошкодження об’єктів, їх несанкціонованого переміщення або доступу.

Література:

T.  Lestable,  “Location-Enabled  LoRa  TM  IoT  Network  :  ‘  Geo  -LoRa-ting’  your
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Semtech Wireless & Sensing Products – LoRa SX1301 Datasheet V2.3 May 2017
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POWER LINE COMMUNICATION
Розглянуто технологію передачі даних по лініях електропередачі, яка є однією з
основних аспектів розвитку Internet of things. Розгорнуто основну ідею технології
та приклади її застосування, а також її переваги та недоліки.

PLC - технологія побудови мереж передачі даних по лініях електропередачі, так
як багато пристроїв мають доступ до електромереж (наприклад, торгові автомати,
банкомати,  інтелектуальні  лічильники,  контролери  освітлення  спочатку
підключені  до  мережі  електропостачання).  PowerLine технологія  може  бути
використана  при  створенні  локальної  мережі  в  невеликих  офісах  (до  10
комп'ютерів),  де  потрібна  простота  реалізації,  мобільність  пристроїв  і  легка
розширюваність. При цьому як вся офісна мережа, так і окремі її сегменти можуть
бути  побудовані  за  допомогою  PowerLine адаптерів.  PowerLine технологія
відкриває  нові  можливості  при  реалізації  ідеї  «Розумного  будинку»,  де  вся
побутова електроніка була б зв'язана у єдину інформаційну мережу з можливістю
централізованого управління.  Електрична мережа - ідеальне середовище передачі
керуючих  сигналів  між  побутовими  приладами,  що  працюють  в  мережі  110  /
220В. Найближчим часом з'явиться  чіп,  що дозволяє  вбудовувати  його в  різні
прилади,  які  будуть  мати можливість приймати і  передавати  дані  через  власні
ланцюги живлення.   Крім того,  за  допомогою даного чіпу можна організувати
передачу  аудіо  даних,  даних з  датчиків  охоронної  сигналізації,  розширювати і
продовжувати  телефонні  лінії,  і  т.д.   Переваги:  простота  використання,  
оперативність при розгортанні мережі передачі даних - електричні дроти є майже
скрізь. Недоліки: пропускна здатність мережі ділиться між усіма її учасниками,
створює  перешкоди  в  короткохвильовому  діапазоні,  на  якість,  швидкість  і
надійність  зв'язку  мають  негативний  вплив  електропобутові  прилади.  Дана
технологія і її рішення є невід'ємною частиною у розвитку IOT.

Література:
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ТЕХНОЛОГІЯ WI-FI 6
Не встигли ми ще звикнути та впровадити у мережах Wi-Fi 5, тобто стандарт
бездротових  локальних  мереж  IEEE 802.11ac,  як  осінню  2018  року  був
представлений  новий  стандарт  -  IEEE  802.11ax,  який  збільшить  номінальну
швидкість передачі даних на 37%, ніж у попередньому, та очікується що WiFi 6
дозволить в  4 рази збільшити середню пропускну  здатність за рахунок більш
ефективного використання спектра і поліпшень для щільного розгортання.

В реальних умовах бездротові  мережі насилу справляються з  поставленими
завданнями, але головна причина не в тому, що у існуючих стандартів не вистачає
швидкості  передачі.  Просто  пристроїв  стало  занадто  багато  -  теоретичних
показників на практиці досягти не вдається через вимушений очікування, поки
звільниться  середовище  передачі,  взаємовпливу  розташованих  поруч  точок
доступу,  тощо.   І  з  часом проблема посилюється.  Тому при розробці  чергової
версії стандарту Wi-Fi Alliance приділив більше уваги підвищенню ефективності
роботи бездротової мережі.

Нова  версія  стандарту  вперше  була  представлена  восени  2018  року  -
одночасно з перейменуванням останніх двох версій - 802.11n і 802.11ac в Wi-Fi 4 і
Wi-Fi  5  відповідно.  «Ребрендинг»  знадобився  для  того,  щоб  позбутися  від
плутанини на ринку для користувача пристроїв і спростити користувачам перехід
на нові версії.

Основні нововведення технології Wi-Fi 6:
1) Підтримка діапазонів 2,4 і  5 ГГц. В ідеалі одночасна підтримка 2,4 і  5 ГГц

допоможе збільшити число сценаріїв роботи з декількома пристроями.
2) Підтримка OFDMA. Йдеться про множині доступі з ортогональним частотним

розділенням (OFDMA). По суті, ця технологія є «багато користувачів» версією
OFDM.  Вона  дозволяє  ділити  сигнал  на  поднесущие  частоти  і  виділяти  їх
групи для обробки окремих потоків даних.

3) Спільна  робота  MU-MIMO  і  OFDMA.  У  Wi-Fi  5  (це  802.11ac  в  старих
позначеннях, який був затверджений в 2014 році) технологія MIMO (Multiple
Input  Multiple  Output)  дозволяла  транслювати  дані  чотирьом  клієнтам  за
допомогою різних піднесуть. У Wi-Fi 6 число можливих підключень пристроїв
збільшили в два рази - до восьми.

4) Функція Target Wake Time. Вона дозволить пристроям переходити в режим сну

http://www.ieee802.org/802_tutorials/04-March/plc-technology.pdf


і «прокидатися» за розкладом. Target Wake Time визначає час, коли девайс не
діє, а коли працює. Якщо гаджет не передає дані в конкретний проміжок часу
(наприклад,  вночі),  його  Wi-Fi-підключення  «засинає»,  що економить  заряд
батареї і зменшує завантаженість мережі.
Перші точки доступу з підтримкою Wi-Fi 6 вже засвітилися на ринку. Також

стали  з'являтися  перші  мобільні  пристрої  з  Wi-Fi  6  на  борту,  і  в  найближчій
перспективі їх покупка і  впровадження можуть стати непоганою інвестицією в
удосконалення користувацького досвіду.

Huawei  7060DN -  за  фактом перший комерційно  доступний продукт,  що
підтримує  Wi-Fi  6,  який  випустили  в  2018  році.  На  поточний  момент  він
підтримує  всі  описані  нововведення  чергової  версії  стандарту,  забезпечуючи
обслуговування до 1024 користувачів.

До речі, на внутрішньому ринку Китаю можна знайти вже не тільки окремі
пристрої, але і реалізовану інфраструктуру Wi-Fi 6. Так що в найближчі роки нас
чекає безліч цікавих проектів з оновлення тих же кампусів, а також з побудови
бездротових мереж, орієнтованих на сервіси.
Література:
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CISCO
Cisco - американська транснаціональна компанія, що розробляє і продає мережеве
обладнання,  призначене  в  основному  для  великих  організацій  і
телекомунікаційних підприємств.
Одна  з  найбільших  в  світі  компаній,  що  спеціалізуються  в  області  високих
технологій. Спочатку займалася тільки корпоративними маршрутизаторами.
Однією з особливостей бізнес-моделі компанії стала багаторівнева розгалужена
система сертифікації інженерів з комп'ютерних мереж. Завдяки тому, що іспити
цієї системи перевіряють знання не тільки продукції Cisco, а й знання мережевих
технологій  та  протоколів,  багато  організацій,  навіть  працюють  на  мережевому
обладнанні  інших  фірм,  визнають  цінність  професійних  сертифікатів  Cisco.
Зокрема,  сертифікація  на  рівні  експерта  (CCIE)  є  однією  з  найвідоміших  і
шанованих в комп'ютерній індустрії.
Штаб-квартира  компанії  знаходиться  в  Сан-Хосе,  штат  Каліфорнія.  Серед
ключових  фігур  компанії  тривалий  час  знаходиться  Джон  Чемберс,  раніше
генеральний директор, а нині - голова ради директорів. Генеральним директором
компанії з 2015 року є Чак Роббінс. 
У 1996 році придбання компанії StrataCom дозволило Cisco вийти на ринок ATM-
обладнання. Потім, Використовуючи придбання компаній, внутрішні розробки і
партнерство з іншими фірмами, Cisco вийшла на ринок IP-телефонії зі своїми IP-
телефонами,  корпоративними  IP-АТС  і  шлюзами  до  телефонної  мережі
загального користування. 
У 2003 році корпорація придбала фірму Linksys  -  виробника устаткування для
домашніх мереж і мереж малих офісів. 
У грудні 2009 року Cisco вдалося придбати більше 90% акцій норвезької компанії
Tandberg.  Угода,  яка дозволила компанії стати світовим лідером у виробництві
обладнання для відеоконференцій, обійшлася в 19 млрд норвезьких крон ($ 3400
млн)
У  2010  році  Cisco  почала  активно  поглинати  різних  виробників  програмного
забезпечення. 
10 грудня 2012 року завершено процес поглинання фірми Cloupia, що випускає
програмне  забезпечення  для  автоматизації  конвергентних  інфраструктурних
комплексів (таких як FlexPod, vBlock). 
У липні 2013 року у власність Cisco перейшла компанія Sourcefire - розробник
системи виявлення  атак  Snort,  антивірусного  пакета  ClamAV і  платформи для



виявлення загроз Razorback, сума угоди склала $ 2700 млн. 
У  вересні  2014  року  поглинань  компанія  Metacloud,  що  спеціалізується  на
створення і обслуговування хмарних систем на базі платформи з відкритим кодом
OpenStack, угода стала Найбільшою за всю історію спільноти OpenStack.
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ВИКОРИСТАННЯ КОМП’ЮТЕРНОЇ ТЕХНІКИ ПРИ ПРОВЕДЕННІ
ОБCТЕЖЕНЬ, ПОСТАНОВЦІ ДІАГНОЗУ, ЛІКУВАННІ

 В cтoматології
 Cистеми цифровой (дигитальной) рентгенографії (радіовідеограф) ідозволяють
детально  вивчити  різні  фрагменти  знімка  зуба  і  пародонта,  збільшити  або
зменшити розміри і контрастність зображень, зберегти всю інформацію в базі
даних і перенести її на папір за допомогою принтера. Найбільш відомі програми:
Gendex,  Trophy.  Друга  група  програм  —  системи  для  роботи  з  дентальними
відеокамерами.  Вони  дозволяють  детально  відобразити  стан  груп  або  окремо
взятих зубів «до» і «після» проведеного лікування (AcuCam Concept N (Gendex),
ImageCAM USB 2.0 digital  (Dentrix),  SIROCAM (Sirona Dental  Systems GmbH,
Germany).  Для  рентгенологічного  обстеження  використовуються  комп'ютерні
радіовізіографи:  GX-  S  HDI  USB  sensor  (Gendex,  Des  Plaines),  ImageRAY
(Dentrix), Dixi2 sensor (Planmeca, Finland).
 Ультразвукова діaгностикa (УЗД)
 Ультразвукове  дослідження  широко  застосовують  у  діагностиці  захворювань
внутрішніх органів. Принцип ультразвукового cканування базується на здатності
високоякісного ультразвуку поширюватися прямолінійно в тканинах людського
організму, відображаючись на межі розподілу середовищ з різною акустичною
щільністю. 
 Використання комп'ютерів у медичних лабораторних дослідженняx
 Cпеціалізованe програмне забезпечення, призначене для автоматизації клініко-
діагностичних  лабораторій,  прийнято  називати  «лабораторної  інформаційною
системою»  (ЛІС).  ЛІС  -  це  інформаційна  система,  спеціально  створена  для
автоматизації роботи діагностичної лабораторії. При використанні комп'ютера в
лабораторних медичних дослідженнях в програму закладають певний алгоритм
діагностики.  Створюється  база  захворювань,  де  кожному  захворюванню
відповідають  певні  симптоми  чи  синдроми.  У  процесі  тестування,
використовуючи  алгоритм,  людині  задаються  питання.  На  підставі  його
відповідей підбираються симптоми (синдроми),  які  максимально відповідають
захворюванню.
 Комп'ютерна флюорографія
 Програмне забезпечення для цифрових флюорографічних установок містить три
основні  кoмпoненти:  модуль  управління  комплексом,  модуль  реєстрації  та
обробки рентгенівських зображень, що включає блок створення формалізованого



протоколу і модуль зберігання інформації, що містить блок передачі інформації
на  відстань.  Подібна  структура  ПЗ  дозволяє  з  його  допомогою  отримувати
зображення, обробляти його, зберігати на різних носіях і роздруковувати тверді
копії.  Наявність  блоку  програми  для  заповнення  та  зберігання  протоколу
дослідження  у  вигляді  стандартизованої  форми  створює  можливість
автоматизації  аналізу  даних  з  видачею  діагностичних  рекомендацій,  а  також
автоматизованого розрахунку різних статистичних показників.  У програмному
забезпеченні  передбачена  можливість  передачі  знімків  і  протоколів  при
використанні  сучасних  систем  зв'язку  (у  тому  числі  і  Internet)  з  метою
консультацій діагностично складних випадків у спеціалізованих установах.
 Променева терапія з мікропроцесорним управлінням
 В  основі  терапевтичного  використання  іонізуючого  випромінювання  лежить
принцип летального ушкодження пухлини з урахуванням чутливості оточуючих
пухлину  тканин  для  збереження  їхньої  життєздатності.  Променева  терапія  з
мікропроцесорним управлінням — забезпечує  можливість  застосування  більш
надійних  і  безпечних  методів  опромінення  ракових  пухлин.  Сучасні  джерела
випромінювання  високих  енергій  (бетатрон,  лінійний  прискорювач)  менше
ушкоджують нормальні тканини ніж гама- і рентгенотерапевтичні апарати.

Література:
https://www.slideshare.net/innagrabobska/ss-12937918  –  інформаційні  технології  в
медицині.
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Пристрої  діагностики  та  локалізації  ниркових  і  жовчних  каменів
(літотрипсія)
 дозволяють проводити контроль процесу їх руйнування за допомогою зовнішніх
ударних хвиль. Cуть методу заснована на генерації акустичної ударної хвилі за
допомогою спеціального апарату – літотриптора. Ударна хвиля концентрується в
одній точці – фокусі, де її енергія максимальна. Саме у цю точку і позиціонується
камінь за допомогою системи наведення літотриптора. Під дією серії імпульсів
ударної хвилі камінь руйнується на велику кількість дрібних фрагментів.
 Комп'ютерна томографія
 Koмп'ютерна томографія — дає точні пошарові зображення структур внутрішніх
органів і головного мозку при MPT мозку. Ці дані записуються в комп'ютер, який
на їх основі конструює повне об'ємне зображення.  Фізичні  основи вимірювань
різноманітні:  рентгенівські,  магнітні,  ультразвукові,  ядерні  та пр.  Томографія є
одним з  основних прикладів  впровадження  нових  інформаційних технологій  в
медицині.
 Cистеми відеотрансляцій та відеозаписи з операцій
 Cистема  відеотрансляції  передає  зображення  загального  плану  та  зображення
операційного  поля  з  кожної  операційної.  Tрансляція  відбувається  через
комп'ютерну  мережу  і  записується  в  архів  для  подальшого  перегляду.  Зв'язок
здійснюється  з  абонентами,  які  знаходяться  в  медичному  закладі  та  за  його
межами,  у  віддалених  підрозділах.  Система  відео-конференц-зв'язку  дозволяє
здійснювати  мультимедійну  та  інформаційну  взаємодію  між  співробітниками
організації  при  обговоренні  операції  або  проведенні  навчання.  Використання
відео-конференц-зв'язку  і  відеотрансляції  дозволяє  підвищити якість  лікування,
проводити медичні консиліуми, навчати медичний персонал.
 Koмп'ютерна інтеграція з медичним обладнанням
 Медичні  прилади,  обладнання,  вимірювальна  й  керувальна  техніка  плюс
комп'ютери зі спеціальним програмним забезпеченням – це і є медичні приладо-
комп'ютерні системи (МПКC). Ці медичні інформаційні системи базового рівня
призначені  для  візуальних  методів  обстеження,  лабораторних  аналізів  і
досліджень,  контролю  (моніторингу)  за  станом  пацієнтів..  Перераховані
технології  забезпечують  медперсонал  надійною  та  своєчасною  інформацією.
Гoловна ж перевага – висока інформативность вихідних даних.
 Mедичні інформаційні технології – мoжливості і перспективи
 Bикористання  нових  інформаційних  технологій  у  сучасних  медичних  центрах
дозволить  легко  вести  повний  облік  всіх  наданих  послуг,  зданих  аналізів,
виписаних рецептів. Також при автоматизації медичного закладу заповнюються
електронні  амбулаторні  карти  і  історії  хвороби,  складаються  звіти  і  ведеться
медична статистика. Лікарі зможуть надавати медичні послуги, використовуючи
свої  планшети  і  смартфони,  переглядати  кардіо-і  енцефалограми  пацієнта,
результати лабораторних досліджень, приймати документи пацієнта і замовляти
необхідні ліки за електронною рецептом.
 Aвтоматизація  медичних  установ  —  це  створення  єдиного  інформаційного
простору  ЛПУ,  що,  в  свою чергу,  дозволяє  створювати  автоматизовані  робочі
місця  лікарів,  організовувати  роботу  відділу  медичної  статистики,  створювати
бази  даних,  вести  електронні  історії  хвороб  і  об'єднувати  в  єдине  ціле  всі
лікувальні, діагностичні, адміністративні, господарські та фінансові процеси.



 Ceред основних тенденцій, які отримали розвиток останнім часом, слід зазначити
активне  використання  можливостей  Інтернету  (лабораторна  інформаційна
система  LIS  MeDaP  фірми  «БіоХімМак»,  система  ALTEY  Laboratory  фірми
«Алтей»)  і  прагнення  забезпечити  сумісність  різноманітних  програмних
комплексів між собою (LIS MeDaP, програма «Декстер» і «Лабораторний журнал»
фірми «Лабораторна діагностика»). З'являються системи з біологічним зворотним
зв'язком для діагностики та коригуючого лікування (кардіомоніторинг «Доктор
А», програма Breath Maker для лікування заїкання НДЦ біокібернетики) і засоби
комп'ютерного  моніторингу («Доктор  А»,  ношений бaгaтодoбoві  холтерівський
монітор «Кардіотехніка 4000» фірми «Екомед +», програмно-апаратний комплекс
«Інтегратор»).

Література:

https://www.bsmu.edu.ua/.../1033-innovatsiyni-tehnologii-u-medits  –  інноваційні
технології в медицині.
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CYBERBIONIC SYSTEMATICS
Meдичні інформаційні системи
Класифікацію МІС можна здійснювати за різними ознаками.
І. 3алежно від ступеня автоматизації процесів збору й обробки інформації, МІС
поділяються  на  автоматизовані  й  автоматичні.  В  автоматизованих  системах
частина  операцій  по  збору  й  обробці  інформації  виконується  людиною.
Автоматичні системи припускають повне виключення людини з процесів збору й
обробки інформації.
ІІ.  3алежно  від  типу  інформаційної  бази,  МІС  поділяються  на  системи,  що
оперують даними, та системи, що оперують знаннями. Системи другого типу – це
експертні системи. Їхнє функціонування істотно спирається на знання, отримані



від  експертів,  а  результати  функціонування  близькі  результатам  аналітичної
діяльності експертів.
ІІІ.3алежно від виду розв’язуваних задач, МІС можна розділити на такі групи:
 інформаційно-довідкові – системи автоматизованого пошуку, вимірювальні

системи;
 інформаційно-логічні  –  діагностичні  системи;  системи прогнозу;  системи

моніторингу;
 керуючі або автоматизовані системи управління.
 У  системах  управління  реалізується  принципово  нова  функція  –  прийняття
керуючих рішень.
 Найбільш  широке  поширення  в  медичних  установах  одержали  інформаційно-
пошукові системи (ІПС), які у залежності від характеру інформації поділяються
на фактографічні і документальні системи.
 Фaктографічні  ІПС містять  інформаційні  масиви фактичних даних.  Аналогами
таких систем виступають «паперові» довідники, каталоги, технічні паспорти. У
комп’ютерних  ІПС фактичні  дані  звичайно  зберігаються  в  базах  даних  (БД)  і
являють  собою  таблиці,  у  колонках  яких  вказано  назви  різних  характеристик
об’єктів, а в рядках дані опису (значення характеристик) цих об’єктів.
 Документальні ІПС оперують з інформацією у вигляді документів. Прикладами
таких систем можуть бути бібліографічна картотека, картотека з історіями хвороб,
інші  картотеки.  Виконуючи  пошук,  документальна  ІПС  надає  або  номера
необхідних документів,  або  список  заголовків,  або  адреси  зберігання  шуканих
документів.  При  цьому  оцінку  інформації,  що  знаходиться  в  знайдених
документах, робить людина [4].
 Керуючі  системи  реалізують  збір  інформації  про  об’єкт  управління,  обробку
інформації, передачу даних в орган управління, формування керуючого рішення.
 ІV.  МІС  можна  класифікувати  і  за  ієрархічним  принципом,  що  відповідає
багаторівневій  структурі  охорони  здоров’я,  як  галузі.  У  цьому  випадку  їх,
зазвичай, розподіляють за чотирма рівнями:
 базовий (або клінічний) рівень (лікарі різного профілю),
 рівень  лікувально-профілактичного  закладу (поліклініка,  стаціонар,

диспансер, швидка допомога тощо),
 територіальний рівень  (профільні  і  спеціалізовані  медичні  служби  і

регіональні органи керування),
 державний рівень (державні заклади та органи управління).
 У  межах  кожного  рівня  класифікація  МІС  здійснюється  за  функціональним
принципом,  тобто  відповідно  до  цілей  і  задач,  що  розв’язуються  системою.
Розглянемо цю класифікацію більш докладно.
 Iнформаційне забезпечення MIC
 MIC характеризуються  наявністю,  як  правило,  великих обсягів  даних і  знань.
Обробка даних і  знань зводиться до трьох основних етапів.  На першому етапі
елементи інформації розміщуються у визначених структурах – базах даних (БД) і
базах  знань  (БЗ).  На  другому  етапі  БД  і  БЗ  піддаються  упорядкуванню:
змінюється  їхня  структура,  порядок  розміщення  інформації,  характер
взаємозв’язків  між  елементами  інформації.  На  третьому  етапі  здійснюють
експлуатацію БД: пошук потрібної інформації, прийняття рішень, редагування баз



даних і знань.
 Інформаційне забезпечення  МІС складають:  історії  хвороби,  виписки з  історій
хвороби,  епікризів,  стандартизованих  карт  обстеження,  діагностичні  й
інформативні  оцінки  показників  і  станів,  критерії  ефективності  обстеження  і
лікування, каталог медичних понять і термінів.
 У наш час закінчується період автономних медичних комп’ютерних систем, що
створюються автономно окремими медичними підрозділами для вирішення своїх
задач, і настає період MIC, що взаємодіють між собою. Ця взаємодія має багато
аспектів:
 По-перше, це використання загально прийнятих і доступних відкритих стандартів
як  для  даних,  що  зберігаються  й  обробляються  в  цих  системах,  так  і  для
забезпечення способів і механізмів їхньої взаємодії.
 По-друге,  це  технічна  (технологічна)  стандартизація  медичних  комп’ютерних
систем.  Зрозуміло,  що  інструментальні  засоби,  що  використовуються  цими
системами, можуть і повинні бути різними (залежно від певних умов їх створення
та  використання),  але  й  тут  необхідно  передбачити  максимально  можливу
стандартизацію  (це  може  стосуватися  стандартів  до  інтерфейсу,  протоколів
обміну даними, форматів даних, що використовуються).
 Сучасні тенденції розвитку MIC свідчать про необхідність і реальну можливість
такої стандартизації.

Література:
http://edu.cbsystematics.com – Навчальний центр CyberBionic Systematics.
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ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ МАКС
Meдичні апаратно-комп'ютерні системи
Важливим різновидом спеціалізованих медичних інформаційних систем є медичні
апаратно-комп’ютерні  системи  (MAKC).  В  даний  час  одним  з  напрямків
інформатизації медицини є комп’ютеризація медичної апаратури. Використання в
медичній  практиці  комп’ютера  в  поєднанні  з  вимірювальною та  управляючою
технікою  дозволило  створити  нові  ефективні  засоби  для  забезпечення
автоматизованого  збору  інформації  про  стан  хворого,  її  обробки  в  реальному
масштабі часу та управління станом пацієнта. Цей процес привів до створення
медичних  апаратно-комп’ютерних  систем,  які  підняли  на  якісно  новий  рівень
інструментальні методи досліджень та інтенсивну терапію.



MAKC  призначені  для  інформаційної  підтримки  і/або  автоматизації
діагностичного та лікувального процесу, що здійснюються при безпосередньому
контакті  з організмом хворого.  MAKC також називають програмно-апаратними
комплексами  (пристроями,  засобами)  чи,  більш  розгорнуто,  апаратно-
комп’ютерними та мікропроцесорними медико-технологічнимиавтоматизованими
інформаційними системами.
MAKC відносяться до медичних інформаційних систем базового рівня, до систем
інформаційної підтримки технологічних процесів. Основною відмінністю систем
цього класу є робота в умовах безпосереднього контакту з об’єктом дослідження
і,  як  правило,  в  реальному  режимі  часу.  Вони  представляють  собою  складні
програмно-апаратні  комплекси.  Для  їх  роботи  окрім  обчислювальної  техніки,
необхідні спеціальні медичні прилади, обладнання, відеотехніка, засоби зв’язку.
Типовими  представниками  MAKC  є  медичні  системи  моніторингу  за  станом
хворих;  системи  комп’ютерного  аналізу  даних  томографії,  ультразвукової
діагностики,  ЕЕГ,  ЕКГ,  радіографії;  системи  автоматизованого  аналізу  даних
мікробіологічних та вірусологічних досліджень, аналізу клітин та тканин людини.
Системи  такого  класу  дозволяють  підвищити  якість  профілактичної  та
лікувально-діагностичної  роботи,  особливо  в  умовах  масового  обслуговування,
коли бракує кваліфікованих спеціалістів та часу.
MAKC  забезпечують  розв’язання  задач  із  одного  з  найважливіших  напрямків:
підвищення  продуктивності  праці  медичних  працівників  та  якості  лікувально-
діагностичного  процесу  шляхом  впровадження  комп’ютерних  технологій  в
діагностику  та  лікування.  Суттєве  підвищення  якості  діагностичного  та
лікувального  процесу  в  сучасних  МАКС  досягається  за  рахунок  швидкості  та
повноти обробки медико-біологічної інформації.
Класифікація за функціональними можливостями
За функціональними можливостями MAKC поділяються на:
 спеціалізовані;
 багатофункціональні;
 комплексні.
Спеціалізовані  (одно  функціональні)  системи  призначені  для  проведення
досліджень одного виду (наприклад, електрокардіографічних).
Багатофункціональні системи дозволяють проводити дослідження кількох видів
(наприклад, електрокардіографічні та електроенцефалографічні).
Комплексні системи забезпечують комплексну автоматизацію важливої медичної
задачі. Наприклад, моніторингова система для автоматизації палати інтенсивного
спостереження,  що  дозволяє  відслідковувати  найважливіші  фізіологічні
параметри  пацієнтів,  а  також  контролювати  функціонування  апаратів  штучної
вентиляції легень.
Класифікація за призначенням
За призначенням МАКС можуть бути розділені на ряд класів. До них відносяться:
 системи для проведення функціональних та морфологічних досліджень;
 моніторингові системи;
 системи управління лікувальним процесом;
 системи лабораторної діагностики;
 системи для наукових медико-біологічних досліджень.



Широке розповсюдження отримують системи для проведення функціональних та
морфологічних досліджень. З їх допомогою здійснюються:
 дослідження системи кровообігу;
 дослідження органів дихання;
 дослідження головного мозку та нервової системи;
 дослідження органів відчуття (зору, слуху та ін.);
 рентгенологічні дослідження (в тому числі комп’ютерна томографія);
 магнітно-резонансна томографія;
 ультразвукова діагностика;
 радіонуклідні дослідження.
Програмне забезпечення МАКС
Програмне  забезпечення  (ПЗ)  МАКС  не  менш  важливе  ніж  апаратне,  тобто
технічне. До програмного забезпечення відносяться математичні методи обробки
медико-біологічноїінформації,  алгоритми  й  власне  програми,  що  забезпечують
функціонування  всієї  системи.  Медичне  забезпечення  розробляється
постановниками  задач  –  лікарями  відповідних  спеціальностей,  апаратне  –
інженерами,  спеціалістами  з  медичної  та  обчислювальної  техніки.  Розробка
спеціалізованих  мікропроцесорних  пристроїв  лягає  на  спеціалістів  з
мікроелектроніки.  Програмне  забезпечення  створюється  програмістами  чи
спеціалістами з комп’ютерних технологій.
Найбільш досконалі пристрої оснащені так званим «інтегрованим» ПЗ, завдяки
якому лікар отримує цілісну систему, що охоплює весь процес дослідження, що
включає етапи підготовки, дослідження та обробки даних. 
Надзвичайно важлива функція телемедицини - надання медичної допомоги в місці
необхідності  за  допомогою  сучасних  телекомунікацій  у  тих  випадках,  коли
відстань і час є критичними факторами.
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ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНІ ТЕХНОЛОГІЇ ЯК ОСНОВА
СУЧАСНОГО УРОКУ ЛІТЕРАТУРИ

Ми  живемо  в  світі  медіа  -  розширюються  системи  масових  комунікацій,
"інформаційного"  вибуху.  Відповідно,  мета  освіти  -  формування  "особистості,
здатної  читати,  аналізувати,  оцінювати  медіатекст,  займатися  медіатворчістю,
засвоювати нові знання за допомогою медіа". Тому використання інформаційно-
комунікаційних технологій (ІКТ) в навчальному процесі є актуальною проблемою
сучасної освіти.
Освоєння інформаційно-комунікаційних технологій
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Для  реалізації  єдиного  підходу  необхідно,  щоб  учитель-предметник  вмів
обробляти  текстову,  цифрову,  графічну  та  звукову  інформацію для  підготовки
дидактичних матеріалів (варіанти завдань, таблиці, креслення, схеми, малюнки),
щоб працювати з ними на уроці;
- створювати слайди з даного навчального матеріалу, використовуючи редактор
презентації MS Power Point і демонструвати презентацію на уроці;
- використовувати наявні готові програмні продукти по своїй дисципліні;
застосовувати  навчальні  програмні  засоби  (навчальні,  що  закріплюють,  що
контролюють);
- здійснювати пошук необхідної інформації в Інтернеті в процесі підготовки до
уроків і позакласних заходів;
- організовувати роботу з учнями з пошуку необхідної інформації в Інтернеті;
Тобто  в  ході  освоєння  інформаційно-комунікаційних  технологій  вчитель
підвищує свій професійний рівень і опановує (іноді одночасно з учнями) новий
інструментарій отримання знань.
Спираючись на наявні у дітей навички, вчитель поступово вводить у свої уроки
наступні  форми  використання  ІКТ:  починаючи  з  перших  уроків  можна
застосовувати  форми,  що  не  вимагають  від  учнів  спеціальних  знань  ІКТ,
наприклад,  комп'ютерні  форми  контролю  (тести).  У  цей  період  вчитель  може
проводити і уроки на основі презентацій, створених ним самим або учнями. 

Робота з презентацією

Презентація - форма подачі матеріалу у вигляді слайдів,  на яких можуть бути
представлені таблиці,  схеми, малюнки, ілюстрації,  аудіо-та відеоматеріали.  Для
того  щоб  створити  презентацію,  необхідно  сформулювати  тему  і  концепцію
уроку; визначити місце презентації в уроці.
Якщо презентація стане основою уроку, його "скелетом", то необхідно виділити
етапи  уроку,  чітко  збудувавши  логіку  міркування  від  постановки  мети  до
висновку.  У  відповідності  з  етапами  уроку  визначаємо  зміст  текстового  і
мультимедійного  матеріалу  (схеми,  таблиці,  тексти,  ілюстрації,  аудіо-та  відео-
фрагменти). І тільки після цього створюємо слайди, відповідно до плану уроку, у
програмі  Power  Point.  Для  більшої  наочності  можна  ввести  налаштування
демонстрації  презентації.  Можна  також  створити  та  нотатки  до  слайда,  що
відображають переходи, коментарі, питання і завдання до слайдів та матеріалами
на них, тобто методичне оснащення презентації, "партитуру" уроку.
Якщо презентація  лише частину уроку, один з  його етапів,  то необхідно чітко
сформулювати мету використання презентації  і,  вже виходячи з неї,  відбирати,
структурувати і оформляти матеріал. У цьому випадку треба чітко обмежити час
показу презентації, продумати варіанти роботи з презентацією на уроці: запитання
та завдання учням.
Якщо презентація - творча робота учня або групи учнів, то необхідно як можна
більш точно сформулювати йому (їм) мету роботи, визначити контекст роботи у
структурі уроку, обговорити зміст і форму презентації, час на її захист. Краще,
якщо з презентацією, створеної учнем, ви познайомитеся заздалегідь,  особливо



якщо вона грає концептуальну роль в уроці.
Типологія уроків літератури з мультимедійною підтримкою

Специфіка підготовки уроку - презентації безумовно визначається типом уроку. У
нашій практиці використовуються:
Уроки-лекції.Інформаційно-комунікаційні технології на цьому типі уроку роблять
лекцію  більш  ефективної  і  активізують  роботу  класу.  Презентація  дозволяє
упорядкувати наочний матеріал, залучити суміжні літературі види мистецтва. На
великому екрані  можна ілюстрацію показати фрагментами, виділивши головне,
збільшивши  окремі  частини,  ввести  анімацію,  колір.  Ілюстрацію  можна
супроводити  текстом,  показати  її  на  тлі  музики.  Дитина  не  тільки  бачить  і
сприймає,  вона  переживає  емоції.  Л.С.  Виготський,  основоположник
розвивального навчання, писав:  "Саме емоційні реакції повинні скласти основу
виховного процесу. Перед тим, як повідомити те чи інше знання, вчитель повинен
викликати відповідну емоцію учня і подбати про те, щоб ця емоція пов'язувалася з
новим знанням. Тільки те знання може прищепився , яке пройшло через почуття
учня ".
У  середній  ланці  презентація  дозволяє  навчити  створювати  опорні  схеми  і
конспекти в більш комфортному комунікативному режимі (тези оформляються на
слайдах,  є  зразок  створення  опорних положень лекції  для  учнів).  Проблемний
характер  лекції  може  здаватися  не  самим  учителем  (проблемне  питання),  а
самостійно усвідомлюється учнями в ході роботи з різними матеріалами: портрет,
карикатура, полярні критичні оцінки і т.д. Форма презентації дозволяє естетично
розташувати  матеріал  і  супроводжувати  слово  вчителя  медіаметафорамі  на
всьому  просторі  уроку.Презентація  до  уроку-лекції  може  створюватися  самим
учителем або на основі невеликих учнівських презентацій,  що ілюструють їхні
доповіді і повідомлення.
Під час такого уроку учні обов'язково ведуть записи у своїх робочих зошитах.
Тобто ІКТ не скасовують традиційну методику підготовки і  проведення такого
типу уроку, але в певному сенсі полегшують і актуалізують (роблять практично
значущими для учнів) технологію його створення.
Інтегровані уроки

ІКТ дозволяє здійснити інтегративний підхід в навчанні.
Урок, створений за допомогою ІКТ, - апріорі інтегрований (інтегрованим уроком
вважають такий, який являє собою результат спільної активної діяльності  двох
або кількох вчителів і учнів). Урок готується вчителями інформатики і літератури
та учнями, використовуються матеріали МХК, історії і т.п.
Не  завжди  інтегрований  урок  створюється  на  основі  презентації,  але  часто
створюється  за  допомогою  ІКТ  (пошук  інформації  в  Інтернет,  оформлення
дидактичних  та  методичних  розробок).  Крім  того,  в  ході  підготовки  уроку
літератури  виявляються  матеріали,  що  сприяють  встановленню  інтеграційних
зв'язків.  Всі  шкільні  дисципліни  володіють  своєрідним  інтеграційним
потенціалом, але їхня здатність сполучатися, ефективність інтегративного курсу
залежать  від  багатьох  умов.  Тому,  перш  ніж  створювати  програму  інтеграції,
педагогам  необхідно  врахувати  ряд  обставин.Учитель,  перш  за  все,  аналізує
рівень  підготовленості  учнів  класу,  оцінює  їх  психологічні  особливості  та



пізнавальні інтереси. Труднощі, що існують в навчальній діяльності, можуть бути
однією  з  причин  використання  інтеграції,  адже  часом  успішне  вивчення
школярами одного предмета залежить від наявності в них певних знань і умінь по
іншому.Інтегративний  підхід  до  викладання  може  ще  більше  розширити  межі
взаємного  співробітництва  між  предметами  училищного  курсу.  Коли  подібна
робота стає ще й приводом для використання ІКТ -  для реалізації  творчого та
інтелектуального потенціалу учасників освітнього процесу, для їх залучення до
сучасних  способів  отримання  і  "переробки"  інформації,  -  це  сприяє  більшому
взаємному збагаченню вчителя і учня.
Підсумок

Що  дає  вчителю  літератури  використання  інформаційно-комунікаційних
технологій?
- економію часу на уроці;
- глибину занурення в матеріал;
- підвищену мотивацію навчання;
- інтегративний підхід в навчанні;
- можливість  одночасного  використання  аудіо-,  відео-,  мультимедіа-

матеріалів;
- можливість  формування комунікативної  компетенції  учнів,  тому що учні

стають активними учасниками уроку не тільки на етапі його проведення, а й
при підготовці, на етапі формування структури уроку;

- залучення різних видів діяльності, розрахованих на активну позицію учнів,
що одержали достатній рівень знань з предмета, щоб самостійно мислити,
сперечатися,  міркувати,  що  навчилися  вчитися,  самостійно  добувати
необхідну інформацію.

Література:
https://naurok.com.ua/vikoristannya-ikt-na-urokah-movi-ta-literaturi-yak-zasib-
zacikavlennya-uchniv-20909.html
http://timso.koippo.kr.ua/hmura10/vykorystannya-informatsijno-komunikatsijnyh-
tehnolohij-na-urokah-ukrajinskoji-movy-ta-literatury-yak-zasib-aktyvizatsiji-
piznavalnoji-diyalnosti-shkolyariv/

Ілляш Олена Максимівна 
Державний університет телекомунікацій 

https://naurok.com.ua/vikoristannya-ikt-na-urokah-movi-ta-literaturi-yak-zasib-zacikavlennya-uchniv-20909.html
https://naurok.com.ua/vikoristannya-ikt-na-urokah-movi-ta-literaturi-yak-zasib-zacikavlennya-uchniv-20909.html
http://timso.koippo.kr.ua/hmura10/vykorystannya-informatsijno-komunikatsijnyh-tehnolohij-na-urokah-ukrajinskoji-movy-ta-literatury-yak-zasib-aktyvizatsiji-piznavalnoji-diyalnosti-shkolyariv/
http://timso.koippo.kr.ua/hmura10/vykorystannya-informatsijno-komunikatsijnyh-tehnolohij-na-urokah-ukrajinskoji-movy-ta-literatury-yak-zasib-aktyvizatsiji-piznavalnoji-diyalnosti-shkolyariv/
http://timso.koippo.kr.ua/hmura10/vykorystannya-informatsijno-komunikatsijnyh-tehnolohij-na-urokah-ukrajinskoji-movy-ta-literatury-yak-zasib-aktyvizatsiji-piznavalnoji-diyalnosti-shkolyariv/
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CLOUD COMPUTІNG
Сьогодні великі обчислювальні центри не тільки дозволяють зберігати й

обробляти всередині себе певні дані, а також дають можливості для створення
власних віртуальних дата-центрів, дозволяючи споживачеві не витрачати сили на

створення всієї інфраструктури з нуля.
Cloud computіng - це програмно-апаратне забезпечення, доступне користувачеві
через  Інтернет  або  локальну  мережу  у  вигляді  сервісу,  що  дозволяє
використовувати  зручний  інтерфейс  для  віддаленого  доступу  до  виділених
ресурсів (обчислювальних ресурсів, програм і даних). 
Комп'ютер користувача виступає при цьому рядовим терміналом, підключеним до
мережі.  Комп'ютери,  що  здійснюють  Cloud  computіng,  називаються
«обчислювальною хмарою».  При  цьому  навантаження  між  комп'ютерами,  що
входять в «обчислювальну хмару», розподіляється автоматично.
Так, хмарні обчислення - це новий підхід,  що дозволяє знизити складність ІТ-
систем, завдяки застосуванню широкого ряду ефективних технологій, керованих
самостійно і доступних на вимогу в рамках віртуальної інфраструктури, а також
споживаних в якості сервісів. 
Можна  сформулювати  три  умови,  за  якими визначаються,  чи  є  той  чи  інший
сервіс хмарним:
1. сервіс доступний через веб-браузер, (непатентований і не є власністю тієї чи
іншої  фірми)  або  за  допомогою  спеціального  інтерфейсу  прикладного
програмування (APІ), для доступу до веб-сервісів;
2. щоб почати користуватися сервісом не потрібно ніяких витрат капіталу;
3. клієнт платить лише за те, чим користується, і оплачує тільки той час, протягом
якого користується. 
Хмарні  обчислення  є  ринковою  відповіддю  на  систематичну  спеціалізацію  і
посилення ролі аутсорсингу в ІТ. По суті, перехід до хмарних обчислень означає
аутсорсинг традиційних процесів управління ІТ-інфраструктурою професійними
зовнішніми  постачальниками.  Більшість  сучасних  постачальників  надають
можливість  не  тільки  використовувати  існуючі  хмарні  платформи,  але  і
створювати  власні,  що  відповідають  технологічним  і  юридичним  вимогам
замовників.
Суть  концепції  хмарних  обчислень  полягає  в  наданні  кінцевим  користувачам
віддаленого динамічного доступу до послуг, обчислювальним ресурсів і додатків
через інтернет.
Елементами  цієї  концепції  є  інфраструктура  як  сервіс,  платформа  як  сервіс,
програмне  забезпечення  як  сервіс,  а  також  бізнес-додатки,  доступні  через
Інтернет.

Кудря Олександр Анатолійович 
Державний університет телекомунікацій 
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МЕТОДИКА ОЦІНКИ ВПЛИВУ МІСЦЕВОСТІ НА
ХАРАКТЕРИСТИКИ БС ТА ЗОНУ ПОКРИТТЯ

Системизв’язку  з  рухомими  об’єктами  через  принципове  обмеження  на
випромінювану  ними  потужність,  що  накладається  органами  державного
регулювання, не взмозіоднією базовою станцією (БС) забезпечити радіопокриття
великого за територією регіону через затухання радіохвиль.
При  аналізі  радіоканалу  часто  використовується  модель  вільного  простору.  В
рамках  цієї  моделі  передбачається,  що  в  каналі  відсутні  такі  процеси,  як
відображення,  заломлення,  поглинання,  розсіювання  і  дифракція  радіохвиль.
Якщо розглядається поширення радіохвиль в атмосфері, то воно передбачається
однорідним і  задовольняє  зазначеним вище умовам.  Передбачається,  що земна
поверхня  знаходиться  досить  далеко  від  радіошляхів,  так  що  перехідними
завадами можна знехтувати.
Модель  вільного  простору  є  еталонною  моделлю  при  аналізі  поширення
радіохвиль на різних трасах. В рамках цієї моделі енергія сигналу залежить тільки
від відстані між передавачем і приймачем, та зменшується оберненопропорційно
квадрату відстані. Тому,  для розрахунку параметра втрат при розповсюдженні в
умовах  прямої  видимості  слідує,  що  потужність  зменшується  (відповідно
потужності  передавача)  на  6  дБ  при  збільшенні  відстані  та  при  подвоєнні
значення радіочастоти.

Луцюк Іван Валерійович
Державний університет телекомунікацій 
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АНАЛІЗ МОЖЛИВОСТЕЙ QR-КОДІВ У РІЗНИХ ГАЛУЗЯХ
Наша робота присвячена аналізу можливостей  QR-кодів у різних галузях

життя. Розглянуто найпопулярніші способи використання кодів та наведення їх
покращених аналогів. Показано перспективні галузі застосування QR-кодів.

QR-коди набули популярності, оскільки технологія є "відкритим вихідним
кодом".  Їх  основною  перевагою  у  порівнянні  зі  звичайними  штрих-кодами  є
більша ємність даних та висока точність відмовостійкості. Пошкодження коду до
30% дозволяє зчитати інформацію без втрати даних, а в одному екземплярі може
бути закодовано 7089 цифр або 4296 символів, включаючи пунктуаційні знаки та
спеціальні  символи.  Крім  номерів  та  символів,  також можуть  бути  закодовані
слова  та  фрази  (наприклад  інтернет-адреса).  Оскільки  до  QR-коду  додається
більше даних, то розмір коду збільшується, а структура стає більш складною.

В  сучасності,  використання  QR-кодів  в  основному  обмежується
посиланнями на  інтернет-сторінки  в  маркетингових  цілях  та  кодами товарів  в
магазинах. Але це лише вершина айсбергу їх можливостей. Зображення, звукові
файли, документи різних форматів також можуть бути закодовані в QR-коді. У
ньому можна використати анімацію, хоча це звужує коло його використання до
інтернету та телебачення, та це лише підтверджує що прогрес не стоїть на місці і
можливості QR-кодів розвиваються.

Таким чином, можна зробити висновок, що активне впровадження QR-кодів
у галузі, такі як медицина, банківська справа, транспорт та інші, де відбувається
інтенсивна  комунікація,  значно  розширить  можливості  забезпечення  чіткої
взаємодії та передачі інформації.
Література:
Електронна  книга  про  QR-коди. [Електронний  ресурс]  –  Режим  доступу  до
ресурсу: http://ru.qr-code-generator.com/qr-code-marketing/qr-codes-basics.
Технологія  QR-кодів.  [Електронний  ресурс]  –  Режим  доступу  до  ресурсу:
http://qr-code. creambee.ru/blog/post/qr-specification.

Луцюк Іван Валерійович
Державний університет телекомунікацій 
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ЦЕНТР ОБРОБКИ ДАНИХ
ЦОД являється цілісною організаційно-технічною інформаційною системою, що



складається з тісно інтегрованих програмних і апаратних компонентів,
інженерних систем, а також організаційних процедур, засобів управління ІТ-

ресурсами і забезпечення інформаційної безпеки.
Існуючі  на  сьогодні  рішення  впровадження  хмарних  технологій  найчастіше
представлені  у  вигляді  традиційної  сервіс-орієнтованої  моделі  із  можливістю
пакетної обробки масивів даних та завдань. При цьому задача, що відправляється
на  рішення  в  «хмару»,  зазвичай  описується  у  вигляді  деякого  запиту  кінцевої
довжини і повинна бути повністю відома до безпосереднього початку виконання
обчислень,  пов'язаних  з  її  рішенням.  Це  серйозно  обмежує  спектр  завдань,
доступних для вирішення в подібних системах. Яскравим прикладом завдань, що
не вирішуються в існуючих «хмарах» загального призначення, є різна потокова
обробка  даних,  наприклад,  обробка  «живих»  мультимедійних  потоків:
транскодування,  накладання  відео-фільтрів,  застосування  алгоритмів
розпізнавання образів у відео потоці і т.д. 
Для розв’язання специфічних завдань часто можна знайти спеціалізовані рішення,
можливості  яких  зазвичай  чітко  обмежені  під  вирішення  однієї  або  декількох
конкретних завдань. У разі складних, обчислювальних завдань такі рішення часто
надають свої власні способи для розпаралелювання обчислень.

Даль Ілля Олексійович 
Державний університет телекомунікацій 
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ПЕРСПЕКТИВИ РОЗВИТКУ ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМ
В  роботі  розглянуті  стан,  перспективи  розвитку  та  напрями  підвищення
потенційних можливостей телекомунікаційних систем за рахунок використання
сучасних телекомунікаційних технологій.

         Стрімкий розвиток різноманітних технологій в сфері  телекомунікацій,
використання в сучасних засобах радіозв’язку розвинутих країн світу технологій



SDR  і  інших,  режимів  роботи,  що  використовують  принципи  MANET,
зумовлюють потребу визначення перспектив розвитку телекомунікаційних систем
в інтересах Повітряних силах ЗС України. 

Тенденції розвитку мережевих інформаційних технологій: 
- використання оптоволокна в розподілених мережах забезпечує практично

необмежені швидкості передачі інформації, високу якість і надійність; 
-  бездротові  системи  зв'язку  (особливо  супутникові  і  стільникові)

забезпечують доступ користувачів до мереж передачі даних з будь-якої точки, в
тому  числі  і  під  час  руху. Найбільшого  поширення  набули  технології,  що
використовують  стандарти  МPT,  NMT-450,  AMPS,  GSM. Технології
продовжують  активно  вдосконалюватися. Один  із  перспективних  напрямків  -
впровадження  методу  CDMA  -  кодового  розділення  частотного  каналу  у
відповідності  з  документом  IS-95,  що  дозволяє  найбільш повно  і  раціонально
використовувати радіочастотний спектр каналу;

-  інформаційні  служби  надають  доступ  до  найрізноманітнішої
інформації. Ви  можете  отримувати  новини  та  іншу  інформацію,  посилати  і
отримувати  електронну  пошту,  обмінюватися інформацією з  іншими
користувачами  через  телеконференції,  вести обмін інформацією  в  реальному
масштабі  часу,  шукати  інформацію,  замовляти  квитки,  здійснювати  покупки,
отримувати  доступ  до  розрахованих  на  багато  мережевих  ігор  та  іншим
розважальним  програмам. Більша  частина  інформаційних  служб  у  своєму
розпорядженні  власні  програмами,  які  полегшують  доступ  до
інформації. Наприклад користувача програма інформаційної служби CompuServe,
звана WinCIM;

 - Internet є транснаціональну інфраструктуру, яка об'єднує велику кількість
різних  комп'ютерних мереж,  що працюють  з  найрізноманітніших протоколами,
зв'язують  комп'ютери  різних  типів  і  забезпечують  передачу  даних  у  різних
фізичних  середовищах: телефонних кабелях,  оптоволокні,  радіо-і  супутникових
каналах;

-  електронна пошта набула  широкого  поширення  в  світі бізнесу, науки,
освіти  в  середині  80-х  років,  ставши  згодом  одним  з  найбільш  поширених
мережних додатків.  E-mail  є синонімом електронної  пошти. Можна сказати,  що
майже  будь-яка  форма  обміну  інформацією  за  допомогою  комп'ютера  є
електронною поштою. 

-  протягом  багатьох  років  електронні  дошки  оголошень  (BBS)  поряд  з
комерційними  інформаційними  службами  є  поширеними  засобами  обміну
інформацією та її спільного використання. Зазвичай BBS функціонують на ПК, до
них можна під'єднатися за допомогою модему;

-  модем являє  собою  скорочення  двох  слів  МОдулятор  /  ДЕ-
Модулятор. Модем  робить саме те,  що  випливає  з  його  назви  -  модулює  і
демодулирует сигнали. Але і це надто складно - модем перетворює біти даних, що
надходять  від  вашого ПК,  в  аналоговий сигнал,  який може бути переданий по
телефонній лінії (модуляція). Потім інший модем перетворює сигнал, переданий
по телефонній  лінії,  в  біти  даних,  що  сприймаються  ПК (демодуляція). Таким
чином модеми дають  можливість  двом  комп'ютерам  «розмовляти»  між  собою,
пересилаючи  дані  в  обох  напрямках  по  телефонній  лінії. Комп'ютер,  що
відправляє дані, передає їх модему, який перетворює цифрові дані в аналоговий



сигнал  і  далі  передає  їх  по  телефонній  лінії. Приймаючий  модем  перетворює
аналоговий сигнал в цифрові дані, які в свою чергу передаються ПК;

-  відеоконференція  -  напрямок  телекомунікаційних  послуг,  що  дозволяє
зробити  спілкування  на  відстані  наближеним  до  реальності  живого
спілкування. Відеоконференція  -  це  не  просто  відеотелефон  на  персональному
комп'ютері, це комп'ютерна технологія, яка дозволяє людям бачити і чути один
одного, обмінюватися даними і спільно їх обробляти в інтерактивному режимі;

- ICQ – це одна з найпопулярніших служб мережі Інтернет, особливо серед
молодих  її  користувачів. Вона  заснована  в  липні  1996  року  і  завдяки  їй
користувачі  отримали  можливість спілкуватися по  мережі  online,  обмінюючись
повідомленнями або посилаючи повідомлення один одному на мобільні телефони.

Таким чином телекомунікаційні технології розвиваються настільки стрімко,
що неминуче вторгаються  в  усі  галузі  електроніки. Знання,  які  ще вчора  були
долею  вузьких  фахівців,  стають  необхідними  практично  будь-якій  людині. У
результаті  глобальних змін у структурі  і  масштабах виробництва,  прискорення
науково-технічного  прогресу,  підвищення  ділової  активності  суспільства,
зростання  освітнього  і  культурного  рівня  населення,  розширення  зв'язків  у
національному  та  міжнародному  масштабі  значно  зростає  роль
інформації. Сучасні  засоби  телекомунікації  надають  нам  великі  можливості
для здійснення обміну інформацією. 
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ. ІНФОРМАЦІЙНІ
ТЕХНОЛОГІЇ НА БАЗІ СУЧАСНИХ ІНТЕРНЕТ – ТЕХНОЛОГІЙ. ХМАРНІ

ТЕХНОЛОГІЇ.
З  розвитком  Всесвітньої  Мережі  людство  отримало  безліч  унікальних

можливостей,  в  тому  числі  Хмарні  технології.  Однією з  найбільш поширених
форм зберігпння та обчислення інформації вважаються хмари,  що дозволяють
перенести обчислювальні ресурси й дані на віддалені інтернет-сервери.

http://ua-referat.com/%D0%9C%D0%BE%D1%81%D0%BA%D0%B2%D0%B0
http://ua-referat.com/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D1%96_%D1%80%D0%B5%D1%81%D1%83%D1%80%D1%81%D0%B8
http://ua-referat.com/%D0%9F%D0%B5%D1%82%D0%B5%D1%80%D0%B1%D1%83%D1%80%D0%B3
http://ua-referat.com/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D1%8F


Хмари  -  це  парадигма,  що  передбачає  віддалену  обробку  та  зберігання
даних.  Ця  технологія  надає  користувачам  мережі  Інтернет,  доступ  до
комп'ютерних  ресурсів  сервера  і  використання  програмного  забезпечення  як
онлайн-сервіса.  Тобто якщо є  підключення до Інтернету  то  можна виконувати
складні обчислення, опрацьовувати дані використовуючи потужності віддаленого
сервера.
Основні можливості хмар:
• Infrastructure as a Service (IaaS) - «інфраструктура як послуга», модель надання

хмарних  сервісів,  при  якій  користувач  отримує  можливість  управляти
коштами  обробки  і  зберігання,  а  також  і  іншими  фундаментальними
обчислювальними ресурсами;

• Software  as  a  Service  (SaaS)  -  «ПО  як  послуга»,  модель  надання  хмарних
сервісів,  коли  постачальник  пропонує  для  користування  свої  додатки,  які
запущені  в  хмарної  інфраструктурі,  доступні  клієнту  за  допомогою  web-
інтерфейсу або інтерфейсу програми;

• Platform as a Service (PaaS) - «платформа як послуга». користувачеві дається
доступ  для використання  програмної  платформи:  операційні  системи (ОС),
СУБД,  прикладне  програмне  забезпечення,  засоби  розробки  і  тестування
програмного забезпечення.

У чому переваги хмар?
• Не  потрібні  великі  обчислювальні  потужності  ПК. По  суті  будь-який

смартфон, планшет і т.д.,  при відкритті  вікна браузера отримує величезний
потенціал.

• Економія на покупці ПЗ.  Всі необхідні програми вже є в сервісі, де будуть
працювати додатки;

• Економія  пам'яті. Ваш  власний  вінчестер  не  наповнюється  -  всі  дані
зберігаються в мережі.

• Надійність. Сучасні хмари можуть забезпечувати найвищу надійність.
На мій погляд, за хмарами майбутнє. По-перше – це зручно та надійно. По-

друге – це вигідно для бізнесу. Єдиним мінусом є те, що користувач не завжди
може налаштувати програмне забезпечення під індивідуальні потреби.

Коваль Богдан Васильович
Державний університет телекомунікацій 

Навчально-науковий інститут
Інформаційних технологій

м. Київ

СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ. МОБІЛЬНІ
ДОДАТКИ В ПОВСЯКДЕННОМУ ЖИТТІ.

      В  сучасному світі  передові  технології  дають  можливість
людям  тримати  всю інформацію  у  своїх  руках  .Мова  йде  про
смартфони  та  їх  програмне  забезпечення  (software) ,  яким  ми
користуємося кожного дня. 



      Мобільний  застосунок або додаток (англ. «Mobile
app») — програмне  забезпечення,  призначене  для  роботи
на смартфонах, планшетах та інших мобільних пристроях. Багато
мобільних  застосунків  встановлені  на  самому  пристрої  або
можуть бути завантажені на нього з онлайн магазинів мобільних
застосунків, таких як App Store, Google Play та інших.
     Спочатку мобільні застосунки використовувалися для швидкої
перевірки електронної  пошти,  але їх  високий попит призвів до
розширення їх призначень і в інших областях, таких як ігри для
мобільних  телефонів,  GPS,  спілкування,  перегляд  відео  та
користування  Інтернетом. Ринок  мобільних  додатків  сьогодні
дуже розвинений і неухильно зростає.
     В сучасному середовищі мобільні додатки забрали на себе
величезну частину роботи комп’ютера. Користувачі досить часто
використовують телефони для  роботи з  документами,  поштою,
вирішують певні задачі. З таким високим ступенем використання
смартфонів  та  планшетів  зростає  і  асортимент  мобільних
додатків до них.
Найпоширеніші мобільні додатки:

 Браузер  (Google chrome ,  Safari, та інші)  -  програма ,  яка
встановлена на всіх пристроях яким доступний інтернет , з-
за допомогою нього можна переглядати веб сторінки.

 Інстаграм  (Instagram)  -   найпопулярніший  мобільний
додаток  на  даний  момент.  Наразі  зареєстровано  понад  1
мільярд  користувачів,  і  їхня  кількість  постійно
збільшується.

Основні можливості мобільних додатків:
 перегляд веб сайтів
 навігація та карти 
 доставка їжі 
 замовлення таксі
 прибирання  будинку  (з-за  допомогою  можливостей

розумного дому)

Файчук Ліна Миколаївна
Державний університет телекомунікацій
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PETСUBE – ІДЕЯ СТВОРЕННЯ ТА ПЕРСПЕКТИВИ РОЗВИТКУ
Internet of Things став найпотужнішим технологічним трендом останніх

років. Мобільні додатки, на нашу думку, є одним з найбільш значущих чинників
зростання  тренду  IoT.  Цікавим  складником  IoT  є  інтерактивні  системи,  що
дозволяють  власникам  домашніх  тварин  спілкуватися  з  ними  з   будь-якої
точки світу за допомогою аудіо- та відеозв'язку. Саме тому історія створення
одного з таких пристроїв Petсube є актуальною.



Ідея створення Petсube виникла у лютому 2012 р., для вирішення проблеми з
собакою,  що  постійно  гавкав,  залишаючись сам  вдома.  У  травні цього  ж  року
презентовано перший прототип пристрою. Для цього був використаний ардуін-
контролер,  який можна програмувати з комп’ютера,  до нього підключено веб-
камеру,  кілька моторчиків та лазерну указку.  Програмне забезпечення було на
комп’ютері,  а  інтерфейс  для  взаємодії  із  користувачем  був  у  мережі,  тобто  з
іншого комп’ютера можна було бачити, що відбувається вдома, завдяки камері.

Зараз  Petcube  продає  друге  покоління  пристрою.  Перше  покоління
називалося  Petcube  Camera.  Цей  продукт  вийшов  на  ринок  у  2015  р.  Це  була
камера з якістю відео 720р. Продукт другого покоління називається Petcube play 2.
Це куб розміром 10х10х10 сантиметрів, що містить ширококутну камеру, лазерну
вказівку,  мікрофон  та  динамік.  Він  підключається  до  домашньої  мережі Wi-Fi і
забезпечує  спостереження  за  твариною за  допомогою  прямого  відео  1080p,
нічного  бачення,  4-кратного  цифрового  збільшення.  Petcube  також  надсилає
сповіщення  в  режимі  реального  часу  про  потенційно  небезпечні  події,  з
аудіорозпізнаванням гавкання та мявкання та можливістю виявити різницю між
домашніми  тваринами  та  людьми.  Відеоматеріали  з  твариною  надійно
зберігаються в хмарі, захищені 256-бітним шифруванням AES. 

У  червні  2017  р. на  ринок  вийшов  Petcube  bites  2,  який  крім  функцій
спостереження  та  сповіщення,  має  вбудований  дозатор  для  годування,  дає
можливість  кидати  тварині  частування  віддалено  зі  свого  телефону  з
контрольованою кількістю та відстанню. 

Один з важливих етапів розвитку  Petcube – створення мобільного додатку
для  iPhone і  iPad,  що  працює  на  iOS 6.0  або  більш  пізніх  версіях  операційної
системи і  оптимізовано під  iPhone 5.  Слоган програми –  Discover cuteness.  Цю
програму  можна  використовувати,  навіть  не  маючи  робота  Petcube,  який
дозволяє  віддалено  грати  з  вихованцем  за  допомогою  лазерної  указки,
спілкуватися з ним через динаміки, стежити за допомогою веб-камери.  Додаток
дозволяє передавати зображення свого вихованця, додавати в друзі і стежити за
оновленнями інших любителів тварин, залишатися на зв'язку за допомогою push-
повідомлень і ділитися фотографіями в Facebook і Twitter.

Відзначимо  й  важливу  гуманітарну  місію  Petcube App,  що  дозволяє  усім
охочим  гратися  з  тваринами  через  публічно  доступні  камери,  встановлені  в
рамках програми Petcube for Shelters у більш ніж 20 притулках для котів та собак у
США.  Таким чином користувачів  заохочують заводити домашніх  улюбленців  та
забирати тварин з притулків додому.

Petcube постійно  удосконалюється.  Етап  перевірки  включає:  інтерв’ю  зі
споживачами,  перегляд  даних  з  використання  пристроїв,  аналіз  параметрів,
відгуки користувачів, які вони пишуть. Уся ця інформація збирається і в результаті
впливає на те, як змінюється продукт.

Отже, Petcube – український стартап, який завоював належне місце у світовій
системі мобільних додатків інтернету речей, є цікавим пристроєм з піклування та
спостереження  за  домашніми  улюбленцями,  забезпечений  технічним
супроводом, постійно удосконалюється. 

https://uk.wikipedia.org/wiki/Wi-Fi
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ХМАРНІ ТЕХНОЛОГІЇ: ПЕРСПЕКТИВИ РОЗВИТКУ
Однією з найбільш перспективних сучасних технологій, є хмарні технології.

Вони  вони  являють  собою  сервери  та  програмне  забезпечення,  що
використовується  для  віддалених  обчислень.  Так,  наприклад,  за  їх  допомогою,
можна зберігати файли. Забезпечуючи безпеку та надійність, вони дозвольняють
звільнити  місце  на  локальних  носіях  данних.  Тобто  центр  зберігання  та
облислення переміщується з локального компьютера на віддалений сервер.

Які  ж  переваги  хмари?  По-перше,  фірмам  та  компаніям  не  потрібно
орендувати та обслуговувати власний сервер, якщо вони використовують хмару.
По-друге, можна обмінюватися інформацією з хмарою через будь-який пристрій
(неважливо,  чи  персональний комп’ютер  чи  смартфон).  По-третє,  поломка  або
втрата  фізичного  носія  інформації  не  спричинить  біди,  адже  інформаціє
продовжує зберігатися у хмарі. Четвертою перевагою є те, що підтримкою роботи
хмари займаються кваліфіковані фахівці. Компаніям, що використовують хмару не
потрібно їх наймати та платити їм.

Існують  дкілька  видів  хмарної  інфраструктури.  Найбільш  поширеними
видами  є  наступні.  Приватною  хмарою  володіє  окремий  власник.  Він
використовує її  лише для власних потреб.  Іншим різновидом хмари є публічна
хмара. Вона надає свої послуги всім бажаючим. Та, нарешті, гібридна хмара. У ній
використовують ресурси двох попередніх видів.

Потрібно брати до уваги, що хмарні технології дозволяють надати перевагу
у економічному аспекті. Раніше компанії часто вкладали великі гроші у створення
власних центрів  обробки данних.  Наразі  в  цьому не завжди є  потреба,  адже є
можливість  всього  лише  зареєструватися  у  хмарі.  Потрібен  лише  доступ  до
інтернету. І хоча у деяких випадках хмара пропонує послуги за гроші, компанії все

https://petcube.com/
https://ain.ua/2014/03/28/ukrainskij-petcube-vypustil-prilozhenie-dlya-ios/
https://www.forbes.com/sites/karstenstrauss/2013/11/06/pet-friendly-tech-startup-explodes-on-kickstarter/#36bb1f363fb5
https://www.forbes.com/sites/karstenstrauss/2013/11/06/pet-friendly-tech-startup-explodes-on-kickstarter/#36bb1f363fb5
https://life.pravda.com.ua/society/2015/11/20/203538/


одно  це  вигідніше,  аніж  створювати  власну  комп’ютерну  інфраструктуру  та
платити за персоналу, що її обслуговує.

Також, хмарні технології широко входять у повсякденний побут людей. Так,
майже кожен з нас зберігає деякі файли у хмарі. Та що там файли, деякі хмари
дозоляють  резервно  копіювати  і  зберігати  налаштування  пристроїв,  їх
інформацію.

Отже, хмарні технології є однією з найперспективніших на сьогодні галузей
у IT. Найближчим часом у наступні роки ми на власні очі побачимо їх розвиток та
массове впровадження у всі сфери нашого життя.

Література:
1. Стаття порталу Wikipedia[Електронний ресурс]. – Режим доступу: 
https://uk.wikipedia.org/wiki/Хмарні_обчислення
2. Стаття порталу anokalintik [Електронний ресурс]. – Режим доступу: 
https://anokalintik.ru/chto-takoe-oblako-v-internete.html
3. Стаття порталу 1cloud [Електронний ресурс]. – Режим доступу: 
https://1cloud.ru/blog/chto-takoe-oblako
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ
Сучасні інформаційні технології з їх стрімко зростаючим потенціалом і швидко
знижуючими витратами  відкривають  великі  можливості  для  нових  форм
організації праці і зайнятості в рамках як окремих корпорацій, так і суспільства
в  цілому.  Спектр  таких  можливостей  значно  розширюється  -  нововведення
впливають  на  всі  сфери  життя  людей,  сім'ю,  освіту,  роботу,  географічні
кордони людських спільнот і т. д.
Сучасне  матеріальне  виробництво  та  інші  сфери  діяльності  все  більше
потребують  в  інформаційному  обслуговуванні,  переробки  величезної  кількості
інформації.  Універсальним  технічним  засобом  обробки  будь-якої  інформації  є
комп'ютер, який грає роль підсилювача інтелектуальних можливостей людини і
суспільства  в  цілому,  а  комунікаційні  засоби,  які  використовують комп'ютери,
служать  для  зв'язку  і  передачі  інформації.  Поява  і  розвиток  комп'ютерів  -  це
необхідна складова процесу інформатизації суспільства. До початку 1980-х років
інформаційні  технології  були  представлені  головним  чином  великими  ЕОМ  і
використовувалися для потреб лише половини корпоративної "піраміди", оскільки
через  їх  високу  собівартість  було  неможливо  автоматизувати  рішення
управлінських  завдань.  Автоматизація  повторюваних  процесів  обробки
інформації була порівнянна з автоматизацією ручної праці на основі застосування
машин, які замінили людей.
Основні функції сучасних інформаційних технологій
Інформаційні  технології  управління,  що  досягли  в  останнє  десятиліття  нового
якісного рівня, значною мірою розширюють можливості ефективного управління,
оскільки  надають  у  розпорядження  менеджерів  усіх  рівнів  та  керівників
організацій  новітні  методи  обробки  і  аналізу  економічної  та  соціальної
інформації, необхідної для прийняття обґрунтованих управлінських рішень. Вони
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https://anokalintik.ru/chto-takoe-oblako-v-internete.html


істотно знижують трансакційні  витрати в  управлінні.  Вже сьогодні  витрати на
впровадження  інформаційних  технологій  у  більшості  випадків  не  тільки
окупаються,  але  і  дають  прибуток.  Відомо,  що  великі  західні  корпорації
витрачають  на  експлуатацію  і  розвиток  своїх  корпоративних  інформаційних
систем від 1,5 до 4% річного обороту або у перерахунку на одного працюючого
від 3 до 12 тис. дол. у рік. Рентабельність від інвестицій в інформаційні технології
може становити 80%. Інформаційні технології є функціональними компонентами
інших  видів  технологій  (наприклад,  виробничих,  організаційних,  соціальних)  і
виконують  роль  їх  інтелектуального  ядра.  Використання  інформаційних
технологій дозволяє значно скоротити витрати інших видів ресурсів суспільства.
Основні функції сучасних інформаційних технологій управління підприємствами
-  пошук,  збір,  обробка,  зберігання  необхідних  даних,  вироблення  нової
інформації, вирішення тих чи інших оптимізаційних задач. При цьому ставиться
завдання не тільки відібрати і автоматизувати трудомісткі, регулярно повторювані
рутинні  операції  переробки  великої  кількості  даних,  але  і  шляхом  переробки
даних  одержати  принципово  нову  інформацію,  яка  необхідна  для  прийняття
ефективних управлінських рішень.
Розроблення  інформаційних  технологій  управління  організацією  передують
детальне обстеження і аналіз керованого об'єкта, завдань і структури управління,
утримання  і  потоків  інформації.  На  основі  аналізу  матеріалів  обстеження
розробляється інформаційна модель управління організацією, яка фіксує зв'язок
між  завданнями  обробки  даних  і  новими  потоками  інформації.  Лише  потім
здійснюється  вибір  технічних  засобів  і  розробляється  відповідна  інформаційна
технологія.
Основними  принципами  використання  інформаційних  технологій
управління є наступні:
1. Принцип оперативного керування (керування в реальному часі).
2.  Принцип  наскрізного  управління  (інформаційна  підтримка  повного  циклу
управління,  включаючи  збір  і  аналіз  інформації  про  стан  об'єкта  управління,
моделювання  і  прогнозування  його  стану,  планування  керуючих  впливів,
безпосередня підтримка прийняття рішень щодо їх реалізації, доведення рішень
до виконавців, контроль виконання).
3.  Принцип  адаптивного  управління,  що  забезпечує  динамічну  адаптацію
технології  управління з урахуванням зміни впливу зовнішнього і  внутрішнього
середовища.
4.  Принцип  мережевого  управління,  що  дозволяє  реалізувати  взаємодію
"вертикальних"  і  "горизонтальних"  ліній  комунікації  та  потоків  діяльності
підприємства.
Заснована на таких принципах інформаційно-керуюча система може взяти на себе
функції "інтелектуального конвеєра", надавши в розпорядження співробітників і
керівництва  досить  прості  по  використанню,  але  ємні  за  змістом  комп'ютерні
рішення, та надати істотну допомогу у вирішенні основних проблем управління
підприємством.
Література:
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AR ТЕХНОЛОГIЯ
Доповнена реальність - це середовище, яке в реальному часі доповнює фізичний
світ,  який ми бачимо,  цифровими даними за допомогою будь-яких пристроїв -
планшетів, смартфонів або інших, і програмної частини. Наприклад, Google Glass
або шолом Залізної Людини. Системи прицілювання в сучасних бойових літаках -
це теж доповнена реальність. 
Як  багато  інших  цікавих  дослідженнь,  історія  маніпуляцій  з  реальністю
починається в науковій фантастиці. Автор «Чарівника країни Оз» Лайман Френк
Баум в романі «Головний ключ» описав якийсь пристрій,  здатний позначати в
режимі  реального  часу  людей  буквами,  що  вказують  на  їх  характер  і  рівень
інтелекту.
Але  історія  доповненої  реальності,  якою  ми  її  знаємо  зараз,  бере  початок  з
розробок, що стосуються VR. Батьком віртуальної реальності вважається Мортон
Хейліг. Він отримав це звання за дослідження і винаходи, зроблені в 1950-х і 60-х
роках. 28 серпня 1962 він запатентував симулятор Sensorama.
Патент  описує  віртуальну  технологію,  в  якій  візуальні  образи  доповнюються
рухами повітря і вібрацією.
Але це був пристрій ранньої версії віртуальної реальності, а не доповненої, але
саме вiн дав поштовх до розвитку обох напрямків.
А  ось  в  1968-му  році  комп'ютерний  фахівець  і  професор  Гарварда  Айван
Сазерленд зі своїм студентом Бобом Спрауллом розробили пристрій, що одержав
назву «Дамоклів меч». І це була перша система вже саме доповненої реальності на
основі головного дисплея.
Окуляри були настільки важкими, що їх довелося кріпити до стелі. Конструкція
загрозливо  нависала  над  випробуваним,  звідси  і  назва.  В  окуляри  зі
стереоскопічним  дисплеєм  транслювалася  проста  картинка  з  комп'ютера.
Перспектива спостереження за об'єктами змінювалася залежно від рухів голови
користувача,  тому знадобився механізм, що дозволяє відслідковувати напрямок
погляду. Для того часу це був фантастичний прорив.
AR - це розпізнавання образів і відстеження маркерів.
З  розпізнаванням  образів  все  більш-менш  зрозуміло.  Якщо  додаток  має
розпізнавати стіл, то досить завантажити на сервер бібліотеки фотографій столів,



позначити  загальну  структуру,  колір,  довільні  параметри  і  привласнити  цьому
набору даних певну дiю при виявленні на зображенні.
Друга  частина  -  це  відстеження  маркерів.  Маркерами  можуть  виступати  як
спеціально надруковані зображення, так і будь-які об'єкти.
AR можна застосовувати в багатьох сферах життя, наприклад: Навчання, розваги,
військових технологіях і тощо.
Більш конкретно зупинимося на медицині. У мене є відео, в якому розказано як
цю технологію можна застосовувати в цій сфері.
Доповнена реальність  -  це  не  тільки ігри і  Селфі  з  віртуальними масками.  Це
гігантська кількість можливостей для комерційного застосування, нові горизонти
в освіті, промисловості, медицині, будівництві, торгівлі і навіть туризмі. 
Сьогодні  ми  з  вами  живемо  в  час  бурхливих  досліджень  в  галузі.  Навіть  у
технологічних  гігантів  немає  ясної  картини  подальшого  розвитку  доповненої
реальності. 
Це  час  безперервного  народження  ідей,  знаходження  несподіваних  способів
застосування і усвідомлення всієї потужності цієї фантастичної колись технології
- доповненої реальності.
Лiтература: 
https://habr.com/ru/post/419437/
https://www.youtube.com/watch?v=6Gq2V59K140
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ПЕРСПЕКТИВИ РОЗВИТКУ ЕЛЕКТРОННОГО БІЗНЕСУ
Бурхливе поширення інформаційних технологій та нових методів ведення бізнесу
у  світі  привело  до  зародження  і  становлення  нової  сфери  підприємництва  -
електронної  комерції.  Незважаючи  на  свої  очевидні  переваги  (відкритість,
демократичність, глобальність тощо), електронний бізнес є надто агресивним
середовищем  підприємництва,  успіх  в  якому  цілком  залежить  від  глибоко
продуманої стратегії діяльності.

Останні  роки  показують,  що  з  кожним  роком  Інтенсивний  розвиток
інформаційних  систем  і  технологій,  розширення  сфери  застосування  мережі
Інтернет обумовили виникнення нової форми здійснення виробничо-комерційної
діяльності, що одержала назву «електронний бізнес». 
Електронний бізнес  – ділова активність, що використовує можливості глобальних
інформаційних мереж для перетворення внутрішніх і зовнішніх зв'язків компанії з
метою створення прибутку. Як відомо, електронний бізнес розуміють комерційну
реалізується  за  допомогою  впровадження  інформаційних  технологій  з  метою
створення інтегрованого ланцюжка доданої вартості. 

https://www.youtube.com/watch?v=6Gq2V59K140
https://habr.com/ru/post/419437/


А які ж особливості електронного бізнесу?
Важливою  особливістю  є  сильна  залежність  від  рівня  технічного  розвитку
компанії, рівня програмного забезпечення, умов обслуговування її сайтів і інших
служб.  Для  виходу  на  передові  позиції  таке  забезпечення  зажадає  значних
інвестицій. Але доведено, що вигоди від розвитку електронної комерції є значно
суттєвішими,  ніж  її  недоліки. Розвиток  технологій  і  бізнесу  дали  світу  багато
новітніх  професій,  таких  як веб-дизайнер SMM-маркетолог.  Робота  SMM
охоплює більший спектр завдань - пов'язаний не тільки з залученням покупців з
соціальних мереж, але і роботі з іміджем, сприйняттям товару або послуги.

Електронна  комерція  в  Україна  на  сьогодні  поки  що  знаходиться  у
початковому етапі  свого  розвитку.  Це можна підтвердити  відкриттям багатьох
інтернет-магазинів в українському сегменті мережі Інтернет. Сьогодні зростання
українського  сегмента  Інтернету  спостерігається  майже  в  усіх  напрямках.
Збільшення  користувачів  Інтернет  стане  рушієм  Інтернет-сектора  України.
Інтернет-економіка нашої країни представлена галузями комп'ютерної техніки і
комунікаціями,  рекламою і  медіа-індустрією,  Інтернет-послугами,  електронною
комерцією. Основними  напрямами  стимулювання  розвитку  е-комерції  можна
вважати узгодження правових норм, забезпечення правового захисту суб’єктів е-
комерції,  усунення перешкод для розвитку міжнародного електронного бізнесу,
розбудова інфраструктури ринку електронної комерції.
 Переваги використання електронних ринків можна умовно поділити на три
групи.  По-перше,  продавці  одержують можливість  залучення більшої  кількості
покупців,  нагромадження  актуальнішої  інформації,  ефективнішої  та  більш
індивідуальної  роботи.  По-друге,  електронні  ринки створюють нішу діяльності
для  посередників,  які  організують  збирання  та  аналіз  інформації,  процеси
замовлення  та  оплати  продукції,  інтеграцію  програмних  продуктів  сторін,
консультаційні послуги. По-третє, найбільших переваг досягають покупці, які з
появою  електронних  ринків  одержують  можливість  вільного  порівняння  умов
угод і цін, чим ініціюють активнішу конкуренцію між продавцями.

Отже,  із  розвитком  сучасних  інформаційних  технологій,  розвивається  і
комерційний ринок. Комп’ютеризація спостерігається зараз усюди, і без сумнівів
можна стверджувати, що в майбутньому всі підприємці перейдуть на електронний
бізнес.  Але  зараз  організації  та  підприємства  потребують  розробок,  які  би
допомогли  їм  використовувати  мережу  Інтернет  для  підвищення  ефективності
їхньої діяльності.

1. Інформаційні системи і технології на підприємствах https://pidruchniki.com/
1379091247739/informatika/tendentsiyi_rozvitku_informatsiynih_tehnologiy

2. Перспективи розвитку електронного бізнесу
http://www.economy.nayka.com.ua/pdf/12_2018/76.pdf

3. Особливості електронної комерції
http://www.spilnota.net.ua/ua/article/id-1502/

http://www.spilnota.net.ua/ua/article/id-1502/
http://www.economy.nayka.com.ua/pdf/12_2018/76.pdf
https://pidruchniki.com/1379091247739/informatika/tendentsiyi_rozvitku_informatsiynih_tehnologiy
https://pidruchniki.com/1379091247739/informatika/tendentsiyi_rozvitku_informatsiynih_tehnologiy
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ В УПРАВЛІННІ ГОТЕЛЕМ 
Сьогодні без Інтернету неможливо уявити діяльність сучасного готелю.

Інтернет  використовується  практично  у  всіх  основних  його  бізнес-процесах,
починаючи  від  пошуку  і  залучення  клієнтів  і  закінчуючи  формуванням
асортименту послуг.

Розвиток  інформаційних  технологій  дозволяє  здешевити  засоби  зв'язку  і
отримати реальну можливість налагодити працю всіх учасників ринку готельних
послуг,  як єдиної системи. Робота з глобальними системами бронювання через
Інтернет надає всім учасникам ринку оперативну і  достовірну інформацію про
ціни і кількість вільних місць у будь-який момент часу, і можливість стежити за
проходженням замовлення на всіх етапах його здійснення. 

На сьогодні існують різні глобальні мережні системи бронювання (CRS -
computer reservation system). Усі вони відрізняються одна від одної як набором
пропонованих  послуг,  так  і  технологією  роботи.  Найстаріші  системи,  такі  як
Сирена, Амадеус,  Габріель, працюють в основному через спеціальні термінали,
які  необхідно  встановити в  готелі.  Технологія  роботи побудована  на  складних
командах,  а  довідка,  закладена  в  систему,  являє  собою  простий  текст.  У  цих
системах немає фотографій, карт та іншої графічної інформації.
 Через ці  системи в основному реалізуються авіа і  залізничні  квитки, оскільки
творцями таких систем були авіакомпанії. Нині із такими системами в основному
працюють великі готелі, що бронюють квитки для свої гостей.

Багато  фірм,  що  відповідають  за  експлуатацію  класичних  систем
бронювання,  ведуть  розробки  програм,  що  дозволяють  працювати  з  цими
системами  через  Інтернет.  Нові  системи  бронювання,  серед  яких  «Sabre»,
«Galileo»,  «Wordspan»  та  інші,  використовують  інтернет,  як  засіб  зв'язку  між
своїми базами даних та клієнтами, а як термінал - звичайний комп'ютер. Витрати
на роботу через них невисокі і доступні навіть невеликим готелям.

Для  ілюстрації  прогресивності  використання  електронного  бронювання
варто  розглянути  основні  процедури  взаємин  між  різними  суб'єктами
туристичного ринку: 

- розширена довідкова система; 
- глобальна система бронювання; 
- система пошуку; 
Система  бронювання  дозволяє  готелю  внести  інформацію  про  себе  в

довідкову систему, і вона стає доступною всім турагентам, що зайняті реалізацією
послуг цього готелю, а також всім потенційним клієнтам. 
Це дозволяє уникнути перекручування інформації, 
а також забезпечує її оперативне коректування у випадку зміни.
Працюючи із  системою бронювання,  готель одержує єдину довідкову систему,
організовану за єдиною схемою, що полегшує йому та його контрагентам роботу з
нею. Сучасні системи бронювання мають довідкову систему з великою кількістю
фотографій і докладним описом готельних номерів. 



За  допомогою  глобальної  системи  бронювання,  готелі  можуть  пропонувати
великий асортимент послуг клієнту. Глобальні системи бронювання дозволяють
за  декілька  хвилин,  а  іноді  й  секунд  підібрати  номери,  що  максимально
задовольняють запити клієнтів.

Працюючи із системою пошуку, клієнт задає регіон, період, ціну, кількість
місць, відстань до моря, наявність басейну, наявність сауни тощо, а система за
поставленими умовами підбирає варіант. Клієнтові залишається лише вибрати із
запропонованих  варіантів.  Після  вибрання  послуг  бронювання  та  оплата
здійснюється за кілька хвилин. Якщо готель має свій сайт в мережі Інтернет, він
може розмістити на ньому сторінку для on-line бронювання.

В основі сучасних систем управління готелями лежать могутні бази даних,
що дозволяють акумулювати і зберігати детальну інформацію з роботи готелю та
його взаємин з кожним гостем. І якщо автоматизацію процесів функціонування
готелю  можна  назвати  обов'язковою  умовою  для  успішної  роботи  готелю,  то
ефективне використання зібраних даних є ключовим чинником для досягнення
готелем конкурентної переваги на ринку. 
Накопичені  дані  стають  безцінним  капіталом  для  готелю.  Вони  полегшують
готелям  прогнозування  попиту  на  послуги  і  проведення  більш  ефективної
маркетингової  політики.  Готель  одержує  можливість  реалізовувати  програми
частого гостя і заохочувати своїх постійних клієнтів. Платіжна історія кожного
клієнта готелю дозволяє правильно будувати кредитну політику.

У результаті використання і впровадження автоматизованої інформаційної
системи  значно  знижуються  витрати  на  технічне  обслуговування  і  поточний
ремонт, витрати енергії тощо, скорочуються поточні витрати у результаті більш
раціонального  використання  номерного  фонду  готелю  і  збільшується
ефективність обслуговування гостей.

Таким  чином,  впровадження  інформаційної  системи  відкриває  нові
можливості  для  ефективного  вирішення  основних  завдань  готельного  бізнесу.
Експлуатація системи дозволяє готелю реалізувати програми ресурсозбереження
шляхом зниження експлуатаційних витрат на утримання систем зв'язку, зниження
енергоспоживання і водоспоживання, уникнути пікових навантажень, збільшити
продуктивність праці, поліпшити якість послуг, виконуваних робіт і підвищити
кваліфікацію працівників готелю.

Література:
5. Роглєв, Х. Й. Основи готельного менеджменту : навч. посіб, 2005. – 408 с.
6. http:/ tourlib.net.ua/
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SMART EYEWEAR (РОЗУМНІ ОКУЛЯРИ)
Інформаційні  технології  активно  розвиваються.  З'являється  все  більше  і

більше нових технологій, і сьогодні неможливо уявити наш світ без них. Вони
стали  частиною нашого повсякденного  життя.  Навіть такі  звичайні  речі  як
окуляри  зараз  існують  у  тому  вигляді,  про  який  раніше  люди  могли  тільки
мріяти.  Розумні  окуляри  або  смарт  окуляри  -  так  би  мовити,  носимий
комп'ютер  у вигляді окулярів, який виводить інформацію на весь екран або його
частину. 

Смарт  окуляри  мають  вигляд  звичайних  окулярів,  але  з  розширеними
можливостями. Вони мають доступ до безпровідних технологій Bluetooth, Wi-Fi
та GPS. За допомогою двох перших деякі смарт окуляри можуть програвати аудіо
та  відео  файли  користувачу.  Виведення  інформації  на  екран  окулярів
здійснюється за  допомогою Head-up дисплея або оптичного дисплея (OHMD -
Optical  Head-Mounted  Display).  Для  зручності  у  використанні  користувачу  не
потрібно  вводити  інформацію,  натискаючи  клавіші  на  клавіатурі  або  водячи
мишкою. Якщо окуляри мають встроєний мікрофон –  користувач може вводити
інформацію,  використовуючи  його.  А  також,  якщо  окуляри  мають  мікрофон,
людина  із  легкістю  може  відповідати  на  дзвінок.  Тоді  окуляри  збирають
інформацію через безпровідну мережу про дзвінок, що надходить на телефон, і
далі людина може відповісти на нього. Введення інформації також здійснюється
за допомогою тачпада або кнопок на завушнику, смартфона, методом окулографії
(визначення  координат  погляду),  розпізнавання  жестів  та  нейрокомп’ютерного
інтерфейса. 

Смарт окуляри мають різне призначення залежно від їх функцій. Наприклад,
існують смарт окуляри, які мають функцію розпізнавання обличь. Такі окуляри
синхронізуються  з  урядовою  базою  даних  і  використовуються  поліцією  для
пошуку  підозрюваних  та  порушників.  Особливо  в  Китаї  цей  спосіб  пошуку
порушників дуже розповсюджений.

Розумні  сонцезахисні  окуляри  можуть  змінювати  свої  світлофільтруючі
властивості.

Не  так  давно  були  розроблені  окуляри,  за  допомогою  яких  людина  може
керувати розумним домом рухами.  Окуляри розпізнають, на який саме предмет із
тих, що підключені до системи розумного дому, дивиться користувач і розпізнає
його рухи.

Крім цього, смарт окуляри використовуються як звичайна камера, дозволяючи
користувачу записувати події,  не тримаючи у руках телефон. Наприклад, такий
спосіб  зйомки  використовують  на  підприємствах  робітники,  коли  потрібно
записати на відео свою роботу і  як  вони її  виконують,  особливо,  коли робота
виконується обома руками і тримати телефон немає можливості. 

Також  існують  розумні  окуляри,  які  підтримують  доповнену  реальність.
Тобто, користувач не тільки може знімати оточуюче середовище, але й бачити
деякі елементи, яких немає насправді. 

На  сьогоднішній  день  існують  такі  провідні  компанії,  які  займаються
розробкою смарт окулярів:

-Google



-North
-HoloLens
-Magic Leap
-Huawei
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ШТУЧНИЙ ІНТЕЛЕКТ
"Загальна концепція штучного інтелекту - це впровадження розумного мислення
в комп'ютери. Замість надання комп'ютерам конкретних формул обробки даних
і інформації, в них впроваджуються алгоритми обробки даних, які визначають
спільні межи. У цих межах досягаються бажані результати". Андреас Роелл,
керуючий партнер Analytics Ventures

На початку 1980-х рр. вчені в області теорії обчислень Барр і Файгенбаум
дали визначення штучного інтелекту, сказавши, що це область інформатики, яка
займається розробкою інтелектуальних комп'ютерних систем, тобто систем, що
володіють можливостями, які ми традиційно пов'язуємо з людським розумом, -
розуміння мови,  навчанням,  здатністю міркувати,  вирішувати проблеми і,  що
важливо, діяти.

 Пізніше  до  ШТ  стали  відносити  ряд  алгоритмів  і  програмних  систем,
відмітною властивістю яких є те,  що вони можуть вирішувати деякі завдання
так, як це робила б розмірковуюча над їх вирішенням людина.

ШТ  це  комплекс  споріднених  технологій  і  процесів,  що  розвиваються
якісно і швидко, наприклад:

• обробка тексту на природній мові
• машинне навчання
• експертні системи
• віртуальні агенти (чат-боти і віртуальні помічники)
• системи рекомендацій.

https://zn.ua/TECHNOLOGIES/predstavleny-novye-google-glass-dlya-korporativnyh-klientov-318276_.html
https://zn.ua/TECHNOLOGIES/predstavleny-novye-google-glass-dlya-korporativnyh-klientov-318276_.html
https://ru.wikipedia.org/wiki/%D0%A3%D0%BC%D0%BD%D1%8B%D0%B5_%D0%BE%D1%87%D0%BA%D0%B8
https://ru.wikipedia.org/wiki/%D0%A3%D0%BC%D0%BD%D1%8B%D0%B5_%D0%BE%D1%87%D0%BA%D0%B8


ШТ можна віднести до категорії слабких, також відомих як вузький ШТ, -
це  система,  яка  розроблена  і  навчена  для  виконання  конкретного  завдання.
Наприклад віртуальний особистий помічник Siri від Apple. і категорія Сильних
ШТ,  також  відомих  як  штучний  загальний  інтелект,  -  це  система  з
узагальненими  когнітивними  здібностями  людини.  Коли  перед  обличчям
незнайомого завдання стоїть сильна система ШТ, вона може знайти рішення без
втручання людини. 

Мотивація  ж  розвитку  технологій  ШТ полягає  в  тому,  що  завдання,  які
залежать від  багатьох  змінних факторів,  вимагають дуже складних рішень,  які
важкі до розуміння і складно алгоритмізуются вручну.

Зростають  надії  корпорацій,  дослідників  і  звичайних  людей  на  машинне
навчання для отримання рішень на   завдання, які потребують від людини опису
конкретних  алгоритмів.  Багато  уваги  приділяється  підходу  «чорного  ящика».
Програмування  алгоритмів,  використовуваних  для  моделювання  і  вирішення
завдань, пов'язаних з великими обсягами даних, займає у розробників дуже багато
часу.  Навіть  коли  нам  вдається  написати  код,  що  обробляє  велику  кількість
різноманітних даних, він часто виходить дуже громіздким, важко підтримуваним і
важко тестованим (через необхідність навіть для тестів використовувати велику
кількість даних).

Сучасні  технології  машинного  навчання  і  ШТ у купі  з  правильно
підібраними  і  підготовленими  «тренувальними»  даними  для  систем,  можуть
дозволити нам навчити комп'ютери «програмувати» за нас.

Як ШТ впливає на наше життя?
Деякі з найбільш потужних і поширених додатків ШТ це ті, які ми часто

сприймаємо як належне. До них відносяться AI, які обробляють ваші пошуки в
Google, відхиляють спам з вашої поштової скриньки і підбирають рекламу, яку ви
бачите в цифровому ландшафті. ШТ ідентифікують людей на ваших фотографіях
в Facebook і рекомендують продукти, які ви купуєте в Rozetkа.

Неважливо,  де  ви  живете  і  працюєте,  одне  можна  сказати  напевно:  все
більше  і  більше  технічної  інфраструктури  нашого  суспільства  працює  на
штучному  інтелекті.  Хоча  багато  ШТ  легко  не  помітити,  тому  що  вони  не
розмовляють  з  нами,  як  Alexa,  і  не  виконують  фізичних  завдань,  таких  як
управління  Teslа,  вони  постійно  працюють  за  лаштунками,  виконуючи  такі
важливі функції,  як розпізнавання образів,  рішення проблем, створення звітів і
оптимізації.

Ринок  технології:  У  другому  кварталі  2019  року  стартапи  в  області
штучного  інтелекту  отримали фінансування  в  розмірі  7,4  мільярда  доларів,  це
найвищий показник за всю історію спостережень. Кількість угод також  зросла.
Було укладено 488 угод зі штучного інтелекту. При цьому директор з досліджень
MMC Девід Кельнар заявив журналу Forbes, що у 40% випадків вони не змогли
знайти докази використання штучного інтелекту.

За  оцінками  аналітиків  міжнародної  консалтингової  компанії  Frost &
Sullivan, до 2022 року сумарний обсяг ринку технологій ШТ збільшиться до $ 52,5
млрд, або в 4 рази в порівнянні з рівнем 2017 року ($ 13,4 млрд). Щорічний темп
зростання  (CAGR)  в  прогнозований  період  буде  зберігатися  на  рівні  31%.



Впровадження технологій ШТ до 2030 року збільшить обсяг глобального ринку
товарів і послуг на $ 15,7 трлн, про це повідомляють TAdviser в Frost & Sullivan. 

З мінусів ШТ можу виділити:
-  технічний  збій;  незважаючи  на  те,  що сучасна  техніка  досить  надійна,

ймовірність аварій залишається завжди; їх причинами можуть стати помилки в
програмах, порушення енергопостачання, випадкові механічні пошкодження;

- вихід з-під контролю; прагнення людей створювати все більш автономні
пристрої  може привести до того,  що працюючи під управлінням ШТ пристрої
неможливо буде вчасно зупинити або скоректувати;

-  злом; управління системами ШТ, які  пов'язані  з критичними для життя
суспільства  виробництвами  (водо-  і  енергопостачання,  обороною)  можуть
перехопити зловмисники, як це продемонстровано у фільмі "Die Hard 4".

Також хочу нагадати, що керівництво соціальної мережі Facebook прийняло
рішення відключити свою систему штучного інтелекту. Пов'язано це було з тим,
що  машини,  які  спочатку  створювалися  для  спілкування  з  живими  людьми,
почали листуватися між собою. Більш того, вони ще й вигадали власну мову, яку
люди  не  зрозуміли.  Теж  саме  було  і  з  Google перекладачем,  але  його
перепрограмували.

А також, що Ілон Маск закликав владу США посилити регулювання систем
штучного інтелекту, попередивши, що ШТ становить загрозу для людства. Про
потенційну  загрозу  з  боку  штучного  інтелекту  раніше  говорив  і  британський
вчений Стівен Хокінг.

 З плюсів можу виділити:
+ Експертні системи допомагають виробляти ефективні рішення там, де не

вистачає  висококваліфікованих  фахівців  (дистанційне  навчання,  попередній
висновок медичних діагнозів і т.п.);

+  Автономні  пристрої  досліджують  середовища,  де  людина  не  може
перебувати без шкоди для здоров'я або небезпеки для життя (космос, океанські
глибини, зони пожеж або радіоактивних забруднень і т.п.);

+ ШТ сприяє мінімізації людського фактору в критично важливих сферах
діяльності  на  монотонних  роботах  (авіадиспетчер),  там,  де  потрібно
багатогодинна зосереджена діяльність (асистент хірурга);

+  На  транспорті  ШТ  використовується  для  безпілотного  управління
поїздами, автомобілями, кораблями, дозволяючи переміщатися тривалий час без
перерв на відпочинок водія;

+ Користувачам комп'ютерів, ШТ надає зручні інтерфейси, що дозволяють
віддавати команди і сприймати інформацію в природній формі (розпізнавання і
синтез мови). 
          Як згадувалося раніше, на даний момент, ШТ стрімко прогресує. І ми з
вами можемо його побачити практично в будь-якій сфері діяльності:
виробничій,  електроенергетичній  (на  рівні  проектування,  виробництва,
просування  і  надання  обслуговування);  Також  в  банку  і  криміналістиці  за
допомогою розпізнання образів; В пивоварінні де
штучний інтелект, допомагає компаніям створювати нові сорти пива; На ринку
предметів і послуг розкоші (надихнувшись успіхами Amazon, Google і іншими
технологічними гігантами, часові та ювелірні бренди звертаються до штучного
інтелекту,  щоб  завоювати  клієнтів.  Наприклад,  віртуальні  співрозмовники  на



основі  месенджеру можуть допомогти брендам збирати дані  користувачів,  не
порушуючи  при  цьому  європейське  законодавство.  В  медецині  (в  області
виявлення і класифікації серцевої аритмії на основі електрокардіограми, або
технологія ШТ, яка дозволяє синтезувати людську мову, "зчитуючи" нейронну
активність  слухової  кори  головного  мозку);  У  сфері  охорони  здоров’я
(застосовуючи технологію
IBM Watson і чат-боти).
               З прогнозів на найближчі роки:
1. Світ накриє хвиля стартапів, заснованих на самих передових дослідженнях в
сфері  Natural  Language  Processing.  Всі  ці  стартапи в  найближчий рік  можуть
залучити понад 100 млн дол інвестицій.
2.  Технологія  автономного  водіння  залишиться  на  стадії  R  &  D.  Жоден
автовиробник не забезпечить автономне водіння автомобілів на дистанції понад
15 млн миль в 2019 році, що еквівалентно дистанції, яку проїжджає 1 тис водіїв
в Каліфорнії за рік.
3. Компанії, що не входять в список 2 тис найбільших публічних компаній світу
за  версією  журналу  Forbes,  посилять  свої  політики  безпеки  щодо
конфіденційності  даних  користувачів  під  час  використання  технологій
машинного навчання.
4.  Університети  створять  спеціальні  ступені  бакалавра  в  сфері  ШТ,  щоб
заповнити діру в талантах.
5. Google зробить прорив в сфері апаратного забезпечення квантових обчислень.
В результаті з'явиться як мінімум п'ять нових стартапів, які спробують створити
технологію квантового машинного навчання.
6. У міру того як системи ШТ стають більш потужними, тема управління ШТ
стає  все  більш  важливою.  Тому  як  мінімум  один  великий  розробник  внесе
суттєві зміни в модель управління ШТ.
           Закінчити хочу словами:
«Все, що нам подобається в цивілізації, є продуктом інтелекту, тому посилення
нашого людського інтелекту за допомогою штучного інтелекту може допомогти
цивілізації  процвітати,  як  ніколи  раніше  -  до  тих  пір,  поки  нам  вдасться
зберегти переваги технології.»
Макс Тегмарк, президент Інституту майбутнього життя
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Факультет Інформаційних технологій
 м. Київ

БЕЗДРОТОВІ ТЕХНОЛОГІЇ
Бездротовими  технологіями  називається  ціла  група  технологій,  об'єднана

одним фактором:  відсутністю необхідності  підключення проводів  для  передачі
інформації на відстань від одного девайса до іншого.

Історія бездротових технологій передачі  інформації  почалася в кінці  XIX
століття з передачею першого радіосигналу і появою в 20-х роках ХХ століття
перших радіоприймачів з амплітудною модуляцією. У 1930-і роки з'явилося радіо
з  частотною  модуляцією  і  телебачення.  У  1970-ті  роки  були  створені  перші
бездротові  телефонні  системи.  Спочатку це були аналогові  мережі,  на початку
1980-х з'явився стандарт GSM, який ознаменував початок переходу на цифрові
стандарти  як  забезпечують  кращий  розподіл  спектра,  кращу  якість  сигналу  і
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більшу  безпеку.  З  90-x  років  ХХ  століття  відбувається  зміцнення  позицій
бездротових  мереж.  Бездротові  технології  міцно  входять  в  наше  життя.
Розвиваючись  з  величезною  швидкістю,  вони  стимулюють  створення  нових
пристроїв і послуг.

Завдяки бездротових технологій сучасний користувач цифрових і мобільних
пристроїв  не  пов'язаний  проводами.  Нам  не  потрібно  носити  з  собою  купу
кабелів,  щоб вийти в  інтернет,  зателефонувати  знайомому чи передати  якийсь
файл на інший пристрій. вони оточують і допомагають полегшити наше життя. 

Класифікуються  бездротові  технології  за  різними  характеристиками.
Способи передачі  інформації  використовуються  також різні:  від  радіохвиль до
оптичних і інфрачервоних випромінювачів.

Найпоширеніші різновиди бездротових технологій по території охоплення
сигналу, з якими ми стикаємося постійно:
-WPAN(Wireless  Personal  Area  Networks).  Персональні  мережі,  Bluetooth,
NFC(Near field communication).
-WLAN(Wireless Local Area Networks). Локальні мережі, Wi-Fi.
-WMAN(Wireless  Metropolitan  Area  Networks).  Мережі  міського  масштабу,
WiMAX.
-WWAN(Wireless Wide Area Network). Самий глобальний різновид мереж, GPS,
EDGE, HSPA і інші.
Персональні та локальні бездротові мережі:

Технології  WPAN і  WLAN -  це  те,  що супроводжує  нас  вже  на  щоденній
основі.  З  ними  працюють  ноутбуки,  бездротові  аксесуари,  мобільні  пристрої,
гаджети розумного будинку.

Мережі WPAN працюють на найменшому радіусі, який може становити як 10
сантиметрів, так і кілька метрів. Яскраві приклади - Bluetooth і NFC. Такі мережі
покликані для локального з'єднання девайсів між собою або передачі інформації
між ними.
Бездротові мережі міського та глобального масштабу:

Такі мережі як WMAN і WWAN здатні покривати найбільш великі території.
WMAN покривають місто, WWAN можуть поширюватися на ще більший простір.
І з ними ви також постійно стикаєтеся в повсякденності.  Переважно з WWAN,
якщо ви користуєтеся стільниковим зв'язком.

Мережі  WMAN,  головним  представником  яких  є  WiMAX,  можуть
розкидатися на ціле місто. Це, по суті, той же Wi-Fi, тільки розтягнутий. WiMAX
надає широкосмугове з'єднання для безлічі пристроїв на велику відстань. Працює
приблизно за тією ж технологією, що і Wi-Fi, просто потужніше.

Мережі WWAN - це GPS, EDGE, 3Gі багато іншого. Здійснюючи дзвінки з
мобільного  телефону  або  виходячи  зі  смартфона  в  мережу  не  по  Wi-Fi,  ви
працюєте з мережами типу WWAN.
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"БЕЗПІЛОТНИЙ ТРАНСПОРТ В СУЧАСНОМУ СУСПІЛЬСТВІ: ЯК
РЕАЛІЗОВУЮТЬСЯ ІДЕЯ, В ЧОМУ ПРОБЛЕМИ ВПРОВАДЖЕННЯ ТА

ІСНУВАННЯ ТЕХНОЛОГІЇ І НАСКІЛЬКИ ПОЗИТИВНОЮ Є ТАКА
ІННОВАЦІЯ"

В  цій  науковій  роботі  будуть  представлені  відповіді  на  актуальні  питання  розвитку  сучасник
інформаційних  технологій  та  штучного  інтелекту  в  транспортній  сфері.  Ця  стаття  допоможе
зрозуміти наступні  моменти:  «невже безпілотний  транспорт,  що  в  суспільстві  на  слуху  ще після
грандіозної прем’єри фільму «Назад в майбутнє», змінить наше життя масштабніше ніж думалось?»,
«чи матимуть відношення ці інновації до інших аспектів людського життя?» та нарешті – «наскільки
позитивними та прийнятними будуть інновації».

Станом на  сьогодні,  вже  нікого  не  здивувати  інформацією про  появу  та
інтеграцію в суспільство самокерованого транспорту. Все тому, що його розвиток
відбувається в той самий час, коли на передовій уваги знаходяться ряд геніальних
проектів, як-от: «Hyperloop», «Tesla» та «SpaceX». До того ж, суспільство більше
цікавить презентація нового IPhone, аніж автомобіль, що переміщається без водія.
Та на відмінно від згаданих технологій, безпілотний транспорт здатен не тільки
збільшити комфорт чи покращити соціальний статус. Ця інновація здатна змінити
наше життя значно масштабніше і вкласти більший внесок в суспільну користь.
Мова йде про збереження людських життів. 

За даними Всесвітньої організації охорони здоров’я (далі – ВООЗ), щороку
в світі через ДТП помирає близько 1,35 млн. осіб, а травмуються – понад 35 млн.
громадян [1]. Ця динаміка, за даними тої ж ВООЗ, має схильність щороку тільки
зростати,  адже  збільшується  і  кількість  транспорту.  Порівняно  з  2000  роком
цифра  смертей  зросла  більше  аніж  удвічі,  а  тому  маємо  логічний  висновок  –
проблема  явно  не  зникне  сама  собою.  Це  вмотивувало  вчених-дослідників
визначити  основну  причину  автомобільних  аварій  і  саме  такого  роду
спостереження виявили – в 94% усіх ДТП винний водій [2].

Як  це  змінити?  Може,  покращити  рівень  життя  до  показнику,  що
демонструють  скандинавські  країни  чи  виховати  систему  відповідальності  по
прикладу Японії? Навіть у випадках де це можливо людству доведеться витратити
десятки років і виховувати не одне покоління. Та навіть це не врятує від стресу,
постійних відволікаючих думок про роботу,  неуважність,  чи,  скажімо,  поганий
настрій. Саме тому людству конче необхідний безпілотний транспорт – річ, що
назавжди допоможе забути проблеми, спричиненні наявністю людського фактору.

Яким  саме  чином  самокерований  транспорт  зможе  бути  надійнішим  на
дорогах від людини? Пропоную список основних переваг такого виду штучного
інтелекту:
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- Він при жодних обставинах не засне, навіть не подумає виплеснути свою
злобу на увесь світ чи розігнатися на максимум, щоб вразити дівчину –
яскравий приклад відсутності людського фактору;

- Безпілотний автомобіль здатен дивитися на дороги на повні 360 градусів
і при цьому, звісно, не втомлюватись;

- Він здатен замічати абсолютно кожен об’єкт  на шляху та  аналізувати
рівень його потенційної небезпеки;

- Штучний інтелект в машині здатен обирати оптимальний і мінімальний
по затраті енергії шлях та спосіб вирішення ризикової ситуації;

Але якщо звернути свою увагу на останню тезу? Як штучному інтелектові
приймати рішення в цих самих ризикових ситуаціях? Як безпілотний транспорт
впорається із задачею визначення цінності конкретної речі чи навіть – людського
життя?

 Класична проблема етики у філософії як ніколи актуальна! Якщо раптом
доведеться вибирати: продовжити рух і збити натовп людей (за умови, наприклад,
несправності  гальм)  чи  зрізати  в  сусідню  споруду  і  погубити  життя  водія  –
власника чи орендатора безпілотного авто? Як штучний інтелект має зрозуміти
чиє життя важливіше? Це не більше ніж алгоритм дій, прописаний інженером-
програмістом при створенні  транспорту,  а  значить  –  подібні  рішення потрібно
закласти в основу функціонування цього штучного інтелекту. І де гарантія, що він
не вирішить жити своїм життям та прийматиме рішення вже самостійно, як це
сталося з машиною для гри в шахи в 2011 році? 

В  MIT (Massachusetts Institute of Technology) було проведено дослідження,
яке показало який вчинок в даній небезпечній ситуації сучасні люди вважають
правильним. Це був вибір між двома так званими етичними парадигмами: етикою
утилітаризму  Джеремі  Бентама  (вона  схиляється  до  ситуації  з  найменшою
кількістю жертв та збитку) і етикою повинності Іммануїла Канта («ми не в праві
нічого  вирішувати,  нехай  все  буде  так,  як  має  бути»).  Абсолютна  більшість
вибрала  перший  варіант,  але,  фактично,  жоден  з  них  не  бажає  придбати
автомобіль, що перетвориться в «коробку самопожертви» на благо суспільства.

Ті  самі  дослідники  з  MIT створили  свою  власну  платформу  в  інтернет-
просторі – Morale Machine, на якій представили 40 000 можливих рішень подібної
дилеми шляхом моделювання ситуацій [3]. Саме завдяки їй вони і визначили, чиї
життя  в  загальному  людство  вважає  найціннішими.  Очевидно,  в  пріоритеті
опинилися  матері  з  немовлятами,  діти  та  вагітні  жінки,  в  той  час  як  люди  з
лишньою вагою хвилюють громадськість менше ніж спортсмени, а собака відіграє
значнішу роль, аніж різні шахраї. 

Які  ж зручності  може надати  безпілотний  транспорт  та  якими з  них  ми
можемо  користуватись  вже  зараз?  За  офіційними  даними,  у  світі  налічується
приблизно  1  млн.  авто.  В  середньому,  вони піддаються  людській  експлуатації
тільки 5% від всього нашого часу. І так, навіть безпілотний транспорт повинен
паркуватись, але з одною великою позитивною відмінністю – авто вміє шукати
місце самостійно, відразу після висадки водія, а це вже велика економія і часу, і
енергії, і нервів для його власника. До того ж, під час дороги не потрібно бути
постійно сконцентрованим на дорозі, а можна навіть використовувати цей час для
відпочинку, сну чи навіть роботи. Заключним етапом в досягненні повної зміни
нашого  загальноприйнятого  погляду  на  авто  стане  розвиток  каршерингового



сервісу – по хвилинної оренди транспорту. Це означає, що необхідність володіння
авто відійде в минуле. Культ володіння авто «тріщить по швам» завдяки таким
компаніям,  як-от:  «Anytime» та «Яндекс Драйв»,  тощо – серед їх користувачів
понад 3 млн. осіб у кожному мегаполісі світу [4].  

Безпілотний  транспорт,  до  речі,  якраз  серед  тих  технологій,  що  здатні
покращити і рівень комфорту, зокрема, поліпшуючи і каршеринг. Таким чином,
коли клієнт братиме в оренду авто,  він буде переконаний, що у всіх випадках
якість  послуги  буде  стабільно  однакова,  чого  ніколи  не  досягнути  «Uber»  та
«Uklon». До того ж – однаково на вищому рівні – можна буде забути про водіїв у
стані  алкогольного  сп’яніння,  прокурений  салон  чи,  роблячи  акцент  на
соціальному комфорті інтровертів та замкнутих людей, про розмови або навпаки
– незручні мовчанки з людиною в салоні автомобілю. 

Враховуючи,  що  безпілотні  каршерингові  автомобілі  постійно  будуть  в
дорозі (на замовлення великої кількості клієнтів за рахунок масштабної інтеграції
в суспільство) вирішується чергова проблема, цього разу – інфраструктури. Ми
назавжди зможемо забути про місця для паркування, які постійно заважають. Та
що тоді  робити  з  іншою,  не  важливою  на  практиці,  але  важливою морально,
функцією  автомобіля?  Мова  йде  про  демонстрування  соціального  статусу.  Як
виділитись,  якщо  всі  користувачі,  будь  то  студент  чи  Генеральний  директор
«Louis  Vuitton»,  їздитимуть  на  однаковому  транспорті?  Вихід  із  цієї  ситуації
знайшли  фахівці  модерної  компанії  «Яндекс»!  Це  створення  каршерингових
автомобілів різного статусу та ще й завдяки підписці на «Яндекс плюс» можна
отримувати знижки на автомобілі premium статусу. Це може нагадати підписку на
Netflix чи, наприклад, на  Google Play Music – до  цього все і наближається. Так
компанія «Volvo» створила підписку, користувачі якої можуть орендувати авто
вартістю $ 58,5 тис. за $900 в місяць [4].

Слід  згадати  і  за  поточний  статус  впровадження  модерної  технології  в
суспільстві.  В  Росії  та  США,  для  прикладу,  це  лишень  окремі,  унікальні  та
інноваційні  місця,  як-от:  ІЦ  «Сколкове»  та  Іннополіс  чи  Кремнієва  долина  та
Флорида  відповідно.  В  той  час  в  Японії  запустили  безпілотний  автобус  у
віддаленому селищі, а та сама компанія «Volvo» вже продала перший безпілотний
грузовий транспорт в Норвегію. 

Рисунок 1
 Динаміка взаємо відповідності динаміки ціни на каршеринг та його

загальної доступності для населення



Рис. 1: Джерело: дослідження Сбербанку, січень 2019 р.
Рисунок  й  ілюструє  дані,  які  були  отримані,  завдяки  затратному

дослідженню  від  Сбербанк  (а  досліджували  вони  лише  російський  ринок).
Висновок – послуга каршеринг з кожним місяцем стає набагато доступнішою для
населення, хоча середній дохід населення може час від часу і знижуватись.

Можна  зробити  висновки,  що  поступовий  розвиток,  впровадження  та
соціальна  адаптація  безпілотного  транспорту,  як  і  будь-якого  значного  ІТ-
продукту, є неминучим. Це перш за все пов’язано з тим, що новітній транспорт
принесе людству чимало користі, як наприклад:

- Збереження  людських  житті  та  зменшення  кількості  загиблих  і
постраждалих  через  ДТП,  шляхом  повного  нівелювання  людського
фактору на дорогах.

- Миттєве  вирішення  складних  ситуацій  та  моментальне  прийняття
відповідних розумних та позитивних рішень під час дорожнього руху.

-  Забути про дизельне паливо як про джерело енергії для транспорту, адже
розвиток  безпілотної  автомобільної  індустрії  –  це  перш  за  все
розширення ринку електромобілів.

- Значна економія часу, енергії та сил, що з’являється через повну свободу
в  дорозі  та  проявляється  у  відсутності  необхідності  шукати  «де  б
припаркуватись».

- Повна  відмова  від  приватної  власності  на  транспорт,  що  звільнить
території  міст  від  ненависних  суспільству  парковок  та  значно
економитиме фінансові  ресурси людям,  через  відсутність  необхідності
постійної перевірки та ремонту авто.



- Покращення  ергономічної  обстановки  в  салоні  транспорту  (це  буде
пов’язане з відмовою від керма, гальм та інших, в даному випадку не
потрібних, елементів механізму функціонування авто.

- Тощо.
Поточний  статус  розвитку  та  впровадження  безпілотного  транспорту  змушує
робити  тільки  позитивні  прогнози  на  подальшу  долю  такої  інформаційної
технології. Проте є хоч і невеликий, але неймовірно суттєвий, список недоліків
самокерованого  авто,  який  стосується  і  їх  інтеграції  в  суспільне  середовище.
Серед них наступні:

- «Гостра постановка» етичного питання – вибору, кому вижити, а кому
відповідно не жити у екстрених ситуаціях;

- Актуальним  є  і  питання  захищеності  –  кібербезпеки,  тобто  захисту
новітньої технології від хакерських атак;

- Втрата робочих місць, яку спричинить поява штучного інтелекту в авто.
Отже,  безпілотний транспорт  –  це  провідна  технологія,  яка  буде  на  передовій
пріоритетів  розвитку  інформаційних  технологій  найближчі  роки.  Все,  що  їй
заважає  повністю  інтегруватись  в  наше  життя  –  морально-етична  дилема,  що
стоїть  перед  розробниками  штучного  інтелекту,  а  крім  того  –  належна
інфраструктура  конкретних  міст.  Як  говорив  канадський  дослідник-фантаст
американського походження Уільям Гібсон:  «Майбутнє  вже настало.  Просто
воно розподілене нерівномірно, асиметрично».

 Саме тому в той самій Росії в одних регіонах стрімко розвиваються ІТ та
BlockChain-технології,  а  буквально  в  сусідніх  –  є  проблеми,  для  прикладу,  з
доступом до гарячої води.
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В даній  роботі  будуть  представлені  найновіші  відомості  про  комунікації  в  Україні,  розглянуті
соціальні аспекти впровадження телекомунікаційних технологій нового типу, статистичні дані щодо
використання громадянами України телекомунікацій. Ми виявимо основні проблеми ринку комунікацій в
Україні та запропонуємо шляхи їхнього вирішення.

Між  деякими  показниками  в  економіці  можна  проводити  чіткі  паралелі  і
заявити, наприклад, що чим освіченіше населення, чим вища позиція в рейтингу
сприйняття  корупції  і  чим  диференційована  економіка,  тим  країна  стійкіше
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витримує вплив зовнішніх та внутрішніх чинників. Також хотілось би звернути
вашу увагу  на  один фактор,  що теж є  важливим для  економіки  –  сприйняття
телекомунікацій  в  суспільстві.  Одним  із  ключових  показників  економічного
розвитку є орієнтованість економіки на інформаційні технології, нові програми та
методи, впровадження автоматизації. 

В свою чергу населення має адаптуватись під нові технології, які спроможні не
лише  покращити  якість  життя,  а  й  поліпшити  умови  роботи  та  збільшити
рентабельність. 

Проте  чи  українці  готові  до  такого?  З  даних  звіту  Numbeo,  Україна  –
найдешевша країна  Європи та  одна  із  3  найдешевших країн  світу  за  вартістю
життя;  інтернет-трафік  в  Україні  (як  мобільний,  так  і  комп’ютерний)  є
найдешевшим у Європі та входить у топ-10 найдешевших у світі. [1]

На  основі  даних  Державного  Комітету  Статистики  України  щодо  доступу
домогосподарств України до інтернету у 2017 році розраховано та відображено
наступне:  частку  населення  України,  що  має  доступ  до  інтернету,  зображено
квадратами площею біля 2 тисяч км2, ураховано населені пункти та їх розміри в
межах квадратів. (Рисунок 1). 

Рисунок 1
Частка населення України, яка користується інтернетом, 2018 р.

Джерело:  створено автором за даними Державного комітету статистики
України та даними звіту Digital in 2018 агентства «We are social». Під виразом
«користується  інтернетом»  мається  на  увазі  регулярний  доступ  до  мережі
принаймні раз на місяць. [2]

Отримані розрахунки показали наступне:
1)Доступ домогосподарств до інтернету в нашій країні є нерівномірним.

Крім того, є області та регіони, що значно відстають від регіонів-лідерів у
цьому  показнику.  В  середньому  тільки  58%  українців  (25,59  мільйонів
людей) використовують мережу інтернет;

2)Всі доходи зосередженні здебільшого в обласних центрах, мегаполісах
чи промислово могутніх  містах.  Це призводить  до  поступового  занепаду
невеликих міст та регіонів. [3]



  Отже, незважаючи на те, що вартість життя в Україні є рекордно низькою, а
інтернет-послуги – дешевими, ці послуги не користуються попитом у населення.
Крім того, у багатьох місцях країни відсутнє навіть 3G-покриття належного рівня,
не кажучи вже про інтернет більш сучасних поколінь. Це доволі тривожний знак,
який  говорить  про  те,  що  більшість  українців  не  користуються  «благами
цивілізації», які вже давно увійшли в життя інших націй.
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ВЧИТЕЛІВ
Наукова робота присвячена питанням використання хмарних технологій в освіті. Як саме вчителі та
викладачі вищих навчальних закладів можуть використовувати хмарні технології  для дистанційного
навчання, на уроках, парах  та позакласній діяльності, а також в методичній роботі. Прочитавши
дану роботу, можна виділити ряд проблем щодо неповного використання всіх потужностей «Хмар».
Саме  проблеми,  які  постають  перед  споживачами  хмарних  технологій,  допоможуть  визначити
значущість цих технологій для нашого майбутнього.

Що таке хмарні технології? Якщо поставити це питання рядовому користувачу,
відповідь  отримати  не  вдасться.  Хоча  кожен,  сам  того  не  усвідомлюючи,
користується  цим  видом  технологій  щодня.  Перевіряючи  електронну  поштову
скриньку чи працюючи онлайн із документами, ми не замислюємося над тим, як
саме  працюють  ці  технології.  Щоби  зрозуміти,  навіщо  нам  «хмари»,  варто
розібратися, якими вони взагалі бувають і які переваги надають. І хоча усі хмарні
сервіси створено за принципом «віддалених» обчислень, втілювати цей принцип
можна  по-різному.  Все  залежить  від  мети  ресурсу,  потреб  користувача,
функціональних можливостей.
Те, що ми сьогодні називаємо хмарними технологіями — це складний процес, який є
результатом  тривалої  еволюції  і  широкого  впровадження  систем  віртуалізації  і
автономних  обчислень.  Сьогодні  завдяки  хмарним  технологіям  такі  дані,  як
розташування інфраструктури або її технічні характеристики, не стосуються взагалі
кінцевих  користувачів  сервісу. Зазвичай  хмарні  ресурси  розрізняють  за  їхньої
моделлю. Три найбільш поширені категорії це:

- «програмне забезпечення як послуга» SaaS,
- «платформа як послуга» PaaS,
- «інфраструктура як послуга» IaaS.

Хмарні технології  дозволяють вийти за рамки звичного розуміння навчального
процесу. «Хмари» зробили необов’язковою фактичну присутність учня за місцем
навчання і  допомагають студенту долати географічні,  технологічні та соціальні
бар’єри. Наразі хмарні ресурси використовують у освітніх установах. В основному
вони  працюють  як  платформи   для  спільної  роботи,  які  дозволяють  студентам
заочної  форми  вирішити  проблему  взаємодії  з викладацьким  складом
і зі студентським середовищем. Хмарні технології дають можливість університетам
концентрувати більше уваги на навчанні і науково-дослідницькій діяльності, а не
на забезпеченні складної конфігурації ІТ систем, яка потребує постійної модернізації
[1]. Перехід до нової моделі потребує добре визначеної стратегії, яка б підтримувала
усі можливості  та  функціональності  хмарних технологій.  Її  успіх  залежить  від
наявності  сервісорієнтованої  архітектури  (СОА)  на  рівні  установи яка  б
забезпечувала необхідну інфраструктура для імплементації хмари. Без СОА і УБП
(управління бізнес-процесами), перехід до хмарних методів не має ніякого сенсу з



фінансової  точки  зору,  тому що  це  веде  до  високих  витрат  поєднаних  з
реінжинірингом  існуючих  систем.  Ну  і  звичайно, стратегія  введення  хмарної
архітектури  повинна бути  відповідати  стратегії  діяльності університету.
Застосування  хмарних  технологій  не  зупиняється  тільки  на  освіті.  Існує  дуже
великий спектр  застосування  «Хмар»  у  нашому житті.  А  саме:  ігрові  онлайн-
сервіси,  рітейл,  blockchain,  смартфони  та  інші.  Дуже  цікаво  знати  та
користуватися  такими  технологіями  ,адже  це  дає  нам  змогу  економити  на
апаратному забезпеченні,  користуватися  даними та  інформацією незалежно від
локації та мати завжди найактуальніші версії програм. 
Таким чином, наприклад,  муніципалітети Данії застосовують Google Apps (пакет
хмарних сервісів  і  додатків  для спільної  роботи,  які  компанія  Google надає  за
підпискою)  для  роботи  в  школах  та  муніципалітетах.  А  Великобританія  всю
інфраструктуру обробки зберігає в Government Cloud (з англ. «урядова хмара»).
Як  наслідок,  державні  витрати  в  IT-секторі  скоротилися  на  50%.  Також  у
державних  цілях  застосовують  хмарні  технології  Сінгапур,  Італія,  Молдова,
Бельгія, Австрія, Словенія та Португалія. [2]
В  Україні  ще  не  досить  розповсюджені  хмарні  технології,  тому  що  велика
кількість  населення  не  володіють  інформацією  на  цю  тему.  Тому  важливо
інформувати та доносити важливість технологій до мас. Державні органи разом з
активістами   в  Україні  займаються  цим  питанням,   представивши  новий
законопроект  «Про  внесення  змін  до  деяких  законів  України  (щодо  обробки
інформації  в  системах  хмарних обчислень)».  Документ  передбачає  можливість
використання  хмарних  технологій  для  державних  цілей,  а  також  сприятиме
створенню електронного урядування в Україні.
«Хмарні»  технології  стали  невід’ємною частиною нашого  життя.  Переваги  від
впровадження клауд-технологій зрозумілі: 

 економія для споживачів,
 боротьба з піратством для розробників,
 мінімізація витрат в IT-сфері для бізнесу,
 уніфікація мережевих стандартів для всіх користувачів.

Істотних  недоліків  фактично  не  існує.  Розвиток  технології  набирає  обертів,
створюючи  все  більший  інструментарій  для  роботи  з  усіма  типами  данних.
Майбутнє — за мобільністю та простотою, тому перехід бізнесу та користувачів
на хмарні технології є питанням сьогодення.
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WHAT IS MITRE ATT&CK AND HOW IS IT USEFUL?

MITRE is a not-for-profit company set up in 1958 whose mission is to “solve problems
for  a  safer  world”.  This  goal  is  being fulfilled,  in  part,  via  the  organization’s  new
curated knowledge base known as MITRE ATT&CK, which stands for “Adversarial
Tactics, Techniques, and Common Knowledge”. It is a platform that organizes and
categorizes various types of  tactics,  techniques,  and procedures (TTPs) used by
threat actors in the digital world, helping organizations pinpoint gaps in their cyber-
defenses.
All the information that is collected about attacks is presented in various matrices, such
as  enterprise,  mobile  and  pre-attack  matrices.  The  Enterprise  Matrix,  for  example,
includes the following categories (or tactics):
Initial Access
Execution
Persistence
Privilege Escalation
Defense Evasion
Credential Access
Discovery
Lateral Movement
Collection
Command and Control
Exfiltration
Impact
Each category is divided into specific sub-categories (or techniques) corresponding to
each type of attack. Also included are details about the technique, examples, references
(showing which platforms can be attacked, dates on which the incidents were detected,
etc.) and suggestions for the mitigation and detection of the threat.
The platform provides  a  range of  information that  is  useful  for  analysis  of  the
entire  lifecycle  of  a  cyberattack, including the  reconnaissance  of  the  target,  attack
vectors, the actual intrusion, and post-breach actions.

What’s the point?

This type of repository is extremely useful to information security professionals helping
to keep them updated on new attack techniques and to prevent attacks from happening
in the first place.
Organizations can leverage the framework to create a map of their defense systems.
While  the  framework  does  primarily  describe  adversarial  behavior,  enterprises  –



specifically  those  that  design  security  mechanisms  –  can  make  the  necessary
adjustments,  taking into account possible  attack scenarios and,  if  necessary,  training
their staff.
ATT&CK provides details about a large number of actors and groups, including the
techniques and tools which they are known for,  based on open-source reporting. By
enabling  hostile  behavior  to  be  described  in  a  standardized  way,  the  ATT&CK
framework can also be useful for providing intelligence about cybersecurity threats. The
framework provides a guide that security teams can compare with existing operation
controls with the aim of establishing strengths and identifying weaknesses before threat
actors can leverage them.
Creating entries in the MITRE ATT&CK Navigator for specific actors is a good way of
visualizing the strengths and weaknesses of one’s environment relating to these actors
or groups. It can also be used to categorize tests carried out on an organization’s internal
systems, together with their results. This navigator can be used online or downloaded
for more stable and long-term use.
There are additional resources that are linked to ATT&CK and that provide mechanisms
to  test  attack  techniques  in  simulated  environments.  For  example,  companies  like
Verodin, SafeBreach, and AttackIQ provide the ability to carry out an attack simulation.
There are some open-source options such as MITRE Caldera, Uber Metta, Red Team
Automation (RTA),  or  Atomic  Red  Team,  to  name just  a  few,  which enable  attack
simulations to be carried out and are also linked to ATT&CK. As always, extreme care
must be taken when carrying out these kinds of tests in production networks where the
extent  of  the  possible  ramifications  isn’t  fully  known.  It’s  always  advisable  to  use
controlled environments that  are  separated as much as possible  from networks with
production equipment holding real company data.
In summary, MITRE ATT&CK includes a raft of tools and resources to complement any
security  strategy.  The framework provides organizations with threat  intelligence and
gives them an idea of how prepared they are to detect and respond to intrusions. That
way, they’re able to meet their cybersecurity needs and be ready if or when bad actors
strike.
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REMOTE ACCESS FLAWS FOUND IN POPULAR ROUTERS, NAS DEVICES
Security researchers have uncovered a total of 125 security flaws across 13 small office/
home office  (SOHO) routers  and network-attached storage  (NAS) devices  that  may
leave them vulnerable to remote attacks.

The devices ranged from units intended for the general public to high-end enterprise-
grade  devices,  according to  the  research  conducted  by  a  US-based  company  called
Independent  Security  Evaluators  (ISE).  The experts  routed  their  focus  primarily  on
devices  from  well-known  and  reputable  vendors,  meaning  that  the  problem  may
ultimately affect millions of units. (The list  of the devices and additional details are
available here.)

“Today,  we  show  that  security  controls  put  in  place  by  device  manufacturers  are
insufficient  against  attacks  carried  out  by  remote  adversaries,”  reads  the  study.  All
devices had been updated to the then-latest firmware and were tested in their out-of-the-
box configurations.

Each of the 13 devices was found to contain at least one web application vulnerability
such as cross-site scripting, operating system command injection or SQL injection that
could be leveraged by an attacker to get remote access to the device’s shell or admin
panel.  Once  compromised,  the  device  may  be  used  as  a  stepping  stone  for  further
attacks inside a home or enterprise network.

Other common flaws included authentication and authorization bypasses. In 12 devices,
the researchers reached their goal of obtaining remote root-level access. Six units could
be remotely exploited without authentication.

ISE reported the vulnerabilities to the affected vendors and praised most of them for
getting to work promptly in order to mitigate the issues. (Whether any security updates
are eventually installed is another matter, however, as consumers often don’t give much
thought to updating their routers and are often not aware of the vulnerabilities therein.)
Worryingly, some vendors failed to respond to the reports entirely.

The project, called SOHOpelessly Broken 2.0, built on the company’s research in 2013,
which also involved a look under the hood of 13 routers and NAS devices and resulted
in the discovery of 52 security holes. As seen from the new study, things don’t appear to
have improved over the years.
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ARE YOU SURE YOU WIPED YOUR HARD DRIVE PROPERLY?

Almost 60% of second-hand hard drives hold leftover data from previous owners,
a study shows

Have you ever seen a hacker movie? When the other shoe drops, you can see the black
hat scrambling for their computer, tearing out their hard drives and trying to erase them.
They may even run neodymium magnets over them and then finish the job by driving an
electric drill directly through the platters of the drives. Alternatively, they just smash it
with a hammer and hope for the best.

Rest assured, you really do not have to go about smashing your hard drives left and
right,  but  you should always ensure the security and privacy of your data under all
circumstances – a point made even clearer by a recent study.

Commissioned by Comparitech and conducted by the University of Hertfordshire, the
study sought to find out how thorough we are when it comes to wiping our hard drives
before we sell them. Turns out, many of us are not very thorough. Or at all.

The researchers performed a series of tests on a sample of 200 second-hand hard drives
that had been bought off online marketplaces and various merchants. They found that
almost 60% of these hard drives still contained some information stored on them by the
former owners.

The leftover information included sensitive data that could be exploited by bad actors.
The data ranged from official documents such as scans of passports and driver licenses,
through bank statements and tax documents to visa applications and even photos of an
intimate nature. The list of documents uncovered on these hard drives is much more
varied, but this is just to illustrate how much sensitive data you may store on your hard
drives, and without giving it much thought.

On the other hand, although it may look like the owners are indifferent towards securing
their data, the study shows otherwise. The former owners did try to wipe their data, they
just failed to do so securely. Only 26% of the drives were wiped properly and no data
could be recovered from them, while another 16% were not accessible and could not be
read. As for the rest, the data could be recovered with varying degrees of difficulty.
Worryingly, one in six people made no attempt whatsoever to wipe the data.

A similar study was conducted in 2007. Back then, the amount of recoverable data from
second-hand  HDDs  was  significantly  lower.  What’s  more,  in  the  older  study  a
considerable number of the drives ended up being unreadable. Observing this rising
trend of data being easily recoverable from second-hand drives, sellers should be more



careful.

You can always take preventive measures, with the simplest being encrypting your hard
drive so you can rest easy if you ever lose it. When it comes to wiping the hard drive
you want to sell,  you can check the website  of your hard drive’s manufacturer that
should  contain  tools  to  help  you  manage  the  wiping  process  properly.  Before  you
proceed, however, make sure you have backed up all the data you want to keep.

Earlier this year, researchers from the University of Hertfordshire arrived at not-too-
dissimilar findings in a study that focused on second-hand thumb drives.
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FIRST-OF-ITS-KIND SPYWARE SNEAKS INTO GOOGLE PLAY

ESET  researchers  have  discovered  the  first  known  spyware  that  is  built  on  the
foundations  of  AhMyth  open-source  malware  and  has  circumvented  Google’s  app-
vetting process. The malicious app, called Radio Balouch aka RB Music, is actually a
fully working streaming radio app for Balouchi music enthusiasts, except that it comes
with a major sting in its tail – stealing personal data of its users. The app snuck into the
official Android app store twice, but was swiftly removed by Google both times after
we alerted the company to it.
AhMyth,  the open-source  Remote  Access  Tool  from which the  Radio  Balouch app
borrowed its malicious functionality, was made publicly available in late 2017. Since
then,  we  have  witnessed  various  malicious  apps  based  on  it;  however,  the  Radio
Balouch app is the very first of them to appear on the official Android app store.
ESET’s  mobile  security  solution  has  been  protecting  users  from  AhMyth  and  its
derivatives since January 2017 – even before AhMyth went public. As the malicious
functionality in AhMyth is not hidden, protected or obfuscated, it is trivial to identify
the Radio Balouch app – and other derivatives – as malicious, and classify them as
belonging to the AhMyth family.
Besides Google Play, the malware, detected by ESET as Android/Spy.Agent.AOX, has
been  available  on  alternative  app  stores.  Additionally,  it  has  been  promoted  on  a



dedicated website, via Instagram, and YouTube. We have reported the malicious nature
of the campaign to the respective service providers, but received no response.
Radio Balouch is a fully working streaming radio app for music specific to the Balouchi
region (for the sake of consistency, we follow the spelling used in the campaign; the
most common transcriptions are “Balochi” or “Baluchi”). In the background, however,
the app spies on its victims.
On Google Play, Eset's specialists discovered different versions of the malicious Radio
Balouch app twice and in each case, the app had 100+ installs. We reported the first
appearance of this app on the official Android store to the Google security team on July
2nd, 2019, and it was removed within 24 hours.
The malicious Radio Balouch app reappeared on Google Play on July 13th, 2019. This
one, too, was immediately reported by ESET and swiftly removed by Google.
After being removed from Google Play, the malicious radio app is only available on
third-party  app  stores  at  the  time  of  writing.  It  has  also  been  distributed  from  a
dedicated  website,  radiobalouch[.]com,  via  a  link  promoted via  a  related  Instagram
account.  This  server  was  also  used  for  the  spyware’s  C&C  communications.  The
domain  was  registered  on  March  30th,  2019,  and  shortly  after  our  complaint,  the
website was down and still is at the time of writing.
The attackers’ Instagram account still, at the time of writing, serves a link to the app
that has been removed from Google Play. They have also set up a YouTube channel
with one video introducing the app; apparently, they don’t promote it as the video has a
mere 21 views at the time of writing.

Functionality
The malicious Radio Balouch app works on Android 4.2 and above. Its internet radio
functionality is bundled with the functionality of AhMyth into one malicious app.
After installation, the internet radio component is fully functional, playing a stream of
Balouchi music. However, the added malicious functionality enables the app to steal
contacts, harvest files stored on the device and send SMS messages from the affected
device.
Functionality for stealing SMS messages stored on the device is also present. However,
this  functionality  can’t  be  utilized  since  Google’s  recent  restrictions  only  allow the
default SMS app to access those messages.
As AhMyth has more variants whose functionalities vary, the Radio Balouch app and
any other malware based on this open-source espionage tool might get further functions
in the future via an update.
After launch, users choose their preferred language (English or Farsi); in the next step,
the app starts requesting permissions. First,  it  requests access to files on the device,
which is a legitimate permission for a radio app to enable its functionality; if declined,
the radio would not work.
Then,  the  app  requests  the  permission  to  access  contacts.  Here,  to  camouflage  its
request for this permission, it suggests this functionality is necessary should the user
decide to share the app with friends in their contact list. If the user declines to grant the
contact permissions, the app will work regardless.
After the setup, the app opens its home screen with music options, and offers the option
to register and login. However, any “registering” is meaningless as any input will bring



the user into the “logined” state, in the operators’ poor English. Probably, this step has
been added to lure credentials from the victims and try to break into other services using
the obtained passwords – a reminder to never reuse passwords across services. On a side
note: the credentials are transmitted unencrypted, over an HTTP connection.
For  C&C  communication,  Radio  Balouch  relies  on  its  (now  defunct)
radiobalouch[.]com domain. This is where it would send information it has gathered
about its victims – notably information about the compromised devices, and the victims’
contacts  lists.  As  with  the  account  credentials,  the  C&C  traffic  is  transmitted
unencrypted over an HTTP connection.
Conclusion
The (repeated) appearance of  the Radio Balouch malware on the Google Play store
should serve as a wake-up call to both the Google security team and Android users.
Unless Google improves its safeguarding capabilities, a new clone of Radio Balouch or
any other derivative of AhMyth may appear on Google Play.
While the key security imperative “Stick with official sources of apps” still holds, it
alone can’t guarantee security. It is highly recommended that users scrutinize every app
they intend to install on their devices and use a reputable mobile security solution.
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MICROSOFT RUSHES OUT PATCH FOR INTERNET EXPLORER

ZERO-DAY

There is no word on which threat actor is abusing the severe vulnerability for attacks

Microsoft is urging Windows users to install an emergency security patch to address a
critical vulnerability that affects multiple versions of Internet Explorer (IE) and is under
active exploitation by unspecified bad actors.
The company’s advisory notes that the zero-day, listed as CVE-2019-1367, is a remote
code execution vulnerability that has to do with how the browser’s scripting engine
handles objects in memory. It affects IE versions 9, 10 and 11.
If exploited, the security hole could allow remote attackers to run malicious code on the
affected system, giving them the same privileges as those of the current user. If the user
is logged in with admin rights, the attackers could take complete control of the system
to install malware, steal or tamper with data, and set up accounts with full user rights.
“In a web-based attack scenario, an attacker could host a specially crafted website that
is designed to exploit the vulnerability through Internet Explorer and then convince a
user to view the website, for example, by sending an email,” said Microsoft. The bug
has also prompted a warning from the United States’ Cybersecurity and Infrastructure
Security Agency (CISA).



IE users are advised to install  the updates post-haste.  To do so, some user action is
needed, such as by following the links to the update packages that are listed in the
advisory.  Microsoft  has  also  issued  temporary  workarounds  for  users  who  cannot
implement the fixes promptly. Various statistics put the market share of the browser’s
eleventh version at between 2.6 percent and 7 percent.
The IE bug isn’t the only issue that Microsoft is fixing this week and separately from
the usual security update cycle known as Patch Tuesday. Also being patched is a denial-
of-service flaw that  affects  Windows Defender.  The latter  bug,  designated as CVE-
2019-1255, is not as severe and there are no known cases of it being actively exploited
for attacks. No user action is required to plug this hole, as the update will be shipped
automatically within a few days.
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ПИТАННЯ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
(КІБЕРЗАХИЩЕНОСТІ) В ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМАХ ТА

МЕРЕЖАХ ПРИ ВПРОВАДЖЕНІ ТА НАДАННІ ІННОВАЦІЙНИХ
ПОСЛУГ

Оповідь  ведеться  про  поняття  інновації  та  інноваційної  діяльності  в
телекомунікаційних  системах  і  мережах,  а  також  про  забезпечення
кіберзахищенності послуг цієї діяльності, важливість цього на сучасному
ринку продуктів та ресурсів інтелектуальної діяльності.

Відповідно  до  міжнародних  стандартів  інновація  визначається  як
кінцевий  результат  інноваційної  діяльності,  втілений  у  вигляді  нового  або
вдосконаленого продукту чи технологічного процесу, який використовується в
практичній діяльності або в новому підході до соціальних послуг. Необхідною
ознакою інновації  є  науково-технічна новизна та виробниче її  використання.
Ринок новацій визначається як сукупність об'єктів інтелектуальної  власності,
яка  характеризується  цілісністю  і  володіє  якістю  новизни  порівняно  з
попередніми новаціями.  Основним товаром ринку є  продукт  інтелектуальної
діяльності.

Кіберзахищеність інноваційних послуг гарантує максимально ефективне
використання  наявних  та  безпечне  залучення  додаткових  інвестиційних
ресурсів.  Вона  передбачає  формування  умов  для  збільшення  можливостей
створення  і  комерціалізації  інновацій,  використання  науково-  технологічного



потенціалу  та  є  результатом  цілеспрямованої  діяльності  щодо впровадження
інноваційної моделі розвитку.

Головними  об’єктами  кіберзахисту  в  даному  випадку  є  запобігання
компрометації інформації сторонніми фізичними (юридичними) особами, при
цьому збереження доступності відповідної інформації для цільової аудиторії.

Одним із аспектів, яким однозначно не слід нехтувати є захист прав та
інтересів суб'єктів інноваційної діяльності.

Фізична  особа,  яка  винайшла  якийсь  твір  або  продукт  насамперед
повинна  використати  авторське  право  на  свою  продукцію.  Головною
проблемою є крадіжка інноваційних ідей. Саме для запобігання цього потрібно
авторське право. Наступний шлях

– придбання патенту (охоронний документ, що засвідчує пріоритет, авторство і
право власності на винахід (корисну модель).Також потрібна торгівельна марка,
яка відрізняє товари і послуги учасників об'єднання підприємств

Суб'єктами авторського права  є  автори творів,  їх  спадкоємці  та  особи,  яким
автори  чи  їх  спадкоємці  передали  свої  авторські  майнові  права.  Об'єктами
авторського права є твори у галузі науки, літератури  i мистецтва: лiтературнi
письмові твори (книги, брошури, статті); виступи, лекції, промови, проповiдi та
iншi усні твори; комп'ютернi програми, бази даних;музичні твори з текстом  i
без тексту тощо;

сучасному кіберпросторі своєрідним аналогом підпису є ЕЦП, який у
кожного документу унікальний, тобто при модифікації документу, або самого
підпису, скомпрометованість буде одразу ідентифікована із 100% вірогідністю.
ЕЦП забезпечує неможливість автора відмовитися від цього документу, а також
вказує, що це саме його власність.
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УКРАЇНІ
Інформаційні  технології  –  одні  з  найважливіших  досягнень  діяльності

людства.  Використання  інформаційних  технологій  дає  можливість  створити
сприятливі  умови  для  розвитку  економіки,  стимулювати  зростання
продуктивності  праці  та  підвищення  заробітної  платні,  полегшити  організацію
комунікацій  на  всіх  рівнях  управління,  швидко  знижувати  матеріало-  та
енергоємність окремого виробництва і національної економіки в цілому

Інформаційна  технологія  –  це  сукупність  методів,  виробничих  процесів  та
програмно-технічних  засобів,  об’єднаних  у  технологічний  ланцюжок,  що
забезпечує  виконання  інформаційних  процесів  з  метою  підвищення  їхньої
надійності  та  оперативності  і  зниження  трудомісткості  ходу  використання
інформаційного ресурсу [1,289].

Розвиток  сфери  новітніх  технологій  зробив  великий  внесок  у  створення
інформаційних  систем.  Для  України  дуже  важливо,  що  застосування
інформаційних  технологій  дає  можливість  підвищити  якість  підготовки  і
прийняття важливих рішень виконавчої влади[3,82].

Основним  завданням  розвитку  інформаційного  суспільства  в  Україні  є
сприяння  кожній  людині  на  засадах  широкого  використання  сучасних  ІКТ
можливостей  створювати  інформацію  і  знання,  користуватися  та  обмінюватися
ними,  виробляти  товари та  надавати  послуги,  повною мірою реалізовуючи свій
потенціал, підвищуючи якість свого життя. Розвиток інформаційного суспільства в
Україні та впровадження новітніх ІКТ в усі сфери суспільного життя і в діяльність
органів державної влади та органів місцевого самоврядування визначається одним
з пріоритетних напрямів державної політики.

Національна  політика  розвитку  інформаційного  суспільства  в  Україні
ґрунтується  на  засадах:  пріоритетності  науково-технічного  та  інноваційного
розвитку держави; формування необхідних для цього законодавчих і сприятливих
економічних  умов;  всебічного  розвитку  загальнодоступної  інформаційної
інфраструктури,  інформаційних  ресурсів  та  забезпечення  повсюдного  доступу
до  телекомунікаційних послуг  та  ІКТ;  сприяння  збільшенню різноманітності  та
кількості  електронних  послуг,  забезпеченню  створення  загальнодоступних
електронних  інформаційних  ресурсів;  поліпшення  кадрового  потенціалу;
посилення  мотивації  щодо  використання  ІКТ;  широкого  впровадження  ІКТ  в
науку,  освіту,  культуру,  охорону здоров'я,  охорону  навколишнього  середовища;
забезпечення інформаційної безпеки[2,107].

Але  на  шляху  досягнення  цих  цілей  виникають  труднощі  пов’язані  з
недостатньою технологічною базою,  складним фінансовим  забезпеченням  цього
процесу,  відсутністю  достатньої  кількості  наукових  досліджень  процесу
формування інформаційного суспільства і його складових.

Сучасна інформаційна система дозволяє забезпечити:
1)    прямий і своєчасний доступ до інформаційного продукту;
2)    ефективну координацію внутрішньої діяльності;
3)    використання  якісно  кращої  технології  системного  аналізу  та
проектування  оперативного  управління  на  різних  ланках  діяльності
підприємства тощо.

        Україна  накопичила  значний потенціал в  інформаційних технологіях.  Її
національною конкурентною перевагою є діяльність з їх розробки. Але Україна як



товаровиробник може бути витиснута з найбільш перспективних світових ринків
через  відсутність  обґрунтованої  державної  політики.  Розробка  інформаційного
суспільства  в  Україні  має  базуватися  на  узгодженості  дій  усіх  гілок  влади.
Розв’язання  проблем  відсталості  інформаційних  технологій  в  Україні  вимагає
загальнодержавного підходу, а саме:

1)    формування національної стратегії, міжнародної і внутрішньої політики,
сприятливої  законодавчої,  суспільної,  економічної  атмосфери  у  сфері
використання інформаційних технологій;

2)    забезпечення  потенціальної  можливості  технологічного  доступу
населення до інформаційних комп’ютерних технологій за рахунок об’єднання
зусиль  державного  та  приватного  секторів  економіки  щодо  розвитку
інформаційної інфраструктури;

3)    сприяння збільшенню і розповсюдженню кількості послуг населенню і
бізнесу, наданих за допомогою інформаційних комп’ютерних технологій;

4)    концентрація  зусиль  держави  і  суспільства  для  створення
загальнодоступних електронних ресурсів на основі  врахувань національних,
політичних,  економічних.  Мовних,  культурних  та  релігійних  аспектів
розвитку України;

5)    забезпечення  можливості  отримання  знань,  умінь  і  навичок
використання інформаційних комп’ютерних технологій у процесі одержання
освіти.
Нашій країні необхідна певна політика у сфері інформатизації, бо в Україні є

ще деякі перешкоди які варто усунути, а саме:
1)    гостра нестача кваліфікованих кадрів;
2)    непридатність  існуючої  моделі  відношення  до  інформаційних

технологій з боку влади для впевненого збереження досягнутих позицій на
світовому ринку;

3)    недієвість захисту прав інтелектуальної власності;
4)    занадто дорога й неякісна інфраструктура[4,221].

Інформаційне суспільство - комплексне поняття, що складається з множини
різноманітних  аспектів. Щоб  залишатися  конкурентоспроможними  в  умовах
прогресивного  еволюційного  ринку, необхідно  використовувати  всі  переваги
новітніх технологій.
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ТА ЇХ ВПЛИВ НА ЛЮДИНУ
           Сучасні інформаційні технології вже давно перестали бути атрибутом лише
науково-технічної  сфери.  Вони  стали  складовою  частиною  побутової  культури
суспільства.  Збільшення  кількості  користувачів  персональних  комп’ютерів,  зокрема
тих, хто приєднався до Інтернету, поширення різноманітних комп’ютерних програм –
все  це  призвело  до  появи  нової  проблеми:  психофізіологічного  та  соціально-
психологічного впливу нових інформаційних технологій на особистість людини і його
здоров’я[1].
      Сучасна  інформаційна  технологія  -  це  сукупність  засобів,  методів  і  прийомів
збирання, зберігання, опрацювання, подання та передавання повідомлень, що розширює
знання людей та розвиває їхні можливості щодо управління технічними та соціальними
процесами.
       Показово, що 1996 року в американській класифікації психічних розладів (DSM)
з’явився новий розділ – „кібернетичні розлади”, а деякі фахівці почали говорити про
синдром Інтернет-залежності. В цілому, якщо раніше проблема „комп’ютер – людина”
розглядалась  переважно  в  межах  інженерної  психології,  то  нині  її  вивчають  і
спеціалісти з загальної, медичної, соціальної, вікової та педагогічної психології тощо.
Зокрема,  ця  проблема  була  однією  з  центральних,  які  дискутувалися  на  VII
Європейському конгресі з психології (2001 р.).
      В  сучасній  психологічній  науці  існує  кілька  напрямків  досліджень  проблеми
„людина – комп’ютер”: психологія віртуальних реальностей, психологія спілкування в
Інтернеті, психологічні особливості сприймання комп’ютера, психологічні особливості
різних категорій програмістів, психологічний вплив комп’ютерних ігор та інших видів
діяльності на ЕОМ.
      Одним  з  найактуальніших  аспектів  проблеми  є  взаємозв’язок  комп’ютерних
програм  (особливо  ігрових)  з  рівнем  агресивності  та  агресивною  поведінкою
користувачів ЕОМ. Ця проблема обумовлена тим, що частина комп’ютерних програм
містить прихований або явно агресивний сюжет. З іншого боку, результати емпіричних
досліджень  свідчать,  що  у  багатьох  піддослідних,  які  грали  у  віртуальні  війни,
спостерігалось підвищення фізіологічного збудження та агресивності думок.
      В  умовах  поширеності  й  доступності  комп'ютерів  і  Інтернету  відбувся  різкий
стрибок  числа  осіб  з  неконтрольованим  потягом  до  них.  Від  5%  до  14%  осіб,  які
користуються  Інтернетом  страждають  комп'ютерною  залежністю.  Найчастіше  це
підлітки  й  люди  молодого  віку.  Важливою  особливістю  залежної  поведінки  осіб
молодого  віку  є  можливість  легкого  переходу  від  однієї  адікції  до  іншої,  тобто



прагнення  до виходу з  реальності  шляхом штучної  зміни свого психічного стану за
допомогою прийому деяких речовин або постійною фіксацією уваги на певних видах
діяльності з метою розвитку і підтримки інтенсивних емоцій
       У структурі  комп'ютерної  залежності  виділяють 5  типів:  нав'язливий серфінг
(подорож у мережі, пошук інформації з баз даних і пошукових сайтів); пристрасть до
онлайнових  біржових  торгів;  віртуальні  знайомства  без  прагнення  перевести  їх  у
реальність; кіберсекс (захоплення порносайтами); комп'ютерні ігри. 
      Виділяють ряд психологічних і фізичних симптомів, характерних для комп'ютерної
залежності:
а)  психологічні  симптоми:  гарне  самопочуття  за  комп'ютером  на  відміну  від
попереднього стану або навіть ейфорія; неможливість зупинитися, збільшення кількості
часу,  проведеного за комп'ютером; неповага до батьків і  друзів;  відчуття порожнечі,
депресії,  дратівливості  в період скорочення або припинення використання Інтернету;
надання  неправдивих  даних  роботодавцям  або  членам  родини  про  свою діяльність;
проблема з роботою або навчанням, використання Інтернету як шлях втечі від проблем
або полегшення важких емоцій (почуття безпорадності, люті, тривожності, депресії);
б)  фізичні  симптоми:  синдром  карпального  каналу  (тунельна  поразка  нервових
стовбурів руки, пов'язане із тривалою перенапругою м'язів); сухість в очах; головний
біль по типу мігрені; біль у спині; нерегулярне харчування; зневага особистою гігієною;
порушення сну, зміна режиму сну.
      Формування комп'ютерної залежності проходить три етапи:
І-й — етап ризику розвитку комп'ютерної залежності. Основними характеристиками є
збільшення  часу,  проведеного  для  досягнення  поставленої  мети  й  роботи  за
комп'ютером, втрата відчуття часу, одержання емоційного задоволення за комп'ютером,
витрата більшої кількості грошей на комп'ютерну діяльність, перші ознаки соціальної
дезадаптації.
ІІ-й –  етап  сформованої  комп'ютерної  залежності.  Основні  ознаки:  емоційно-вольові
порушення  й  психічна  залежність.  Відзначається  зростання  толерантності  до
комп'ютера,  нав'язливі  думки  про  нього  й  фантазування.  Спостерігається
дезактуалізація основних проблем - сну, відпочинку, вживання їжі, особистої гігієни.
Порушуються режими "сон-пильнування" і "відпочинок-навантаження", час роботи за
комп'ютером - не тільки денний, але й нічний. Діяльність за комп'ютером проводиться
за рахунок навчання, роботи, соціальних і особистих стосунків. З одного боку, пацієнти
повністю орієнтовані в комп'ютерних технологіях, з іншого боку - має місце своєрідна
форма інфантилізму, практично повна безпорадність у світі соціальних норм і відносин.
III-й – етап тотальної комп'ютерної залежності. Спостерігаються ознаки як психічної,
так і фізичної залежності. Залишаються безуспішними спроби контролювати роботу за
комп'ютером. У структурі синдрому актуалізації компульсивного потяга переважають
агресивність, злісність, психомоторне порушення, депресивні феномени, розсіяна увага,
мимовольні  “друкуючі  рухи”  пальців  рук.  Можливо  демонстративно-шантажне
суїцидальне  поводження  при  спробі  навколишніх  перешкодити  комп'ютерної
діяльності. На даному етапі присутні фізичні симптоми: головний біль по типу мігрені,
біль у хребті,  сухість в очах,  оніміння й біль у пальцях кисті  (синдром карпального
каналу). Виражено соціальна й сімейна дезадаптація[2].
Використана література:
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РОЗВИТОК ШТУЧНОГО ІНТЕЛЕКТУ — ІНВЕСТИЦІЇ У МАЙБУТНЄ
Стрімкий  розвиток  технологій  сприяє  появі  нових  методів  виробництва,

розширенню  ринків  та  не  менш  швидкому  розвитку  суспільства.  Бізнес  все
частіше  застосовує  системи  штучного  інтелекту  (ШІ),  адже  це  дозволяє
ефективніше використовувати ресурси та долати інформаційні бар'єри.  Уперше
про штучний інтелект  заговорили в  1950-х.  За  словами Джона Маккартні,  ШІ
здатен  використовувати  методи,  які  не  притаманні  людям.  Разом  з  цим  він
наголошував, що людство розуміє лише деякі механізми інтелекту.

Англійський математик Алан Тьюринг в статті «Чи може машина мислити»
описує процес визначення моменту зрівняння здібностей людини і машин. Надалі
цей процес отримав назву «тест Тьюринга». Процес тестування знаходиться на
перетині  нерозумної  поведінки людини і  розумної  поведінки,  якою людина не
керується. Саме тут машини формулюють нові простори, відмінні від звичних для
людства.

«ШI  є  однією  з  найважливіших  речей,  над  якими  працює  людство.  Це
складніше, ніж електрика або вогонь», – сказав головний виконавчий директор
корпорації Google Inc. Сундар Пічаї.

На сьогоднішній день ШI – це одна з галузей,що розвивається настрімкіше.
Шпальти  ЗМІ  рясніють  новинами  про нові  успіхи розвитку  ШІ:  роботи  вже
можуть  створювати  фейкові  відео, вираховувати  браконьєрів за  півсекунди та
навіть створювати сюрреалістичні картини.

Британський  фізик  Стівен  Хокінг  застерігав,  що  ШІ  може  стати  новою
формою життя, яка перевершить людей. За його словами, людство вже пройшло
точку неповернення,  і  «нас  вб’ють залізяки»[1].  Однак,  коли це може статися,
вчений не повідомив. А генеральний директор Tesla Ілон Маск наголосив, що ШІ
може «створити диктаторський режим і владарювати вічно». «Це вплине на наше
життя так, як ми не можемо собі уявити зараз», – повідомив він.

Засновник  Boston  Dynamics  Марк  Рейберт  на  ярмарку  інформаційних
технологій CEBIT 2018 розповів, що роботи зможуть замінити людей у сферах
розваг,  безпеки  і  допомоги в  надзвичайних ситуаціях.  Разом з  цим,  засновник
Microsoft  Білл  Гейтс  прогнозує,  що  продуктивність  виробництва  збільшиться
удвічі, якщо у нього впровадять ШІ. Так, буде менша необхідність у людських
ресурсах. Засновник Microsoft наголошує, що такі прогнози зовсім не означають,
що потрібно буде масово звільняти співробітників.

Однак деякі прогнози цілковито радикальні. McKinsey робить висновок, що
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доступні технології ШІ можуть автоматизувати 45% діяльності людини. Разом з
цим компанія також прогнозує, що близько 60 професій будуть автоматизовані
мінімум на 30% протягом найближчого десятиріччя.

За словами Кирила Перестюка, в Україні ШІ розвивається завдяки кільком
ключовим факторам. По-перше, це великі корпорації, які прагнуть оптимізувати
витрати на виробництво продуктів/управління активами, парком автотранспорту
та ін.

«У  більшості  вже  створені  відділи,  які  відповідають  за  інновації  і
впроваджують високотехнологічні рішення у себе в роботі», – наголошуе експерт.

По-друге,  –  це стартапи,  які  будують нові  рішення/продукти на базі  ШІ,
машинного навчання та нейронних мереж, і  продають їх як українським, так і
західним компаніям[2].

По-третє, розвиток ШІ сприяв великій затребуваності фахівців, які вміють
«кодувати», завдяки чому відкрилося багато курсів, що «вирощують з пелюшок»
фахівців для своїх майбутніх проектів.

           Використана література:
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ШТУЧНИЙ ІНТЕЛЕКТ У СФЕРІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
ПІДПРИЄМСТВА

Штучний інтелект (англ. Artificial intelligence, AI) – це широка галузь
комп'ютерних наук, які спрямовані на імітацію інтелекту людини машинами.  У
бізнесі  штучний  інтелект  ШI  (або  АІ)  продовжує  бути  популярним  серед
керівників  підприємств,  незважаючи  на  затратність,  часті  складнощі
впровадження та існуючі ризики. 
У ХХІ столітті – в епоху цифрових технологій і взаємопов’язаних систем, мереж,
мобільних  пристроїв  –  надійне  забезпечення  інформаційної  безпеки є
обов’язковою складовою, а не просто опцією. Причому незалежно від того, який
бізнес – малий чи великий. Це питання особливо важливе для малих і середніх
підприємств, яких на ринку переважна більшість. Згідно з дослідженням Групи
Світового банку (World Bank Group), у світі налічується 125 млн. малих, середніх
і мікропідприємств (фірми з 1–6 співробітниками в штаті), з них 89 млн. займають
ніші на ринках, що розвиваються. Загалом  понад 95% компаній у світі належать
до сегменту малого та середнього бізнесу. Міцна основа інформаційної безпеки,
яка починається з потужних і безпечних комп’ютерів і ноутбуків, може не лише
зберегти   бізнес,  але  й  сприяти  розвитку  культури  новаторства,  стимулювати
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бізнес, забезпечити довіру і задоволеність клієнтів.
Сучасне підприємство має справу з великим обсягом інформації. З кожним роком
можливості та популярність штучного інтелекту зростає, притому у всіх галузях і
часто  –  незалежно від  реальних потреб  підприємства  чи  організації. Штучний
інтелект допомагає автоматизувати і спростити багато процесів, знизити потребу
в  ручній  обробці  великих  обсягів  даних.  З  цієї  позиції  використання  ШІ  в
інформаційній безпеці знаходиться на самій початковій стадії.
69% компаній вважають, що штучний інтелект допоможе закрити дефіцит кадрів
у  сфері  інформаційної  безпеки.  Такі  дані  наводить  компанія  Trend  Micro  за
результатами дослідження.
Чим  більш  складними  стають  загрози  інформаційної  безпеки,  тим  вище
піднімається планка вимог для тих, хто покликаний захищати своє підприємство.
Цей виклик вимагає кардинально переглянути підхід до створення засобів захисту
і  забезпечити  механізми  ШІ,  що  дозволяють  радикально  спростити  роботу
підрозділу інформаційної безпеки.
Технології  завтрашнього дня – це використання ШІ в виявленні взаємозв’язків
зловмисників, побудові графів, які розкривають їх приховану інфраструктуру. 
Плюсом  використання  ШІ  є  скорочення  часових  витрат  при  кореляції  і
прогнозуванні інцидентів інформаційної безпеки. З іншого боку, технології ШІ і
машинного навчання (ML) доступні, як для розробників продуктів для безпеки,
так і для творців шкідливого ПЗ. Це просто інструменти, які з легкістю можуть
бути  використані  будь-якою  стороною  і  для  захисту  від  кібератак,  і  для  їх
здійснення.
Втім,  у  суворих  реаліях  бізнесу  використання  ШІ  має  не  лише  однозначні
переваги,  а  й підводні  камені,  що відображає статистика сприйняття інновацій
самим бізнесом і суспільством в цілому.
Згідно даним  Sophos,  71%  американських  підприємств  планують
використовувати більше інструментів AI і ML для забезпечення безпеки в цьому
році.  Але  лише  49% ІТ-спеціалістів  у  цілому  ставляться  до  цих  технологій  із
виключною  довірою,  в  той  час  як  76%  бояться  ризиків,  пов’язаних  із
використанням інтелектуальних технологій.
Згідно даним Cisco, 66% експертів в області безпеки у США заявили, що готові
покластися  на  штучний інтелект,  і  цей  показник  нижче  майже на  10%,  ніж у
минулому році. Cisco пояснює це стандартними коливаннями серед прихильників
AI  як  кращого  інструменту  у  цій  сфері,  і  серед  тих,  хто  бачить  в  AI  більше
ризиків, аніж можливостей. Крім того, є багато переконаних у тому, що будь-яка
«міграція»  даних  до  хмарних  сервісів  ставить  під  сумнів  захист  цих  даних,
особливо, коли вони відкриті та загальнодоступні. 

Згідно даним Sophos, на початку 2018 року 83% ІТ-фахівців великих компаній
заявили, що для захисту від кібератак мають усі необхідні інструменти на основі
AI і  ML. Однак,  при цьому 36% із  них зізналися,  що за останні  12 місяців їх
організації  піддавалася  хоча  б  одній  руйнівній  кібератаці,  незважаючи  на
використання інструментів безпеки сучасних технологій. 

Висновок
Комп’ютерні  технології  розвиваються  стрімко  і  в  різних  напрямках.  Останнім



часом все більшого значення набуває безпека не тільки комп’ютерних мереж, а й
окремих їх елементів. Сучасні ІТ-системи та електронно-обчислювальні засоби є
досить беззахисними від проникнення, тому необхідно дбати про їх захист та не
допускати  несанкціонованого  проникнення.  У  зловмисників  є  несправедлива
перевага  перед  захисниками  в  кібератаках.  Настав  час  для  стратегій  безпеки
використовувати  автоматизацію  та  штучний  інтелект  при  виявленні  і
пом’якшення  наслідків,  відновити  баланс  і  збільшити  шанси  на  перемогу  в
боротьбі з кіберзагрозами.
Але  і  сам  штучний  інтелект  може  створюват  ризики  для  безпеки.  Злочинне
використання штучного інтелекту  можуть виникнути в недалекому майбутньому.
Штучний інтелект також може створити нові виміри вже наявних загроз. Роботи
зможуть не тільки легко і швидко генерувати фальшиві тексти та повідомлення
електронної пошти, але також аудіовізуальні записи.
Як  бачимо,  штучний  інтелект  вже  зараз  створює  ризики  для  безпеки,  а  в
майбутньому подібні загрози лише зростатимуть. Однак співзасновник Apple Стів
Возняк оптимістично ставиться до розвитку ШІ, вважаючи, що роботи не зможуть
витіснити людей. На його думку, “ключове слово в понятті “штучний інтелект” –
не інтелект, а штучний. Інтелект – це не те саме, що людський мозок. 

Груша Владислав Григорович, 
Державний університет телекомунікацій
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ПОСТІЙНЕ НАВЧАННЯ В СФЕРІ КІБЕРБЕЗПЕКА
IT-сфера є однією з найбільш затребуваних сфер сьогодення. В рейтингу  IT-

професій кібербезпека займає одне з провідних місць. Це зумовлено насамперед
різким збільшенням пристроїв з підключенням до Інтернету, наприклад Інтернет
Речей. За попередніми прогнозами до 2020 року кількість пристроїв, під’єднаних
до  Інтернету,  збільшиться  з  20  мільярдів  до  50  мільярдів.  Такий  швидкий
розвиток зумовлює появу нової інформації та нових даних ледве не щодня, а тому
аби  залишатися  гарним  спеціалістом,  потрібно  завжди  продовжувати  своє
навчання.

В умовах  такого  динамічного  розвитку  спеціальності,  програма  навчання  в
державних закладах не може надати повноцінних навичок, достатніх для праці.
Саме  тому  велику  увагу  приділяють  самостійному  навчанню.  Отже,  головне
завдання  спеціаліста  по  кібербезпеці,  вміти  знаходити  потрібну  інформацію  в
просторах Інтернету та не переставати навчатися.
ПРОБЛЕМА БЕЗПЕКИ ІНФОРМАЦІЇ В СИСТЕМІ ІНТЕРНЕТУ РЕЧЕЙ

Інтернет  речей  –  це  глобальна  мережа  пристроїв  підключених  до  мережі
Інтернет.  А  як  нам  добре  відомо,  якщо пристрій  підключено  до  мережі,  його
можна  скомпрометувати.  Через  те,  що  технологія  Інтернету  Речей  є  відносно
новою, є певні недоліки та вразливості таких систем. До найбільших вразливостей



Інтернету Речей входять: 
 Слабкі паролі.  Одна з найрозповсюдженіших проблем. Взломати слабкий

пароль для досвідченого хакера не зіставить великих труднощів.
 Відсутність  авторизації,  автентифікації,  слабке  шифрування.  Ці  фактори

роблять передачу та зберігання даних на пристрої небезпечними.
 Відсутність можливості оновлення пристрою, не безпечні налаштування за

замовчуванням, обмежені можливості керування пристроєм.

Перелік використаної літератури та веб-сторінок:
https://ain.ua/special/what-is-iot/
https://wiki.merionet.ru/seti/21/top-10-uyazvimostej-interneta-veshhej-iot/

Добреля Віталій Олексійович
Державний Університет Телекомунікацій
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ТЕЛЕКОММУНИКАЦИОННЫЕ СЕТИ И IOT
Более пяти лет подряд мы говорим о проблемах безопасности мобильных сетей,
в частности – об уязвимостях SS7. Сейчас большинство операторов использует
сети  LTE,  где  на  смену  стеку  протоколов  SS7  пришел  иной  протокол  —
Diameter. Помимо традиционных угроз в последнее время в обществе активно
обсуждается  тема  развития  «умных  городов».  Необходимо  отметить,  что
жизненно  важные  системы  для  таких  городов  —  светофоры,  дороги,
коммунальные  услуги  -  будут  управляться  через  мобильные  сети  LTE,  это
следующий этап развития мобильных сетей LTE ― LTE-M, 5G. Однако атаки
через уязвимости мобильных сетей

могут  полностью  парализовать  работу  «умного  города».  Самоуправляемые
автомобили также

находятся  под  угрозой.  С  помощью  мобильных  сетей  автомобили
обмениваются данными о скорости, расположении автомобилей на трассе и пр.
DDoS-атаки могут оставить такой автомобиль буквально без «чувств и глаз». А
также  множество  других  проблем  остаються  актальными  в  сфере
телекоммуникаций.

Телекоммуникационные сети и IoT

Более пяти лет подряд мы говорим о проблемах безопасности мобильных
сетей,  в  частности  –  об  уязвимостях  SS7.  Нас  часто  спрашивают,  когда  же
телекоммуникационные  компании  научатся  защищать  этот  протокол  или,
наконец,  заменят  его  на  более  безопасный?  Выбором  средств  защиты
обеспокоены как зарубежные, так и российские операторы. Кроме того, сейчас



большинство операторов использует сети LTE, где на смену стеку протоколов
SS7 пришел иной протокол — Diameter. Согласно статистике аналитического
агентства Ovum, по итогам второго квартала 2017 года в мире осуществляется
больше  подключений  к  сетям  LTE,  нежели  к  сетям  3G.  Приведем  цифры,
актуальные для второго квартала 2017 года:

2,36 млрд — число пользователей LTE по всему миру.

878 млн — число LTE-подключений за последние 12 месяцев.

59% — рост количества LTE-абонентов за год.

30% — доля LTE-абонентов от общего числа подключений.

Blackbox  атака  ―  одна  из  самых  распространенных  jackpotting-атак
направленная  на  прямую  выдачу  наличных  средств  из  SDC/USB  и  RS232
диспенсеров  путем  подключения  внешнего  контроллера  к  шине  передачи
данных. В настоящий момент, данный вид атаки повсеместно используется на
все  территории  РФ  и  Европы  и  является  прямой  угрозой  финансовой
безопасности  банков  так  как  зачастую  потери  не  покрываются  страховкой.
Каждая  исследованная  сеть  4G  на  базе  Diameter  обладала  аналогичными  с
устаревшим  протоколом  SS7  уязвимостями.  Используя  их,  злоумышленник
может  вести  слежку  за  абонентом,  перехватывать  SMS-сообщения  в  целях
взлома аккаунтов онлайн-банка, социальных сетей и т.п.

Помимо  традиционных  угроз  в  последнее  время  в  обществе  активно
обсуждается  тема  развития  «умных  городов».  Необходимо  отметить,  что
жизненно  важные  системы  для  таких  городов  —  светофоры,  дороги,
коммунальные  услуги  -  будут  управляться  через  мобильные  сети  LTE,  это
следующий этап развития мобильных сетей LTE ― LTE-M, 5G. Однако атаки
через  уязвимости  мобильных  сетей  могут  полностью  парализовать  работу
«умного  города».  Уязвимые  мобильные  сети  связывают  миллионы  «умных»
устройств,  которые  рано  или  поздно  могут  «сойти  с  ума».  По  данным
экспертов,  к 2020 году число IoTустройств,  подключенных к сотовым сетям,
увеличится с 400 млн до 1,5 млрд. Бурное проникновение «умных» устройств в
бизнес и повседневную жизнь — еще один повод задуматься о безопасности
мобильных  сетей.  IoT-устройства  проникают  не  только  в  наш  дом,  но  и  в
производство, добывающую промышленность и энергетику. Человек принимает
минимальное участие в их работе: машины общаются с друг другом, принимая
решения без его участия. В таком случае компрометация даже одного «умного
датчика» может привести

непредсказуемым  последствиям.  Наши  исследования  показывают,  что  мир
Интернета  вещей  имеет  разную  степень  защищенности:  от  надежно
защищенных  устройств  до  откровенно  «дырявых»,  с  помощью  которых
злоумышленник  может  наблюдать,  что  происходит  у  вас  дома.  Результат
аудитов  «умных  домов»  показывает,  что  самым  уязвимым  устройством



является видеокамера: злоумышленник может получить к ней полный доступ и
использовать для слежки, проникновения в сеть, подмены видеопотока.

Самоуправляемые  автомобили  также  находятся  под  угрозой.  С  помощью
мобильных  сетей  автомобили  обмениваются  данными  о  скорости,
расположении автомобилей на трассе и пр. DDoS-атаки могут оставить такой
автомобиль  буквально  без  «чувств  и  глаз».  Машины  не  смогут  обновлять
информацию  о  дорожной  ситуации.  Таким  образом, уязвимости  мобильных
сетей могут стоить не только больших денег, но и человеческих жизней. Если
сейчас  пользователи  могут  повлиять  на  безопасность  устройства,  правильно
настроив  роутер  и  доступ  к  устройству  извне,  то  в  случае  использования
мобильных  операторов  все  будет  полностью  зависеть  от  защищенности
мобильных сетей, которая как мы знаем, сейчас оставляет желать лучшего.

Если  ситуация  с  безопасностью  мобильных  сетей  и  IoT-устройств  не
изменится,  первыми под удар попадут те сервисы или службы,  для которых
отказ  в  обслуживании  будет  наиболее  чувствительным:  в  качестве  примера
можно  назвать  умные  светофоры,  подключенные  к  мобильным  сетям,
уязвимости  которых  могут  в  конечном  счете  стать  причиной  транспортного
коллапса или аварии.

Источниики:
ІТ-ресурс «Computerworld UK». URL: http://computerworlduk.com/
ІТ-ресурс https://www.ptsecurity.com/
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МІЖНАРОДНІ ЗАХОДИ БОРОТЬБИ З КІБЕРЗЛОЧИННІСТЮ 
Генеральний Секретаріат Інтерполу у 1994 році рекомендував всім країнам -

членам
організації створити національні центральні консультативні пункти з проблем
комп'ютерної  злочинності  (National  central  reference  point)  та  закріпити
конкретних працівників для роботи з інформацією про комп'ютерні злочини для
оперативного обміну такою інформацією між країнами.

Ці пункти створено, як правило, в апаратах Національних Бюро Інтерполу,
або  у  спеціалізованих  підрозділах,  які  ведуть  боротьбу  з  комп'ютерною
злочинністю, або у підрозділах боротьби зі злочинами у сфері економіки.



окремих країнах створені у системі правоохоронних органів спеціальні
підрозділи по боротьбі з кіберзлочинністю.

На  міждержавному  рівні  створено  Міжнародну  комісію  по  боротьбі  з
відмиванням грошей (ФАТФ) та групу розробки фінансових заходів боротьби з
відмиванням грошей (ГФМ).  Нині до цих структур входять представники 29
країн  і  двох  міжнародних  організацій  (Європейської  Комісії  та  Ради  по
співробітництву  країн  Персидської  затоки).  Значна  увага  в  діяльності  цих
міжнародних структур приділяється організації боротьби з відмиванням грошей
за допомогою транснаціональних комп'ютерних систем телекомунікації.

Значним здобутком роботи ФАТФ є розробка 40 рекомендацій по боротьбі
з відмиванням грошей.

На міждержавному рівні проводиться робота для прийняття Міжнародної
конвенції щодо попередження кіберзлочинів.

На  базі  НЦБ Інтерполу  в  Україні  17  вересня  1996  року  був  створений
національний консультативний пункт щодо боротьби з кіберзлочинністю . Це
дало можливість:

накопичити  матеріал  про  законодавче  регулювання  боротьби  з
комп'ютерною злочинністю у різних країнах;

узагальнити  досвід  організації  попередження,  розкриття  і
розслідування комп'ютерних злочинів;

підготувати  низку  аналітичних  оглядів  і  публікацій  з  цих  питань;
ознайомити працівників МВС, прокуратури, суду з цим новим для
України видом злочинів;

внести конкретні пропозиції щодо удосконалення кримінального за-
конодавства України.

Література:
http://polka-knig.com.ua

      
                                                                                          



Лягушкін Іван Анатолійович
Державний університет телекомунікацій,

Навчально-науковий інститут 
захисту інформації

м. Київ

ПРИНЦИПИ РОБОТИ АНТИВІРУСІВ
Розглянуто  основні  поняття   про  антивірусні  програми,  методи  захисту  від
шкідливого ПЗ.    

Дискусії про те, чи потрібні антивіруси, чи вони зовсім марні, не вщухають з
моменту  появи  самих  антивірусних  програм.  Приблизно  стільки  ж  триває
безперервна  боротьба  між  вірмейкерами  і  виробниками  захисного  ПЗ:  одні
постійно винаходять  все  нові  і  нові  алгоритми детектування,  інші  прагнуть  їх
обійти.Як працюють сучасні антивірусні програми і які методи використовують
зловмисники для боротьби з ними? Про це сьогодні поговоримо.

Антивірусна  програма  –  спеціалізована  програма  для  знаходження
комп'ютерних вірусів , а також комп'ютерних хробаків , троянів та ін. Антивівус
включає в себе багато різних компонентів. Одна і та ж компанія може випускати
кілька версій антивіруса, що включають певний набір модулів і орієнтованих на
різні сегменти ринку. 
  Наприклад,  деякі  антивіруси  мають  у  своєму  розпорядженні  компонентом
батьківського  контролю,  що  дозволяє  обмежувати  доступ  неповнолітніх
користувачів комп'ютера до сайтів певних категорій або регулювати час їх роботи
в системі, а деякі - ні. Так  чи  інакше,  зазвичай
сучасні антивірусні програми складаються з антивірусного сканера, резидентного
монітора,  брандмауер  (файрвол), поштового  антивірусу,  модуля  антіруткит,
модуля оновлення, карантину, веб-антивірусу. Кожна утіліта антивірусу виконує
певну функцію. Наприклад:  антивірусний  сканер  сканує  диски  системи  на
наявність  загроз;  резидентний  монітор  виконує  відстеження  стану  системи  в
режимі  реального  часу  і  блокує  спроби  завантаження  або  запуску  шкідливих
програм; брандмауер виступає в ролі своєрідного фільтра, який контролює потік
інформації, що передається між локальним комп'ютером та інтернетом; поштовий
антивірус виконує перевірку на безпеку вкладень в повідомленнях електронної
пошти; модуль антіруткит призначений для боротьби з  руткітами (шкідливими
програмами, що володіють здатністю приховувати свою присутність в інфікованій
системі);  модуль  оновлення  забезпечує  своєчасне  оновлення  інших  модулів
антивіруса  і  вірусних  баз;  карантин-централізоване  захищене  сховище,  в  яке
поміщаються  підозрілі  (в  деяких  випадках  -  безумовно  інфіковані)  файли  і
додатки  до  того,  як  по  ним буде  винесено  остаточний  вердикт;  веб-антивірус
запобігає доступ користувача до небезпечних ресурсів, що поширюють шкідливе
ПЗ. Завдяки  такому  великому  набору  захисних
інструментів зріс рівень захисту ПК.
Залежно від версії і призначення антивірусної програми, вона може включати в
себе і  інші функціональні модулі,  наприклад компоненти для централізованого
адміністрування, віддаленого управління.



Деякі розробники антивірусів пропонують  безкоштовні версії захисного ПЗ. В
таких програмах немає повного набору модулів, рівень їх ефективності низький.
Тому,  рекомендується  використовувати  платні  версії  .  В  них  рівень  захисту
максимальний.

Ми з’ясували які складові включає в себе антивірус, що ж тепер розберемо
основні методи детектування загроз.

Сигнатурне  детектування.  Даний метод  детектування  загроз  ґрунтується  на
створенні так званих сигнатур - унікальних цифрових ідентифікаторів файлу, що
представляють собою спеціальний набір байтів і  одержуваних на основі вмісту
досліджуваного файлу.                                                                                   Фактично
сигнатура  -  це  свого  роду «відбиток пальців»  файлу:  за  допомогою сигнатури
можна однозначно ідентифікувати той чи інший файл або додаток. Антивірусна
програма  досліджує  зберігаються  на  дисках  (або  завантажуються  з  інтернету)
файли  і  порівнює  результати  дослідження  з  сигнатурами,  записаними  в
антивірусній базі. Сигнатури збираються в блок даних, званий вірусними базами.
Вірусні бази антивірусних програм періодично оновлюються, щоб додати в них
сигнатури  нових  загроз,  досліджених  за  минулий,  з  моменту  останнього
оновлення ,час. 

Евристичний аналіз - технологія виявлення загроз, які неможливо визначити
за  допомогою поточної  версії.  Дозволяє  знаходити  файли,  які  можуть  містити
невідомий вірус або нову модифікацію відомого вірусу. Проактивний
захист(HIPS).  В силу того що HIPS є засобом проактивного захисту,  програми
даного класу не містять вірусної бази даних, проте можуть використовувати їх.
HIPS-продукти  здійснюють  аналіз  активності  програмного  забезпечення  і  всіх
модулів  системи і  блокують потенційно небезпечні  дій  в  системі  користувача.
Слід зазначити,  що в деяких випадках ефективність HIPS може бути високою,
проте більшість програм цього класу вимагають від користувача високого рівня
кваліфікації для грамотного управління антивірусним продуктом.

Отже  ,  антивірусне  ПЗ  є  важливою  складовою  в  сфері
інформаційної безпеки. Завдяки виробникам цього софту , ми можемо відчувати
себе  впевненішими робі  з  ПК.  В  сучасному  світі  ,  де  активно  розвиваються
інформаційні технології, захисне ПЗ грає велику роль, тому, що здійсьнює захист
інформації. 

Література: 
 Как работают антивирусы.       
https://xakep.ru/2019/06/10/how-av-works/#xakepcut Валентин Холмогоров
 Эвристический анализ.              https://support.kaspersky.ru/12370
HIPS                                             https://ru.wikipedia.org/wiki/HIPS

https://ru.wikipedia.org/wiki/HIPS
https://support.kaspersky.ru/12370
https://xakep.ru/2019/06/10/how-av-works/#xakepcut
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КАРДИНГ

За великим рахунком, кардинг - це крадіжка грошей з карти на свою карту,
аккауннт у платіжній системі,  а також покупка товарів з використанням чужої
кредитної картки.
Як працють кардери?

Перш за  все,  їм  потрібні  номер  карти  і  дані  для  аутентифікації  .  Часто
кардери купують базу даних і перевіряють актуальність інформації в ній або ж
підбирають паролі за допомогою брутфорса або інших методів.
В  даркнеті  купити  дані  карти  можна  за  300-500  рублів.  Крім  того,  кардери
оплачують VPN з можливістю вибору сервера (бажано з точністю до штату або
хоча б до країни) та інші засоби анонімізації.
Інший варіант  -  організація  фішингової  кампанії.  Копіюється  сторінка  банку  з
формою  для  входу  в  обліковий  запис  або  створюється  фальшиве  додаток,  за
допомогою спаму поширюється посилання на нього.
Користувач, стурбований тим, що його карту можуть заблокувати; банк просить
підтвердити операцію; надійшов переклад невідомо від кого - йде на фальшивий
сайт або запускає підроблене додаток. Кардер забирає введені дані і переводить
усі гроші собі. Або чекає великих надходжень, щоб вигребсти по максимуму.
Судячи з обговорень в даркнеті, кардер на старті витрачає 5-10 тис. рублів. Це
оплата VPN, тунелів ipsocks, зламаних акаунтів і доступів до комп'ютерів, послуг
«прозвонщіков»,  які  спілкуються  з  продавцями  або  службою підтримки  банку
потрібною мовою, сканів документів для посередників.
Касир в супермаркеті теж може бути кардером

Касири  в  супермаркетах  і  продавці  в  магазинах  зазвичай  не  можуть
похвалитися  високою  зарплатою.  Але  якщо  вони  займаються  кардинг,  то
отримують в 5-10 разів більше грошей.
Коли  ви  проводите  оплату  карткою,  касир  або  продавець  може  непомітно
подивитися і запам'ятати дані. Для деяких сайтів при замовленні товарів досить
номера карти та CVV2, який написаний на звороті. Але кардер може піти далі і
поставити власний «рідер» для зчитування всіх даних карти.
Так  що  якщо  у  вас  раптово  через  кілька  годин  або  днів  після  відвідування
магазину з карти раптом пропадуть гроші, на кого ви подумаєте? Вже точно не на
касира або продавця ...
Один з прикладів.

Юсуке  Танігучі  -  34-річний  володар  фотографічної  пам'яті,  який  раніше
працював  касиром  в  одному  з  токійських  торгових  центрів.  Йому  вдалося
запам'ятати дані більше тисячі карт покупців - номери кредиток, імена клієнтів,
дати закінчення терміну дії карт і секретні коди на їх зворотному боці. Отримані
дані дозволили Танігучі здійснювати покупки в інтернеті. Всі куплені їм товари
чоловік  здавав  в  ломбард,  щоб  покривати  свої  щоденні  побутові  витрати.
Володаря феноменальної  пам'яті  поліцейські  змогли зловити після того,  як  він



замовив на свою домашню адресу кілька сумок вартістю $ 2,5 тис. Під час обшуку
правоохоронці виявили у Танігучі блокнот і ноутбук, в якому той зберігав записи
з  даними  банківських  карт.  До  замовлення  сумок  чоловік  витрачав  гроші  з
обережністю,  обходячись  тільки  дрібними  покупками.  Зараз  йому  загрожує
тюремний термін за шахрайство.

Як  знизити  ризик  виявитися  жертвою  карткових  махінацій?  Перше:  при
покупці картки поцікавтеся наявністю у неї страхового поліса. Друге: ніколи не
записувати  ПІН-код  картки  на  її  зворотному  боці,  або  в  записнику.  Третє:  не
надайте картку до оплати в сумнівних закладах. Слідкуйте, в чиїх вона руках і що
з нею відбувається. Ну, а в разі втрати картки - моментально повідомте про це в
банк.

Література:

Эти люди крадут деньги с вашей банковской карты. Кто такие кардеры 
https://www.iphones.ru/iNotes/800696
Кассир из Японии запомнил номера 1300 банковских карт клиентов. С их 
помощью он совершал покупки в интернете
https://incrussia.ru/news/kassir-iz-yaponii/
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ДЖЕРЕЛА ЗАГРОЗ ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ

Джерела  загроз  інформаційній  безпеці  розуміються  як  вихідні  підстави
(причини)  небезпечного  впливу  на  життєво  важливі  інтереси  особистості,
суспільства і держави в інформаційній сфері.

За типом джерела загрози підрозділяються на такі, що мають соціальний і

природний характер. Загрози соціального характеру проявляються в процесі
взаємодії  між  соціальними  спільнотами  (групами),  а  природні  загрози  -
взаємодії соціальних груп з навколишнім природним середовищем.

Залежно від характеру прояву небезпечного впливу на об'єкти інформаційної
безпеки джерела загроз можуть носити зовнішній або внутрішній характер.

До зовнішніх джерел загроз інформаційної безпеки відносяться:

діяльність іноземних політичних, економічних, військових, розвідувальних
та інформаційних структур, спрямована проти інтересів Російської Федерації в



інформаційній сфері;

прагнення  ряду  країн  до  домінування  і  ущемлення  інтересів  Росії  у
світовому інформаційному просторі, витіснення її з зовнішнього і внутрішнього
інформаційних ринків;

загострення  міжнародної  конкуренції  за  володіння  інформаційними
технологіями та ресурсами;

діяльність міжнародних терористичних організацій;

збільшення технологічного відриву провідних держав світу і нарощування
їх можливостей щодо протидії створенню конкурентоспроможних російських
інформаційних технологій;

діяльність космічних, повітряних, морських і наземних технічних та інших
засобів (видів) розвідки іноземних держав;

розробка низкою держав концепцій інформаційних війн, які передбачають
створення  засобів  небезпечного  впливу  на  інформаційні  сфери  інших  країн
світу,  порушення  нормального  функціонування  інформаційних  і
телекомунікаційних  систем,  збереження  інформаційних  ресурсів,  отримання
несанкціонованого доступу до них.

До внутрішних джерел загроз інформаційної безпеки відносяться:

недостатня  економічна  міць  держави  і  недостатнє  фінансування  заходів
щодо забезпечення інформаційної безпеки;

критичний стан вітчизняних галузей промисловості;

відставання від провідних країн світу за рівнем інформатизації всіх видів
людської  діяльності  (державного  управління,  промисловості,  кредитно-
фінансової сфери, освіти, охорони здоров'я, сфери послуг та побуту громадян);

недостатня  розробленість  нормативної  правової  бази,  що  регулює
відносини  в  інформаційній  сфері,  а  також  недостатня  правозастосовна
практика;

несприятлива криміногенна обстановка,  що супроводжується тенденціями
зрощування  державних  і  кримінальних  структур  в  інформаційній  сфері,
отримання кримінальними структурами доступу до конфіденційної інформації,
посилення впливу організованої злочинності на життя суспільства;

недостатня координація діяльності  щодо формування та  реалізації  єдиної
державної  політики  в  галузі  забезпечення  інформаційної  безпеки  Російської
Федерації;



нерозвиненість  інститутів  громадянського  суспільства  і  недостатній
державний контроль за розвитком інформаційного ринку Росії;

зниження ефективності системи освіти і виховання, недостатня кількість
кваліфікованих кадрів у галузі забезпечення інформаційної безпеки;

недостатня  активність  федеральних  органів  державної  влади,  органів
державної влади суб'єктів в інформуванні суспільства про свою діяльність, у
роз'ясненні прийнятих рішень,

формуванні відкритих державних ресурсів і розвитку системи доступу до них
громадян.

Література:
Інформаційні технології в юридичній діяльності під редакцією П.У 
Кузнецова.

Інформаційна безпека України в умовах євроінтеграції. Авторів В.А 
Лілкан, Ю.Е. Максименко, В.М. Желіховський.

Підручник - Забезпечення інформаційної безпеки держави.
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КОНФІДЕНЦІЙНІСТЬ В МЕРЕЖІ
Кожна  особа  має  приватну  інформацію,  яку  не  хоче  поширювати.  Тому,  ми

повинні  знати  як  убезпечитися  від  збору  персональної  інформації  про  нас  та
ознайомитись  із  вимогами  політики  конфіденційності  кожної  організації  чи
служби яка займається цим, надаючи нам якісь послуги.

Під час виконання повсякденних дій в Інтернеті ви можете розкривати особисту
інформацію,  якою  можуть  скористатися  інші  люди,  щоб  втрутитися  у  ваше
особисте життя. До такої інформації можуть відноситися конфіденційні відомості,
як-от IP-адреса, адреса електронної пошти, ваше поточне фізичне розташування
або  ж  домашня  чи  робоча  адреси.  Наприклад,  під  час  здійснення  покупок  в
Інтернеті часто вимагається введення даних кредитної картки і домашньої адреси.

Компанії, державні органи та інші організації збирають дані під час:
 настроювання онлайнового облікового запису;
 здійснення покупки в інтернет-магазині;
 реєстрації для участі в конкурсі;
 участі в опитуванні;
 завантаження безкоштовного програмного забезпечення;
 перегляду веб-сторінок;



 використання програм на комп’ютері чи мобільному пристрої;
 публікації фотографій або статусу в соціальних мережах.

Інформація про вас, яка доступна в Інтернеті, важлива з двох причин:
 По-перше, компанії та рекрутери можуть використовувати таку інформацію,

яка  представляє  собою  вашу  репутацію  в  Інтернеті,  задля  оцінки  вашої
відповідності посаді.

 По-друге, злочинці можуть використовувати дані про вас в Інтернеті, щоб
націлити на вас фішингові атаки, викрасти ваші особисті дані та здійснити
інші злочини. 

Тому під час користування соц. мережами та іншими Інтернет службами будьте
вкрай  обережні  і  слідкуйте,  яку  інформацію  ви  поширюєте.  Та  дотримуйтесь
порад щодо надання спільного доступу до інформації в Інтернеті:

1. По-перше, читайте політику конфіденційності веб-сайту і додатків.
2. Не розкривайте більше інформації, ніж потрібно.
3. Обирайте друзів з обачністю.
4. Оберіть рівень конфіденційності свого профілю чи блоґу.
Отже,  з  цього  можна  зробити  висновок,  що  тільки  від  вас  самих  залежить

безпека  ваших  даних  в  Інтернеті.  Тому  будьте  пильні  до  інформації  яку  ви
поширюєте самі про себе, адже всі публікації залишаються в Інтернеті назавжди.

Література:
Захист конфіденційності в Інтернеті 

https://support.microsoft.com/uk-ua/help/4091455/windows-protect-privacy-internet
Захист інформації в мережі інтернет. Як захистити особисті дані 

https://times.zt.ua/lajfxak-khytroshhi-yaki-zaxystyat-vid-shakhraiv/
Конфіденційність персональної інформації в соціальних мережах 

http://www.vru.gov.ua/content/article/visnik11_19.pdf
Політика конфіденційності Google https://policies.google.com/privacy?hl=ua

Лук’яненко Тетяна Юріївна
Державний університет телекомунікацій

Навчально-науковий інститут 
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м. Київ

КАРДИНГ. ШО ЦЕ ТАКЕ ЯК ВБЕРЕГТИ СЕБЕ ВІД НЬОГО



Люди вже звикли використовувати електронні гроші. Саме відсутність мороки з
папірцями змусила  їх  полюбити  банківські  картки,  і  тепер  навіть  уявити  своє
життя  без  таких  зручностей  ми  не  можемо.  Звичайно  є  багато  плюсів  у
користуванні такими технологіями, але є й свої недоліки. Сьогодні ми розглянемо
таку важливу тему, як кардинг, як працюють кардери і як ми можемо захистити
себе від пограбування.

Кардинг  -  це  крадіжка  грошей з  карти  на  свою карту,  рахунок,  а  також
покупка товарів  з  використанням чужої  кредитної  картки.  Найчастіше кардери
використовують зняття готівки, покупку брендового одягу або електроніки.

Раніше багато кардерів працювало з американським eBay через PayPal, до
якого була прив'язана чужа карта. Тепер eBay в США і PayPal посилили правила,
але  кардери  нікуди  не  поділися  -  перейшли  на  роботу  з  іншими  країнами,
наприклад, Німеччиною, Францією, Італією і т.д.



Як працюють кардери?
Перш за все, їм потрібен номер карти і дані для аутентифікації (пароль від

банківського аккаунта,  VDV для карт з 3D Secure, CVV2 / CVC2 і т.п.).  Часто
кардери купують базу даних і перевіряють актуальність інформації в ній або ж
підбирають паролі за допомогою брутфорса або інших методів. 

Вони  купують  в  даркнеті  дані  карти.  Крім  того,  оплачують  VPN  з
можливістю вибору сервера та інші засоби анонімізації. 

Інший варіант - організація фішингової кампанії. Копіюється сторінка банку
з формою для входу в обліковий запис або створюється фальшиве додаток,  за
допомогою спаму поширюється посилання на нього.

Користувач,  стурбований  тим,  що  його  карту  можуть  заблокувати;  банк
просить  підтвердити  операцію;  надійшло  поповнення  невідомо  від  кого  -
переходить на фальшивий сайт або запускає підроблений додаток. Кардер забирає
введені дані і переводить усі гроші собі. 

Як замовляють товари з чужої карти
Американські  та  європейські  магазини  часто  не  відправляють  товар

покупцеві  в  Росію,  Україну,  якщо він був замовлений з  прив'язаного  до карти
PayPal,  що  належить  громадянинові  США,  Канади  або  європейських  країн.  У
великих магазинах і  платіжних системах є  системи антифроду (призначені  для
оцінки фінансових транзакцій в Інтернеті на предмет підозрілості), які блокують
підозрілі транзакції.



Але шахраїв це не зупиняє.Вони замовляють з карти жертви подарункову
карту (e-gift), а потім зі зламаної пошти жертви отримують код цієї подарункової
карти. А безпосередньо замовлення здійснюється зі свого аккаунта, але за кодом
подарункової карти.

Кардери не тільки замовляють речі
З карт можна не тільки замовити фізичні  товари,  але і  вивести гроші.  Є

казино,  онлайн-ігри  та  інші  варіанти  віртуальної  передачі  грошей.Нарешті,  є
криптовалютні біржі, які дозволяють відносно анонімно купити монети, потім їх
продати і вивести гроші на свою карту. Транзакції в криптовалюті неповоротні,
так що система не зможе автоматично повернути гроші власнику картки.

Чому вони уникають покарання?
Перевірено на практиці, що якщо кардер працює через VPN, проксі і інші

сервіси, а також дотримується правил безпеки в інтернеті, довести його провину
практично нереально. Але помиляються всі ...

Однак навіть якщо поліція нагряне додому до шахрая, їм доведеться довести
факт скоєння комп'ютерного злочину. А якщо слідів немає,  то на нема й суду
нема. Ловлять найчастіше на листуванні в месенджерах, наявності даних чужих
карт  і  акаунтів,  збірок  шкідливого  програмного  забезпечення  і  т.п.  Але  якщо
використовувати  portable-софт,  засоби  анонімізації,  тимчасові  повідомлення  і
криптозахищені месенджери, довести щось буде складно.

Що ж тепер робити?
Деякі думають, що кардинг - це легкі гроші і  безкарність.  Але насправді

магазини  і  платіжні  системи  все  сильніше  протистоять  їм.  І  кримінальне
покарання ніхто не відміняв.

Думайте, перш ніж переходити за посиланнями. Встановіть ліміти на оплату
в  інтернеті,  не  забувайте  про  антивірус  на  смартфоні  Android  і  Windows-
комп'ютері.

Також  можна  використовувати  одну  карту  для  повсякденних  покупок,  а



другу для зберігання великих грошей, і в разі потреби переводити гроші з другої
на  першу.  У  разі  будь-яких  підозр  з  приводу  незаконного  списання  коштів
телефонуйте в банк, щоб заблокувати карту і почати розслідування.

Висновок:
Знаючи дану інформацію ми можемо захистити себе від крадіжки грошей,

але тільки при умові, що будемо дотримуватись правил користування інтернетом.
Потрібно завжди пам’ятати про небезпеку втрати персональних даних та навіть
більшого.

Література:
 Поняття кардингу [https://uk.wikipedia.org/wiki/%D0%9A

%D0%B0%D1%80%D0%B4%D0%B8%D0%BD%D2%91] 
 Наслідки кардингу [https://telegra.ph/Posledstviya-kardinga-05-02]
 Вся правда стосовно кардингу 

[https://medium.com/@plastikcash/%D0%B2%D1%81%D1%8F-%D0%BF
%D1%80%D0%B0%D0%B2%D0%B4%D0%B0-%D0%BE-%D0%BA
%D0%B0%D1%80%D0%B4%D0%B8%D0%BD%D0%B3%D0%B5-
93dc84ed18b0]

 Як крадуть гроші з кредитних карток 
[https://www.prostobank.ua/kreditnye_karty/stati/karding_ili_kak_voruyut_dengi
_s_kreditok]
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м. Київ

КОМП’ЮТЕРНЕ ПІРАТСТВО
Комп’ютерне  піратство визначають  у  широкому  та  вузькому  розумінні,  суть
першого з яких полягає у неправомірному використанні фільмів, музичних творів,
програмного  забезпечення  (ПЗ),  баз  даних,  інших  об’єктів  інтелектуальної
власності,  за  допомогою комп’ютерів,  зокрема в мережі Інтернет;  а  вузького –
тільки розповсюдження ПЗ.
 
Видами  порушення  прав  інтелектуальної  власності  зазвичай  є  створення  копії
об’єкта  та  його  продаж  або  передача  третім  особам  без  правової  підстави;
перепродаж легально придбаного твору; публічне поширення без згоди автора або
правовласника;  ввезення  на  митну  територію  держави  контрафактних
примірників; онлайн трансляція (стрімінг) без дозволу правовласника тощо.
 
Види поширення піратського софту

 Класичне комп’ютерне піратство – контрафактні або «кустарні» (самостійно
виготовлені) диски, встановлення ПЗ на замовлення невідомими «спеціалістами»;

 Підробка маркування;
 Порушення  правил  ліцензування–  полягає  у  придбанні  ліцензованого

примірника  програми  та  наступний  його  перепродаж  або  надання  в  оренду
всупереч умовам ліцензії;

 Поширення  легальних  ключів  продукту–  продаж  в  мережі  Інтернет  або
вільне розміщення серійних ключів активації ПЗ;

 Злом програми за допомогою спеціального класу ПЗ – їх встановлення із
метою  зняття  обмежень  у  програмному  продукті,  пов’язаних  із  вбудованим
захистом від неправомірного використання.
Ризики користувачів- піратів

 Технічні:  контрафактні  програми  нерідко  містить  вразливі  місця,
«закладки» або власне інтегрований зловмисний код. Встановлення піратського
ПЗ  пов’язана  із  можливим  витоком  даних,  крадіжкою  комерційної,
конфіденційної  та  платіжної  інформації,  проникненням  у  мережі  даних  та
пошкодженням комп’ютерних систем.

 Фінансові:  включають  витрати  на  судову  тяганину,  штрафи,  конфіскації
комп’ютерних  систем  та  обладнання,  фінансові  втрати  внаслідок  дії  вказаних
вище технічних ризиків.

 Репутаційні:  більшою мірою стосуються  великого  бізнесу,  судові  справи
проти якого мають значення для контрагентів та інвесторів.

 Юридичні:  заходи  цивільно-правової,  господарської,  адміністративної  та
кримінальної відповідальності. 

Нe можна однозначно негативно відноситись до явища ІТ-піратства. Доки існує
явна диспропорція у платоспроможності користувачів  та вартістю ліцензійного
ПЗ, ситуація у питанні порушення авторських прав буде залишатись складною.
Разом  із  тим,  сучасні  тенденції  до  об’єктивізації  цін  та  переходу  на  модель
ліцензій-підписок  дають  оптимістичні  надії,  що  піратство,  як  явище,  може



зникнути самостійно – у ньому просто не буде сенсу. 
Література:
https://zkg.ua/shcho-take-it-piratstvo-i-iak-ne-staty-piratom/
https://uk.wikipedia.org/wiki/Порушення_авторського_права
https://www.radiosvoboda.org/a/24780342.html
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WHAT IS SECURITY INTELLIGENCE AND WHY DOES IT MATTER
TODAY?

In the introduction to this series, I asserted that people have many questions
about security intelligence, then made the bold promise to answer six of the most
pressing ones. Let’s start by gaining a common understanding of security intelligence.

In a recent post, I proposed the following definition of security intelligence that
I feel encapsulates where the industry is headed: “Security intelligence is the real-
time  collection,  normalization,  and  analysis  of  the  data  generated  by  users,
applications and infrastructure that  impacts the IT security  and risk posture of  an
enterprise.  The  goal  of  Security  Intelligence  is  to  provide  actionable  and
comprehensive  insight  that  reduces  risk  and  operational  effort  for  any  size
organization.”

Breaking Down the Key Elements:
“Real-time”

Viewing time-stamped historical data or pouring over logs won’t cut it. You
need a view of what’s happening right now, across your entire network.

“Collection, normalization and analysis”

This is where context and intelligence rule. Gather data from every relevant
device and system in your network. Normalize it so you can compare activity across
different devices and locations. Apply analytics and correlate activity and rule out the
false positives that are the bane of every security analyst’s world. Then present the
results,  clearly  and  simply,  and  put  every  relevant  piece  of  information  at  your
fingertips or eyeballs. Use every bit of data (Big Data anyone?) to enrich your view of
security  incidents,  because context  drives  insight  and discovery.  Look,  you might
have already been breached and the evidence could be right in front of you, but you’ll

https://www.radiosvoboda.org/a/24780342.html
https://uk.wikipedia.org/wiki/
https://zkg.ua/shcho-take-it-piratstvo-i-iak-ne-staty-piratom/


never  see  it  if  your  solution  can’t  intelligently  correlate,  analyze  and  present
information to you.

“The IT security and risk posture of an enterprise”

Your ability to secure your data, intellectual property, IT assets and more from
malicious outsiders  and insiders,  while maintaining reliable  and efficient  business
operations. A crucial



element  of  protecting your  brand and reputation,  this  can only be accomplished by
collecting  and  analyzing  the  most  comprehensive  set  of  data  generated  across  the
organization.

“Actionable and comprehensive insight”

Collecting and analyzing all the relevant data in your network is a good start,
but data (logs, query results,  etc.) by themselves are worthless.  (How many times
have  you experienced alert  overload?) A  security intelligence solution must  make
sense of your data and help you quickly research and remediate incidents.

“Reduces risk and operational effort”
(Enough said.)
“For any size organization”

Security  intelligence  isn’t  just  for  those  with big budgets,  staff  and lots  of
patience.  Today’s  modern  security  intelligence  solution  has  evolved  from  the
dinosaurs known as first-gen SIEM offerings. These products required major upfront
implementation work and actually added to your ongoing headcount needs,  rather
than easing them. Today it’s just the opposite – which means security intelligence is
within the reach and budget of virtually any organization. I’ll discuss this further in
my next post in this series.

Security Intelligence Solution
Security  intelligence solutions have evolved from a number of  technologies

you may be familiar with. In short, security intelligence builds on the data collection
capabilities  and  compliance  benefits  of  log  management,  the  correlation,
normalization  and  analysis  capabilities  of  SIEM  (security  information  and  event
management),  the  network  visibility  and  advanced  threat  detection  of  NBAD
(network  behavior  anomaly  detection),  the  ability  to  reduce  breaches  and  ensure
compliance provided by  risk management, and the network traffic and application
content  insight  afforded  by  network  forensics.  Yet  what  distinguishes  a  modern
Security Intelligence solution is that it’s not a gift  basket  of discrete technologies
wrapped together with duct tape, or worse, PowerPoint. It’s a truly integrated solution
built on a common codebase, with a single data management architecture and a single
user interface.

Why Does Security Intelligence Matter
As  for  why  it  matters,  I  could  discuss  the  increased  prevalence  and

sophistication of advanced persistent threats. But instead, I thinkDavid Ingall of BGL
Group (a leading UK insurance broker) puts it best:

“The move to the QRadar Security Intelligence Platform has been a real eye
opener for us and has helped us to concentrate our efforts on the most  important
issues. Even without significant tuning, it has improved how we deal with security
intelligence and it will form a core part of our infrastructure as we move forward.”
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БЕЗПЕКА В ІНТЕРНЕТІ. ЩО ПОТРІБНО ЗНАТИ?
Розглянуто основні принципи захисту персональних даних в Інтернеті та способи,
які можна використовувати для збереження вашої персональної інформації.

Від  соціальних мереж – до онлайн-банкінгу:  сьогодні  Інтернет проник у  наше
життя і діяльність. Окрім комп’ютерів та ноутбуків, ми підключаємо до Інтернету
все  –  мобільні  телефони,  планшети,  холодильники,  телевізори  й  багато  інших
портативних  пристроїв.  Саме  тому  дуже  важливо  знати  якомога  більше  про
безпеку у Всесвітній мережі.
Чи є щось, що ми можемо зробити, аби бути більш захищеним коли займаємося
серфінгом в Інтернеті, крім того, що не показувати свої паролі, або не надавати
забагато особистої інформації?
Ось  декілька  непоганих  способів,  які  можна  використовувати  для  збереження
вашої персональної інформації.
Оновлення програмного забезпечення
Найкращим захистом від вірусів є не антивірусний захист, своєчасне оновлення
програмного  забезпечення.  Адже  його  розробники  слідкують  за  можливими
загрозами і  намагаються  захистити свої  продукти нововведеннями.  Тому,  коли
ваш пристрій пропонує вам оновлення – не ігноруйте це!
Перевірка сайтів
Наполегливо  рекомендую  не  вводити  персональну  інформацію  (логін,  пароль,
номер телефону чи платіжної карти) на запити неперевірених сайтів.
Такі дані можна надавати лише тим ресурсам, які вже пройшли вашу перевірку,
або  відомим  мережам  (наприклад,  Google,  Facebook,  Rozetka,  ваші  блоги  на
інформаційних ресурсах тощо).
І  ще  –  обов’язково  перевіряйте  назву  сайту  в  адресному  рядку  браузера
(www.google.com.ua а не www.goolge.com.ua).
Вводити  ж інформацію з  платіжних карток  чи  паролі  від  них можна лише на
сайтах  зі  значком  «замочка»  в  адресному  рядку.  Таке  з’єднання  вважається
захищеним, а ваші дані не потраплять до рук сторонніх осіб.
Фішинг – виловлювання інформації
Останнім часом став  популярним такий різновид шахрайства  як  фішинг.  Мета
фішингу – отримання доступу до конфіденційної інформації користувача (логінів,
паролів, даних платіжних карток).

Фішингові повідомлення, зазвичай, приходять на електронну пошту і спонукають
до  негайних  дій,  не  залишаючи  часу  на  роздуми.  Шахрайські  повідомлення
найчастіше надходять від імені відомих брендів, знайомих, друзів чи банків та
впливають на емоційне сприйняття інформації. Вони можуть:
– викликати тривогу за стан своїх банківських рахунків;
–  обіцяти  грошові  вигоди  з  докладанням  мінімальних  зусиль  (лотереї,



повідомлення про можливий неочікуваний спадок тощо);
– пропонувати фінансові угоди з неймовірно вигідними умовами;
–  закликати  до  пожертв  після  новин  про  стихійні  лиха  чи  ще  щось  або  ж
звертатися до вашого милосердя, пропонуючи допомогти хворим дітям.
Фішинг може використовувати не лише розсилку листів на електронні адреси, але
й  онлайн-оголошення,  результати  пошукових  систем,  імітацію  «випливаючих»
вікон  із  системними  повідомленнями,  смс-повідомлення  розповсюдження
інформації у соціальних мережах.
Не  натискайте  на  подібні  оголошення.  Перевірте  їх.  Задля  простої  і  швидкої
перевірки – рідним чи друзям можна зателефонувати, благодійні фонди чи банки
мають офіційні контакти, через які можна уточнити будь-яку інформацію, а якщо
листи від незнайомих вам осіб чи джерел – просто ігнорувати її.
Безпечний пароль
Безпечний  пароль  –  це  перша  гарантія  того,  що  ваша  особиста  інформація
перебуває під надійним «замком». 
Пароль  має  бути  складним  (букви  й  цифри,  великі  й  малі,  не  менше  ніж  8
символів). Паролі до різних ресурсів мають бути різними.
Запам’ятайте,  пароль не має містити особистих даних (наприклад, прізвище чи
дату народження).
Паролі до важливих ресурсів (електронна пошта, сторінка в соціальній мережі)
потрібно змінювати хоча б раз у 3 місяці. Якщо ж у вас багато паролів до різних
ресурсів  записуйте  їх  або  використовуйте  програми  зберігання  паролів,
наприклад, KeePass. 
Для  надійнішого  захисту  використовуйте двохфакторну  автентифікацію,  де  це
можливо!

Література: 
 Безпека в Інтернеті.                   
https://www.rl.kiev.ua/poleznaya-informatsiya/bezopasnost-v-internete/
 KasperskyLab                             
https://www.kaspersky.com/resource-center/preemptive-safety/money-online
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ТЕХНІЧНИЙ ЗАХИСТ ІНФОРМАЦІЇ
Нині інформаційна безпека відіграє одну з ключових ролей у забезпеченні

життєво важливих інтересів країни. Це, в першу чергу, обумовлено швидким
розвитком  сучасних  інформаційно-телекомунікаційних  технологій,  засобів



зв’язку  й  інформатизації  і,  як  наслідок,  —  істотним  зростанням  впливу
інформаційної  сфери  на  життя  нашого  суспільства.  Інформаційна  безпека
відіграє  одну  з  ключових  ролей  у  забезпеченні  життєво  важливих  інтересів
країни.

Технічний  захист  інформації  (ТЗІ) — діяльність, спрямована  на
забезпечення інженерно-технічними заходами конфіденційності,  цілісності  та
доступності інформації. Суб'єктами системи технічного захисту інформації є:

Держспецзв'язку України;
органи, щодо яких здійснюється ТЗІ;
науково-досліднітанауково-виробничіустанови

Держспецзв'язку  України,  державні  підприємства,  що  перебувають  в
управлінні  Держспецзв'язку України та виконують завдання з питань
технічного  захисту  інформації; військові  частини,  підприємства,
установи та  організації  всіх форм власності  й громадяни-підприємці,
які провадять діяльність з технічного захисту  інформації   за
відповідними   дозволами   або  ліцензіями; навчальні  заклади  з
підготовки,  перепідготовки  та  підвищення кваліфікації  фахівців  з
технічного захисту інформації

Технічні канали витоку інформації:
візуально-оптичний;
акустичний;
електромагнітний;
матеріальний.

Оптичний канал витоку інформації  - візуальні методи, фотографування,
відео зйомка, спостереження.

Акустичниі  - Мембранне  перенесення  енергії  мовних  сигналів  через
перегородки за рахунок малої маси і слабкого згасання сигналів;  витік через
тріщини,  отвори,  щілини  та  інші  акустичні  отвори,  тобто  прямим
розповсюдженням акустичних коливань.

Електромагнітні  - побічні  електромагнітні  випромінювання (ПЕМІ), що
виникають при роботі технічних засобі, а саме:

побічні  електромагнітні  випромінювання,  що  виникають  внаслідок
протікання по елементах технічних засобів обробки інформації (ТЗОІ) і їх
з'єднувальним лініях змінного електричного струму;

побічні  електромагнітні  випромінювання  на  частотах  роботи
високочастотних генераторів, що входять до складу ТЗПІ;

побічні  електромагнітні  випромінювання,  що  виникають  внаслідок
паразитної генерації в елементах ТЗОІ.



Електричні канали витоку інформації:

наведення електромагнітних випромінювань ТЗПІ на з'єднувальні лінії
ДТЗС  і  сторонні  провідники,  що  виходять  за  межі  контрольованої
зони;

просочування інформаційних сигналів у колі електроживлення ТЗПІ;

просочування інформаційних сигналів у колі заземлення ТЗПІ.

Матріальні  - вивчення  відходів  виробничої  діяльності (зіпсовані
документи або їх фрагменти, чернетки різного роду поміток, записів, листів і т.
д.), викрадення, несанкціоноване ознайомлення, копіювання, фотографування,
відеозапис  документів,  креслень,  планів,  зразків  технічних  або  програмних
засобів.

Захист  інформації  від  її  витоку  технічними  каналами  зв'язку
забезпечується наступними засобами й заходами:

використанням  екранованого  кабелю  й  прокладкою  проводів  і
кабелів в екранованих конструкціях;

установкою на лініях зв'язку високочастотних фільтрів;

побудовою екранованих приміщень ("капсул");

використанням екранованого устаткування;

установкою активних систем зашумлення.

Використана література:
https://tzi.com.ua/texnchnij-zaxist-nformacz.html
http://zakon3.rada.gov.ua/laws/show/1229/99
http://biblio.royalwebhosting.net/elektromagnitnyie-kanalyi-utechki-
40520.html
http://studentam.net.ua/content/view/5490/132/

https://tzi.com.ua/texnchnij-zaxist-nformacz.html
http://studentam.net.ua/content/view/5490/132/
http://biblio.royalwebhosting.net/elektromagnitnyie-kanalyi-utechki-40520.html
http://biblio.royalwebhosting.net/elektromagnitnyie-kanalyi-utechki-40520.html
http://zakon3.rada.gov.ua/laws/show/1229/99
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ПРОБЛЕМИ ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ В УКРАЇНІ
поданій  роботі  розглядаються  аспекти  організації  і  розвитку

національної системи кіберзахисту. Визначено сфери безпеки, які можуть
стати головними жертвами хакерських

атак,  пріоритетні  напрямки  стратегії  захисту  інформаційного  простору.
Ключові слова: захист інформації.  кіберзахист,  кіберзлочинність, національна
безпека, інформаційний простір.

Високі  темпи  розвитку  інформаційно-комунікаційних  технологій
актуалізують  питання  захисту  відповідної  інфраструктури,  оскільки  її
пошкодження або руйнування може мати значні наслідки для безпеки країни.

До  найбільш  істотних  особливостей  злочинів  і  інформаційному  просторі
зазвичай  відносять:  особливу  складність  розкриття  і  розслідування,
надзвичайно  високу  латентність, прозорість  національних  кордонів  для
злочинців, високопрофесійний склад осіб, які вчиняють такі злочини, особливо
великі розміри збитку.

У наш час у всьому світі  налічується понад тридцяти тисяч сайтів,  які
орієнтовані  на  злом і  навчання  цим прийомам.  За  невеликі  гроші  будь-який
підліток  може  дозволити  собі  таку  книгу,  яка  навчить  його  елементарним
методам атаки на інформаційні системи; виведення вашого комп’ютера з ладу;
відключення його від інтернету (у випадку,  якщо комп’ютер є  сервером, що
надає якийсь корисний інтернет-сервіс клієнтам, це може спричинити за собою
репутаційні й фінансові втрати, якщо він не зможе надавати ці послуги); запуск
на вашому комп'ютері шкідливої програми; крадіжка ваших даних; блокування
ваших даних з метою здирництва; додавання вашого комп'ютера під шкідливий
бот-нет. І це далеко не повний перелік цілей зловмисників.

В  інтернеті  існує  величезна  кількість  організованих  груп  ,  які  вчиняють
злочини.  Такі  групи  часто  займаються  «атаками»  на  сервера  і  банки,  щоб
заволодіти  інформацією  для  продажу  або  подальшого  шантажу.  Так,  влітку
2011  р,  сотні  комп'ютерів  в  державних  органах,  головним  чином,  в
дипломатичних  представництвах  за  кордоном  були  заражені  вірусом,  який
дозволяв  хакерам  отримати  контроль  над  комп'ютером  і  конфіденційними
даними.

Фінансова  сфера  -  один  з  найбільш  привабливих  секторів  злочинності:
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розкрадання  грошей  шляхом  розтрати  або  присвоєння,  виготовлення
підроблених грошових коштів, підробки пластикових карт, порушення права і
так далі.

Хоча  такі  атаки  залишаються  можливою  загрозою,  але  актуальності
набувають  проблеми  пов'язані  з  інформаційною  безпекою  в  стратегічно
важливих секторах економіки
енергетиці та транспорті, які можуть стати головними жертвами кібератак.

Українські  державні  і  приватні  компанії  стали все  частіше страждати від
кібератак.  Відтак,  у грудні 2015 р.  хакери атакували шість енергокомпаній в
Західній Україні, в результаті чого 225 тис. українців у 103 населених пунктах
залишилися без електроенергії внаслідок її навмисного відключення.

Зловмисники  використовували  програму,  яка  виявилася  ще  більш
могутньою,  ніж відомий вірус  BlackEnergy,  вже  застосовувалися  раніше для
кібератак  на  енергооб'єкти.  Ймовірною  метою  хакерів  було  вивести  з  ладу
кілька  ланок енергетичних систем і  створити «ефект доміно»,  щоб обвалити
всю систему або принаймні значну її частину.

Атаки  хакерів  з  використанням  вірусу  BlackEnergy  також  вразили  такі
стратегічні  об'єкти:  аеропорт  «Бориспіль»,  «Укрзалізницю»,  телеканал  СТБ
(медіа-група  Starligh  Media).  Експертне  співтовариство  пояснює,  що  такі
загрози  -  глобальний  тренд.  Це  зайвий  раз  підтверджує  актуальність
досліджуваної проблеми і необхідність серйозного підходу до її вирішення.

27  січня  2016  р.  Президент  П.  Порошенко  затвердив  «Стратегію
кібербезпеки  України»,  а  7  червня  2016  р.  -  «Положення  про  Національний
координаційний  центр  кібербезпеки».  Згідно  з  документом,  основу
національної системи кібербезпеки складуть Міністерство оборони, Державна
служба спеціального зв'язку та захисту інформації, СБУ, Національна поліція,
НБУ, розвідувальні органи. Метою стратегії є створення умов для безпечного
функціонування  кіберпростору,  його  використання  в  інтересах  особистості,
суспільства і держави.

документі підкреслюється, що поряд з перевагами сучасного цифрового
світу і розвитком інформаційних технологій, вони можуть використовуватися
для вчинення терористичних актів, у тому числі шляхом порушення штатних
режимів роботи автоматизованих систем управління технологічними процесами
на об'єктах інфраструктури.

Більшого  поширення  одержує  політично  мотивована  діяльність  у
кіберпросторі у вигляді атак на урядові і приватні сайти в мережі інтернет. 27
червня  2017  р.  став  «чорним  вівторком»  для  кібербезпеки  нашої  країни.
Протягом одного дня комп'ютерний вірус
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«Ransom:Win32/Petya»  атакував  приватний  і  державний  сектори  економіки
України,  зокрема  банки,  аеропорти,  державну  залізничну  компанію,
телекомпанії,  телекомунікаційні  компанії,  великі  мережеві  супермаркети,
енергетичні  компанії,  державні  фіскальні служби, органи державної  влади та
місцевого самоврядування тощо.

Вірусом було вражено також приватні та державні суб'єкти інших держав,
але  спеціалісти  в  цій  галузі  сходяться  в  тому,  що  найбільше  постраждала
Україна. Наша держава виявилася неспроможною протистояти такій атаці, яка,
своєю чергою,  виявила  незахищеність  життєво  важливих інтересів  людини і
громадянина,  суспільства  та  держави під  час  використання  кіберпростору  та
відсутність  можливості  своєчасного  виявлення,  запобігання  і  нейтралізації
реальних та потенційних загроз національній безпеці у кіберпросторі.

10  жовтня  2017  р.  Верховна  Рада  України  прийняла,  а  7  листопада
Президент  ухвалив  «Закон  України  про  основні  засади  забезпечення
кібербезпеки України». Закон встановлює правила гри на полі кіберзахисту і
містить дуже багато планів та намірів. Експерти загалом схвально відгукуються
про  його  ухвалення  -  як  базового  документу,  хоч  у  ньому  й  є  ціла  низка
недопрацювань.

Водночас на думку аналітиків, ще зарано говорити про ефективність цього
закону  для  підвищення  рівня  кібербезпеки.  «Поки  не  будуть  сформовані
суб’єкти,  які  безпосередньо  займатимуться  оперативним  реагуванням  на
кіберінциденти,  поки  в  цих  суб'єктів  не  буде  належної  технічної  бази  та
висококваліфікованих  спеціалістів,  що  в  свою  чергу  потребує  належного
фінансування,  -  всі  заявлені  в  законопроекті  положення так  і  залишаться на
папері»,  -  переконаний  Анатолій  Грабовий.  Його  підтримує  і  Віктор  Жора.
«Тепер  справа  за  урядом,  суб'єктами  забезпечення  кібербезпеки,  які  мають
розробити  вимоги  до  захисту  критичних  інфраструктур,  нові  стандарти  і
методики та забезпечити контроль за ефективністю кіберзахисту»,  -  зазначає
експерт.

Таким  чином,  швидка  інформатизація,  масштаби  потенційних  наслідків
злочинів у кіберпросторі вимагають серйозної уваги до розвитку національної
системи  кібербезпеки  і  підвищення  ефективності  роботи  відповідних
інституційних структур з урахуванням зарубіжного досвіду в цій сфері.

Використані джерела

Закон України про основні засади забезпечення кібербезпеки України 
(Відомості Верховної Ради (ВВР), 2017, № 45, ст.403) [Інтернет ресурс]. 
Режим доступу: http://zakon5.rada.gov.ua/laws/show/2163-19
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Закон про кібербезпеку та стратегія кібербезпеки України /Анатолій 
Грабовий, адвокат, старший юрист, GOLAW[Інтернет ресурс]. Режим 
доступу: http://uz.ligazakon.ua/ua/magazine_article/EA010553

Пташко П.М. Кібербезпека в Україні: 2016 та прогнози на майбутнє 
[Інтернет ресурс]. Режим доступу: 
https://core.ac.uk/download/pdf/84825455.pdf

Указ Президента України № 242/2016 Про Національний 
координаційний центр кібербезпеки [Інтернет ресурс]. Режим доступу: 
http://www.rnbo.gov.ua/documents/425.html
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м. Київ

BEST PRACTICES FOR BUILDING A SECURITY OPERATIONS
CENTER

If  one  cannot  effectively  manage  the  growing  volume  of  security  events
flooding the enterprise, one cannot secure one’s business. Yet IT security teams are
now being overwhelmed by literally millions of security-related messages every day.
This daily deluge of security data is being generated by the numerous “point” security
solutions deployed across the enterprise: firewalls, intrusion prevention and detection,
access  control,  identity  management,  anti-virus,  etc.  These  solutions  all  generate
information in different formats, store it in different places, and forward to different
locations. And it is more than anyone can handle.

A CHECKLIST OF SOC REQUIREMENTS

Delivers Situational Awareness: Many IT organizations struggle to compile the
resources needed to review the data coming from all of these systems. IT managers
may say they do not have the time to check the intrusion detection or firewall logs
because  they  are  constantly  battling  the  ramifications  of  the  latest  threat.  On  a
network, security situational awareness is a constant ongoing health check. A zero-
day  threat  can  move  through  a  network  in  seconds,  wreaking  havoc  and  putting
business-critical  systems  at  risk.  The  SOC  diagnoses  attacks  through  constant
monitoring of managed devices on the network and correlates the data in realtime so

http://www.rnbo.gov.ua/documents/425.html
https://core.ac.uk/download/pdf/84825455.pdf
http://uz.ligazakon.ua/ua/magazine_article/EA010553
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that operators can see what is happening as it is happening and quickly respond to the
threat.

Meets Business Operations Requirements: While each organization has its own
specific  security  needs,  there  are  some  common,  top-level  security  information
management business requirements that apply to most  organizations.  Reduce Risk
and Downtime. For most networks and businesses, the most important requirement is
to keep the network running at an acceptable risk level without downtime. Years ago
it may have been possible for an organization to shut down the mail server when an e-
mail virus was quickly spreading,  but  for most  organizations this is  no longer an
option.  E-mail  is  a  critical  business  application.  The  SOC  must  support  the
organization by intelligently and proactively alerting the right people at the right time
about critical security events. If this risk can be mitigated before the security event
begins attacking critical business systems, then the IT staff will not be forced to shut
down those systems. When building the SOC, implement tools that will assist  the
organization to actively report security incidents in realtime using various methods
for alerting, such as pagers, e-mail, or a centralized security management console.

Threat Control and Prevention: Organizations also must ensure that threats are
either prevented or contained. This involves early notification of suspicious activity
and the ability to quickly implement a containment mechanism. For example, if a
firewall and network management system report the infiltration of a root kit aimed for
a targeted host, the operator could be alerted to this root kit and remove it from the
target host before the install process is complete and the host has been compromised.

Ease Administrative Overhead: The SOC should be designed to involve the
least amount of human overhead. The SOC provides organizations with the ability to
centralize  all  critical  security  information into  one  single  centralized  console  and
reduce  the  need  for  multiple  staff  members  to  manage  and  monitor  the  distinct
devices. The goal is to empower a few administrators with the best information to
enable  fast,  automated responses.  Security  information management  tools  that  are
open and interoperable make this goal easier to accomplish because the disparate data
can be correlated and integrated into a single management tool.

People  and  Responsibilities:  Many  organizations  must  share  trust  and
administrative  control  across  subsidiaries,  business  units,  and  between  partner
organizations.  For  example,  a  state  government  may  need  to  have  an  SOC  that
collects  and  manages  information  from distinct  agencies  such  as  the  educational
system  and  the  police  department.  Leveraging  the  organization’s  security  policy
standards, responsibilities must be defined, including who is responsible for specific
tasks and assigning accountability for response and control for each business unit or
agency.

Audit and Compliance Support: One of the most critical business needs that the
SOC can help  address  is  the  requirement  for  auditing  to  comply  with  corporate,
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government, and industry regulations such as HIPAA, SB 1386, and Sarbanes–Oxley.
Having quick, flexible access to threat information, identity and access control data,
and patch levels is critical for proving compliance.

Incident  Response  and Recovery:  When systems are  affected  by a  security
event, administrators must be ready to respond as efficiently as possible to limit the
damage, determine the root cause, and get the system back up and running quickly. A
welldesigned SOC empowers administrators to see attacks on the network and helps
them leverage incident management tools to pinpoint and remediate problems.

24/7 Uptime: If a network is running 24/7, the SOC must run 24/7. Security
information management tools help provide the high-availability support needed to
meet the “always on” requirement.

Ability  to  Respond  Quickly  through  Real-Time  Data  and  Automation:
“Zeroday threats,” such as malware and viruses, can spread within minutes across the
world and throughout an organization. The SOC must provide information in real-
time, giving operators the data to immediately take action. At the same time, the SOC
also must be able to provide automated actions and resolutions to threats such as
restarting systems, initiating a trouble ticket to the help desk to initiate and implement
shielding tactics, and working with a patch management system to push patches to
vulnerable systems.

Support for Federated and Distributed Environments: Many enterprises are run
on a federated model, whether they support multiple business units, subsidiaries, or
complex partner and customer frameworks. Portions of the federated network often
are managed by various groups, sometimes with different business charters. When it
comes to managing these distributed organizational networks in a holistic manner, the
SOC must support federated views and management roles. For example, a subsidiary
might report all data to the central SOC, but control for remediation might not be
shared with the parent organization. For the SOC to meet those parameters, security
information management tools must provide flexible role-based views and accounts
to accommodate these differing needs.

THE SOC IN ACTION: With the SOC gathering information, an organization
can respond quickly and effectively to security events and threats — even internal
threats — in real-time. Consider the following example. A security administrator at a
company is  in  a  room in Colorado that  is  lit  by the glow of  numerous monitors
showing physical areas of the campus. Each monitor displays data that is reporting
from the distributed geographic sites of the enterprise. The administrator receives an
alert on her main screen, clicks a button, and then picks up a phone and puts in a call
to a local operator in California. The administrator responds to a security alert that
showed someone improperly sending proprietary information out of the company. In
just a few seconds, the user’s access is locked, the local operator is dispatched to
remove the user from the building, and an investigation into the incident is initiated.
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CONCLUSION.  Organizations  are  inundated  with  security  information
overload coming from disparate and often decentralized security systems operating in
individual silos. To address these problems, organizations must carefully plan and
deploy an SOC that centrally manages and monitors the network and security systems
across a diverse IT environment. To be effective,  the SOC demands the use of  a
comprehensive  security  information  management  (SIM)  solution.  Security
information  management  tools  offer  a  comprehensive  security  management  and
incident  response  platform designed  to  improve  the  effectiveness,  efficiency,  and
visibility of security operations and information risk management

Нощенко Станіслав Андрійович
Державний університет телекомунікацій

Навчально-науковий інститут 
захисту інформації

м. Київ
ОСНОВНІ ЗАГРОЗИ В СФЕРІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

Загрози інформаційній безпеці — сукупність умов і факторів, що створюють
небезпеку

життєвоважливим інтересам особистості, суспільства і держави в інформаційній
сфері.
Основні загрози інформаційній безпеці можна розділити на такі групи:

загрози  впливу  неякісної  інформації  (недостовірної,  фальшивої,
дезінформації) на особистість, суспільство, державу;
загрози  несанкціонованого  і  неправомірного  впливу  сторонніх  осіб  на
інформацію  і  інформаційні  ресурси  (на  виробництво  інформації,
інформаційні ресурси, на системи їхнього формування і використання);
загрози  інформаційним  правам  і  свободам  особистості  (праву  на
виробництво,  розповсюдження,  пошук,  одержання,  передавання  і
використання інформації;
загрози  праву  на  інтелектуальну  власність  на  інформацію  і  речову
власність на
документовану  інформацію;  праву  на  особисту  таємницю;  праву  на
захист честі і достоїнства і т. ін.

Фактори загроз за видовою ознакою поділяються на:
політичні;
економічні;
організаційно-технічні.



387

Під політичними факторами загроз інформаційній безпеці розуміють:
зміни  геополітичної  обстановки  внаслідок  фундаментальних  змін  у
різноманітних регіонах світу, зведення до мінімуму ймовірності світової
ядерної війни;
інформаційна  експансія  розвинених  країн,  які  здійснюють  глобальний
моніторинг  світових політичних,  економічних,  воєнних,  екологічних та
інших  процесів,  та  розповсюджують  інформацію  з  метою  здобуття
односторонніх переваг;
становлення  нової  державності  в  пострадянських  країнах  на  основі
принципів демократії, законності, інформаційної відкритості;
знищення  колишньої  командно-адміністративної  системи  державного
управління, а також системи забезпечення безпеки;
порушення  інформаційних  зв'язків  унаслідок  утворення  на  території
колишнього СРСР нових держав;
прагнення  пострадянських  країн  до  більш  тісного  співробітництва  із
закордонними  країнами  в  процесі  проведення  реформ  на  основі
максимальної відкритості сторін;
низька загальна правова та інформаційна культура сторін.
перехід  на  ринкові  відносини  в  економіці,  поява  на  ринку  великої
кількості вітчизняних та зарубіжних комерційних структур — виробників
та споживачів інформації, засобів інформатизації та захисту інформації,
включення інформаційної продукції в систему товарних відносин;
критичний стан вітчизняних галузей промисловості, яка виробляє засоби
інформатизації та захисту інформації;
розширення   кооперації   із   зарубіжними   країнами   в   розвитку
інформаційної
інфраструктури.

Основними  організаційно-технічними  факторами  загроз  інформаційній
безпеці є:

недостатня нормативно-правова база у сфері інформаційних відносин, у
тому числі в галузі забезпечення інформаційної безпеки;
недостатнє регулювання державою процесів функціонування та розвитку
ринку засобів інформатизації, інформаційних продуктів та послуг;
широке  використання  у  сфері  державного  управління  та  кредитно-
фінансової  сфери  незахищених  від  витоку  інформації  імпортних
технічних та програмних засобів для зберігання, обробки та передавання
інформації;
зростання  обсягів  інформації,  яка  передається  відкритими  каналами
зв'язку;
загострення  криміногенної  обстановки,  зростання  числа  комп'ютерних
злочинів, особливо в кредитно-фінансовій сфері

Глобальні фактори загроз інформаційній безпеці:
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недружня  політика  іноземних  держав  у  галузі  глобального
інформаційного  моніторингу,  розповсюдження  інформації,
розповсюдження інформації та нових інформаційних технологій;
діяльність іноземних розвідувальних та спеціальних служб;
діяльність іноземних політичних та економічних структуру, спрямована
проти інтересів держави;
злочинні дії міжнародних груп, формувань та окремих осіб.

Регіональні фактори загроз інформаційній безпеці:
використання  інформаційної  інфраструктури  колишнього  СРСР  для
передавання конфіденційної інформації;
невідповідність інформаційного забезпечення державних та суспільних
інститутів сучасним вимогам управління економічними, політичними та
соціальними процесами;
відставання від розвинених країн світу з темпів та масштабів розробки та
впровадження нових інформаційних технологій;
недопустимо  високий  рівень  технологічної  залежності  держави  від
зарубіжних  держав  у  зв'язку  з  широким  використанням  імпортних
засобів  обчислювальної  техніки,  систем  телекомунікації,  зв'язку  та
інформаційних технологій;
розвиток  зарубіжних  технічних  засобів  розвідки,  та  промислового
шпигунства,  що  дозволяє  одержати  несанкціонований  доступ  до
конфіденційної  інформації,  у  тому  числі  такої  що  складає  державну
таємницю;
зростання злочинності в інформаційній сфері;
використання  старих  методів  та  засобів  захисту  національних
інформаційних мереж,  широке розповсюдження комп'ютерних вірусів,
призначених для ураження систем управління та зв'язку;
відсутність ефективної системи забезпечення цілісності, незмінності та
схоронності  нетаємної  інформації,  у  тому  числі  такої,  що  є
інтелектуальною власністю.
Локальні фактори загроз інформаційній безпеці:

перехоплення електронних випромінювань;
застосування підслуховуючих пристроїв або закладок;
дистанційне фотографування;
розкрадання носіїв інформації та промислових відходів;
копіювання носіїв інформації з подоланням заходів захисту;
незаконне приєднання до апаратури та ліній зв'язку;
упровадження та використання комп'ютерних вірусів і т. ін.

Література
«Стратегія забезпечення кібернетичної безпеки України» (від 15.03.2016 
№ 96/2016)
«Стратегія національної безпеки України» (в редакції від 12 лютого 2007
року № 105/2007)
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КОМПЛЕКСНА СИСТЕМА ЗАХИСТУ ІНФОРМАЦІЇ У МЕРЕЖАХ NGN
Основні особливості NGN:

 - сервісні функції відокремлені від транспортних (як в інтелектуальних мережах)
 - підтримка одночасної передачі голосу, відео, даних; 
- універсальний характер обслуговування різних додатків;

 - перехід від принципу з'єднання "точка - точка" до принципу "кожен з кожним";
 - комутація пакетів, використання IP (на відміну Від ISDN);
 - забезпечення замовленого користувачем обсягу і якості послуг (QoS).
-  інформація,  що  циркулює  в  мережі,  розбита  на  дві  складові:  сигнальна
інформація,  що  забезпечує  комутацію  абонентів  та  надання  послуг,  і
безпосередньо дані користувача;
-  шляхи проходження сигнальних повідомлень і  даних користувача  можуть не
збігатися.

Однією  з  основних  проблем  NGN  є  підвищений  ризик,  пов'язаний  з
перекладом  всієї  телекомунікаційної  індустрії  на  такий  досить  уразливий
протокол,  як  IP.  Причому  значні  ризики  можуть  бути  не  тільки  у  операторів
зв'язку,  а  й  у  інших  користувачів  NGN  -  провайдерів  контенту,  прикладних
сервісів,  мережі  і  провайдерів  систем  електронних  платежів.  Тому  питанням
безпеки NGN приділяється найпильніша увага. Для досягнення конфіденційності,
цілісності,  доступності  інформації,  неспростовності  авторства  і  забезпечення
приватності в NGN передбачається розглянути аспекти безпеки:
- доступу (аутентифікація, авторизація, реєстрація дій користувачів);
 - мобільних абонентів;
- на рівні з'єднання;
 - домашніх мереж;
- передачі інформації "від краю до краю";
- стійкості до атак NGN, компонентами безпеки NGN є підсистеми безпеки: - IP-
CAN;
- Мережевих доменів; 
-  Доступу  до  IP  Multimedia  Subsystem  (на  основі  використання  універсальних
смарт-карт UICC);
 - Відкритих інтерфейсів.

Значної шкоди шахрайство завдає законослухняним споживачам (видобуток
конфіденційної  інформації  та  продаж).  У  NGN  порушники  отримують  нові
можливості для шахрайства в порівнянні зі звичайними телефонними мережами.
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Наприклад,  шахрай  може  виконати  атаку  підміни  IP-адреси.  У  традиційних
телекомунікаційних  мережах  використовуються,  як  правило,  пропрієтарні
алгоритми  і  протоколи.  Це  ускладнює  порушнику  досягнення  його  цілей,
вимагаючи наявності певної інсайдерської інформації. На відміну від цієї ситуації
протоколи  IP-мереж  добре  відомі  і  задокументовані.  Телефонна  мережа
загального  користування  має  централізовану  архітектуру,  а  телефони  не
володіють  великою  функціональністю.  На  противагу  цьому  IP-мережі
децентралізовані  за  своєю  природою,  абонентськими  терміналами  є,  по  суті,
комп'ютери, використовуючи які, шахраї можуть створювати численні погрози.

Призначені для користувача термінали знаходяться в тому ж просторі IP-
адрес, що і елементи NGN - це теж додаткова небезпека для шахраїв. Порушники
можуть  одночасно  використовувати  кілька  різних  способів  доступу:  мідний
кабель,  оптоволокно,  радіоканал.  Для  виявлення  шахрайства  необхідний
постійний  обмін  інформацією  між  усіма  елементами  NGN,  що  досить
проблематично,  оскільки  використовувані  вендорами  обладнання  стандарти
несумісні.  Алевсе  одно  такий  обмін  викличе  затримки  в  обробці  даних,  що
ускладнить виявлення шахрайства в NGN.

Проблема інформаційної безпеки телекомунікаційних мереж в даний час, в
умовах істотного зростання тенденцій до конвергенції мереж зв'язку наступного
покоління і Інтернет, взаємопроникнення їх послуг і додатків виходить на одне з
головних місць і вимагає серйозної уваги.

Література:
1. «ВІКІПЕДІЯ.Вільна енциклопедія»:https://uk.wikipedia.org/wiki/NGN
2. http://ngnetwork.ru/articles-ngnetwork/ngn-i-teoriya-informacii/
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захисту інформації

м. Київ

СТРАТЕГІЯ ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ В ГІБРИДНІЙ ВІЙНІ
Уже понад 3 роки Росія веде активну фазу неоголошеної гібридної війни проти
України.  Ще  з  моменту  анексії  Криму  (а  за  деякими  даними  —  з  часів
Євромайдану)  Росія  використовувала  кібератаки  як  складову  своєї  гібридної
війни проти нашої держави. Тому убезпеченість кіберпростору держави від атак,
від використання його проти інтересів національної безпеки та оборони — одне з
пріоритетних завдань для країни. Причому рішення мають бути віднайдені вже
зараз,  а  увага держави до кібер-проблематики має перейти з  площини теорії  в
практику.
Розглянемо основні аспекти кібервійни та кібербезпеки. Кібервійна – це військові

http://ngnetwork.ru/articles-ngnetwork/ngn-i-teoriya-informacii/
https://uk.wikipedia.org/wiki/NGN
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дії, що здійснюються в електронному просторі в електронному вигляді. Зброя в
кібервійні  –  це  інформація,  інструменти –  комп’ютери,  театр  військових дій  –
інтернет.  Мережа  інтернет  стає  потужною  зброєю,  яка  суттєво  підсилюється
технологіями штучного інтелекту. Кіберзброя представляє собою широкий спектр
технічних  і  програмних  інструментів,  які  найчастіше  спрямовані  саме  на
використання вразливих місць у системах передачі даних. Механізм дії кіберзброї
може  бути  абсолютно  різним.  Наприклад,  вірусні  програми  можуть  заважати
іншим  програмам  різними  способами:  відміняти  команди  або  задавати  свої,
видаляти  всі  дані  або  змінювати  їх.  Однак  у  більшості  випадків  достатньо
проникнути  в  чужу  програму  для  того,  аби  отримати  необхідні  дані.
Інструментами  кібератак  є  шкідливі  програми  і  віруси,  тому  для  того,  щоб
протистояти  кібератакам,  необхідно  використовувати  високоякісний  захист  і,
безумовно, залучати компетентних фахівців.
Досліджуваний вид протистояння складається з двох етапів:  шпіонажу та атак.
Перший  етап  включає  збір  даних  шляхом  злому  комп’ютерних  систем  інших
держав.  Атаки  можуть  бути  розділені  у  відповідності  з  цілями  і  завданнями
військових  дій:  вандалізм,  пропаганда,  збір  інформації,  порушення  роботи
комп’ютерного обладнання, атака інфраструктури і критичних об’єктів. Завдання
кібервійни полягає в досягненні певної мети в економічній, політичній, військовій
та  інших  галузях.  При  цьому  ставиться  додаткове  завдання  щодо  здійснення
цілеспрямованого  впливу  на  соціум  і  владу  заздалегідь  підготовленою
інформацією.  Тому  кібервійна  є  ще  й  психологічною  та  одним  із  видів
інформаційної війни в кібернетичному просторі. Адже комп’ютерні технології та
інтернет використовуються в усьому світі не лише в повсякденному житті людей,
а  й  на  підприємствах  і  державних  установах.  Маніпулювання  даними,  що
отримуються  із  зазначених  вище  установ,  створюють  загрозу  національній
безпеці  держави.  Отже,  кібербезпека  є  невід’ємною  частиною  захисту
національної  безпеки при даному протистоянні.  Вона представляє  собою набір
принципів,  інструментів  і  стратегій  для  забезпечення  невразливості  та  захисту
кіберсередовища, а саме наявності цілісності й конфіденційності даних. У наш час
загальноприйнята  концепція,  що  роль  інформаційної  безпеки  в  системи
національної безпеки суттєво зростає і є однією з її складових.
Мета  кібервійни  –  порушення  функціонування  комп’ютерних  систем,  які
відповідають  за  роботу  ділових  і  фінансових  центрів,  державних  установ,
створення  хаосу  в  житті  держави.  Тому  в  першу  чергу  страждають  найбільш
життєво важливі  і  функціональні  системи.  До них відносяться системи водо-  і
енергозабезпечення,  транспорту,  комунікаційні  мережі  тощо.  Візначимо,  що
найбільша кількість атак в Україні в 2016—2017 рр. у критичній інфраструктурі
прийшлася на енергетичний сектор та урядові установи.
Таким  чином,  у  зв’язку  з  глобальним  розповсюдженням  інформаційних
технологій у всі сфери нашого життя, аналогічна підривна діяльність, якщо вона
успішна,  може  нанести  збитки,  які  порівняльні  з  вибухом  декількох  атомних
бомб. Це може деморалізувати й дезорганізувати противника,  не застосовуючи
при цьому звичайних озброєнь і жодного солдата.
Як засвідчили проведені дослідження, більшу частину кіберзлочинів здійснюють



392

так називаємі хактевісти (37 %). Це хакери, що здійснюють атаки на сайти урядів
держав, сервери великих компаній, використовуючи при цьому таємні бази даних.
На  думку  економістів,  збитки  світової  економіки  від  такої  діяльності
кіберзлочинців становлять орієнтовно 114 млрд доларів.
Забезпечення безпеки критичної інфраструктури
Забезпечення безпеки критичної інфраструктури (Critical Infrastrurture Protection,
CIP)  предтавляє  собою концепцію готовності  протистояти  серйозним  загрозам
роботи важливих об’єктів інфраструктури та об’єктів підвищеної загрози в регіоні
чи державі, особливо в умовах розповсюдження інформаційних технологій.
Історично першим кроком у цьому напрямі було створення в 1996 р. Комісії по
захисту  життєво  важливої  інфраструктури  при  Президенті  США  —  було
поставлене завдання розробити всеохоплюючу національну стратегію по захисту
інфраструктури від фізичних і кібернетичних загроз. Подібна директива видана в
ЄС у 2008 р. В Україні рішення Ради національної безпеки і оборони України від
27  січня  2016  року  «Про  Стратегію  кібербезпеки  України»  введено  Указом
Президента  15  березня  2016  року.  Основні  ж  напрями  державної  політики  по
захисту критично важливих об’єктів інфраструктури прийняті Верховною Радою
в Законі 5.10.2017 р. No 2997-VIII «Про основні засади забезпечення кібербезпеки
України».  В  цьому  документі  поставлена  мета  забезпечити  безпеку  об’єктів
кібербезпеки та кіберзахисту. До таких об’єктів віднесено: комунікаційні системи
всіх  форм  власності,  в  яких  обробляються  національні  інформаційні  ресурси;
об’єкти критичної інформаційної інфраструктури (перелік затверджується КМУ);
комунікаційні системи, які використовуються для задоволення суспільних потреб
та/або реалізації правовідносин у сферах електронного урядування, електронних
державних послуг, електронної комерції, електронного документообігу.
Відзначимо,  що  основна  роль  у  забезпеченні  кіберзахисту  критичної
інфраструткури належить телекомунікаціям – як у забезпеченні власної безпеки,
так  і  всіх  важливих об’єктів.  На жаль,  варто  зазначити,  що українські  мережі
зв’язку  (глобальні,  метропольні  й  локальні)  побудовані  в  основному  на  базі
іноземного обладнання (маршрутизатори, телекомунікаційні процесори, роутери,
їх прогамне забезпечення тощо).
Основними  суб’єктами  національної  системи  кібербезпеки  є  Державна  служба
спеціального зв’язку та захисту інформації,  Національна поліція України, СБУ,
Міністерство оборони України та Генеральний штаб ЗСУ, розвідувальні органи,
Національний  банк  України,  Державний  комітет  фінансового  моніторингу
України, ФАТФ (FATF).
Завдання для України
Таким чином, розвиток інформаційних технологій обумовлює появу нових видів
кібератак.  Відповідно,  однією  з  основних  складових  національної  безпеки
держави стає забезпечення інформаційної  безпеки.  В Україні  почалася активна
робота  в  цьому  напрямі.  Для  реалізації  інформаційної  безпеки  необхідно
застосовувати не лише інфраструтуру, стійку до кібератак (квантові комп’ютери
можуть  стати  одним  із  компонентів  вирішення  цього  завдання),  водночас  і
забезпечувати цифровий суверенітет (розвивати українське програмне й апаратне
забезпечення). Крім того, необхідно прискорити міжнародне співробітництво по
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напрямках  протидії  кібератакам  з  боку  терористичних  організацій  і  країн  та
застосування кіберзброї для боротьби з ними. Але на сучасному етапі найбільш
перспективним  напрямом  вдосконалення  інформаційної  безпеки  об’єктів
управління і зв’язку та інформації в рамках існуючих технологій є багаторівневий
багатопозиційний захист (ББЗ)  з  використанням апаратно-програмних засобів  і
способів захисту об’єктів та інформації.
Звичайно,  що технічна основа ББЗ повинна базуватися на наступних основних
принципах:
1) незалежно від фізичної природи потенційних загроз система захисту повинна
протидіяти їх реалізації з певною (необхідною) мірою надійності;
2)  в  системі  повинен  здійснюватися  моніторинг  стану  захищеності  об’єкта
захисту,  основна функція якого своєчасне й достовірне виявлення небезпечних
подій;
3) в системі повина здійснюватися ідентифікація виявленої небезпечної події та
прийняття заходів по її нейтралізації;
4)  система  в  будь-якому  випадку  завжди  реалізує  умови  припинення
(нейтралізації) загрози;
5)  система  повина  забезпечувати  припинення  дій  дестабілізуючих  факторів  із
заданою мірою надійності.

Рівні захисту
У  відповідності  з  розглянутими  принципами  ББЗ  має  містити  наступні  рівні:
рівень безпосереднього захисту, що забезпечує відвертання фізичних чи логічних
атак;  рівень  виявлення,  що  забезпечує  своєчасне  й  достовірне  виявлення
небезпечної  події  і  передачі  інформації  органу,  який  приймає  рішення  про  її
нейтралізацію;  рівень  збору  й  обробки  інформації;  рівень  оперативного
реагування  системи  захисту,  що  забезпечує  створення  своєчасних  умов  для
нейтралізації небезпечної події; рівень нейтралізації небезпечної події.
Кожен із вказаних рівнів захисту може бути реалізований із використанням різних
технічних  і  програмних  засобів,  які  забезпечують  високу  логічну,  технічну  й
оперативну  стійкість  роботи  системи  захисту.  При  цьому  можливі  наступні
підходи  для  вирішення  завдання  ідентифікації.  Перший  заснований  на
використані додаткових спеціальних засобів, таких, як засоби відеоконтролю для
систем фізичного захисту, вимірювальні прилади й апаратура для засобів захисту
інформації  від  витоку  та  спеціальні  програмні  продукти  для  верифікації  й
ідентифікації  комп’ютерних  програм.  Другий  підхід  базується  на  застосуванні
шаблону ситуацій. Ці шаблони повинні включати в собі параметри, які описують
стан  системи  та  об’єкта  захисту,  поведінку  порушників,  зовнішні  фактори.
Співпадіння  ситуацій  із  заданим  в  одному  із  шаблонів  вказує  на  наявність
небезпечної події.
Далі  здійснюється  вироблення  варіанта  реагування  на  небезпечну  подію.  Його
реалізація  полягає  в  синтезі  можливих  варіантів,  що  задовільнять  критерій
виконання вимог до ефективності нейтралізації небезпечної події й процесів, які її
реалізують.  Завдання  синтезу  може  формуватися  як  оптимізаційне.  У  цьому
випадку відшукується єдине найкраще рішення.
На четвертому рівні здійснюється оперативне реагування на небезпечну подію з
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метою її нейтралізації (видалення). Реалізація процедур даного рівня залежить від
організації  управління  захистом  і  від  просторово-технологічних  можливостей
системи захисту по припиненню небезпечних подій. Заходи, які реалізуються на
даному рівні, є обов’язковими лише для систем захисту інформації.
Останній  п’ятий  рівень  захисту  передбачає  безпосередню  нейтралізацію
небезпечних  подій.  Складність  заходів  даного  рівня  полягає  у  вирішенні
конфліктної ситуації, яка вимагає використання спеціальних ресурсів.  Завершує
дану послідовність контроль результатів нейтралізації небезпечної події й оцінка
по заданому критерію.
Висновки
Із  наведеного  вище можна зробити  наступні  висновки:  кіберпростір  має  стати
інструментом нашої асиметричної відповіді на агресію; добиватися управління не
лише  своїми  засобами,  але  й  супротивником;  створювати  й  удосконалювати
інтелектуальний потенціал (де чільне місце займає підготовка кадрів),  мислити
по-новому;  всі  органи  і  системи  управління  «тримати  у  формі»  шляхом
проведення  впорядкованих  тренувань  з  управління  в  кризових  ситуаціях  з
охопленням усіх можливих варіантів розвитку подій; багаторівневий захист може
використовуватися  для вирішення завдань  забезпечення  інформаційної  безпеки
об’єктів різного призначення  як  для захисту самого об’єкта,  так  і  для захисту
інформації, яка в ньому циркулює.
У відповідності до висновків кібербезпека сьогодні набуває значення нової галузі
в  нашому  ВПК  і  призначена  забезпечити  національну  безпеку  держави.  Тому
своєчасне  планування  й  реалізація  заходів  забезпечення  кібербезпеки  та
інформаційного протиборства на глобальному й регіональному рівнях стає одним
із пріоритетних завдань держави. Україна не просто може, а вимушена перестати
концентруватися виключно на оборонних заходах. Маючи один із найкращих у
світі  людських  потенціалів,  фахівців  з  ІТ,  здатність  працювати  швидко  та
ефективно,  високу  мотивацію  до  протистояння  зовнішній  агресії,  держава
повинна робити ставку не лише на оборонні технології, а й на наступальні, в тому
числі кіберозброєння.

Писаренко Павло Володимирович, 
бакалавр, 
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м. Київ

НЕОБХІДНІСТЬ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ В
ІНФОРМАЦІЙНИХ ТА ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМАХ ПРИ

НАДАННІ ІННОВАЦІЙНИХ ПОСЛУГ ТА ЇХ ВПРОВАДЖЕННІ
Нижче  розглядається  забезпечення  захищеності  послуг  інноваційної

діяльності  в  телекомунікаційних  системах  і  мережах.  Пояснюється  безумовна
важливість  цього  на  ринку  продуктів  та  ресурсів  інтелектуальної  діяльності  в
умовах  сьогодення.  Серед  згаданих  засобів   захисту  конфіденційності
інтелектуальної власності є авторське право, яке дозволяє виконати критичну для
ринку  умову:  залишити  власність  доступною  для  досить  широкого  кола
потенційних споживачів.

Кіберзахищеність  інноваційної  сфери  забезпечує  максимально  ефективне
використання наявних інвестиційних ресурсів  та  безпечне  залучення  нових (за
потреби)  .  Вона  передбачає  закладення  необхідних  умов  для  збільшення
можливостей  комерціалізації  інновацій,  використання  науково-технологічного
потенціалу  та  виступає  результатом  цілеспрямованої  діяльності  щодо
встановлення інноваційної моделі розвитку.

Міжнародні  стандарти визначають  інновацію  як  результат  інноваційної
діяльності,  втілений  у  вигляді  нового  чи  вдосконаленого  продукту  чи
технологічного процесу, який може потенційно бути використаний у практичній.
Науково-технічна  новизна  є  однією  з  необхідних  ознак  інновації.  Другою  є
виробниче  її  використання.  Сукупність  об'єктів  інтелектуальної  власності,  яка
характеризується цілісністю і  володіє якістю новизни порівняно з  попередніми
новаціями  називають  ринком  новацій.  Продукт  інтелектуальної  діяльності  є
основним товаром ринку. Як першооснова виробничих інновацій інтелектуальні
продукти  є  корисними  для  виробників.  Вони  також  цікавлять  споживачів,  які
прагнуть задовольнити свої культурні,  духовні запити.Узагальнюючою формою
інтелектуальної  діяльності  є інтелектуальний  продукт —  представлена  на
матеріальних  носіях  інформація,  яка  містить  нове  знання,  що  є  результатом
інтелектуальної творчої праці.  

Головними  об’єктами  кіберзахисту  в  даному  випадку  є  запобігання
компрометації  інформації  сторонніми  фізичними  (юридичними)  особами,  при
цьому збереження доступності відповідної інформації для цільової аудиторії. 

Одним  із  аспектів,  яким  однозначно  не  слід  нехтувати  є  захист  прав  та
інтересів суб'єктів інноваційної діяльності.  
Автор —  особа,  працею  якої  створено  науковий,  літературний  чи  мистецький
твір. Автором визнається особа, зазначена як автор на оригіналі чи копії твору. Це
є презумпцією авторства. Усі інші особи, окрім співавторів, що претендують на
авторство, повинні наводити необхідні докази для відновлення своїх прав.

Фізична особа,  яка винайшла певний твір або продукт насамперед повинна
використати  авторське  право  на  свою  продукцію.  Головною  проблемою
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нехтування  цим  засобом  захисту  є  крадіжка  інноваційних  ідей.  Саме  для
запобігання  цього  потрібно  авторське  право.  Наступний  шлях  –  придбання
патенту.

Патент  –  це  державний  охоронний  документ  на  нове  технічне  рішення  у
певній галузі, що засвідчує його першість (пріоритет) та авторство і встановлює
виключні права патентовласника, дійсні на території держави, де був виданий цей
охоронний документ протягом законодавчо встановленого терміну.

Дві основні функції, які виконує патентування :
1) оборонну (спрямовану на захист від конкурентів завойованих сегментів ринку);
2) агресивну (спрямовану на присвоювання нових його сегментів). 

Об'єктами авторського права є твори у галузі науки, літератури i мистецтва:
лiтературнi  письмові  твори (книги,  брошури,  статті);  виступи,  лекції,  промови,
проповiдi та iншi усні твори; комп'ютернi програми, бази даних;музичні твори з
текстом  i  без  тексту  тощо;  Суб'єктами  авторського  права  є  автори  творів,  їх
спадкоємці  та  особи,  яким  автори  чи  їх  спадкоємці  передали  свої  авторські
майнові права. Правовою основою захисту своїх прав на інтелектуальну власність
є Кодекс України про адміністративні правопорушення, а також закони України:
«Про  авторське  право  і  суміжні  права»,  «Про  захист  від  недобросовісної
конкуренції», «Про охорону прав на винаходи і корисні моделі», «Про охорону
прав на промислові зразки», «Про охорону прав на знаки для товарів і послуг»,
«Про  охорону  прав  на  сорти  рослин»  тощо.   У  галузі  авторського  права  та
суміжних  прав  адміністративний  спосіб  захисту  прав  передбачено  тільки  за
публічний показ,  порушення умов  публічного  демонстрування  та  тиражування
кіно-  і  відеофільмів  без  прокатного  посвідчення.  Наприклад,  за  незаконне
використання об'єкта права інтелектуальної власності, привласнення авторства на
такий  об'єкт  або  інше  умисне  порушення  права  інтелектуальної  власності
накладають штраф від 10 до 200 неоподатковуваних мінімумів доходів громадян з
конфіскацією незаконно виготовленої продукції, а також обладнання й матеріалів,
що призначені для їх виготовлення.

У  сучасному  кіберпросторі  своєрідним  аналогом  підпису  є  електронний
цифровий підпис (далі ЕЦП), який у кожного документу унікальний, тобто при
модифікації  документу,  або  самого  підпису,  скомпрометованість  буде  одразу
ідентифікована  із  100%  ймовірністю.  ЕЦП  забезпечує  неможливість  автора
відмовитися від цього документу, а також вказує, що це саме його власність.
Біячуев Т.А. Безпека корпоративних мереж / під ред. Л. Г. Осовецкого. - СПб:
СПб ГУ ІТМО, 2004.
Зима, В. Безпека глобальних мережевих технологій / В. Зима, А. Молдовян, Н.
Молдовян – СПб, 2000. 
Семенов Г. Цифровий підпис. / / Відкриті системи .- 2002. № 07-08. 

Поремський Максим
Олександрович
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ЗАХИСТ КОРПОРАТИВНОЇ МЕРЕЖІ

Кожна організація  турбується  про безпеку  своєї  інформації,  оскільки її
розголошення може нанести збитки, як фінансові, так і репутаційні, привести
до  небажаних наслідків.  Найслабшою ланкою в  забезпеченні  інформаційної
безпеки  є  людина,  яка  може  виступати  джерелом  і  цілеспрямованих,  і
випадкових  загроз.  Отже,  забезпечення  безпеки  внутрішньої  корпоративної
мережі є вкрай важливим аспектом побудови захищеної інфраструктури.

Впродовж  останніх  кількох  років  у  технічних  новинах  все  більше
переважають  статті  про  витоки  даних,  проблеми  інформаційної  безпеки,
різноманітні  вразливості.  У  минулому  році  було  виявлено  досить  критичні
вразливості: вразливість KRACK, знайдена в протоколі

безпеки  WPA2,  що  впливає  на  більшість  сучасних  маршрутизаторів  Wi-Fi;
Meltdown і Spectre, до яких вразливі майже всі сучасні процесори, і, звичайно,
різні  витоки  даних,  які  впливають  навіть  на  величезні  компанії.  Пропоную
кілька  порад,  що  допоможуть  забезпечити  безпеку  офісної  корпоративної
мережі.

Створення посібнику «BYOD»

BYOD (Bring  Your  Own  Device,  укр.  принеси  свій  власний пристрій)  –
організаційна політика,  що передбачає  використання персональних пристроїв
для  роботи  в  корпоративній  мережі.  Впроваджується  з  метою  заощадження
коштів на дорогих апаратних засобах та наданні свободи працівникам, які часто
працюють поза офісом або вдома.

Проте така політика може призвести до великої кількості проблем безпеки.
Використання ноутбука у особистих цілях та для роботи може призвести до
появи вірусів

офісній мережі. Це також означає повну довіру до знань співробітників у сфері
кібербезпеки.

Для вирішення цих питань, необхідно створити посібник «BYOD», в якому
вказати,  що  можна  робити,  а  що  ні.  Переконайтеся,  що  визначено  хоча  б
основні  функції  безпеки,  які  повинні  використовуватись  на  підключених  до
Інтернету пристроях, такі, як VPN та антивірус.
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Використання брандмауеру та обмеження доступу

Більшість  підприємств  мають  корпоративний  брандмауер  і  обмежують
доступ працівників, визначаючи, які конкретні комп'ютери та веб-сайти можуть
бути  пропущені  через  брандмауер.  Це  є  важливим  кроком  у  забезпеченні
безпеки офісної мережі. Більше того, деякі брандмауери оснащені вбудованим
VPN, забезпечуючи ще більший захист за допомогою шифрування.

Підприємствам,  які  ще  не  використовують  VPN,  рекомендується
встановити  VPN  в  свою  офісну  мережу  для  використання  в  якості  бар’єру
безпеки  між  ПК  та  сервером.  Завдяки  такому  підходу  комп’ютер
використовуватиме зашифрований тунель під час доступу до сервера. Існують
безкоштовні  варіанти,  але  великі  підприємства  повинні  використовувати
платний широкосмуговий VPN, щоб забезпечити оптимальний захист.

Щоденне оновлення антивірусу

Як і більшість речей в житті, регулярне обслуговування є вкрай важливим
для того, щоб тримати все в порядку. Щоденне антивірусне оновлення призведе
до  зниження  ризику  спаду  рівня  вашої  захищеності,  включаючи  навіть  такі
аспекти, як відключення автоматичних оновлень і виникнення нових загроз, які
не охоплюються вашим поточним захистом.

Обмеження доступу до сервера

Сервери можуть бути розподілені і виконувати окремі функції для кожного
відділу  у  організації,  тому  кожен  комп'ютер  і  обліковий  запис  кожного
співробітника повинні мати доступ лише до відповідних частин сервера.

Також  необхідно  вчасно  відключати  облікові  записи  колишніх
співробітників, щоб обмежити шанс хакерів отримати несанкціонований доступ
через  неактивний  обліковий  запис,  або  захиститись  від  потенційного
зловмисника  в  особі  колишнього  працівника,  який  здійснює  зловмисну
діяльність в офісній мережі.

Впровадження «білих списків»

Хоча  підприємства  можуть  обмежувати  доступ  до  певних  файлів  на
сервері,  вони  також  повинні  розглянути  можливість  заборони  доступу  для
зовнішніх непідтверджених пристроїв: ноутбуків, планшетів та ін.

Це означатиме, що працівники зможуть переглядати інформацію на сервері
зі свого офісного ПК, але якщо вони використовуватимуть інший пристрій, він
отримає  доступ  лише  до  гостьового  Wi-Fi  і  не  матиме  абсолютно  ніякого
доступу до сервера,  якщо він не  затверджений офісним менеджером або ІТ-
адміністратором. Це ще один крок до захисту даних, збережених на офісному
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сервері.

Блокування сайтів

Обмеження  використання  працівниками  Інтернету  може  не  тільки
захистити  офісну  мережу  від  вірусів  та  шкідливого  вмісту,  розміщеного  на
деяких веб-сайтах, а і допомогти підвищити швидкість доступу в Інтернет.

Існує  багато  способів  блокувати  потенційно  шкідливі  веб-сайти,  але
найпоширенішим

використання  можливостей  маршрутизатора,  блокування  окремих  IP-адрес,
створення фільтрів брандмауера. Кожен брандмауер має власні налаштування,
але більшість веб-сайтів можуть бути заблоковані за допомогою фільтрації.

Джерела:
ІТ-ресурс «Computerworld UK». URL: https://computerworlduk.com/
ІТ-ресурс «Cisco». URL: https://www.cisco.com/

Прус К.В.
Державний університет телекомунікацій 

Навчально-науковий інститут 
Захисту інформації

м. Київ

КІБЕРБЕЗПЕКА В ЕПОХУ КВАНТОВОГО КОМП'ЮТЕРА
Сучасне  суспільство  є  інформаційним.  Тобто  практично  кожна  дія,  яку  ми
здійснюємо в нашому житті, дуже тісно пов'язане з інформаційними технологіями,
тобто процесом створення, обробки, передачі інформації. І тому дуже важливим є
питання її захисту. 
«Кібербезпека в епоху квантового комп'ютера»

Квантові  технології  зможуть  вирішити  проблеми,  недоступні  класичним
комп'ютерам. І хоча ці технології, безумовно, підсилюють захисні сили, експерти
попереджають, що вони також принесуть більшу силу атакам.

Квантова криптографія спрямована на захист інформації, що передається між
окремими  користувачами  системи  або  джерелами  даних  в  одній  мережі.  Її
основна мета - захистити інформацію від можливого перехоплення і подальшої
дешифрування.  У  квантової  криптографії  для  шифрування  використовується
складний ключ, який передається від відправника до одержувача за допомогою
елементарних  частинок  світла  -  фотонів.  Захист  ключа  від  перехоплення

http://www.dut.edu.ua/ua/29-navchalno-naukoviy-institut-zahistu-informacii-navchalno-naukovi-instituti
http://www.dut.edu.ua/ua/29-navchalno-naukoviy-institut-zahistu-informacii-navchalno-naukovi-instituti
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забезпечується завдяки тому, що навіть самий чутливий прилад неминуче змінить
стан фотона.  Тому, якщо хтось спробує «підслухати» інформацію, передану по
квантовому каналу, він неминуче «зіпсує» передане повідомлення - і таким чином
буде помічений.

Але також треба зазначити що, в основі асиметричний криптографії лежить
два  ключа:  один  може  зашифрувати  дані,  інший  використовується  для  їх
розшифровки,  і  теоретично  квантові  комп'ютери  будуть  здатні  вирішувати
завдання  істотно швидше в  порівнянні  зі  звичайними комп'ютерами і  зможуть
розшифровувати закриті ключі. З огляду на темпи розвитку квантових обчислень,
це може статися вже через 5-10 років.

Проти такого теоретично швидкого розшифрування винайдена постквантова
криптографія. Вона пропонує нові алгоритми шифрування, які складні для злому
як «класичними», так і квантовими комп'ютерами.

Можлива  ситуація,  при  якій  з  розвитком  квантових  комп'ютерів  обраний
алгоритм вже не забезпечить необхідний рівень захисту, і його доведеться міняти.
Тому  важливо  вибрати  оптимальний  алгоритм  відразу.  Інша  особливість
постквантової  криптографії  -  це  високі  вимоги  до обчислювальних ресурсів.  З
одного  боку,  дані  алгоритми  можна  реалізувати  практично  в  будь-якому
програмному коді, з іншого боку - при зростанні обсягів даних, що захищаються
потужності наявного обладнання може виявитися недостатньо.
Літуратура:

1. https://rb.ru/longread/cybersecurity-today/
2. https://news.itu.int/how-can-quantum-technologies-make-networking-more-

secure-itu-workshop-in-shanghai/
Раков Микита Євгенович

Державний університет телекомунікацій 
Навчально-науковий інститут захисту інформації 

м. Київ 

ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ У СОЦІАЛЬНИХ МЕРЕЖАХ
Соціальні  мережі давно вже стали невід’ємною частиною нашого життя.  Вони
допомагають  нам спілкуватися  один  з  одним  і  обмінюватися  повідомленнями,
фотографіями, аудіо- та відеофайлами. У кожного є сторінка в соціальній мережі,
де можна розмістити різну інформацію про себе, а, також, дізнатися більше про
своїх друзів, знайомих та різних людей, з якими потім можна познайомитись В
соціальних  мережах  користувачі  розміщують  різні  персональні  дані  про  себе,
наприклад: ПІБ, дата народження, та навіть інформацію про улюбленого співака
або,  яку  музику  ви  слухаєте.  Такий  великий  обсяг  різних  даних  потрібно
оберігати,  бо  вона  у  вільному  доступі  і  кожен  може  прочитати,  а  потім  і
використовувати цю інформацію. У зв’язку з тим, що є ризик взлому аккаунтів в
соціальних  мережах,  а  потім  зловмисники  можуть  використовувати  ваші
персональні дані. І від цього не застрахована жодна мережа, томи ми, користувачі,
повинні самі захищати свої персональні дані, коли ми користуємося соціальними
мережами.  Одним  з  найактуальніших  завдань  безпеки  в  цьому  контексті  є
забезпечення конфіденційності, тобто, надання своїх персональних даних тільки

https://news.itu.int/how-can-quantum-technologies-make-networking-more-secure-itu-workshop-in-shanghai/
https://news.itu.int/how-can-quantum-technologies-make-networking-more-secure-itu-workshop-in-shanghai/
https://rb.ru/longread/cybersecurity-today/
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заздалегідь визначеному колу осіб у рамках соціальної мережі (наприклад, тільки
друзям). Це право дається тільки користувачу, і він сам вирішує, яку інформацію
він робить загальнодоступною, а до якої обмежити доступ. Також комп’ютерні
шахраї зламують аккаунти для використання у власних цілях. Вони діють дуже
обережно, щоб користувач не відразу запідозрив, що щось не так. В більшості
випадків  такі  «зламані»  сторінки  використовують  для  вступу  у  різні  групи,
додавання коментарів або лайків. Це дуже зручно і так проводиться монетизація
чужого аккаунту, бо більшість користувачів не перевіряє,  в які спільноти вони
вступили, та і перевіркою коментарів і лайків у соціальних мережах взагалі ніхто
не  займається.  Зараз  послуга  вступу  до  різних  груп  та  додавання  лайків  та
коментарів масово пропонується реальним користувачам. Але так ви нічого не
зможете продати, бо хакери запрошують в такі спільноти замовників нецільову
аудиторію, а розсилка спаму від невідомих спільнот розлючує людей, що не є
плюсом  для  іміджу  компанії.  Існує  два  найпоширеніших  методів  монетизації
аккаунтів: 
1.  Розсилка  спаму на  стінку  аккаунта,  в  особисті  повідомлення  друзям,  тощо.
Спам розсилається у вигляді промоакцій та рекламних повідомлень. 
2.  Розсилка  особистих  повідомлень  з  проханням  проголосувати  або  просто
допомогти. 
В них повідомляється, що така допомога буде коштувати недорого, а на практиці
виходить по-іншому. Отже, щоб ваш аккаунт не виявився в руках зловмисників,
потрібно дотримуватися декількох базових рекомендацій,  так званої  мереженої
гігієни.  Так,  до  загальних механізмів  безпеки,  які  не  прив’язані  до  соціальних
мереж, відноситься, наприклад, використання захищеного протоколу взаємодії з
Web-серверами.  Тобто,  при  вході  і  перебуванні  в  соціальній  мережі  повинен
використовуватися  лише  протокол  https.  Це  гарантує  безпечну  передачу
інформації у мережі (але при цьому знижується швидкість передачі даних), у тому
числі зв’язки логін – пароль. Необхідно стежити і регулярно очищати дані про
профіль  користувача  соціальної  мережі,  що  залишається  браузером  у  вигляді
файлів  або  відповідних  записів  на  комп’ютері.  У  деяких  випадках  такі  дані
можуть  використовуватися  шкідливим  програмним  забезпеченням  для
несанкціонованого отримання персональних відомостей (наприклад, тієї ж зв’язки
логін – пароль). 216 Персональні дані на сторінці в соціальних мережах потрібно
розміщувати  з  розумом.  Не потрібно  виставляти  інтимну інформацію,  відверті
фото, дані про вашу сім’ю. Це все для того, щоб не потрапити в зону ризику і не
привертати увагу шахраїв. Варто періодично змінювати паролі, використовуючи
якомога більше символів,  щоб ускладнити автоматичний підбір.  Слід  вигадати
складний пароль мінімум з 8 символів,  з  урахуванням регістру (користуватись
великими і малими літерами), також слід увімкнути двофазну авторизацію через
телефон (до аккаунту в особистих налаштуваннях додається телефон, і при вводі
логіну  та  паролю  сайт  відправляє  код  через  SMS,  який  додатково  потрібно
ввести).  Не  залишайте  номер  свого  мобільного  на  жодному  з  сайтів,  коли
розміщуєте інформацію про себе. Його легко відслідкувати, просто використавши
пошук по фото. Використовуйте це правило, якщо не хочете, щоб номер вашого
телефону дізналися  шахраї.  Вам можуть приходити SMS-повідомлення різного
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змісту,  або  навіть  вони  можуть  телефонувати  Вам  і  вимагати  грошей.  Таким
методом  користуються  телефонні  шахраї,  які  обманом  вимагають  гроші  від
простих  людей,  які  мали  необережність  залишити  свій  номер  телефону  в
спільному  доступі.  Не  використовуйте  в  соціальних  мережах  геолокацію.  Так
зловмисники можуть дізнатися точну вашу адресу проживання,  і  це допоможе
квартирним  злодіям  обстежити  та  оцінити  ваше  помешкання.  Таким  чином
людина, сама того не розуміючи, повідомляє шахраям всю інформацію про те, де і
як  вона  живе.  Так  злодії  обирають  собі  наступну  жертву.  Отже,  так  через
соціальні  мережі  можна  привабити  до  себе  навіть  і  квартирних  злодіїв.
Остерігайтесь  переходити  за  посиланнями,  які  вам  надсилають  на  пошту  і  в
соціальні мережі. Кожне з них може бути використане для зламу вашої сторінки.
Також  такі  посилання  можуть  призвести  до  взлому  вашого  персонального
комп’ютера, або хакери так можуть переносити різні віруси. Зрештою, до одного
із дієвих механізмів безпеки необхідно віднести установку на ваш персональний
комп’ютер антивірусів і інших засобів захисту. Але не варто також забувати про
мобільні  пристрої,  з  яких  останнім  часом  багато  користувачів  заходять  в
соцмережі.  Ці  пристрої  локально  зберігають  персональні  дані,  отримані  із
соцмереж,  та  схильні  до  дії  шкідливого  програмного  забезпечення.  На  жаль,
мережева гігієна, як і будь-яка інша, не зможе повністю захистити ваш аккаунт від
вірусного захворювання. Навіть якщо враховувати, що соціальні мережі захищені
безпечними протоколами, на сьогодні не існує стовідсоткових способів захисту
облікового запису. Це, у першу чергу, пов’язано з тим, що соціальна мережа – це
непідконтрольне нам середовище, і захистити її можуть тільки її співробітники за
допомогою додаткових внутрішніх систем безпеки. До того, як ваш аккаунт буде
взломаний, майже неможливо виявити його слабкості, але вже після цього можна
змінити логін і пароль, що зменшить доступ зловмисників до ваших персональних
даних.  В  соціальній  мережі  набагато  легше вирішувати  проблеми по  факту  їх
появи,  ніж намагатися  передбачити  можливі  варіанти атаки,  бо  ми не можемо
покращити міри обережності стороннього середовища. Як зрозуміти, що аккаунт
було  взломано?  Перерахуємо  основні  ознаки  взломаного  аккаунта,  щоб
користувачі могли своєчасно змінити свої контактні дані.  Також рекомендуємо
змінити пароль не лише від аккаунта в соцмережі, а й від скриньки електронної
пошти. Основні ознаки взломаного аккаунта в соцмережі: 
• Друзі пишуть Вам, що Ви були online, коли Ви впевненні, що в зазначений час
Ви не заходили до Інтернету; 
• З Вашого аккаунту почалась розсилка дивних листів та посилань;  
• Ви виявляєте у себе в аккаунті спільноти, в які не вступали і друзів, яких не
додавали; 
• Ви заходите до себе в аккаунт, але ваш пароль не підходить. 
Таким  чином,  існують  лише  базові  поради  щодо  запобіжних  заходів,
дотримуючись  яких  ви  зможете,  якщо  не  повністю  убезпечити,  то  хоча  б
максимально ускладнити несанкціонований доступ до ваших персональних даних.
Зараз  почали  використовувати  соціальні  мережі  для  різних  видів
інтернетшахрайства.  Тому,  щоб протистояти такій  небезпеці,  потрібно знати,  з
чим маємо справу. І  перший вид такого інтернет шахрайства - фішинг. Це вид
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інтернет-шахрайства,  мета якого полягає в отриманні доступу до персональних
даних  користувача  –  паролів,  логінів  тощо.  В  процесі  цього  виду  хакер
використовує  фішинговий  лист,  який  він  надсилає  в  особисті  повідомлення
користувачу, де є прохання проголосувати за щось або просто прохання перевести
гроші на допомогу. Наївний користувач переходить по посиланню в такому листі
та вводить персональні дані, які потім використовує зловмисник. Але це не один
сценарій. В іншому - користувач заходить на даний фішинговий сайт і  відразу
виходить. При таких діях починає працювати спеціальний скрипт, який визначає
версію вашої  операційної  системи та  використовуваного  браузера.  Виходячи  з
одержаних  даних,  встановлюється  екстплойт  за  допомогою  якого  отримується
правка файлу HOSTS, встановлюється і активізується троян, який може зчитати
всі дані користувачів з ПК. Як захиститися від фішингу в соціальних мережах?
По-перше,  листи,  які  прийшли від  невідомих користувачів,  не  потрібно навіть
читати, а відразу відправляти в «спам» і повідомляти про це адміністрації сайту.
Але  не  потрібно  всі  листи  відправляти  туди,  якщо  користувач  брав  участь  в
конкурсах, і організатори можуть надіслати вам повідомлення, але переходити по
посиланням  дуже  обережно.  Потрібно  пам’ятати,  що  адміністрація  не  буде
просити у користувача пароль, бо він у неї і так є. Також адміністрація не буде
просити вислати SMS-повідомлення на якийсь номер. Ще один тип загроз,  що
перейшов до соцмереж, -  програми для крадіжки паролів.  Вони впроваджують
частини коду в ваш комп’ютер, щоб викрасти ваші дані для регістрації до того, як
вони  будуть  відправлені  на  сервер.  Після  цього  зловмисник  починає
використовувати ваші дані, то він почне також відправляти посилання знайомим
та друзям жертви, то кількість постраждалих буде рости, як снігова куля. Існує ще
один  вид  загроз  –  фармінг,  який  більш  небезпечний,  ніж  фішинг.  Спочатку
з’явився фішинг, а потім, в результаті  еволюції,  фармінг.  Що ж представляє із
себе цей вид інтернет – шахрайства? Фармінг – це замасковане перенаправлення
користувача–жертви  на  фальшивий  IP-адрес.  В  чому  ж  криється  відмінність
фішинга  від  фармінга?  В  обох  випадках  становищу  жертви  не  позаздриш.
Користувача  перенаправляють  з  красивого  справжнього  сайту  на  красивий
фальшивий сайт. Але якщо у випадку з фішингом назва сайту змінюється, то у
випадку з фармінгом назва сайту залишається та сама, зміюється тільки IP-адреса,
тобто,  якщо  сайт  знаходиться  в  Україні,  то  його  двійник  буде  знаходитись,
наприклад, в Японії. Навіть найуважніший користувач не в змозі відрізнити, коли
потрапляє на фармінг-сайт, а коли – на справжній, якщо у нього, звичайно, немає
змоги перевіряти IP-адреси сайтів. Якщо адреси двох сайтів ідентичні, то можна
починати бити на сполох. Отже, захист персональних даних в соціальних мережах
– справа рук самого користувача. Тому краще сто разів подумати, перед тим, як
викласти якусь інформацію про себе або фотографію. Ніхто не може гарантувати
того, що саме Ваші дані не будуть використовуватися зловмисниками в особистих
цілях. 
Література: 
• Захист персональних даних в соціальних мережах [Електронний ресурс] – 
Режим доступу: http://www.vaas.gov.ua/news/zaxist-personalnix-danix-v-socialnix-
merezhax/ 

http://www.vaas.gov.ua/news/zaxist-personalnix-danix-v-socialnix-merezhax/
http://www.vaas.gov.ua/news/zaxist-personalnix-danix-v-socialnix-merezhax/
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• Як захистити персональні дані в мережі – поради спеціалістів [Електронний 
ресурс] – Режим доступу : http://universe.zp.ua/?p=4505 
• Способы защиты персональных данных в социальных сетях [Електронний 
ресурс] – Режим доступу : http://www.praima.ru/node/351 
• Виды защиты информации в социальных сетях [Електронний ресурс] – Режим 
доступу : https://sites.google.com/site/socialnyeseti94/zasita-informacii-v-socialnyh-
setah/vidy-zasityinformacii-v-socialnyh-setah

Савиченко Марія Сергіївна, студентка,
Державний університет телекомунікацій,

м. Київ

ІЗ WHITEHAT У BLACKHAT АБО ЯК НЕ СТАТИ «ЧОРНИМ» ХАКЕРОМ
У сучасному світі  великого потоку інформації важливо розуміти, яку вона має
цінність.  Дуже важливу роль в інформаційному просторі  відіграє саме безпека
інформації.  Саме  для  збереження  цілісності,  конфіденційності  та  доступності
вендори впроваджують найновіші механізми захисту та розпізнавання кібератак.
Дуже прибутковою вважають роботу багхантера, іншими словами – хакера. Ніби
усе  просто:  існують  так  звані  BlackHat та  WhiteHat хакери.  А  що,  якщо  є
можливість за 30 секунд з етичного хакера перетворитись на крекера?    

WhiteHat (етичний)  хакер  –  спеціаліст  з  інформаційної  безпеки,  що
займається  пошуком  уразливостей  з  дозволу  виробника  інтелектуального
продукту. 

BlackHat хакер  –  спеціаліст  з  інформаційної  безпеки,  що  здійснює
несанкціонований доступ до інформації.

Здавалося  б,  як  можна  сплутати  «чорне»  та  «біле»?  Проте,  не  все  так
очевидно.  У 2013 році  студент Деян Орніг  (Dejan Ornig)  виявив уразливості  в
протоколі шифрування TETRA і повідомив про це в поліцейське відомство. Два
роки  відомство  не  реагувало  на  це  повідомлення,  поки  в  2015  році  Орніг  не
виклав у відкритий доступ інформацію про свої знахідки. Як тільки про це стало
відомо владі,  проти нього  було  висунуто звинувачення  у  взломі  протоколу.  В
результаті Деян був визнаний винним і отримав п'ятнадцять місяців позбавлення
волі умовно. 

Чому так сталося? Якщо проектувати цю ситуацію на українські реалії, то
ми  отримаємо  статтю  361  Кримінального  Кодексу  України «Несанкціоноване
втручання  в  роботу  електронно-обчислювальних  машин  (комп'ютерів),
автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку».

Здавалось би, людина знайшла уразливість та повідомила про неї. Однак,
офіційної  відповіді  від  поліцейського  відомства  не  було,  тож  дію  можна
розцінити  як  несанкціонований  доступ  та  розголошення  конфіденційної
інформації. 

http://universe.zp.ua/?p=4505
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Якщо звернути уваги на правила користування сайтом, то дуже часто можна
побачити одну з умов:

«2.2. Користувач погоджується не робити дій, які можуть розглядатися як
порушення українського законодавства або норми міжнародного права, зокрема, у
сфері інтелектуальної власності, авторських і/або суміжних правах, а також будь-
яких дій, які призводять або можуть призвести до порушення нормальної роботи
Сайту та його сервісів.".

Як  ми  бачимо,  саме  ця  умова  не  дозволяє  етичному  хакеру  розпочати
роботу над пошуком уразливостей.

Тож,  щоб  уникнути  подібних  ситуацій,  білий  хакер  повинен  приймати
участь  у  баг-баунті  программах,  у  яких  дається  згода  розробника
інтелектуального продукту на пошук уразливостей, або попередньо звертатися до
розробника з метою отримати вищезазначену згоду.

Література:
 Відповіді юриста: як уникнути покарання за пошук уразливостей 

https://xakep.ru/2017/01/12/lawyer-answers-hacker-responsibility-howto/
 Несанкціоноване втручання в роботу електронно-обчислювальних машин 

(комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж 
електрозв'язку http://yurist-online.com/ukr/uslugi/yuristam/kodeks/013/373.php

 Етичний хакер https://ru.wikipedia.org/wiki/%D0%AD
%D1%82%D0%B8%D1%87%D0%BD%D1%8B%D0%B9_
%D1%85%D0%B0%D0%BA%D0%B5%D1%80

 Українські білі хакери: як заробити на зламах і не стати кіберзлочинцем
https://www.bbc.com/ukrainian/features-45913701

Семенова Інна Дмитрівна
Державний університет телекомунікацій

Навчально-науковій інститут 
захисту інформації

м. Київ

МОДЕЛЬ ЗАБЕЗПЕЧЕННЯ ЦІЛІСНОСТІ БАЙБА
 Цілісність  є  однією  з  ключових  властивостей  інформації,  на  ряду  з

доступністю, конфіденційністю і  спостережністю. Однак, часто їй приділяється
недостатнє увага, моделі забезпечення цілісності більшою мірою вирішують цю
проблему,  дозволяючи  на  етапі  проектування  архітектури  системи  створити
достатній рівень захищеності від порушення цілісності інформації, яка циркулює
в інформаційно-телекомунікаційній мережі. Дана стаття висвітлює питання щодо
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моделей з двома джерелами розвитку: модель Белла-ЛаПадули та модель Кларка-
Вільсона. 

Говорячи  про  модель  забезпечення  цілісності  Байба  необхідно  розуміти
основній  принцип  моделі  Белла-ЛаПадули,  на  якій  вона  базується.  Мандатна
модель керування доступом заснована на правилах секретного документообігу,
які  прийняті  в  державних  і  урядових  закладах  багатьох  країн.  Основним
положенням  політики  Белла-ЛаПадули,  взятими  ними  з  реального  життя,  є
призначення   усім  учасникам  процесу  оброблення  інформації,  що  підлягає
захисту,  і  документам,  в  яких  вона  міститься,  спеціальної  мітки,  наприклад,
таємно, цілком таємно і т. ін., що одержала назву рівня безпеки. Усі рівні безпеки
упорядковуються  за  допомогою  встановленого  відношення  домінування,
наприклад рівень цілком таємно вважається більш високим ніж рівень таємно, або
домінує над ним. Контроль доступу здійснюється з урахуванням рівнів безпеки
взаємодіючих сторін на основі двох простих правил:

1.  Уповноважена  особа  (суб’єкт)  має  право  читати  тільки  ті  документи,
рівень безпеки яких не перевищує його власний рівень безпеки.

2. Уповноважена особа (суб’єкт) має право заносити інформацію тільки в ті
документи, рівень безпеки яких не є нижчим за його власний рівень безпеки.

1. Модель Байба
При  огляді  моделі  Белла-ЛаПадули  зрозуміло,  що  важливість  або

чутливість суб’єктів та об’єктів підвищується з ростом в ієрархії рівнів безпеки.
При  розгляді  моделей  контролю  цілісності  запис  наверх  може  представляти
загрозу у тому випадку, коли суб’єкт з низьким рівнем безпеки спотворює або
знищує дані в об’єктах, що лежать на більш високому рівні. Тому, виходячи із
задач цілісності,  можна вимагати щоб такий запис було заборонено. Виходячи з
цього, можна розглядати читання знизу як потік інформації, що йде від суб’єкта
нижчого рівня та порушує цілісність об’єкта вищого рівня.

Два таких дослідження зробив в  середині  1970-х  років  Кен Байба.  Вони
були послідовно внесені  в  модель безпеки,  яка з  тих пір називається моделлю
цілісності Байба (або просто моделлю Байба). Байба виразив свою модель таким
же чином,  яким була  виражена модель  Белла-ЛаПадули,  за  тим винятком,  що
правила його моделі є повною протилежністю до правил моделі Белла-ЛаПадули.
Як правило розглядають дві варіації моделей Байба:

 мандатні моделі цілісності;
 моделі із змінними рівнями суб’єктів та об’єктів.
Фактично,  загальний  термін  „модель  Байба”  використовується  для  будь-

якої  або  відразу  усіх  моделей.  Для  мандатної  моделі  цілісності  пропонується
формальний опис та надається приклад системи, що задовольняє моделі Байба для
ілюстрації визначення.

Мандатну модель Байба часто називають інверсією моделі Белла-ЛаПадули
[4,  2.2.2.1].  Це  достатньо  точна  назва,  оскільки  основні  правила  цієї  моделі
перевертають  правила  моделі  Белла-ЛаПадули.  На  ці  правила  звичайно
посилаються як „нема читання знизу” (NRD) і „нема запису наверх” (NWU) та
визначають їх у термінах суб’єктів, об’єктів і нового типу рівнів безпеки – рівнів
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цілісності, над якими може бути введеним відношення переваги.
Правило NRD мандатної моделі цілісності Байба визначається як заборона

суб’єктам на  читання  інформації  з  об’єкта  з  більш низьким рівнем цілісності.
NRD  є  повною  протилежністю  правилу  „нема  читання  наверх”  (NRU)  моделі
Белла-ЛаПадули, за виключенням того, що тут використовуються рівні цілісності,
а не безпеки, як у моделі Белла-ЛаПадули.

Правило NWU мандатної моделі цілісності Байба визначається як заборона
суб’єктам на  запис інформації  в  об’єкт  з  більш високим рівнем цілісності.  Це
правило повною протилежністю правилу нема запису вниз” (NWD) моделі Белла-
ЛаПадули, для випадку рівнів цілісності, а не безпеки.

Однією  з  переваг  цієї  моделі  є  те,  вона  успадкувала  багато  важливих
характеристик моделі Белла-ЛаПадули, включаючи її простоту та інтуїтивність.
Це значить, що проектувальники реальних систем можуть легко зрозуміти суть
цих правил та використати їх для прийняття рішень при проектуванні. Окрім того,
оскільки мандатна модель цілісності Байба, подібно до моделі Белла-ЛаПадули,
заснована  на  простій  ієрархії,  її  легко  пояснити  та  зобразити  користувачам
системи.

З  іншої  сторони,  модель  представляє  собою  очевидне  протиріччя  з
правилами  NRU та NWD. Це значить, що якщо необхідно побудувати систему,
яка попереджує загрози як секретності так і цілісності, то одночасне використання
правил моделей Белла-ЛаПадули і Байба може призвести до ситуації, у якій рівні
безпеки та цілісності можуть використовуватися протилежними способами.

Формально  модель  Байба  можна  описати  простими  математичними
конструкціями,  які  допоможуть визначити різноманітні  правила,  що складають
мандатну модель цілісності Байба.

Почати  можна  з  представлення  множини  суб’єктів  та  об’єктів.  Рівні

цілісності  суб’єкта  та  об’єкта  x  позначаються  як  ( )x ,  і  для  них  введене
відношення переваги. Використовуючи ці визначення, сформулюємо NRD і NWU
мандатної моделі цілісності Байба в термінах булевої функції „дозволити”:

NRD: s  суб’єкти, o об’єкти:

Дозволити ( ,s ,o  читання) якщо і тільки якщо рівень ( )o  переважає рівень
( )s .

Даний тип визначення  передбачає  умови,  при яких  функція  „дозволити”
приймає  значення  істинно.  Визначення  стверджує,  що  для  всіх  визначених
суб’єктів  і  об’єктів  операція  читання  дозволена  тільки  у  тому  випадку,  якщо
виконується  умова  переваги.  Правило  NWU просто  перевертає  використання
відношення переваги, як показано у наступному визначенні:

NWU: s  суб’єкти, o об’єкти:

Дозволити ( ,s ,o  запис) якщо і тільки якщо рівень ( )s  переважає рівень ( )o .
Це  визначення  стверджує,  що  для  усіх  визначених  суб’єктів  та  об’єктів

операція  запису  дозволяється  тільки  у  тому випадку,  якщо виконується  умова
переваги.  Подібність  визначення  цих  двох  правил  правилам  моделі  Белла-
ЛаПадули  може  представити  зручний  спосіб  для  проектувальників  системи



408

передбачити  можливість  пере  конфігурування  правил  моделі  Белла-ЛаПадули
таким чином, що підтримувати модель цілісності Байба.

2. Моделі із змінними рівнями суб’єктів та об’єктів
2.1. Модель підвищення рівня суб’єкта
Дана  модель  Байба  полягає  у  невеликому  послабленні  правила  читання

знизу.  Мандатна  модель  доступу  не  дозволяє  суб’єктам  з  високою  цілісністю
читати інформацію з об’єктів з більш низькою цілісністю [4, c. 86-87]. Це правило
гарантує, що інформація з об’єкта з низькою цілісністю не порушить цілісності
суб’єкта.  Проте  в  моделі  пониження  рівня  суб’єкта,  суб’єкту  дозволяється
здійснювати  читання  знизу,  але  в  результаті  такого  читання  рівень  цілісності
суб’єкта понижується до рівня цілісності об’єкта.

Мотивом для введення такого правила може бути те, що суб’єкти з високою
цілісністю розглядаються як чисті. Коли до чистого суб’єкта попадає інформація з
менш  чистого  джерела,  то  його  рівень  цілісності  повинен  бути  відповідно
зміненим.

Однією  з  цікавих  характеристик  цієї  моделі  є  те,  що  вона  не  накладає
ніяких обмежень на те,  що суб’єкт може прочитати.  Якщо,  наприклад, суб’єкт
ніколи  не  повинен  переходити  на  більш низький  рівень  цілісності,  то  не  слід
використовувати цю модель, оскільки вона може привести до такого порушення.
Якщо все ж ця модель реалізована в реальній системі, то необхідно провести деякі
додаткові заходи, що, що попереджують суб’єкт про можливі наслідки виконання
таких операцій читання перед тим, як вони будуть виконаними.

Слід  також  зазначити,  що  модель  припускає  монотонну  зміну  рівнів
цілісності  суб’єктів.  Тобто,  рівні  цілісності  суб’єктів  або  залишаються
незмінними або понижуються. Іншими словами, цілісність суб’єкта залишається
попередньою  або  зменшиться,  оскільки  модель  не  передбачає  механізмів
підвищення рівня безпеки суб’єкта.

2.2. Модель зниження рівня об’єкта
Інший тип моделі Байба [4, c. 85-86] полягає у деякому послаблень правила

для запису наверх. Тобто, замість повної заборони на запис наверх,  ця модель
дозволяє  такий  запис,  що  знижує  рівень  безпеки  об’єкта  до  рівня  безпеки
суб’єкта, що здійснює запис.

Вона не накладає ніяких обмежень на те, суб’єкт може читати або писати.
Тому такі ситуації, коли спотворення об’єкта і пониження його рівня цілісності
можуть викликати серйозні наслідки, що не допускають використання цієї моделі
Проте,  якщо  дана  модель  використовується  в  реальній  системі,  то  необхідно
покласти  на  суб’єкти  відповідальність  за  деградацію  об’єкта  з  високою
цілісністю.  Для  реалізації  цього  необхідно  використати  додаткові  засоби
оброблення.

У даній моделі здійснюється монотонне зниження рівня цілісності об’єктів.
У ній не передбачено ніяких механізмів для підвищення рівня цілісності об’єкта.
Можливе  спільне  використання  моделей пониження рівня  суб’єкта  і  об’єкта  в
одній системі. 

2.3. Переваги та недоліки моделі Байба
Оскільки модель Байба так подібна до моделі Белла-ЛаПадули, то вона має
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більшість  переваг  та  недоліків  цієї  моделі.  Наприклад обидві  моделі  прості  та
інтуїтивні  і  можуть  виражені  простими  девізами  (NRD і  NWU).  Окрім  того,
обидві моделі сприяють введенню умов спокою для забезпечення цього факту,
змінювання  міток  не  порушить  безпеки  системи  (це  не  відноситься  до  двох
моделей пониження рівні Байба).

Проте, модель Байба також має багато проблем, властивих моделі Белла-
ЛаПадули. Наприклад, використання моделі Байба в розподілених системах може
призвести  до  двоспрямованого  потоку  інформації  при  віддаленому  читанні.
Подібним чином, при відсутності правил спокою для моделі Байба виникає ефект
системи  Z .,  описаний раніше. В практичному застосуванні  модель Байба дуже
сильно опирається на поняття довірених процесів. Тобто, проблема необхідності
створення довірених процесів для підвищення або пониження цілісності суб’єктів
або  об’єктів  є  вельми суттєвою.  Ця критика  йде  услід  за  критикою довірених
процесів у моделі Белла-ЛаПадули.

Як  додаткову  критику  моделі  Байба  можна  згадати  те,  що  вона  не
передбачає механізмів підвищення цілісності, що веде до монотонного зниження
цілісності системи. Окрім того багато дослідників критикують модель Байба за те,
що  вона  використовує  цілісність  як  деяку  міру  та  ставить  під  сумнів  те.  що
цілісність суб’єктів та об’єктів слід розглядати як подвійний атрибут, яки або є
або нема. Як приклад вони приводили твердження, що, що комп’ютерна програма
працює або правильно або неправильно. З точки зору логіки це має смисл, але
можна  представити  собі  деякі  рівні  правильності  (наприклад,  мінімальні
синтаксичні  помилки  у  програмі  можуть  понизити  її  правильність  набагато
менше, ніж значна синтаксична вада).
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МОДЕЛЬ ЗАБЕЗПЕЧЕННЯ ЦІЛІСНОСТІ КЛАРКА-ВІЛЬСОНА
 Дана  стаття  є  логичніим  продовженням  статті  «МОДЕЛЬ  ЗАБЕЗПЕЧЕННЯ
ЦІЛІСНОСТІ  БАЙБА»  та  висвітлює  модель  забезпечення  цілісності  Кларка-
Вільсона, яка є не менш релевантною та ефективною, проте,  на погляд автора,
враховує більше факторів та гарантує надійніший рівень захисту цілісності, але
потребує більше зусиль та ресурсів для реалізації, як на етапі проектування так і
на етапі експлуатації.

Модель  Кларка-Вільсона  з’явилася  у  результаті  проведеного  авторами
аналізу  практичних  методів  забезпечення  цілісності  документообороту  в
комерційних компаніях  [1,  п.2.2 с. 61]. На відміну від моделей Байба та Белла-
ЛаПадули,  вона орієнтована на  потреби комерційних замовників,  і,  за  думкою
авторів,  є  більш адекватною до їх вимог,  ніж комерційна модель цілісності  на
основі  решіток.  Основні  поняття  даної  моделі  –  це  коректність  транзакцій  та
розмежування функціональних обов’язків. Модель задає правила функціонування
комп’ютерної  системи  та  визначає  дві  категорії  об’єктів  даних  та  два  класи
операцій над ними.

Усі  дані,  що  містяться  у  системі,  поділяються  на  контрольовані  та
неконтрольовані елементи даних (constrained data items CDI і  unconstrained data
items –  UDI відповідно.  Останні  містять  інформацію,  цілісність  якої  в  рамках
даної моделі не контролюється (цим і визначається вибір технології).

У подальшому модель вводить два класи операцій над елементами даних:
процедури контролю цілісності (integrity verification procedures – IVP) і процедури
перетворення  (transformation procedures –  TP).  Перші  з  них  забезпечують
перевірку цілісності контрольованих елементів даних (CDI), інші змінюють склад
множини усіх CDI (наприклад, перетворюючи елементи UDI в CDI).

Нарешті,  модель  містить  дев’ять  правил,  що  визначають  взаємодії
елементів даних та процедур у процесі функціонування системи.

Правило С1. Множина усіх процедур контролю цілісності (IVP) повинна
містити  процедури контролю цілісності  будь-якого  елемента даних з  множини
усіх CDI.

Правило С2. Усі процедури перетворення (TP) повинні бути реалізованими
коректно  у  тому  сенсі,  що  не  повинні  порушувати  цілісності  CDI,  що
оброблюється ними. Крім того, с кожною процедурою перетворення повинен бути
зв’язаний список елементів CDI, які допустимо оброблювати даною процедурою.
Такий зв’язок установлюється адміністратором безпеки.

Правило Е1.  Система повинна контролювати допустимість застосування
TP до елементів CDI відповідно до списків, що вказані у правилі С2.

Правило  Е2.  Система  повинна  підтримувати  список  процедур
перетворення, дозволених конкретним користувачам, із зазначенням допустимого
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для  кожного  TP і  даного  користувача  набору  елементів  CDI,  що  підлягають
обробці.

Правило С3. Список, визначений правилом С2, повинен відповідати вимозі
розмежування функціональних обов’язків.

Правило  Е3.  Система  повинна  автентифікувати  усіх  користувачів,  що
пробують виконати будь-яку процедуру перетворення.

Правило  С4.  Кожна  TP повинна  записувати  в  журнал  реєстрації
інформацію, достатню для відновлення повної картини кожного застосування цієї
TP. Журнал реєстрації – це спеціальний елемент CDI, призначений для додавання
до нього інформації.

Правило С5. Будь-яка TP, що оброблює елемент UDI, повинна виконувати
тільки  коректні  перетворення  цього  елементу,  у  результаті  яких  UDI
перетворюється в CDI.

Правило Е4. Тільки спеціальна уповноважена особа може змінити списки,
визначені у правила С2 і Е2. Ця особа не має права виконувати будь-які дії, якщо
вона уповноважена змінювати списки, що регламентують ці дії.

Роль  кожного  з  дев’яти  правил  моделі  Кларка-Вільсона  у  забезпеченні
цілісності  інформації  можна  пояснити,  якщо  показати,  яким  з  теоретичних
принципів політики контролю цілісності відповідає дане правило. 

Звичайно  для  моделі  Кларка-Вільсона  вибирають  перші  шість  з  дев’яти
абстрактних теоретичних принципів [1]:

1) коректність транзакцій;
2) автентифікація користувачів;
3) мінімізація привілеїв;
4) розмежування функціональних обов’язків;
5) аудит подій, що відбулися;
6) об’єктивний контроль;
7) управління передачею привілеїв;
8) забезпечення неперервної працездатності;
9) простота використання захисних механізмів.

Для розуміння правил моделі розкриємо дані принципи.
Поняття коректності  транзакцій звичайно визначається наступним чином.

Користувач  не  повинен  модифікувати  дані  довільно,  а  тільки  визначеними
способами, так, щоб зберігалася цілісність даних. Іншими словами, дані можна
змінювати тільки шляхом коректних транзакцій і не можна довільними засобами.
Крім того.  Передбачається,  „коректність”  (у  звичайному сенсі)  кожної  з  таких
транзакцій  може  бути  деяким  способом  доведеною.  Принцип  коректних
транзакцій за своєю суттю відбиває основну ідею визначення цілісності даних, що
ні одному користувачеві системи, у тому числі авторизованому, не повинні бути
дозволеними такі зміни даних, які спричинять їх руйнування або втрату.

Другий принцип говорить, що зміни даних може здійснювати користувач,
якого  спеціально  автентифіковують  для  цього.  Цей  принцип  працює  разом  з
наступними  чотирма,  з  якими  тісно  зв’язана  його  роль  у  загальній  схемі
забезпечення цілісності.
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Ідея мінімізації привілеїв з’явилася ще на ранніх етапах розвитку напрямку
комп’ютерної  безпеки  у  формі  обмеження,  що  накладаються  на  можливості
процесів,  що виконуються в системі,  і  припускають, що процеси повинні бути
наділеними тими і тільки тими привілеями для виконання процесів. Практикам
адміністрування ОС UNIX це положення дуже знайоме на прикладі використання
облікового запису root ,  що має необмежені повноваження. Принцип, відповідно
до якого слід мінімізувати привілеї, що призначаються, у строгій відповідності із
змістом завдання, що виконується, розповсюджується в рівній мірі як на процеси
(працюючі в системі програми), так і на користувачів системи.

Розмежування функціональних обов’язків припускає організацію роботи з
даними  таким  чином,  що  у  кожній  з  ключових  стадій,  які  складають  єдиний
критично  важливий  з  точки  зору  цілісності  процес,  необхідна  участь
різноманітних  користувачів.  Цим  гарантується.  Що  один  користувач  не  може
виконувати весь процес цілком (або навіть дві його стадії) з тим, щоб порушити
цілісність  даних.  У звичайному випадку  прикладом втілення  даного  принципу
служить передача однієї половини паролю для доступу  до програми керування
ядерним реактором першому системному адміністратору, а другий – другому.

Як відзначалося вище, принцип мінімізації привілеїв розповсюджується і на
програми,  і  на  користувачів.  Останнім,  проте,  на  практиці  важко  визначити
„теоретично досяжний” мінімальний рівень привілеїв за двома причинами. По-
перше,  користувачі  виконують  різноманітні  завдання,  які  потребують  різних
привілеїв. По-друге, якщо суворе дотримання принципу мінімізації у відношенні
процесів  зв’язане  з  міркуваннями  щодо  вартості  та  продуктивності.  То  у
відношенні користувачів воно. Скоріше, зачіпає питання етики та моралі, а також
зручності  та  ефективності  роботи  –  це  фактори,  які  не  піддаються  точній
кількісній  оцінці.  Тому  користувачі  будуть,  як  правило,  мати  дещо  більше
привілеїв, ніж їх необхідно для виконання конкретної дії на даний момент часу. А
це відкриває можливості для зловживань.

Аудит  подій,  що  відбулися  (включаючи  можливість  відновлення  повної
картини  подій,  що  відбулися)  є  превентивною  мірою  по  відношенню  до
потенційних порушників.

Принцип  об’єктивного  контролю  також  є  одним  з  наріжних  каменів
політики контролю цілісності. Суть даного принципу полягає у тому, що контроль
цілісності  даних  має  смисл  лише  тоді,  коли  ці  дані  відображають  реальне
положення речей. Очевидно, що нема смислу турбуватися про цілісних даних, з
розташуванням  бойового  арсеналу,  який  уже  відправлений  на  переплавку.  У
зв’язку з цим Кларк та Вільсон указують на необхідність регулярних перевірок,
метою  яких  є  виявлення  можливих  невідповідностей  між  даними,  що
захищаються, та об’єктивною реальністю, яку вони відображають.

Управління  передачею  привілеїв  необхідне  для  ефективної  роботи  усієї
політики  безпеки.  Якщо  схема  призначення  привілеїв  неадекватно  відображає
організаційну  структуру  підприємства  або  не  дозволяє  адміністраторам  гнучко
маніпулювати нею для забезпечення ефективності виробничої діяльності, захист
стає  важким  тягарем  та  провокує  спроби  обійти  її  там,  де  вона  заважає
„нормальній” роботі.
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З деякими застереженнями іноді в основу контролю цілісності закладаєть
принцип  забезпечення  безперервної  роботи  (включаючи  захист  від  збоїв,
стихійних  лих  та  інших  форс  мажорних  обставин),  який  у  класичній  теорії
комп’ютерної безпеки відноситься, скоріше, до проблеми доступності даних.

В основу дев’ятого принципу контролю цілісності – простота використання
захисних  механізмів  –  закладений  ряд  ідей,  призваних  забезпечити  ефективне
застосування  наявних  механізмів  забезпечення  цілісності.  На  практиці  часто
виявляється,  що  передбачені  в  ситсемі  механізми  безпеки  некоректно
використовуються  або  повністю  ігноруються  системними  адміністраторами  за
наступних причин:

 неправильно  вибрані  виробниками  конфігураційні  параметри  за
умочанням забезпечують слабкий захист;

 погано  розроблені  інтерфейси  керування  захистом  ускладнюють
використання навіть простих засобів захисту;

 наявні  засоби  безпеки  не  забезпечують  адекватний рівень  контролю за
системою;

 реалізація  механізмів  безпеки  погано  відповідає  іх  інтуїтивному
розумінню, що склалося у адміністраторів;

 окремі засоби захисту погано інтегровані в загальну схему безпеки;
 адміністратори недостатньо поінформовані про важливість застосування

конкретних механізмів захисту та їх особливостях.

Простота  використання  механізмів  захисту  припускає,  що  найбільш
безпечний шлях експлуатації системи буде також найбільш простим, і навпаки,
найбільш простий – найбільш захищеним.

Відповідність  правил  моделі  Кларка-Вільсона  до  перелічених  принципів
показані у табл. 1. Як видно із табл. 1 принципи 1 (коректність транзакцій) і 4
(розмежування функціональних обов’язків)  реалізуються більшістю правил,  що
відповідають основній ідеї моделі.

Таблиця 1.

Правило моделі
Кларка-Вільсона

Принципи  політики  контролю
цілісності, що реалізуються
правилом

С1 1,6

С2 1

Е1 3,4

Е2 1,2,3,4

С3 4

Е3 2
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С4 5

С5 1

Е5 4

Публікація опису моделі Кларка-Вільсона викликала широкий відгук серед
дослідників,  що  займаються  проблемою  контролю  цілісності.  У  ряді  робіт
розглядаються  практичні  аспекти  застосування  моделі,  запропоновані  деякі  її
розширення та способи інтеграції з іншими моделями безпеки.
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АЛГОРИТМИ АСИМЕТРИЧНОГО ШИФРУВАННЯ
ТА ЇХ ВИКОРИСТАННЯ ПІД ЧАС ЗАХИСТУ ІНФОРМАЦІЇ

Асиметричні  алгоритми  шифрування  дозволяють  забезпечувати
шифрування  інформації,  що  направляться  йому  необмеженою  кількістю
відправників.  Крім  того,  використання  цих  алгоритмів  дозволяє  проводити
автентифікацію  учасників  обміну  інформацією  та  здійснювати  контроль
цілісності переданої інформації.

Загальний принцип роботи асиметричних алгоритмів полягає в наступному:

учасник інформаційного обміну генерує пари ключів. При цьому дані,
зашифровані  одним  із  ключів,  можуть  бути  розшифровані  тільки  іншим
ключем.  Один  із  цих  ключів  є  відкритим  (загальнодоступним),  інший  —
закритим (секретним).  Секретний ключ учасник зберігає  в  себе,  а  відкритий
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поширює  всім  бажаючої  відправляти  йому  шифровані  по-відомлення.
Відкритий ключ - це функція, за допомогою якої відправник може зашифрувати
своє повідомлення, але ні він сам, ні хто-небудь інший не може дешифрувати це
повідомлення,  використовуючи  відкритий  ключ.  Для  дешифрування
повідомлення  (тобто  здійснення  зворотної  операції  —  обчислення  значення
аргументу за значенням функції) необхідно знати деякий параметр зазначеної
функції, що, по суті, і є закритим ключем;

відправник  повідомлення  шифрує  інформацію  відкритим  ключем  і
передає її одержувачеві по каналах зв'язку;

одержувач  дешифрує  повідомлення,  використовуючи  свій
закритий ключ. Найпоширеніші алгоритми асиметричного шифрування:

RCA. Алгоритм розроблено в 1977 році. Використовує відкриті ключі,
що  забезпечують  перетворення  інформації  «тільки  в  одну  сторону»
(шифрування) за рахунок фактори- зації  (розкладання на множники) великих
чисел;

ЕСС  (Elliptic  Curve  Cryptography).  Односпрямованість  перетворень
(шифрування)  забезпечується  в  цьому  методі  складністю  математичних
обчислень, пов'язаних з еліптичними кривими.

Електронний  цифровий  підпис  є  електронним  еквівалентом
власноручного  підпису.  Він  використовується  не  тільки  для  автентифікації
відправника повідомлення, але й для

перевірки цілісності  повідомлення.  При використанні цифрового підпису для
автентифікації відправника повідомлення застосовуються відкритий і закритий
ключі. Процедура схожа на здійснювану в асиметричному шифруванні, але в
цьому випадку

      закритий ключ служить для шифрування, а відкритий - для дешифрування.
Алгоритм  застосування  електронного  цифрового  підпису  складається  з  ряду
операцій:

генерується пара ключів: відкритий і закритий;

відкритий  ключ  передається  зацікавленій  стороні  (одержувачеві
документів, підписаних стороною, яка сгенерувала ключі);

відправник  повідомлення  шифрує  його  своїм  закритим  ключем  і
передає одержувачеві по каналах зв'язку;

одержувач дешифрує повідомлення відкритим ключем відправника.
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Суть у тім, що створити зашифроване повідомлення, при розшиф- ровці
якого  відкритим  ключем  виходить  вихідний  текст,  може  тільки  власник
закритого ключа, тобто відправник повідомлення. Використовувати для цього
відкритй ключ неможливо.

Разом  з  електронним  цифровим  підписом  звичайно
застосовуються хеш-функції. Вони служать для того, щоб крім автентифікації
відправника, яка забезпечується електронним цифровим підписом, гарантувати,
що  повідомлення  не  має  перекручувань,  і  одержувач  одержав  саме  те
повідомлення, що підписав і відправив йому відправник.

Хеш-функція - це процедура обробки повідомлення, в результаті дії якої
формується  рядок  символів  (дайджест  повідомлення)  фіксованого  розміру.
Найменші  зміни  в  тексті  повідомлення  приводять  до  зміни  дайджесту  при
обробці повідомлення хеш-функцією. Таким чином, будь- які зміни, внесені в
текст повідомлення, відіб'ються на дайджесті.

Алгоритм  застосування  хеш-функції перед  відправленням  повідомлення
обробляється за допомогою хеш-функції.  В результаті отримують його стислий
варіант (дайджест); саме повідомлення при цьому не

змінюється - отриманий дайджест шифрується закритим ключем відправника
(підписується  електронним цифровим  підписом)  і  пересилається  одержувачу
разом з повідомленням;

одержувач  розшифровує  дайджест  повідомлення  відкритим  ключем
відправника;

одержувач  обробляє  повідомлення  тою  ж  хеш-функ-  цією,  що  й
відправник, і отримує його дайджест; якщо дайджест, надісланий відправником,
і дайджест, отриманий

результаті обробки повідомлення одержувачем, збігаються, роблять висновок,
що у повідомлення не було внесено змін.

Сокол Антон Васильович
Держаний університет

телекомунікацій Навчально-науковий
інститут 

захисту інформації
м. Київ
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ІНФОРМАЦІЙНА БЕЗПЕКА ДЕРЖАВИ
Інформаційна  безпека  держави  — це  стан  її  захищеності, при  якому

спеціальні інформаційні  операції,  акти  зовнішньої  інформаційної  агресії,
інформаційний  тероризм,  незаконне  зняття  інформації  за  допомогою
спеціальних технічних засобів,  комп'ютерні злочини та інший деструктивний
інформаційний вплив не завдає суттєвої шкоди національним інтересам.

Відповідно до законодавства України поняття "інформаційна безпека" має
таке  визначення:"стан  захищеності  життєво  важливих  інтересів  людини,
суспільства  і  держави,  при  якому  запобігається  нанесення  шкоди  через:
неповноту,  невчасність  та  невірогідність  інформації,  що  використовується;
негативний  інформаційний  вплив;  негативні  наслідки  застосування
інформаційних  технологій;  несанкціоноване  поширення,  використання,
порушення цілісності, конфіденційності та доступності інформації."

Інформаційна безпека держави характеризується ступенем захищеності і,
отже, стійкістю основних сфер життєдіяльності (економіки, науки, техносфери,
сфери  управління,  військової  справи,  суспільної  свідомості  і  т.  д.)  по
відношенню  до  небезпечних  (дестабілізуючих,  деструктивних,  суперечних
інтересам країни тощо), інформаційним впливам, причому як до впровадження,
так і до вилучення інформації.

Поняття  інформаційної  безпеки  не  обмежується  безпекою  технічних
інформаційних систем чи безпекою інформації у чисельному чи електронному
вигляді, а стосується усіх аспектів захисту даних чи інформації незалежно від
форми, у якій вони перебувають.

Поняття  інформаційних  технологій  (ІТ)  включає  в  себе  широкий  обсяг
дисциплін і сфер діяльності і стосується технічних засобів обробки і передачі
даних (чи інформації).

англійській  мові  поняття  безпеки  ІТ  має  два  значення.  Поняття
функціональної безпеки (англ. safety) означає, що система коректно і у повному
обсязі  реалізує ті  і  лише ті цілі,  що відповідають намірам її  власника,  тобто
функціонує  відповідно  до  існуючих  вимог.  Поняття  власне  інформаційної
безпеки  (англ.  security)  стосується  безпечності  процесу  технічної  обробки
інформації  і  є  властивістю  функціонально  безпечної  системи.  Така  система
повинна  унеможливлювати  несанкціонований доступ  до  даних  та  запобігати
їхній втраті у разі виникнення збоїв.

Говорячи про інформаційну безпеку, часто мають на увазі інформаційну
безпеку в найзагальнішому сенсі, як комплекс заходів, покликаний зменшити
число  ймовірних  шкідливих  сценаріїв  чи  розмір  збитків,  яких  може  зазнати
підприємство у разі розголошення конфіденційної інформації. З цієї точки зору
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інформаційна  безпека  —  це  економічний  параметр,  який  повинен
враховуватися  у  роботі  підприємства,  а  інформацію  (або  дані)  можна
розглядати як певний товар або цінність, що підлягає захисту, а відтак вона має
бути доступною лише для авторизованих користувачів чи програм.

Інформаційна безпека організації — цілеспрямована діяльність її органів
та посадових осіб  з  використанням дозволених сил і  засобів  по досягненню
стану  захищеності  інформаційного  середовища  організації,  що  забезпечує  її
нормальне функціонування і динамічний розвиток.

Інформаційна безпеки особистості характеризується як стан захищеності
особистості,  різноманітних  соціальних  груп  та  об'єднань  людей  від  впливів,
здатних проти їхньої волі та бажання змінювати психічні стани і психологічні
характеристики  людини,  модифікувати  її  поведінку  та  обмежувати  свободу
вибору.

Для  характеристики основних властивостей  інформації  як  об'єкта  захисту
часто використовується модель CIA:

Конфіденційність  (англ.  confidentiality)  —  властивість  інформації,  яка
полягає в тому, що інформація не може бути отримана неавторизованим
користувачем
Цілісність  (англ.  integrity)  —  означає  неможливість  модифікації
неавторизованим користувачем
Доступність (англ. availability) — властивість інформації бути отриманою
авторизованим  користувачем,  за  наявності  у  нього  відповідних
повноважень, в необхідний для нього час.

Література:
-майбутнє та інформаційне право / [В. Брижко, В. Цимбалюк, Ю. 

Базанов]; за ред. доктора еко-номічних наук, професора, члена-кореспондента 
АПрН України М. Швеця. – [2-е вид., доп. ]. – К. : НДЦПІ АПрН України, 2006. 
– 234 с.

Макаренко Є.А. Європейська інформаційна політика [Текст]: 
[монографія] / Є.А. Макаренко. – К.: Наша культура і наука, 2000. – 368 с.

Про Концепцію Національної програми інформатизації [Електронний 
ресурс]: Закон України: [від 04.02.1998 р. № 75/98-ВР]. – режим доступу: 
www.rada.gov.ua; www.bod.kiev.ua

Сокол Антон Васильович
Державний університет телекомунікацій

Навчально-науковий інститут захисту інформації
м. Київ

СТЕЖЕННЯ ЗА МОБІЛЬНИМИ ПРИСТРОЯМИ ЧЕРЕЗ SIM-КАРТУ

Коли ми говоримо про уразливість в мобільних пристроях, йдеться, зазвичай, про

https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BD%D1%84%D1%96%D0%B4%D0%B5%D0%BD%D1%86%D1%96%D0%B9%D0%BD%D1%96%D1%81%D1%82%D1%8C
https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0
https://uk.wikipedia.org/wiki/%D0%94%D0%BE%D1%81%D1%82%D1%83%D0%BF%D0%BD%D1%96%D1%81%D1%82%D1%8C
https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0
https://uk.wikipedia.org/wiki/%D0%A6%D1%96%D0%BB%D1%96%D1%81%D0%BD%D1%96%D1%81%D1%82%D1%8C
https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0
http://www.bod.kiev.ua/
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проблеми в Android або iOS. Але не варто забувати про радиомодуле і SIM-карті,
які є по суті окремими обчислювальними пристроями зі своїм софтом і великими
привілеями. Останні п'ять років широко обговорюються уразливості в протоколі
SS7, що використовується для взаємодії між операторами зв'язку та побудованому
на принципі  довіри учасників  один до одного.  Уразливості  в  SS7 дозволяють,
наприклад, відстежувати місце розташування абонента або перехоплювати SMS з
одноразовими кодами авторизації.
Але  SS7  вимагає  спеціалізованого  обладнання  або  компрометації  оператора
зв'язку.  Фахівці  компанії  AdaptiveMobile  Security  виявили  (новину,  докладний
опис) активну атаку на мобільні телефони і IoT-пристрої, для якої потрібно тільки
GSM-модем.  Атака  експлуатує  уразливість  в  SIM  Toolkit  —  набір  розширень
функціональності звичайної SIM-карти. За допомогою одного з компонентів SIM
Toolkit, відомої як S@T Browser, можна отримувати координати абонента і IMEI
пристрою, знаючи тільки його телефонний номер.
За версією AdaptiveMobile Security, атака працює наступним чином: на телефон
жертви  відправляється  підготовлене  SMS,  яке  задіює  функціональність  S@T
Browser.  У  нормальному  режимі  ця  програма  реалізує  систему  меню  для
спілкування з оператором — для запиту балансу тощо. Атакуючі використовують
можливості цієї програми для запиту IMEI і координат пристрою по найближчих
базових  станцій.  Дані  у  вигляді  SMS  відправляються  зловмисникам,  причому
власник телефону не бачить ні тих, ні вихідних повідомлень.
S@T  Browser  можна  вважати  застарілою  технологією  з  часів,  коли  мобільні
телефони ще не були смартфонами. Функціональність такого софту перекочувала
в рідні додатки для Android і iOS, а ПО специфікації не оновлювалися з 2009 року.
Тим не менш, для зворотної сумісності цей елемент, як і раніше вбудовується в
SIM-карти.  Рішення  за  оператором,  але  за  приблизними  підрахунками  авторів
дослідження,  цей  спеціалізований  софт  використовується  операторами  в  30
країнах з сукупним числом абонентів більше мільярда.

У  AdaptiveMobile  роблять  гучну  заяву  про  першому  випадку  шкідливого  ПО,
поширюваної через СМС. Не факт, що експлуатацію можливостей коду на SIM-
карті варто називати саме так, але важливі не терміни, а той факт, що геолокацією
все  не  обмежується.  Такий  метод  атаки  дає  зловмисникам  доступ  і  до  інших
команд, які ініціюються програмним кодом на SIM-карті і можуть передаватися
далі в основну операційну систему телефону. Наприклад, є можливість програти
мелодію,  ініціювати  дзвінок,  відправити  довільне  SMS  на  довільний  номер,
виконати  USSD-запит  і  так  далі.  Не  всі  функції  можна  задіяти  без  відома
користувача. Так, вихідний дзвінок на деяких телефонах потребує підтвердження.

Ще  один  важливий  момент  полягає  в  тому,  що  це  активно  експлуатують
уразливість. Припущення дослідників полягає в тому, що організатором атаки є
приватна організація,  що працює на урядові  структури.  Оцінюється  і  кількість
жертв: наприклад, в одній з країн були зафіксовані атаки на 100-150 телефонних
номерів, причому на деякі з них надходять десятки запитів в тиждень. Поряд із
запитами  через  SMS,  ті  ж  самі  хакери  використовують  відомі  уразливості  в



420

протоколі SS7.
Методи захисту від атаки такого типу передбачають певні дії оператора зв'язку.
Можна  блокувати  самі  повідомлення  або  деінсталювати  з  SIM-карти.  Для
абонента особливих засобів захисту поки не пропонується: особливість атаки в
тому,  що  вона  працює  і  на  смартфонах,  і  на  старих  мобільниках,  і  на  IoT-
пристроях з GSM-модулем. Крім того, дослідники натякають, що S@T Browser
може бути не єдиною слабкою ланкою в коді SIM-карт.
Трохи  менш складна  атака  була  описана  минулого  тижня  фахівцями  компанії
Check  Point  (новину,  дослідження).Проблеми  з  налаштуванням  мобільного
інтернету  на  смартфоні  або  звичайному  телефоні  вже  давно  в  минулому,  але
функціональність  розсилки  «налаштувань  доступу  до  мережі  і  для  відправки
MMS»  збереглася.   Як  з'ясували  дослідники,  SMS  з  настройками  можуть
відправляти не тільки оператори, а й взагалі хто завгодно.  Технологія працює не
у всіх випадках і вимагає підтвердження користувача, але коли працює, для атаки
також досить дешевого USB-модема.  В результаті зловмисник може підмінити
адресу  проксі-сервера  оператора  своїм  (а  також  налаштування  домашньої
сторінки і навіть сервер для синхронізації контактів) і перехоплювати мобільний
трафік жертви. 
Література: https://habr.com

Костроміна Марія Олександрівна 
                                              Державний Університет Телекомунікацій

                              Навчально-науковий інститут
 захисту інформації                                                                                                     

м.Київ
ІНТЕРФЕЙС "МОЗОК-КОМП'ЮТЕР"

Ми живемо в досить цікавий час, коли технології, які ще вчора здавалися
науковою  фантастикою,  сьогодні  поступово  входять  в  наше  життя.  Або  як
мінімум  вони  роблять  перші  боязкі  кроки  до  цього.  Одним  із  прикладів  є
технології  нейрокомп'ютерних інтерфейсів .  З одного боку, це всього лише ще
один спосіб взаємодії людини і машини, а з іншого - щось більш революційне.

Сучасні способи управління комп'ютером - це мишка, клавіатура, сенсорний
екран.  Поступово  в  життя  входить  управління  за  допомогою  жестів,  голосом.
Комп'ютер вже вміє стежити за нашими зіницями, за напрямком нашого погляду.
Наступний  етап  взаємодії  людини  і  машини  -  це  пряме  зчитування  сигналів
нервової системи, тобто нейрокомп'ютерний інтерфейс.

З чого все почалося?
Теоретичні  роботи  в  цьому  напрямку  базуються  на  фундаментальних

працях І.М. Сеченова і І.П. Павлова - авторів теорії умовних рефлексів. В Україні
активна розробка теорії, що лежить в основі роботи подібних пристроїв, почалася
ще в середині XX століття, практичні дослідження велися вже в 70-х роках XX
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сторіччя як в Україні, так і за кордоном.
У  ті  далекі  роки  вчені  розважалися  тим,  що  імплантували  мавпам  різні

датчики і змушували силою думки управляти клешнями роботів, щоб їсти банани.
Що  найцікавіше,  у  мавп  це  виходило. Основною  проблемою  було те,  що  в
навантаження до робота і до датчика додавалась невелика шафа з електронікою,
яка займала цілу кімнату.

Зараз в цьому сенсі стало простіше, мініатюризація зробила свою справу. І
тепер кожен поважаючий себе фанат може побувати в ролі мавпи. Я вже не кажу
про  реальну  користь,  яку  ці  пристрої  можуть  і  повинні  принести  інвалідам  і
паралізованим. Але про все по порядку.

Що таке ІМК?
Інтерфейс  мозок-комп'ютер  (ІМК)  –  одна  з  найбільш  багатообіцяючих

технологій в області лікування неврологічних захворювань і травм. ІМК дозволяє
встановити зв'язок між неушкодженими ділянками мозку і  протезами відсутніх
кінцівок,  інвалідними  кріслами,  штучними  органами  почуттів  і  іншими
пристроями, що компенсують втрачені функції. 

В  даний  час  ІМК  швидко  розвиваються  завдяки  бурхливому  зростанню
обчислювальних  потужностей,  робототехніки,  методів  запису  сигналів  мозку  і
математичних алгоритмів для їх декодування.  Прийнято класифікувати ІМК на
моторні  (що  відтворюють  рухи),  сенсорні  (чутливі)  і  двонаправлені
(сенсорномоторні). Існують також інтерфейси, що інтерпретують або впливають
на  вищі  нервові  функції.  Технології  ІМК  розробляються  не  тільки  для
індивідуального  користування,  а  й  для  виконання  колективних  завдань  за
допомогою мозгосетей.

Як це працює?
Якщо максимально спростити, то нервова система людини під час роботи

породжує, передає і обробляє електрохімічні сигнали в різних частинах організму.
І  електричну  складову  цих  сигналів  можна  спробувати  «прочитати»  і
інтерпретувати.

Для  цих  цілей  можна  використовувати  різні  способи,  які  мають  свої
переваги і недоліки. Наприклад, можна знімати сигнали за допомогою магнітно-
резонансної томографії (МРТ), але прилади занадто громіздкі.

Можна  постійно  вводити  спеціальні  речовини-маркери,  але  тим  самим
можна  нашкодити  організму.  Нарешті,  можна  накладати  або  імплантувати
невеликі  датчики  в  певні  частини  тіла.  Саме  використання  таких  датчиків  і
утворює так званий нейрокомп'ютерний інтерфейс.

У повсякденному житті подібний пристрій ми можемо зустріти в кабінеті
невропатолога. Воно являє собою гумову шапочку з великою кількістю проводів і
датчиків. Це діагностичне пристрій, але ніхто не заважає пристосувати його для
інших потреб.

Слід  розрізняти  нейрокомп'ютерний  інтерфейс  і  «мозкокомп'ютерні»
інтерфейси. Останні  є лише окремим випадком перших і мають справу тільки з
головним мозком. Нейроінтерфейси взаємодіють з усім тілом. По суті, ми маємо
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опосередковане або пряме підключення до нервової системи людини, через яке
ми можемо отримувати і посилати якісь сигнали.

Можна по-різному «підключитися» до людини. Все залежить від датчиків.
Наприклад, за ступенем занурення датчики бувають:

Незанурені – електроди знаходяться на поверхні шкіри або навіть віддалені
від неї, як у медичній шапочці.
Частково занурені  – датчики знаходяться на поверхні мозку або поруч з
нервами.
Занурювальні датчики – це безпосереднє вживлення в мозок або в нерви і
зрощування з ними. У цього варіанту є багато негативних побічних ефектів
–  можна  випадково  щось  зачепити,  викликати  реакцію  відторгнення
організму. Але він теж використовується.
Для  поліпшення  якості  сигналу  датчики  можуть  додатково  змочувати

спеціальними рідинами,  проводити первинну обробку сигналу «на місці» і  т.д.
Далі  лічені  сигнали  обробляються  спеціалізованим  програмно-апаратним
забезпеченням і в залежності від цілей видають той чи інший результат.

Де можна використовувати?
Найперше, що спадає на думку, – наукові дослідження. Якщо звернутися до

ранніх робіт, то в основному це експерименти на тваринах. Власне, з цього все і
почалося,  як  уже  говорилося  вище:  мишам  і  мавпам  імплантували  невеликі
електроди  і  дивилися  за  активністю  тих  чи  інших  областей  мозку  і  частин
нервової системи. Отримана інформація давала можливість глибокого вивчення
процесів  мозку.

Далі  – медичні  цілі. Подібні  інтерфейси  вже  знайшли  застосування  в
медицині у вигляді діагностичних медичних приладів для невропатологів. Якщо
результат видається безпосередньо  пацієнту, то може включитися в роботу так
званий біологічний зворотний зв'язок.

Чи  включається  додатковий  канал  саморегуляції  організму,  коли
фізіологічна  інформація  надається  користувачеві  в  доступному  вигляді,  а  він
вчиться  керувати  своїм  станом  на  її  основі. Подібні  прилади  вже  існують  і
використовуються.

Перспективним  напрямком  вважається  нейропротезування,  де  досягнуті
окремі  успіхи. У разі  неможливості  відновити пошкоджені  нерви паралізованої
кінцівки можна вживити електроди, які будуть проводити сигнали до м'язів. Сюди
відноситься  підключення  до  нервової  системи  штучних  протезів  замість
втрачених кінцівок або віддалене управління роботами «аватарами».

Сенсорне  протезування. Вже  звичним  прикладом  можна
вважати кохлеарний  імплант,  який  дозволяє  відновити  слух  людям. Також вже
зараз існують нейроімпланти сітківки ока, що дозволяють частково відновити зір.

Широкий  простір  для  уяви  дають  ігри. І  не  тільки  з  використанням
віртуальної  реальності,  а  й,  наприклад,  цілком  буденне  управління
радіоіграшками за допомогою такого роду пристроїв.

А якщо до можливості зчитувати сигнали додати можливість посилати їх
назад, стимулюючи певні частини нервової системи, то це відкриває неймовірні
перспективи для індустрії розваг.

https://translate.googleusercontent.com/translate_c?depth=1&hl=ru&rurl=translate.google.com&sl=ru&sp=nmt4&tl=uk&u=https://ru.wikipedia.org/wiki/%25D0%259A%25D0%25BE%25D1%2585%25D0%25BB%25D0%25B5%25D0%25B0%25D1%2580%25D0%25BD%25D1%258B%25D0%25B9_%25D0%25B8%25D0%25BC%25D0%25BF%25D0%25BB%25D0%25B0%25D0%25BD%25D1%2582%25D0%25B0%25D1%2582&xid=17259,15700021,15700186,15700191,15700256,15700259,15700262,15700265,15700271&usg=ALkJrhjg3954X0aqc1m1M6Q7KPWukalV9Q
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Чи можна читати або записувати думки?
На поточному рівні розвитку технологій – і так, і ні. Прочитувані сигнали не

є  думками  в  прямому  сенсі  цього  слова,  і  прочитати  за  допомогою  такого
пристрою, що конкретно думає та чи інша людина, не можна.

Ці  сигнали  лише  «слід»  діяльності  нервової  системи,  з  шумами,  з
запізненням до однієї секунди. Зчитується навіть не конкретний нейрон (нервова
клітина),  а  лише  активність  певної  ділянки  мозку  або  нервової  системи. Тому
зловити конкретну думку навряд чи вийде.

З  іншого  боку,  вже  існують  дослідження,  що  базуються  на  магнітно-
резонансній томографії, які дозволяють «розшифровувати» образи, що виникають
при перегляді тих чи інших зображень. Вони не відрізняються високою точністю,
але дозволяють оцінити загальну картинку.

Із  записом  думок  все  ще  складніше. Відкритих  досліджень  на  цю  тему
немає. Але можна дати застереження, спираючись на сусідні області знань. Якщо
абстрактно подивитися на електросудорожну терапію, то за допомогою неї можна
досить непогано стирати пам'ять у людей і негативно впливати на їх пізнавальні
здібності. З  іншого  боку,  глибока  стимуляція  головного  мозку  успішно
використовується для компенсації хвороби Паркінсона.

Яке відношення це має до інформаційної безпеки?
Як не дивно, саме безпосереднє. Важливо розуміти, що подібні пристрої, як

і будь-яка складна електроніка, потребують захисту.
Зараз все прийнято підключати до Інтернету, очевидно, що нейропристрої

також не мине ця доля: як мінімум велика спокуса використовувати Всесвітню
мережу для того, щоб відсилати діагностичну інформацію про стан власника або
самого пристрою. І через підключення пристрій може бути зламаним.

І  це  не  кажучи  вже  про  недалеке  майбутнє,  в  якому  нейроінтерфейси,
ймовірно,  будуть  використовуватися  повсюдно. Уявіть,  ви  вживили  собі
імпланти, що поліпшують зір і  слух, а через них вам транслюють рекламу або
зовсім передають помилкову інформацію.

Ще  більш  лякаюче  виглядає  читання  думок,  не  кажучи  вже  про  записи
думок. Якщо вже зараз є можливість зчитувати відеообрази (нехай і з великими
перешкодами), то що буде, коли технологія удосконалюється?

Можливо,  поки  подібні  побоювання  нагадують  сценарії  фантастичних
бойовиків. Однак  при  тих  темпах,  які  в  наші  дні  властиві  розвитку  і
впровадженню  нових  технологій,  нейроустройства  і  супутні  їх  використання
проблеми  можуть  увійти  в  повсякденне  життя  людей  набагато  стрімкіше,  ніж
здається зараз.

Використана література:
1. https://nv.ua/opinion/volshebnaja-shljapa-dlja-mozga-ot-ilona-maska-

1019630.html
2. http://novtex.ru/IT/it2011/It211_web.pdf
3. https://www.matbio.org/2018/Korshakov_13_84.pdf
4. https://futurist.ru/articles/919-neyrokompyyuterniy-interfeys-kto-i-kak-

pitaetsya-sozdaty-sverhlyudey

https://www.matbio.org/2018/Korshakov_13_84.pdf
http://novtex.ru/IT/it2011/It211_web.pdf
https://futurist.ru/articles/919-neyrokompyyuterniy-interfeys-kto-i-kak-pitaetsya-sozdaty-sverhlyudey
https://futurist.ru/articles/919-neyrokompyyuterniy-interfeys-kto-i-kak-pitaetsya-sozdaty-sverhlyudey
https://nv.ua/opinion/volshebnaja-shljapa-dlja-mozga-ot-ilona-maska-1019630.html
https://nv.ua/opinion/volshebnaja-shljapa-dlja-mozga-ot-ilona-maska-1019630.html
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Степанов Михайло Григорович
Державний університет телекомунікацій

Навчально-науковій інститут 
захисту інформації

м.Київ

КІБЕРБЕЗПЕКА КРИТИЧНОЇ ІНФРАСТРУКТУРИ
В часи  стрімкого  розвитку  сфери інформаційних  технологій  питання  захисту

об’єктів  критичної  інфраструктури  є  надзвичайно  важливим.  Діяльність  цих
об’єктів напряму впливає на підтримку життєво важливих соціальних функцій. Їх
пошкодження може призвести до величезних збитків чи навіть людських жертв.
Саме  тому  потрібно  привертати  уваги  держави  та  фахівців  для  забезпечення
безпеки критичної інфраструктури у кіберпросторі 

Що  ж  саме  підпадає  під  термін  «критична  кібербезпека».  Згідно  з  Законом
України «Про основні засади забезпечення кібербезпеки України від 05.10.2017»
до  об’єктів  критичної  інфраструктури  можуть  бути  віднесені  підприємства,
установи та організації незалежно від форми власності, які: :

1)  провадять  діяльність  та  надають  послуги  в  галузях  енергетики,  хімічної
промисловості,  транспорту,  інформаційно-комунікаційних  технологій,
електронних комунікацій, у банківському та фінансовому секторах;

2) надають послуги у сферах життєзабезпечення населення,  зокрема у сферах
централізованого  водопостачання,  водовідведення,  постачання  електричної
енергії  і  газу,  виробництва  продуктів  харчування,  сільського  господарства,
охорони здоров’я;

3) є комунальними, аварійними та рятувальними службами, службами екстреної
допомоги населенню;

4)  включені  до  переліку  підприємств,  що  мають  стратегічне  значення  для
економіки і безпеки держави;

5) є об’єктами потенційно небезпечних технологій і виробництв.
Кіберзлочинці постійно покращують свої методи атак, та розробляють нові. Це

потребує швидкої реакції від фахівців, аби знизити ризики вторгнення в системи
організацій. За підрахунками фахівці, збитки від таких атак в Україні за 2019 рік
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можуть становити близько 2 млрд. гривень. Існуючого нормативно – правового та
програмного забезпечення для запобігання таких втрат буде не достатньо, тому
одним  з  методів  покращення  стану  захищеності  та  неперервності  процесів  на
підприємстві є інвестування у власну систему безпеки. До неї повинні входити як
апаратні, так і програмні методи. 

До  апаратних  методів  можна  віднести   використання  джерел  неперервного
живлення, а також резервування та архівування даних.

Кібератаки на підприємства, що постачають електроенергію можуть призвести
до втрати важливої інформації та зупинення важливих автоматизованих систем.
Для  запобігання  таких  випадків  потрібно  впровадити  використання  джерел
неперервного  живлення.  Їх  використання дає  можливість  у  випадку
знеструмлення  апаратури  може  підтримувати  роботу  системи  ще  протягом
деякого часу. За цей час можна завершити виконання всіх програм і апаратуру
можна  буде  вимкнути  без  втрати  всіх  даних.  У  відповідальніших  випадках
використовують резервне живлення або з мережі, або від автономного джерела.

Резервування даних також є дієвим методом захисту від втрати даних. Воно дає
можливість  у  випадку  втрати  даних  повернути  стан  системи  на  момент  її
резервування. При цьому резервні копії можна зберігати у захищених місцях. Для
резервування використовують або засоби постійної пам'яті, або жорсткі диски на
іншому комп'ютері в мережі. 

Якщо  ж  розглядати  програмні  методи  захисту,  то  найбільше  уваги  потрібно
придавати  шифруванню  даних.  Розробка  принципово  нових  підходів  до
шифрування  допоможе  утримувати  дані  найважливіших  об’єктів  захищеними
протягом тривалого часу.

Так  як  об’єкти  критичної  інфраструктури  різні  за  структурою,  говорити  про
єдиний метод захисту кожного з них неможливо. Тим не менш, об’єкти можна
класифікувати  за  типом.  Якщо,  наприклад,  державні  органи  засновані  на
класичній  інформаційній  системі,  то  інші,  що  пов’язані  з  енергетикою,
транспортом  чи  виробництвом    працюють  на  спеціальних  промислових ̶
системах.  Саме  класифікація  зможе  спростити  питання  захисту  важливих
об’єктів.

Степанов Михайло Григорович
Державний університет телекомунікацій, ННІЗІ,
COOKIE ФАЙЛИ

Файли  cookie  –  це  файли,  створені  веб-сайтами,  які  ви  відвідали.  Вони
спрощують  роботу  в  Інтернеті,  зберігаючи  інформацію  веб-перегляду.  За
допомогою файлів cookie ви зможете не виходити з облікового запису на сайтах,
зберігати налаштування сайту та показувати відповідний вміст.

Існує два типи файлів cookie.
Основні  файли  cookie  створюються  сайтом,  який  ви  відвідуєте.  Цей  сайт
указується в адресному рядку.
Сторонні файли cookie створюються іншими сайтами. Ці сайти включають деякий
вміст,  як-от  оголошення  чи  зображення,  які  ви  бачите  на  веб-сторінці,  що
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відвідуєте.
В кожному браузері існують свої обмеження на обсяг зберігання файлів cookies та
їх використання. Існують спеціальні налаштування, які дозволяють зберігати, або
очищати cookies. Також в налаштуваннях їх можна відключити, що деяким чином
ускладнить нашу роботу з сайтами, але в той же час і убезпечить її.
Файли cookies мають свій термін давності. Деякі зберігаються протягом декількох
годин або навіть хвилин, потім вимагають перезапису, а деякі можуть зберігатися
в браузері роками без змін.
Спеціально для  їх  зберігання  в  браузері  виділяється  деякий обсяг  пам'яті,  при
заповненні якого робота браузера сповільнюється.
Що стосується загроз пов'язаних з файлами cookies,  то їх обов'язково потрібно
чистити в тих випадках, якщо ви користувалися комп'ютером не належить вам,
або до нього мають доступ інші користувачі.
Якщо ви наприклад читали пошту в інтернет-кафе, то обов'язково перед відходом
почистіть файли cookies, щоб ніхто не міг вкрасти інформацію про ваш обліковий
запис.
Не всі сайти використовують файли cookies і ви самі можете їх просто відключити
так як існують альтернативи, хоча багато хто вважає що альтернативні способи
дещо ускладнюють нам життя.  Перерахуємо лише існуючі  варіанти:  IP-адресу,
URL (рядок запиту), Приховані поля форми, HTTP-аутентифікація, Збереження на
клієнтській стороні.
Кожен з цих способів має як свої переваги, так і свої недоліки, але всі вони не
вирішують стільки питань одночасно, скільки можуть вирішити файли cookies. У
будь-якому випадку побоюватися файлів cookies не слід, а необхідно навчитися
правильно ними користуватися.

Костроміна Марія Олександрівна 
                                              Державний Університет Телекомунікацій

                              Навчально-науковий інститут 
захисту інформації

м.Київ

ЯК НЕЙРОННА МЕРЕЖА ПЕРЕДБАЧАЄ ІНФАРКТ
Штучні  нейронні  мережі  (ШНМ)  -  це  програмна  імплементація  нейронних
структур  нашого мозку.  Мозок  містить  нейрони,  які  є  свого роду  органічними
перемикачами. Вони можуть змінювати тип переданих сигналів в залежності від
електричних або хімічних сигналів, які в них передаються. Нейронна мережа у
людському мозку – величезна взаємопов'язана система нейронів, де сигнал, який
передається  одним  нейроном,  може  передаватися  у  тисячі  інших  нейронів.
Навчання  відбувається  через  повторну  активацію  деяких  нейронних  з'єднань.
Через  це  збільшується  імовірність  виведення  потрібного  результату  при
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відповідній  вхідній  інформації  (сигналах).  Такий  вид  навчання  використовує
зворотний зв'язок –  при правильному результаті  нейронні  зв'язки,  які  виводять
його, стають більш щільними.

Дослідники Google і Verily Life Sciences навчили нейронну мережу виявляти
хвороби серця по сітківці ока. У сітківці розташовано безліч кровоносних судин,
вивчивши  які,  можна  виявити  проблеми  з  кровообігом  у  всьому  організмі:
надмірний рівень холестерину або підвищений тиск залишають свої сліди. Так, у
людей з високим тиском або у курців судини слабкіше, тонше і мають більше
пошкоджень, ніж у здорових людей.

Для  навчання  мережі  дослідники  використовували  близько  300  тис.
зображень пацієнтів, забезпечених інформацією про їх вік, стаж куріння, тиск і
індексі маси тіла. Далі вони протестували нейросеть ще на 13 тис. знімків.

З того, як виглядала сітківка ока, алгоритм виявився здатний визначити вік
пацієнта  з  похибкою  в  3,5  року.  Також  мережа  досить  точно  визначала  і
артеріальний тиск, і індекс маси тіла. Тоді дослідники додатково навчили мережу
прогнозувати ризики розвитку серцевих захворювань протягом наступних п'яти
років.

Алгоритм спромігся визначати ризики з точністю до 70%. Для порівняння,
існуючі методики оцінки ризиків дозволяють передбачити ймовірність розвитку
серцевих захворювань з ймовірністю в 72%.

«Серцево-судинні захворювання – головна причина смерті людей по всьому
світу.  Існує  величезний масив досліджень,  які  допомагають нам зрозуміти,  які
чинники  впливають  на  ризик  їх  розвитку:  повсякденна  діяльність  людини,
включаючи  заняття  спортом  і  харчування,  генетичні  фактори,  вік,  етнічна
приналежність, стать – все це вносить певний внесок.

Однак  точно невідомо,  як  ці  фактори  співвідносяться  в  окремо  взятій
людині,  тому  доводиться  проводити  для  пацієнтів  певні  тести,  щоб  краще
визначити індивідуальні ризики розвитку інсульту або серцевого нападу.

Творці  алгоритму  відзначають,  що  300  тис.  зображень  –  це  замало  для
навчання. Вони розраховують, що з великою кількістю матеріалу для навчання
мережі  їм  вдасться  домогтися  більш  точної  діагностики.  Крім  того,  вони
розраховують, що алгоритм можна буде використовувати для виявлення діабету,
який також здатний приводити до захворювань серця.

«Ми вважаємо, що точність прогнозів зросте, коли у нас буде більше даних.
Ми з'ясували, що така діагностика можлива - це було відмінним першим кроком.
Але  нам  треба  перевірити  результати»,  –  зазначає  доктор  Лілі  Пен,  учасниця
проекту.
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Пен  зазначає,  що  результати  здивували  самих  дослідників.  Спочатку  її
команда працювала над прогнозуванням розвитку хвороб очей, але, як виявилося,
знімки  сітківки  підходять  і  для  визначення  ризику  розвитку  хвороб  серцево-
судинної системи.

«Розпізнавання образів і використання зображень зараз є однією з найбільш
розвинених областей штучного інтелекту, – вважає Харлан Крумхольц, директор
Центру досліджень і оцінки результатів Єльського університету. – Він допоможе
нам виявляти патології і ставити діагнози новими способами.

Використана література:
1. https://codeguida.com/post/739#1-що-таке-штучна-нейронна-мережа
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3. https://www.it-world.ru/it-news/tech/137273.html

Філатов Герман Андрійович
Державний університет телекомунікацій

Навчально-науковий інститут захисту інформації
м. Київ

ЕВОЛЮЦІЯ ШИФРУВАННЯ ВІРУСІВ
«Автори»  вірусів  розуміють,  що  їхні  віруси не  поширяться  далеко,  якщо
антивірусні  сканери  зможуть  їх  легко  виявити.  Ранні  спроби  простого
шифрування вірусів були вдалими , але потім сканери почали виявляти статичну
процедуру  дешифрування.  Люди,  які  пишуть  віруси  відповіли тим, що
налаштували свої  творіння  на  вибір  між  різними  процедурами
шифрування/дешифрування - поведінка, відома як олігоморфізм. Відповідь серед
антивірусних постачальників полягала у запровадженні підстановки сканування
для виявлення олігоморфних вірусів.
Потім  автори  вірусів  зробили  свої  програми  шифрування  /  дешифрування
випадковими або  поліморфними.  Перший  поліморфний  вірус  -  the  Dark
Avenger's  Mutation  Engine  (MtE)  -  з'явився  в  1992  році.  MtE  дозволив  одному
вірусу  мати  мільйони  різного  вигляду  двигунів  дешифрування.  Випуск  MtE
призвів до втрати кількох антивірусних виробників, які ніколи не виявили спосіб
надійного виявлення поліморфного коду. Продавці, які пережили це, реалізували
емульоване середовище та розширену логіку аналізу спеціально для виявлення
поліморфних інструкцій.
Наступне покоління випадково шифрувального коду називалося метаморфізмом. 
Метаморфні віруси можуть змінювати власний код на ходу. Вони обмінюються 
інструкціями випадковим чином через вірус та тіло «господаря», підбирають 
випадкові інструкції зі «сміттям», змінюють своє місцезнаходження в тілі 
«господаря», а в деяких випадках може виявитися зовсім іншим вірусом. Лише 

https://codeguida.com/post/739#1-%D1%89%D0%BE-%D1%82%D0%B0%D0%BA%D0%B5-%D1%88%D1%82%D1%83%D1%87%D0%BD%D0%B0-%D0%BD%D0%B5%D0%B9%D1%80%D0%BE%D0%BD%D0%BD%D0%B0-%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0
https://www.it-world.ru/it-news/tech/137273.html
https://codeguida.com/post/739
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чудовий механізм сканування, підтримуваний передовими антивірусними 
дослідженнями, може виявити метаморфічний код. Дуже реальний ризик полягає 
в тому, що поліморфний та метаморфний код з часом перейде до того моменту, 
коли сканери вірусів не зможуть надійно виявити шкідливе програмне 
забезпечення.

Філатов Герман Андрійович
Державний університет телекомунікацій

Навчально-науковий інститут 
захисту інформації

м. Київ

МЕТОДИ ЗАПОБІГАННЯ НЕАВТОРИЗОВАНОМУ ДОСТУПУ ДО
КОМП'ЮТЕРА

 Встановіть всі патчі безпеки
Люди,  які  використовують  ПК  з  Windows,  часто  ігнорують  оновлення
Microsoft, які забезпечують безпеку та захист ваших конфіденційних даних.
Вони зазвичай спливають під час роботи - таким чином користувачі схильні
їх  ігнорувати,  щоб  уникнути  перебоїв.  Однак  вони  не  знають,  що  ці
оновлення  є  критичними,  оскільки  вони  містять  оновлені  виправлення
безпеки,  що  забезпечують  кращий  захист  даних.  Рекомендується
встановити  оновлення  Microsoft  в  автоматичному  режимі,  щоб  ви  могли
заощадити свій час та цінні дані.

 В Інтернеті? Зверніть увагу на обмін файлами
Це дуже важливо, якщо ви переглядаєте Інтернет в локальній мережі (LAN),
де  функція  спільного  доступу  до  файлів  увімкнена  для  необмежених
користувачів. Щоб захистити свої дані, слід вимкнути цю функцію. Якщо
ви  не  хочете  його  відключати,  діліться  файлами  та  папками  лише  з
відомими  користувачами  та  системами.  Якщо  його  включити,  це  може
зробити вашу систему легкою ціллю для вторгнення хакерів.

 Увімкніть брандмауер:
Якщо  ви  розумієте  поняття  брандмауера,  вам  слід  також  знати  його
значення.  Це  в  основному  є  захисною  стіною  або  шаром  між  вами  та
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Інтернетом.  Перш  ніж  надсилати,  основним  обов'язком  брандмауера  є
відстеження  та  ретельний  аналіз  усіх  даних,  що  обмінюються  між
комп'ютером  та  сервером.  У  випадках,  коли  ваш  брандмауер  вважає
загрозу,  може  з’явитися  спливаюче  повідомлення  з  попередженням.
Увімкнувши брандмауер, ви можете легко зупинити потенційні загрози у
вигляді зловмисного програмного забезпечення або вірусу.

 Уважно  читайте  повідомлення  електронної  пошти  та  знайте
відправників
Більшість  користувачів  схильні  ігнорувати  або  нехтувати  безпекою
електронної  пошти,  незважаючи  на  те,  що  про  це  знають.  Обов’язково
ігноруйте електронні повідомлення, які ви отримуєте з невідомих джерел.
Крім того, не відкривайте вкладені файли з джерела, якому ви не довіряєте.
Один із найдавніших методів надсилання зловмисних програм та вірусів -
це вкладення електронної пошти.

 Підтримуйте належне резервне копіювання даних в Інтернеті
Одне, що вам слід уникати, це серфінг в Інтернеті для важливих даних на
зараженому  комп’ютері.  Це  може  також  створити  проблеми,  оскільки
хакери  можуть  легко  вторгнутись  у  ваш  комп’ютер,  щоб  отримати
несанкціонований доступ до цінних даних та інформації.  Рекомендується
створювати та підтримувати резервну копію всіх своїх даних в Інтернеті.
Існують  різні  платформи для  зберігання  ваших даних на  сервері.  Будьте
впевнені,  такі  платформи  надійні,  оскільки  пропонують  обмежений  або
необмежений простір для зберігання певної кількості.

 Використовуйте надійні паролі
Важливо  використовувати  особистий  пароль  для  всіх  своїх  облікових
записів,  щоб  запобігти  несанкціонованому  доступу.  Користувач  повинен
бути більш обережним щодо цього, якщо він використовує спільну систему.

1. Крім цього, обов'язково часто змінюйте паролі.  
2. Використовуйте  антивірусне  програмне  забезпечення.  Не  уникайте

патчів безпеки. 
3. Завантажте  надійний антивірус,  щоб запобігти вірусам,  хробакам та

ін. 
4. Постійно оновлюйте програмне забезпечення. 
5. Перевірте безпеку свого програмного забезпечення. 
6. Створюйте  резервні  копії.  Скористайтеся  веб-сайтами,  які  надають

сховище  та  дозволяють  зберігати  копію  вашої  інформації.  Це
допоможе зберегти дані.

Кизим Валентин Володимирович,
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ЧОМУ В УКРАЇНІ ДОСІ НЕМАЄ ПОВНОГО ПОКРИТТЯ МЕРЕЖЕЮ 3G
ТА 4G

Розглянуто причини відсутності  повного покриття території  України 3G та 4G
мережею. Розглянуто позитивний приклад країн Європи. Запропоновано можливе
вирішення цієї проблеми.  
2015  рік  в  Україні  відзначився  запуском  у  всіх  трьох  основних  мобільних
операторів  зв’язку  третього  покоління,  або  3G.  В  квітні  2018  року  в  країні
з’явився і 4G. Але і досі можна відчути, особливо подорожуючи потягом чи авто,
що і досі Україна не має повного покриття по жодному з названих стандартів.
Часто висувають припущення, що це пов’язано з великою площею самої країни.
Виглядає цілком правдиво, враховуючи, що площа України приблизно 603.6 тис.
км2.  Але,  якщо поглянути на карти покриття наступних за розмірами країн,  то
можна побачити, що площа не грає значної ролі. Адже Франція, маючи 551.6 тис.
км2 площі, повністю покрита мережею як третього, так і четвертого поколінь. Те
ж саме в Іспанії та Німеччині. Отже, справа не в розмірі країни. А в чому ж тоді?
Якщо  розглянути  ситуацію  глибше,  можна  побачити,  що  в  вищезазначених
країнах мережі працюють на низьких частотах, а саме 700-900 МГц, в той час як в
Україні  оператори  змушені  будувати  мережі  на  високих  частотах,  тобто  1800
МГц, 2100 МГц та 2600 МГц. І саме це є основною причиною такої малої площі
покриття.  Адже базова  станція,  що працює на  частоті  800 МГц має  дальність
покриття у 2.9 разів більше, ніж така сама станція на частоті 2600 МГц. Через що,
навіть  для  нинішньої  площі  покриття  операторам  доводиться  обслуговувати
приблизно  20  тис.  базових  станцій.  В  той  же  час  практичність  використання
низьких частот підтверджено ще одним українським оператором. «Інтертелеком»,
на  відміну  від  «великої  трійки»  побудував  мережу  на  низьких  частотах,  що
дозволило досягти повного покриття території країни інтернетом на швидкості до
3.1 Мбіт/с і майже цілком покрити країну мережею зі швидкістю до 14.7 Мбіт/с,
маючи при цьому всього 2099 базових станцій по всій країні, станом на 2016 рік.
Що означає, що таке можливо і для інших операторів зв’язку.
Отже, щоб добитися повного покриття необхідно зробити декілька кроків. Перш
за  все  добитися  прийняття  закону,  що  встановив  би  в  країні  т.н.  «принцип
технічної нейтральності», тобто дозволив би операторам вільно розпоряджатись
уже придбаними частотами. Далі провести між операторами обмін частот таким
чином, щоб кожен оператор отримав суцільну смугу частот в діапазоні 900 МГц.
Після цього переналаштувати необхідну кількість базових станцій. Всі дії можна
виконати на протязі року. 
Від введення повного покриття на низьких частотах виграють як оператори, так і
користувачі: першим не доведеться обслуговувати таку значну кількість базових
станцій  по  всій  країні,  а  другі  отримають  змогу  насолоджуватись  якісним
покриттям, де би вони не були.  
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СЛАБКІ АЛГОРИТМИ ШИФРУВАНЯ
У  сучасному  світі  шифрування  використовується  усюди:  в  месенджерах,
протоколах передачі даних, сертифікатах SSL\TLS, базах даних, телефонії. Ми, як
користувачі  бажаємо  бути  впевненими  у  конфіденційності  та  цілісності
інформації.  На жаль, кожного року все більше з’являється інформації про  Data
Breach не тільки відомих платформ таких як Facebook, але і вітчизняних компаній
(ПриватБанк, НоваПошта).  Інформація як продукт має певну цінність. Її втрата
наносить збитки власнику інформації. Запобігання і відшкодування таких збитків
в  суспільстві  здійснюється  у  відповідності  до  встановлених  юридичних  норм.
Тому базові поняття дисципліни формулюються в технічних термінах, що мають
точні юридичні визначення.(  в Європі це  GDPR) .  Криптографія як наука бере
початок ще з давніх часів і активно розвивається останні десятеліття. Наша задача
як майбутніх спеціалістів з кібербезпеки -захистити дані клієнтів. Тому потрібно
вміти визначити, які алгоритми шифрування є стійкими та безпечними або які вже
були скомпрометовані. Від чого залежить криптостійкість ? Від безлічі факторів,
наприклад, довжина ключа, ентропія, тип алгоритму, що використовуються, ключ,
менеджмент криптоключей і таке інше. Великою проблемою є сучасні алгоритми
шифрування придумані ентузіастами.  В Україні також є свої криптоалгоритми,
найвідоміший це Kalyna.
Також,  окрім  слабких  алгоритмів  шифрування  використовують  застарілі  хеш-
функції (MD5). В телефонії використовують вже зламаний алгоритм A2\1 (2G), а
у технології  3G і LTE не сильно складніші  алгоритми. Тому, щоб захистити себе
і  клієнтів  потрібно  підтримувати  конфіденційність,  цілісність  та  доступність
даних. Про що і буде наступна доповідь.

Література: 
Serious Cryptography: A Practical Introduction to Modern Encryption Kindle Edition  
by Jean-Philippe Aumasson  

https://www.amazon.com/Jean-Philippe-Aumasson/e/B071HQLPFS/ref=dp_byline_cont_ebooks_1
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Торкін Дмитро Станіславович
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м. Київ
ВРАЗЛИВІСТЬ В BOOTROM МОБІЛЬНИХ ПРИСТРОЇВ APPLE

Залежно  від  ваших  уподобань  до  цієї  новини  можна  підібрати  один  з  двох
заголовків.  Або «».  Щодо джейлбрейка поки і правда не ясно (хоча з великою
ймовірністю нові  способи злому айфонів  з'являться),  а  ось  вразливість,  схоже,
реальна.  Хакер, відомий як axi0mX, виклав у вільний доступ експлойт для бага в
BootRom  ряду  мобільних  пристроїв  Apple.   Деталей  про  уразливість  поки
небагато,  відомо  тільки,  що  експлуатується  деякий  race  condition.   Але
найважливіше,  що  уразливість  вперше  за  довгий  час  знайдена  в  коді,  який
використовується для первинного завантаження пристрою і зберігається в ПЗУ,
тобто до неї ще й не можна випустити патч.

 Експлойт, названий checkm8 (читається як checkmate, «шах і мат»), сам по собі ні
на  що  не  здатний:  він  лише  дозволяє  виконати  довільний  код  у  процесі
завантаження телефону.  Що цей код буде робити далі - велике питання, так як
BootRom хоч і важливий, але не єдиний механізм захисту мобільних пристроїв
Apple.   Точно відомо,  що безпосередньо  отримати доступ до особистих даних
користувача не вийде - систему Secure Enclave експлойт не оминає.  Загалом, це
погана новина, хороша новина, погана новина.  Погана новина: баг є там, де його
не  можна  полагодити.   Хороша  новина:  дані  користувачів,  швидше  за  все,  в
безпеки.  Погана новина: комбінація цієї уразливості з іншими теоретично може
дати великі можливості як мирним дослідникам безпеки iOS, так і зловмисникам.

 Детальніше  про  уразливість  можна  дізнатися  в  цій  новині,  в  інтерв'ю автора
експлойта виданню ArsTechnica і на гітхабе.

 На  Github  експлойт  chekm8  викладений  в  складі  утиліти  для  перепрошивки
пристроїв Apple, разом з більш раннім творінням того ж автора - експлойтів alloc8
для телефону iPhone 3Gs, який був опублікований в 2017 році.  Зрозуміло, що
експлойт для пристрою 2009 року в 2017-го мав чисто теоретичний інтерес, але
він, на відміну від checkm8, перманентний (tethered), тобто можливість виконання
довільного  коду  (і  повного  джейлбрейка  пристрою)  зберігається  після
перезавантаження.  Checkm8 таку особливість не має: після перезавантаження він
перетворюється  на  гарбуз  потрібно  повторний  злом  пристрою,  який  потрібно
підключити до комп'ютера і перевести в режим відновлення прошивки.  Звідси
виводиться  ще  одна  характеристика  уразливості:  її  неможливо  експлуатувати
віддалено.
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Література: https://habr.com
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М.Київ

ТОП-5 НАЙБІЛЬШИХ ВРАЗЛИВОСТЕЙ ФІНАНСОВИХ ОНЛАЙН-
СЕРВІСІВ В УКРАЇНІ

За прогнозами експертів, завдяки економічному середовищу і технологіям, які
динамічно  розвиваються,  до  2025  року  в  Європі  закриється  кожен  десятий
традиційний  банк,  пише  UBR.  Клієнти  все  частіше  вважають  за  краще
відвідування  офісу  онлайн-банкінгу  і  фінансові  програми,  що  дозволяють
вирішувати більшість питань, не виходячи з дому.

Але,  крім  зручності,  швидкості  та  простоти  використання  фінансових
онлайн-сервісів,  користувачі  стикаються  з  проблемою  недостатнього
захисту своїх даних.

Творці фінансових додатків регулярно стикаються з уразливостями, намагаючись
вчасно  їх  виправляти.  Пропонуємо  ознайомитися  з  основними  небезпеками,  з
якими можуть зіткнутися користувачі онлайн-банкінгу в Україні. Зокрема, знаючи
лише  номер  телефону  /  ПІБ  /  номер  картки  клієнта  банку,  хакери  можуть
дізнатися  досить  багато  інформації  про  власника  карти.  Ці  дані  можуть  бути
використані  для  проведення  шахрайських  операцій.  На  конференції  XIX
PAYMENTS  &  XII  SECURITY  EMA  CONFERENCE  фахівці  поділилися
найвідомішими уразливостями онлайн-банкінгу.

Артем  Бобок,  тестувальник  платіжних  сервісів,  поділився  відомостями  про
уразливість фінансових сервісів, з якими він стикався за останні 2 роки. Деякі з
них були виправлені після оприлюднення проблем, але потенційна загроза все
ще залишається в інших банках.

Отримання ПІБ клієнта банку за номером телефону

Здавалося б, що можуть дізнатися шахраї, маючи на руках лише номер вашого
телефону? Виявляється,  дуже багато.  Про те,  що за  номером телефону можна
було  дізнатися  ваш  акаунт  у  соціальних  мережах,  поки  ця  функція  не  була
закрита,  знали,  мабуть,  багато.  Але  про  те,  що  ви  можете  стати  жертвою
банківського шахрая - мало хто здогадується.

Одна з виявлених раніше вразливостей - можливість дізнатися ПІБ клієнта
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банку,  використовуючи  відправку  коштів  по  номеру  телефону.  Для  цього
достатньо  було  в  особистому  кабінеті  банку  створити  тестовий  платіж,
вказавши номер телефону власника, потім скасувати відправку. Після чого в
останніх  операціях  в  web-версії  зі  смартфона  відображалося  повне  ПІБ
одержувача.

Отримання інформації про операції по карті

За  допомогою  спеціальних  сервісів,  якими  користуються  розробники,
тестувальники мають можливість подивитися параметри сторінки або додатку
онлайн-банкінгу.  При  виконанні  певних  POST-запитів,  Артем  отримав  таку
інформацію,  як  фінансовий номер телефону клієнта,  кількість  прив'язаних  до
номера карт, дата реєстрації в онлайн-банкінгу, який платформою
користується  клієнт  (iOs  або  Android),  останні  вчинені  по  картці  операції
(дата, сума , назва торгової точки, баланс по карті після здійснення операції).

Маючи на руках такі дані, шахраї телефонують клієнтам банків і за допомогою
прийомів соціальної інженерії вивідують CVV2-код та інші дані для здійснення
несанкціонованих  операцій.  Як  правило,  зловмисники  представляються
співробітниками  служби  безпеки,  які  телефонують  з  метою  запобігання
шахрайської  операції.  Через  деякий  час  після  повідомлення  в  банк  про  дані
уразливості вони були виправлені.

Активація невиданої банківської карти

До даної уразливості був схильний сайт одного з великих українських банків,
який пропонував оформити передплачену карту без надання документів. Клієнти
могли самостійно вибрати, до якого номеру телефону прив'язати карту.

Артем виявив цікаву вразливість - методом перебору номерів карт можна було
наштовхнутися на «вільну карту» і активувати її абсолютно легально через меню
колл-центру в автоматичному режимі. Таким чином, шахраї могли безкоштовно
отримувати карту, ні разу не з'явившись у відділенні, а банк в цьому випадку міг
втрачати гроші на вартості випуску таких карт.

Доступ до операцій клієнтів в платіжних терміналах

Одна  з  вразливостей  полягала  в  тому,  що  при  певних  діях  на  платіжних
терміналах  банку  відкривався  робочий  стіл,  де  на  диску  С:  перебували  логи
операцій в даному терміналі. Тобто, будь-який бажаючий міг отримати доступ до
операцій, які проводилися на даному терміналі, на яку суму і ін.

Інформація про баланс на карті з чужого номера

Ця  функція  була  доступна  в  ряді  банків  України,  в  яких  була  можливість
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дізнатися баланс по рахунку, зателефонувавши з нефінансового номера телефону
(коли карта  прив'язана  до  іншого  номеру  телефону).  Для  того,  щоб дізнатися
баланс  і  дані  про  останню  проведену  операцію,  досить  було  знати  неповний
номер  карти  і  дату  народження  власника.  А  далі  шахраї  мали  можливість
дзвонити власникам карт і вивідати конфіденційні дані, щоб переводити гроші з
їхніх  рахунків.  Після  виявлення  уразливості  і  оповіщення,  банки  ускладнили
процедуру аутентифікації, заборонивши отримання інформації про баланс карти з
нефінансового номера телефону.

Шульга Михайло Анатолійович, студент,
Державний університет телекомунікацій

Навчально-науковій інститут 
захисту інформації

м.Київ

НЕБЕЗПЕКА ПУБЛІЧНОГО БЕЗДРОТОВОГО З`ЄДНАННЯ
Безкоштовних  та  відкритих  Wi-Fi  мереж  в  Україні  з’являється  все  більше  та
більше. Кожен з нас регулярно користується мережами Wi-Fi в публічних місцях
– кафе, транспорті, магазині, автобусній зупинці і т.д. Ми всі бажаємо залишатися
на зв’язку і безкоштовний Wi-Fi відмінно вирішує цю проблему. Але не всі люди
знають, що підключення до такої мережі може нести за собою багато проблем:

Публічний  Wi-Fi  дає  можливість  людям  скористатися  безкоштовним
інтернетом,  зробивши  для  цього  кілька  кліків  мишкою та  зареєструвавшись  у
мережі.  Добре,  якщо  усе  завершиться  тим,  що  користувачу  мережею почнуть
надходити  різноманітні  СМС-повідомлення,  оскільки  його  контактний  номер
внесуть до бази розсилки.  У гіршому випадку через  публічний Wi-Fi  на носій
можна завантажити небезпечні віруси, встановити програми, що знищуватимуть
або передаватимуть приватну інформацію, та багато іншого.

Проблема  незахищеної  бездротової  мережі  є  частиною  роботи  рації.  На
жаль,  спеціально  призначене  для  цього  радіо  не  буде  транслювати  в  певному
заданому напрямку. Воно посилає інформацію через радіохвилі у всіх напрямках.
У  результаті,  хто-небудь  поблизу  потенційно  може  забрати  дані,  передані
бездротовим радіо, і якщо ці дані незахищені, то вони можуть бути прочитані.
Безпека  роботи  WiFi  забезпечується  шляхом шифрування  переданих  даних.  Їх
тоді  все  ще  можна  зловити,  але  не  можна  легко  прочитати  із-за  алгоритму
шифрування.

Але ж важливі дані в інтернеті все одно зашифровані, чи не так. На жаль,
HTTPS недостатньо для повного захисту. Насправді, ця технологія неправильно
реалізована  навіть  на  великих  сайтах,  які  всім  добре  відомі  і  яким  ви
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довіряєте.Сьогодні досить неважко перехопити дані, що передаються в публічних
мережах Wi-Fi,  за  допомогою недорогого обладнання або навіть безкоштовних
інструментів. Зловмисник може використати отримані дані по різному: фішинг,
встановлення злошкідливого ПЗ, атака на сервіси VoIP і т.д.

Отже,  можна  зробити  висновок,  що  потрібно  поглибленно  розглянути
проблеми захисту публічного бездротового з`єднання.

Література:
 Правила захисту при підключенні до безкоштовної Wi-Fi мережі 

https://vn.20minut.ua/IT-novyny/pravila-zahistu-pri-pidklyuchenni-do-
bezkoshtovnoyi-wi-fi-merezhi-10272710.html. 

 Чим небезпечні безкоштовні Wi-Fi мережі https://news.finance.ua/ua/news/-/
345683/chym-nebezpechni-bezkoshtovni-wi-fi-merezhi

 Публічний Wi-Fi: які є загрози та як себе захистити? 
https://nashkiev.ua/zhournal/rastouschiy-gorod/poublichniy-wi-fi-yaki-e-zagrozi-
ta-yak-sebe-zahistiti.html

 Як боротися з ризиками безпеки WiFi при підключенні до публічної мережі 
http://isearch.kiev.ua/ru/searchpracticeru/-internetsecurity-ru/997-how-to-deal-
with-security-risks-wifi-to-connect-to-public-network

 Безкоштовний сир: чим небезпечне підключення до відкритої мережі Wi-
Fi? https://www.imena.ua/blog/dangerous-open-wi-fi-network/

Ясманович Дмитро Євгенійович
Державний університет телекомунікацій

Навчально-науковий інститут 
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м. Київ

ВРАЗЛИВОСТІ IOT-СИСТЕМ
Минулого тижня компанія Juniper Research в дослідженні ринку Інтернету речей
спрогнозувала  двократне  зростання  кількості  таких  пристроїв  до  2022  року
(новина). Якщо зараз аналітики оцінюють число активних IoT в 21 мільярд, то
через чотири роки їх кількість перевищить 50 мільярдів.
У тому ж звіті стверджується, що до теперішнього, повсюдного впровадження IoT
(в промисловості  і  бізнесі) ми ще не дожили: зараз пріоритет все ж віддається
більш тупим традиційних рішень.  Появи реально великих (сто тисяч і  більше)
інфраструктур IoT доведеться почекати, але недовго. У звіті не приділяється увага
безпеки, але про неї досить актуальних новин, другий тиждень поспіль.
Про те,  що пристроїв  IoT буде багато  і  вони будуть  небезпечними,  22  червня
висловився  відомий  криптограф  Брюс  Шнайер.  На  його  думку,  ми  ось-ось
перейдемо від атак на особисті дані (коли у вас крадуть персональну інформацію,

https://www.imena.ua/blog/dangerous-open-wi-fi-network/
http://isearch.kiev.ua/ru/searchpracticeru/-internetsecurity-ru/997-how-to-deal-with-security-risks-wifi-to-connect-to-public-network
http://isearch.kiev.ua/ru/searchpracticeru/-internetsecurity-ru/997-how-to-deal-with-security-risks-wifi-to-connect-to-public-network
https://nashkiev.ua/zhournal/rastouschiy-gorod/poublichniy-wi-fi-yaki-e-zagrozi-ta-yak-sebe-zahistiti.html
https://nashkiev.ua/zhournal/rastouschiy-gorod/poublichniy-wi-fi-yaki-e-zagrozi-ta-yak-sebe-zahistiti.html
https://news.finance.ua/ua/news/-/345683/chym-nebezpechni-bezkoshtovni-wi-fi-merezhi
https://news.finance.ua/ua/news/-/345683/chym-nebezpechni-bezkoshtovni-wi-fi-merezhi
https://vn.20minut.ua/IT-novyny/pravila-zahistu-pri-pidklyuchenni-do-bezkoshtovnoyi-wi-fi-merezhi-10272710.html
https://vn.20minut.ua/IT-novyny/pravila-zahistu-pri-pidklyuchenni-do-bezkoshtovnoyi-wi-fi-merezhi-10272710.html
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або  беруть  її  в  заручники,  або  стирають  все  нафіг)  до  атак  на  цілісність
інфраструктури, що складається з мініатюрних пристроїв, або ж її працездатність.
Коротше, коли зламаний автомобіль проти вашої волі б'є по гальмах.
У звіті  Juniper  вводиться цікавий термін edge computing -  це  коли обчислення
проводяться там, де відбувається двіжуха, а не десь в датацентрі вендора. Обсяг
обчислень  і  даних  ускладнить  централізовану  обробку.  Якщо з'єднати  позитив
Juniper і скепсис Шнайера, виходить якось не дуже: IoT буде більше, вони будуть
використовуватися в більш відповідальних областях (промисловість, автомобілі,
медицина).  А  захищати  їх  ефективніше  якось  не  збираються:  у  сучасних
консьюмерской IoT з цим все погано, в промислових - не краще.
Подивимося, що саме погано було минулого тижня. Відомий виробник IP-камер
Foscam  закликає  власників  таких  пристроїв  терміново  оновити  прошивку
(новина). Цікаво, що в заяві компанії не вказується, як це зазвичай відбувається,
список моделей з дірою: імовірно уразливими виявилися всі пристрої, або вендор
навмисно не дає докладну інформацію. У які виявили уразливість дослідників з
компанії Vdoo все розписано набагато детальніше.
А  вразливостей  було  знайдено  цілих  три,  причому  для  злому  пристрою  вони
повинні бути задіяні послідовно. Все, що потрібно - це IP-адреса пристрою. Такі
пристрої не завжди доступні безпосередньо з Інтернету, але, як правило, можуть
бути  налаштовані  саме  таким  чином.  Досить  часто  подібна  конфігурація
присутній за замовчуванням.

В атаці спочатку задіюється вразливість переповнення буфера, що призводить до
падіння  процесу,  відповідального  за  веб-інтерфейс.  Після  падіння  процес
автоматично перезавантажується, а при його завантаженні з'являється можливість
видалення довільного файлу -  це  вразливість  номер два.  Правильне видалення
файлів  в  потрібних місцях  дозволяє  обійти систему авторизації,  і  ця,  третя  за
рахунком, вразливість дає повний контроль над пристроєм. Не сама тривіальна
атака, і дослідники прямо говорять, що поки не бачили, щоб її хтось застосовував.
А так як на заклики оновити прошивку зазвичай ніхто не відгукується, докладно
всі три уразливості не описуються.
Висновок: Ні користувачі, ні виробники не готові до збільшення масштабу ринку
IoT-систем, так як у дуже близькому майбутньому це може загрожувати життю!
Література: «Лабораторія Касперського

Шпортко Дмитро
Державний університет телекомунікацій

Навчально-науковий інститут 
захисту інформації

м. Київ
ПРОБЛЕМИ В СФЕРІ КІБЕРБЕЗПЕКИ В УКРАЇНІ



439

В Україні не проводиться системна робота з підготовки організацій до кібератаки.
Мережі  багатьох  атакованих  організацій  все  ще  не  вичищені  від  хакерів.
Відповідальні держоргани занадто багато уваги приділяють технічним аспектам
на  шкоду  організаційним.  Для  моніторингу  та  блокування  кібератак
впроваджуються деякі технічні рішення та освоюються гранти. Але, на жаль, цього
недостатньо.

Чи не робиться те, що потрібно робити в першу чергу?
 1.  Не  поширюються  індикатори  атак  і  зразки  шкідливого  коду,  щоб  інші
організації могли перевірити свої мережі і визначити, чи було у них вторгнення.
На мій погляд, необхідно робити саме так.
 2. Не розробляються Advisories - керівництво по протистоянню і реагування на
кібератаки. Наведу  приклад  такого  Advisory,  випущеного  владою  США.  У
документі  присутні  правила  для  YARA  -  безкоштовного  засобу,  який  будь-яка
організація може завантажити і перевірити своїх системи на предмет зараження.
Також дані базові рекомендації щодо посилення мереж, серверів, Active Directory
та іншого.
 3. Не надається допомога по викоріненню порушників з мереж організацій. А це
дуже  складний  і  тривалий  процес,  який  може  зайняти  місяці,  і  вимагає
методологічної  підтримки. Наскільки  мені  відомо,  багато  держорганізації,  які
були атаковані, залишилися без підтримки з точки зору вичищення їх мереж від
хакерів. І хакери все ще присутні в мережах цих організацій.

 4.  Держспецзв'язок повинний дати організаціям інструменти,  які  дозволять  їм
зрозуміти, чи   скомпрометовані їх мережі, а також навчити організації реагувати
на  кібератаки. Держспецзв'язок  повинний  аналізувати  зразки  хакерських
інструментів з недавніх атак, і публікувати довідники з пошуку ознак вторгнення,
протистояння і викорінювання хакерів, як це роблять за кордоном.
 5.  Держава  повинна  допомагати  організаціям  готуватися  до  атак,  а  також
допомагати проводити стримування і викорінення зловмисників з комп'ютерних
мереж організацій, які піддалися атаці.
У  цих  справах  допомагають  волонтери  та  вендори.  Активісти  Київського
відділення  ISACA  розробили  і  запустили  програму  тренінгів  для  держорганів  з
підготовки та протидії кібератакам.
* * *
Якщо  порівнювати  нашу ситуацію  з  міжнародним досвідом,  у  нас  не  вистачає
найважливіших  елементів  управління  кібербезпекою,  а  створений  при  РНБО
координаційний центр працює неефективно.
У країні відсутнє централізоване управління силами реагування на кіберінціденти
і  уповноваженими  держорганами.  Має  місце  лише  "координація",  але  і  вона
неефективна.  Наскільки  мені  відомо,  координаційний  центр  зараз  лише
розробляє механізми координації в разі так, і цей процес в зародковому стані.
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Державі необхідна система управління, яка дозволить централізовано оперативно
керувати  діями  уповноважених  силових  структур  (Армія,  Поліція,
Держспецзв'язок, СБУ) в разі кібератак, а також залучати волонтерів і бізнес, якщо
потрібна підтримка.
На рівні міністерств також необхідно визначити відповідальних за кібербезпеку у
відповідних галузях.
Зараз багато керівників відмовляються визнавати свою відповідальність: мовляв,
якщо є комплексна система захисту інформації, КСЗІ - відповідає Держспецзв'язок.
Це не правильно.
У нас не визначена роль галузевих регуляторів в частині кібербезпеки.
За  кордоном  багато  питань  кібербезпеки  регламентовані  саме  галузевими
регуляторами,  тому  що  ніхто  крім  них  не  знає  краще  особливості  їх  галузі.
Приклад галузевого регулятора - NERC в США для енергетики, або Ofcom в Англії
для телеком і медіа сектора. Є готові галузеві стандарти кібербезпеки для різних
галузей, які можна використовувати в Україні для тієї чи іншої галузі.
Необхідно впровадити міжнародні стандарти, так як система КСЗІ показала свою
неефективність. 
Відповідність  стандартам  повинні  підтверджувати  не  аудитори,  акредитовані
державою - а компанії,  що мають у себе фахівців,  що володіють міжнародною
сертифікацією  по  ІТ-аудиту  та  кібербезпеки.  Міжнародна  акредитація  замість
державної  дозволить  запобігти  можливим  зловживанням  з  боку  чиновників  і
забезпечити високу якість аудиту.
Вищі  навчальні  заклади  повинні  готувати  студентів  за  міжнародними
стандартами, а міжнародні професійні сертифікації повинні бути визнані в Україні.
Важливе питання -  освіта.  В Україні  повинні  бути визнані  на державному рівні
міжнародні  сертифікації  по  ІТ-аудиту та ІТ-управління.  А  вузи повинні  почати
готувати  фахівців  за  міжнародними  стандартами  -  а  не  по  захисту  інформації
відповідно до КСЗІ.
Потрібно вибудувати діалог між владою, професійним співтовариством і бізнесом
з питань кібербезпеки.
Бракує  працюючої  програми  державно-приватного  партнерства.  Держава  дуже
слабо інформує бізнес і громадян про свої плани, про те, що відбувається.
Необхідно  налагодити  взаємодію  з  міжнародними  організаціями,  центрами
обміну інформацією про атаки.
Впровадження кібербезпеки вимагає комплексного, трансформаційного підходу,
який  повинен  управлятися  зовнішніми  експертами,  незалежними  від  інтересів
політичних партій.
Чому потрібен комплексний підхід?
Проекти,  які  потрібно  запустити,  не  повинні  обмежуватися  чотирма  силовими
відомствами.  Вони  повинні  охопити  також  всі  органи  державної  влади,
міністерства,  де  є  критична  інфраструктура,  приватні  компанії,  академічний
сектор, громадян.
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Проекти та ініціативи повинні бути взаємопов'язані і об'єднані в єдину програму.
Така  програма  повинна  централізовано  управлятися,  прогрес  повинен
відслідковуватися щотижня, а то й щодня.
Повинен бути створений Трансформаційний Офіс з кібербезпеки, подібний Офісу
Реформ.
Наскільки я розумію, питання кібербезпеки у нас знову застопорилися через поділ
сфери контролю та відповідних ресурсів між різними відомствами і політичними
партіями, які їх контролюють. Тому програму трансформації кібербезпеки повинні
очолити іноземні консультанти, які мають необхідний досвід .
Інші  країни  повинні  бути  зацікавлені  допомогти  нам,адже  Україна
використовується  міжнародними  хакерськими  угрупованнями  для  тестування  і
налагодження нових засобів, які марнотрат Інші країни повинні бути зацікавлені
допомогти  нам:  адже  Україна  використовується  міжнародними  хакерськими
угрупованнями для  тестування  і  налагодження  нових  засобів,  які  марнотратом
будуть використані проти західних компаній і іноземних держав.
Фокус  повинен  бути  на  створенні  ефективної  системи  управління,  навчання,
аудити, перехід на західні стандарти. Закупівля засобів захисту не дасть нічого,
якщо архітектура  спроектована неправильно.
Перехід на західні стандарти інформаційної та кібербезпеки також повинен бути
ретельно спланований, і це вимагати велику кількість ресурсів.
З технічної точки зору, необхідно впроваджувати ліцензійні засоби захисту, такі як
mail antivirus, proxy antivirus, endpoint protection, IDS / IPS, міжмережеві екрани,
process  whitelisting  тощо.  У  багатьох  організаціях  немає  навіть  комерційних
міжмережевих екранів, не кажучи вже про інші засоби.
Кожна організація  повинна зрозуміти  для себе,  що в  її  мережу вже проникли,
зловмисники вивчають  її  роботу,  і  чекають  зручного  моменту  для  атаки.  Тому
потрібно готуватися - організаційно і технічно.

СЕКЦІЯ №4. СОЦІАЛЬНО-ЕКОНОМІЧНІ ПРОБЛЕМИ РОЗВИТКУ
ТЕЛЕКОМУНІКАЦІЙ

Слесарчук Петро Вікторович
Державний університет телекомунікацій, 

м. Київ, Україна
ЕКОНОМІЧНИЙ ЕФЕКТ ВІД ВПРОВАДЖЕННЯ НОВИХ ТЕХНОЛОГІЙ

НА ТЕЛЕКОМУНІКАЦІЙНИХ ПІДПРИЄМСТВАХ
Розвиток  сучасних  телекомунікацій,  як  важливої  частини  ринкової
інфраструктури,  частково  відбиває  загальний  економічний  рівень  країни,  але
його  подальша позитивна  динаміка  із  зростанням національного  господарства
визначає прогрес суспільства в цілому. Вітчизняний телекомунікаційний ринок
характеризується  високим  темпом  росту,  постійно  збільшуючи  кількість
потенційних клієнтів  і  фактичних користувачів,  що змінює його  структуру.  З
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іншого  боку  поступовий  розвиток  науки  і  техніки  на  телекомунікаційному
підприємстві призвів до широкого поширення ринків мережевих продуктів, для
яких одержувана комунікантом корисність блага зростає в залежності від інших
комунікантів, що отримують та використовують цю інформацію на підприємстві.
З метою постійного,  прогресивного та стрімкого поновлення інтелектуального
потенціалу суспільства,  розвитком науково-технічної  культури та новаторства,
держава забезпечує престиж наукової праці, організовує підготовку і підвищення
кваліфікації науково-технічних кадрів, забезпечує відбір талановитої молоді та
запроваджує  систему  атестації  працівників  на  підприємствах  задля  розвитку
науки  в  Україні.  Підвищення  питомої  ваги  новітніх  технологій  у  структурах
телекомунікаційних  підприємств  досягається  лише  зростанням  економічного
потенціалу  України  та  буде  сприяти  індустріалізації  розвитку  саме  в  цьому
напрямку. Визначення шляхів удосконалення сучасних технічних засобів , таких
як  локальні  комп'ютерні  мережі,  відеоінформаційні  системи,  засоби  для
автоматизації  введення  архівних  документів  і  пошуку  інформації  та  ін.,
передбачає враховувати їх особливості, визначати суттєві економічні зрушення,
розкривати об‘єктивні та суб‘єктивні чинники і умови, які визначають сутність
економічних процесів, що відбуваються в країні. Потрібно ще й пам‘ятати про
вихід  з  економічної  кризи,  що  розпочалася  в  останні  роки,  економічне
піднесення  в  сфері  ІТ-технологій  та  зростання  обсягів  суспільних  процесів.
Сучасній  економіці  України  потрібен  спонукаючий поштовх  для  поглиблення
цих позитивних зрушень. М.П. Гарасим та Л.Я. Сайко зазначають, що завдання
автоматизації  полягає  у  підвищенні  результатів  фінансово-господарської
діяльності  підприємства  на  базі  оперативного  отримання  якісної,  своєчасної
інформації,  яка  є  основою  для  прийняття  управлінських  рішень.  В  умовах
сучасних  інформаційних  технологій  найперспективнішим  напрямом
застосування  обчислювальної  техніки  є  створення  і  впровадження
інформаційних  систем  нового  покоління,  які  зорієнтовані  на  розподільну
обробку  даних  на  основі  85  автоматизованих  робочих  місць  планово-
управлінського  персоналу,  обчислювальних  мереж  та  експертних  систем
підтримки  прийняття  рішень  [1,  с.  332].  В  свою чергу,  А.М.  Огнева  та  Д.Л.
Кобець  вказують,  що  вдало  підібране  та  ефективно  налагоджене  програмне
забезпечення  використовує  максимальну  ефективність  управління
підприємством  в  цілому  та  систему  бухгалтерського  обліку.  Використання
інформаційних технологій на підприємствах забезпечує його оперативність, так
як стан розрахунків, активів та зобов‘язань можна проконтролювати в будь-який
момент  часу.  Сучасний  керівник  не  може  дозволити  собі  прийняття
управлінських рішень не маючи достовірної та повної інформації, яка надається
автоматизованою системою для обробки даних [2, с. 111]. Будь-яке підприємство
не  може  мати  гарної  перспективи  на  майбутнє,  якщо  не  буде  постійно
впроваджувати результати НТП (науко-технічного прогресу), оскільки від цього
залежать якість, витрати на виробництво і реалізацію, об'єм реалізації і величина
одержуваного  прибутку.  Як  наслідок  у  кожного  з  телекомунікаційних
підприємств  виникає  проблема  підвищення  економічної  ефективності
впровадження  нових  технологій.  Для  цього  на  таких  підприємствах  повинно



443

здійснюватися  прогнозування  і  планування  впровадження  нових  технологій
(заходів НТП) на основі виробничої стратегії розвитку підприємства на далеку
перспективу  з  урахуванням  реальних  фінансових  можливостей.  Сьогодні
внаслідок зношення основних виробничих фондів складається така ситуація, що
потребує  правильного  прийняття  управлінських  рішень  на  підприємстві:  або
зберегти  існуючі  фонди,  але  з  додатковими  витрати,  які  пов‘язані  з  їх
відновленням та обслуговуванням, або замінити застарілі виробничі ресурси на
більш  нові.  Варіанти  поповнення  основних  виробничих  ресурсів  за  рахунок
власних коштів у моделі підприємства подані як додаткові потреби і відображені
у відповідних одиницях вимірювання. Отже, як показує практика досліджень в
Україні, на сучасному телекомунікаційному підприємстві впровадження новітніх
інформаційних  технологій  –  недешева  річ.  Такі  підприємства,  час  від  часу,
ставляють собі за мету підвищувати конкурентоспроможність підприємства при
раціональному підході, який виправдовує витрати на підприємстві.

Література: 1. Гарасим М.П. Необхідність інформаційних систем і технологій 
в управлінні підприємством [Текст] / М.П. Гарасим, Л.Я. Сайко. // Вісник 
Національного університету «Львівська політехніка». Серія „Менеджмент та 
підприємництво в Україні: етапи становлення і проблеми розвитку . – 2012 . – ‖
№ 722 – С. 327-332. 2. Огнева А.М Особливості застосування інформаційних 
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УПРАВЛІННЯ СКЛАДОВИМИ ІННОВАЦІЙНОГО ПОТЕНЦІАЛУ

ТЕЛЕКОМУНІКАЦІЙНОГО ПІДПРИЄМСТВА
 Управління  інноваційним  потенціалом  підприємства  тісно  пов'язане  з
величиною  і  структурою  інноваційного  потенціалу  підприємства,  реалізація
якого  є  необхідною  умовою  здійснення  інновацій.  Незважаючи  на  те,  що  в
останні  роки  в  багатьох  роботах  досліджуються  питання  управління
інноваційним потенціалом підприємства, в науковій літературі не існує чіткого
однозначного  визначення  як  суті,  так  і  складових та  структури інноваційного
потенціалу підприємств сфери телекомунікацій та інформатизації, що утруднює
подальшу  конструктивну  оцінку  та  надання  рекомендацій  по  удосконаленню
системи  управління  інноваційним  потенціалом  підприємства.  Ми  пропонуємо
під  інноваційним  потенціалом  телекомунікаційного  підприємства  розуміти
наявність ресурсів у поєднанні з умовами, які забезпечують сукупну можливість
підприємства  генерувати  нові  знання  та  впроваджувати  інновації.  На  нашу
думку, такий підхід дозволяє врахувати основні складові поняття інноваційного
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потенціалу,  а  саме:  ресурси,  що  можуть  бути  використані  для  ведення
інноваційної діяльності,  умови здійснення інноваційної діяльності,  можливості
підприємства  розробляти  та  впроваджувати  інновації.  Крім  того  такий  підхід
дозволяє  конкретизувати  інноваційну  діяльність  підприємств  сфери
телекомунікацій  та  інформатизації,  оскільки  ці  підприємства  орієнтуються  в
основному  на  надання  послуг,  у  тому  числі  й  інформаційних.  Ефективне
управління  інноваційним  потенціалом  підприємства  передбачає  створення
системи управління, яка базується на комплексному розвитку та використання
всіх його складових. Це передбачає докладне вивчення структури інноваційного
потенціалу.  Під  структурою  інноваційного  потенціалу  підприємства  ми
пропонуємо  розуміти  сукупність  взаємопов‘язаних  компонентів  інноваційного
потенціалу,  які  забезпечують  можливість  досягнення  цілей  інноваційної
діяльності  підприємства.  23  На  сьогодні  в  науковій  літературі  не  існує
одностайності у визначенні компонентів інноваційного потенціалу підприємства
[1-6]. Враховуючи результати сучасних наукових досліджень та використовуючи
системний  підхід  до  визначення  структури  інноваційного  потенціалу
підприємства, ми пропонуємо розподілити складові інноваційного потенціалу на
4  групи:  інформаційно-інтелектуальні,  фінансово-економічні,  матеріально-
технічні  та  організаційно-управлінські.  Інформаційно-інтелектуальні:
інформація, кваліфікований персонал, об‘єкти інтелектуальної власності, досвід
у проектній діяльності; фінансово-економічні: фінансові ресурси підприємства,
інвестиційні  можливості,  ринкові  можливості;  матеріально-технічні:
матеріально-технічне  забезпечення,  наявні  технології,  інфраструктура
інноваційної  діяльності;  організаційно-управлінські:  система  управління
інноваційною  діяльністю,  система  мотивації  інноваційної  діяльності,
комунікаційний інтерфейс. На нашу думку, запропонований погляд на структуру
інноваційного потенціалу підприємства може слугувати основою для побудови
ефективної системи управління інноваційним потенціалом телекомунікаційного
підприємства та дозволяє провести об‘єктивну оцінку як окремих його елементів,
так  і  їх  груп.  Структура  містить  оптимальну  кількість  елементів,  та  може
слугувати  інструментом  виявлення  перспективних  напрямів  інноваційного
розвитку підприємства. 
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ПРОБЛЕМИ ФОРМУВАННЯ ІННОВАЦІЙНОЇ ПОЛІТИКИ

ПІДПРИЄМСТВА
 Більшість  індустріально  розвинених  країн,  у  тому  числі  з  перехідною
економікою,  пов‘язують  довгострокове  економічне  зростання  з  переходом  на
інноваційний шлях розвитку як на національному рівні, так і на рівні суб‘єктів
господарювання.  Перспективний розвиток інновацій на  підприємстві  потребує
розробки і впровадження відповідної інноваційної політики, що має формуватися
на основі стратегічних цілей та вирішенні тактичних завдань щодо подальшого
розвитку підприємства [5]. 57 Існують проблеми формування чіткої інноваційної
політики  за  рахунок  відсутності  певних  інструментів.  Так,  від  правильного
розуміння  сутності  і  принципів,  за  якими  формується  інноваційна  політика,
залежить  в  остаточному  підсумку  результативність  інноваційної  діяльності.
Вітчизняні  та  зарубіжні  теоретичні  джерела  з  питань  інвестиційної  політики
говорять про те, що інноваційна політика підприємства – це процес пошуку та
формування  комплексу  заходів,  які  б  забезпечили  конкурентоспроможність
підприємства  у  довготривалому  періоді  і  включали  б  в  себе  розробку
інноваційної стратегії, тактичних завдань щодо реалізації попиту споживачів на
інноваційну  продукцію  [1-5].  Успішне  формування  інноваційної  політики
підприємства залежить від наявності та реалізації основних її п‘яти елементів та
дотримання  основних  принципів  формування  інноваційної  політики,  до  яких
належать: переважання стратегічної спрямованості; орієнтація на потреби ринку;
цілеспрямованість; комплексність; планомірність; інформаційна забезпеченість,
збалансованості  процесів  реалізації  інноваційної  стратегії  за  термінами
виконання. Для того, щоб встановити дієвість впливу інноваційної політики на
розвиток  підприємства,  необхідно  здійснювати  кількісну  оцінку  інноваційної
політики підприємства  за  напрямками:  маркетинг  інновацій,  політика в галузі
НДДКР, політика структурних змін, технічна політика і інвестиційна політика [1,
3].  Такий  аналіз  дасть  можливість  застосувати  метод  інтегральної  оцінки
інноваційної  політики  підприємства  [4].  Показники  об‘єднуються  в  один
комплексний (інтегральний) показник, який має такі переваги: - по-перше, він
синтезує у собі весь вплив, включених у дослідження показників і коефіцієнтів; -
по-друге,  зводить  проблему  оцінки  інноваційної  політики  підприємства  до
одного  кількісного  значення,  що  значно  полегшує  економічну  інтерпретацію
отриманих результатів. Процес формування інвестиційної політики підприємства
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включає  етапи  формування  стратегії  підприємства,  визначення  цілей,
комплексну  оцінку  показників  та  позицій  на  ринку  та  вибір  серед
альтернативних варіантів оптимального варіанту з врахуванням життєвого циклу
інновацій  [2].  Щодо  рекомендацій  покращення  інвестиційної  політики
підприємств,  то  вони  мають  бути  зорієнтовані  на  підвищення  інтенсивності
інноваційних  змін,  зокрема  формувати  інноваційну  політику  на  наступний
трьохрічний період хоча б на щабель вище. Інноваційна політика, враховуючи
галузеві особливості, не повинна бути нижче рівня еволюційного типу. В той же
час  необхідно  накопичити  фінансові  ресурси  достатні  для  вищого  рівня  типу
інноваційної політики. Це необхідно для того щоб запровадити зміни в системі,
закріпити їх і  надалі вдосконалити. Сповільнення інноваційних процесів може
призвести  до  погіршення  конкурентоспроможності  підприємств,  спаду
виробництва  та  втрати  сегменту  ринку.  Відсутність  інноваційних  змін,  не
сформованість системи, яка б забезпечувала формування інноваційної політики є
стратегічною  помилкою,  що  може  призвести  до  стратегічної  кризи,  а  надалі
банкрутства підприємства. 
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2. Бойко О.М. Інноваційний розвиток промислового виробництва України в 
процесі посткризового відновлення / Бойко О.М. // Проблеми науки. – 2012. – № 9
– С. 2-8. 
3. Захарченко В.І., Корсікова Н.М., Меркулов М.М. Інноваційний менеджмент: 
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учбової літератури, 2012. – 448 с. 58 
4. Лановська, Г.І . Матриця взаємодії складових інноваційної політики 
підприємств : зб. наук. праць / Г.І. Лановська // Київського економічного 
інституту менеджменту [Фінансова система України: проблеми та 
перспективи розвитку]. – Київ, 2010. – С. 241-244.
 5. Наукова та інноваційна діяльність в Україні: стат. зб. / [відп. за випуск І.В. 
Калачова] – К.: Державний комітет статистики України, 2010. – 347 с. 
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ЭКОНОМИКА СОВРЕМЕННЫХ ТЕЛЕКОММУНИКАЦИЙ
 Экономика  современных  телекоммуникаций  представлена  разнообразными
видами  сотовой,  пейджинговой  и  тому  подобной  связи.  Сегодня  достаточно
уплатить  определенную  сумму  и  операторы  фиксированной  связи  рынка
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розничных телекоммуникационных услуг подключат любого гражданина России
к  качественной  телефонии  —  международные,  смешанные  и  национальные
компании, МГТС, «Би Лайн» (торговая марка компании «ВымпелКом»),  МТС
(торговая  марка  компании  «Мобильные  ТелеСистемы»),  операторы  которых
работают в сети GSM-900, GSM-1800. С 2001 г. на московском рынке сотовой
связи  появилась  компания  —  «Соник  Дуо»,  обслуживающая  своей
телекоммуникационной сетью Москву и города Подмосковья. Тарифные планы
современных телекоммуникаций сравнительно высоки. Среди дополнительных
услуг, которыми можно воспользоваться, - переадресация вызова (если абонент
отсутствует  у  данного  телефонного  аппарата,  то  все  вызовы  абоненту  будут
переключаться  на  любой  другой  запрограммированный  им  номер),  развиты
услуги  конференц-связи,  т.е.  возможность  вести  телефонные  разговоры
одновременно  с  несколькими  абонентами,  услуги  по  оповещению  во  время
телефонного разговора о том, что звонят и др. Многие компании фиксированной
связи предлагают телефонные карты, воспользоваться которыми можно с любого
телефона.  Такая  предоплачиваемая  телефонная  карта,  например  «Диалог-Весь
Мир» компании «Совинтел», предоставляет абоненту возможность телефонной
связи  с  большинством  стран  мира  из  Москвы  и  СанктПетербурга.  307
Корпоративные  клиенты  получили  возможность  использовать  пакет
разнообразных  телекоммуникационных  и  корпоративных  Интернет-услуг.
Например,  услуга  Global  Web  Hosting  заключается  в  том,  что  все  ресурсы
клиента будут круглосуточно защищены от несанкционированного доступа, при
этом обеспечивается не только их охрана, но и бесперебойное питание. Другие
новые услуги телекоммуникаций обеспечивают заказчикам полную надежность
обмена информацией,  находящейся внутри корпоративных Интернет-серверов,
которые  теперь  недоступны  компьютерным  взломщикам-хакерам.  С  2000  г.
тарифы телекоммуникаций с  помощью мобильных радиотелефонов,  компаний
«Би Лайн» и МТС практически  уравнялись,  что вынуждает этих конкурентов
предлагать все более экономные тарифные сетки. Такими экономными тарифами
стали  тарифы  МТС  «Экономный»  и  «Молодежный».  Тарифы  «Би  Лайн»  —
«Профессионал» и «Ты и Я» — привлекают клиентов своей либеральной ценой
услуг  телекоммуникаций.  Для  отдельных,  «многоговорящих»  категорий
абонентов, «Би Лайн» вводит тариф «СуперGSM». 
Література:
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 2. Інноваційний розвиток підприємства: [навч. посіб.] / Заред. П.П. Микитюка. 
– Тернопіль: Принтер Інформ, 2015. –224 с.
 3. Юрасов И.А. Инновационные технологии управления /И.А. Юрасов // 
Управление персоналом. – 2006. – No 20. –С. 59–63.
 4. Кошарная Б. Кадровые нововведения: понятие и харак-теристика / Б. 
Кошарная // Инновационный и кадровый менеджмент [Электронный ресурс]. 5. 
Режим доступа: 
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ПРОБЛЕМИ РОЗВИТКУ ГАЛУЗІ ТЕЛЕКОМУНІКАЦІЙ У СУЧАСНИХ
УМОВАХ

Сьогодні  стає  загальновизнаним  той  факт,  що  засоби  телекомунікацій
знаходяться на етапі перетворення, який охопив системи і мережі електрозв'язку
та  інформаційні  послуги,  які  вони  надають.  Розвиток  галузі  телекомунікацій
визначається  лібералізацією  та  глобалізацією  ринку  телекомунікації.
Лібералізація зумовлена переходом від монопольної структури надання послуг
до  конкурентного  середовища і,  як  наслідок,  зростанням кількості  операторів
недержавної  або  змішаної  форм власності  та  кількістю мереж,  заснованих  на
сучасних технологіях. Основними пріоритетами розвитку галузі зв'язку в Україні
є:  •  забезпечення  розвитку  телефонних  мереж  шляхом  завершення  створення
цифрових мереж, прискорення переобладнання існуючих мереж на базі новітніх
технологій і цифрового обладнання; • впровадження нових видів послуг та нових
технологій оброблення, перевезення і доставки усіх видів поштових відправлень
на  основі  комплексної  механізації  та  автоматизації  виробничих  процесів  у
поштовому  зв'язку,  використанні  комп'ютерних  методів  оброблення
повідомлень;  •  дослідження,  розробка  та  впровадження  нових  принципів
організації зв'язку, організація розроблення та виробництва в Україні основних
видів  технічних  засобів  зв'язку  на  рівні  європейських  і  світових  стандартів
якості.  Виконання  таких  завдань  ставить  нові  вимоги  по  кадровому
забезпеченню та науково- технічному розвитку галузі.  Перед закладами освіти
постає  задача  підготовки,  перепідготовки  та  підвищення кваліфікації  фахівців
для  галузі  телекомунікацій,  де  освітянський  рівень  працівників  галузі,
сформований ще 10-20 років тому, не відповідає зростанню технологічної бази та
новітніх засобів телекомунікацій. Особливо гостро проблема підготовки фахівців
стоїть для підгалузі поштового зв'язку. Підготовкою спеціалістів для поштового
зв'язку не займається жодна установа вищої освіти в Україні. Серед керівних та
інженерно-технічних робітників підгалузі  поштового зв'язку дуже низька доля
фахівців з вищою освітою з поштового зв'язку (менше 3 %). Незважаючи на те,
що галузь телекомунікацій та інформаційних технологій надзвичайно капітало-
та  науковомістка  і  в  неї  вже  залучено  значні  суми,  цих  інвестицій  замало,
враховуючи потенціал країни. Можна говорити про два моменти, які об'єктивно
пояснюють  недостатній  рівень  інвестування  в  телекомунікації  в  Україні:
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незадовільне законодавче забезпечення діяльності інвесторів та слабка державна
підтримка цьому процесу. Отже, потреба України в iнвестицiях та становленнi
сучасного  зв'язку  може  бути  забезпечена  шляхом  об'єднання  зусиль  усiх
структур  галузi  телекомунiкацiй,  включаючи уряд.  Основою для  iнвестування
вiтчизняного  та  iноземного  капiталу  i  кредитiв  мають  стати  продумане
планування  та  тiсна  спiвпраця  учасникiв  галузi.  Але  відкриття  ринку  послуг
іноземним  компаніям  у  розвинених  країнах  допускається  тільки  за  мірою
достатнього  його  насичення  послугами,  що  надаються  національними
операторами.  Такий  підхід  дозволяє  підвищити  конкурентоспроможність
національних операторів, підготувати їх до умов відкритого ринку та уникнути
зайняття  домінуючих  позицій  іноземними  операторами.  Нині  ринок
інформаційних і телекомунікаційних технологій - один з найбільш прибуткових
секторів  економіки  України,  що  динамічно  розвивається.  Проте  досягнутий
рівень  телефонізації  досить  низький  у  порівнянні  з  показниками  розвинених
країн.
Література: 
1. Латік В. Основні показники рівня життя населення // Праця і зарплата, 2005.
- №10. - С. 2. 
2. Довгаль О.Г. Соціальні послуги , як елемент ринкової інфраструктури 
//Формування ринкових відносин в Україні, 2003. - № 7-8.
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ПРОБЛЕМИ ПОДАЛЬШОГО РОЗВИТКУ ПІДПРИЄМСТВ
ТЕЛЕКОМУНІКАЦІЙ

Постійний розвиток та подальше становлення ринкових відносин ставить свої
вимоги  до  стабільно  функціонуючої  системи  управління  на  підприємстві.
Досягнення  бажаного  рівня  неможливе  без  розв’язання  вже  накопичених
суперечностей  і  вирішення проблем в  усіх  сферах  економіки  України.  Сфера
телекомунікацій  та  її  підприємства  як  складові  являють  собою  стратегічне
значення  для  сталого  розвитку  й  подальшої  інтеграції  усіх  сфер  і  галузей
економіки у процеси світової  глобалізації.  Це підтверджується вже доведеним
міжнародним  суспільноекономічним  явищем  –  становленням  наступного
інформаційно-технологічного способу виробництва. Управління підприємствами
телекомунікацій – складне системне утворення й пов’язане з багатьма змінними,
що  сприяє  виникненню  супереч-  ностей  і  проблем  усередині  системи.
Суперечності,  в  свою чергу,  являють  собою джерело  економічного  прогресу,
відсутність  яких  зупинить  саме  життя  людства  та  його  еволюцію,  але  їх
накопичення  призводить  спочатку  до  кризи,  а  потім  –  до  банкрутства
підприємства.  Виявлення  суперечностей  і  подальше  визначення  структури
проблем можна представити за допомогою принципів, які повинні враховуватись
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керівниками й фахівцями підприємства при реалізації своєї діяльності. В умовах
динамічного  розвитку  ринкової  економіки  зростають  вимоги  до
соціальноекономічної адаптованості та відповідного рівня функціонування усіх
галузей  та  сфер  економіки  України.  Прогресивний  розвиток  науки,  техніки  і
технологій,  інноваційність  та  висока  наукомісткість  сучасного  виробництва
висувають  особливі  вимоги  до  шляхів  розвитку  інформаційно-
телекомунікаційної сфери.
Мета  статті  є  формування  моделі  структури  проблем  та  суперечностей,
необхідної  для  подальшого  вдосконалення  системи  управління
телекомунікаційних  підприємств  України  в  сучасних  економічних  умовах.
Виклад основного матеріалу дослідження. У сучасних умовах недостатній аналіз
кола  актуальних  суперечностей  та  проблем  не  дає  змогу  підприємствам
реалізувати  ввесь  потенціал  виробничих,  економічно-соціальних  і  науково-
технологічних можливостей з точки зору ефективного виробництва й реалізації
кінцевих  продуктів  телекомунікацій.  Ця  проблема  безпосередньо  пов’язана  з
відсутністю структурного підходу до формування ефективної моделі структури
проблем та протиріч,  що визначає  необхідність вивчення останніх.  [1].  Сфера
послуги телекомунікаційного ринку в Україні як складова сфери послуг країни
на  даному етапі  відноситься  до  однієї  з  найдинамічніших  за  розвитком сфер
економіки. Доходи від надання телекомунікаційних послуг за 9 місяців (січень-
вересень)  2014  року  порівняно  з  аналогічним  періодом  минулого  року
збільшилися  на  2,9  %  і  склали  36289,0  млн.  грн.,  що  становить  92,3  %  від
загальної  кількості  доходів  від  надання  послуг  зв’язку.  [2].  Для  розв’язання
окресленої проблеми Законом України «Про телекомунікації» (далі – Закон) було
введено  поняття  «загальнодоступні  телекомунікаційні  послуги»  (набір
обов’язкових послуг загального користування встановленого рівня якості),  які
надаються споживачам на всій території України за тарифами, що регулюються
державою і встановлені не тільки нижче їх реальної вартості, але інколи й нижче
собівартості  [3].  Доконечність  надання  збиткових  загальнодоступних
телекомунікаційних послуг викликало низку нових техніко-економічних проблем
телекомунікаційної сфери, які потребують вчасного вирішення. У першу чергу,
йдеться  про  мотивацію  розвитку  таких  послуг.  Із  цією  метою  Законом
передбачено  необхідність  компенсації  збитків  операторам,  що  надають
загальнодоступні  послуги.  Створення  відповідного  механізму  компенсації
збитків покладено на Кабінет Міністрів України [4]. 321 Після введення в дію
Закону пройшло 10  років,  проте  такий механізм,  який відповідав  і  ринковим
принципам, і соціальним інтересам, з різних причин, на жаль, не створено, тому,
як  вказано,  досить  гостро  стоять  проблеми:   визначення  та  обґрунтування✓
загального обсягу витрат,  необхідних для компенсації  збитків операторам, що
надають  загальнодоступні  послуги;   визначення  джерел  надходження  цих✓
коштів;  визначення організаційних структур, які акумулюватимуть ці кошти,✓
їх прав та обов’язків;  визначення порядку надходження коштів у ці структури;✓

 визначення порядку розподілу коштів між операторами, які надають збиткові✓
загальнодоступні  телекомунікаційні  послуги.  Питання  розвитку
широкосмугового доступу до мережі Інтернет становить ще одну з проблем, яка
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викликана  швидким  зростанням  соціальної  ролі  телекомунікацій  у  житті
українців. Ця проблема у світі вирішується вже відомим шляхом – ще на початок
2012  р.  більш  ніж  40  країн  включили  широкосмуговий  зв’язок  у  склад
загальнодоступних послуг. За даними звіту Бюро розвитку електрозв’язку (ITU)
за  2014  рік,  більше  75  %  телекомунікацій-ного  потоку  припадає  на  вільний
широкосмуговий  зв’язок  Інтернету,  тому  стрімкий  розвиток  у  світі
широкосмугового  зв’язку  є  самою  значущою  тенденцією  у  секторі
інформаційно-комунікаційних  технологій  (ІКТ)  за  останні  кілька  років.  Він
суттєво вплинув на способи спілкування, доступу до інформації, обміну досвідом
і  знаннями,  ведення  господарської  діяльності  тощо  [5].  Але  такий  стрімкий
розвиток  викликав  низку  проблем  соціально-економічної  безпеки.
Телекомунікаційна  сфера  та  її  підприємства  потребують,  з  одного  боку,
державного регулювання, а з іншого – допомоги, щоб максимізувати вигоди від
нових технологій і послуг, але мінімізувати ризики для споживачів та економіки.
Система управління телекомунікаційним підприємством є складним утворенням,
що  зачіпає  безліч  організаційних  і  технологічних  аспектів  телекомунікацій.
Рівноважний стан системи, за думкою одного з засновників системного підходу в
економіці О.О. Богданова,  розглядається не як стійке й назавжди задане,  а як
«динамічна»  або  «рухлива»  рівновага  [6].  Структура  системи  з’являється  як
результат боротьби і взаємодії протилежностей (різноспрямованих елементів), а
«рухлива  рівновага»  в  цілому  –  як  постійне  пристосування  до  зовнішнього
середовища, що змінюється, шляхом неминучих структурних перебудов та зміни
одного  рівноважного  й  стійкого  стану  іншим.  Розгляд  суперечностей  в
управлінні,  що виникли під  впливом об’єктивних дій  економічних  законів  та
закономірностей,  має  дуже  молодий  досвід.  Зміна  в  способі  й  швидкості
передання  інформації  завдяки  динамічному  розвиткові  функціонування
телекомунікаційного  ринку  призвело  до  більш  гострого  прояву  деяких
суперечностей і необхідності їх розгляду та вивчення. Економічному протиріччю
властиві  всі  характеристики суперечності  взагалі  В той же час  це специфічне
протиріччя, сутність якого визначається особливостями економічного руху, він
не  лише  зміна,  розвиток,  але  й  діяльність  людей.  В  результаті  вирішення
суперечностей  відбувається  подальше  вдосконалення  не  лише
соціальноекономічних, але й організаційно- економічних та техніко-економічних
відносин.  Ці  процеси  –  рушії  прогресу,  що  супроводжують  розвиток
виробництва  і  стимулюють  об’єктів  телекомунікацій  розв’язувати  протиріччя.
Стосовно  техніко-економічних  відносин,  в  умовах  застосування  високих
технологій  технологічна  й  маркетингова  діяльність  потребує  від  компаній
істотно різних компетенцій персоналу й організації бізнес-процесів, тому на часі
використання  аутсорсингу  в  технічному  обслуговуванні  та  підтримці  мереж
постачальникам  обладнання,  фахівці  останніх  є  більш  компетентними  у
прийнятті рішень. Невирішені протиріччя стають бар’єром на шляху зростання
ефективності  економіки,  стримуючи  науковий  поступ  і  впровадження  нових
технологій. Суперечності, що загострилися, переростають у конфлікт інтересів та
перешкоджають задоволенню потреб 322 суб’єктів ринкових відносин. На жаль,
таким гострим протиріччям в Україні є недосконалість державної політики щодо
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стимулювання  розвитку  телекомунікаційних  підприємств.  Зарубіжний  досвід
показує, що серед заходів сприяння розвитку дієвішим є непряме фінансування –
податкові  пільги,  знижки,  позики,  присвоєння  спектру,  надання  державних
гарантій,  стимулювання  спільного  використання  інфраструктури  тощо  [9].
Пізнання  економічного  протиріччя  передбачає  не  просто  конструювання його
дефініції, а визначення й обґрунтування його місця в системі суперечностей. Так,
якщо звернутись  до  критерію міри  віддаленості  економічних  відносин,  явищ,
законів,  в  яких  протиріччя  виявляються,  від  абстрактно  загального  початку,
цебто  міри  їх  конкретності,  то  найпростішою  є  суперечність  елементарного
відношення власності, яка в один і той же час є привласненням та відчуженням,
найскладнішим – протиріччя закону руху економічної системи. Висновки: Підхід
до  вирішення  суперечностей  і  проблем  повинен  бути  цілеспрямований  та
структурований.  У  процесі  глобалізації  національної  економіки  і  в  період
трансформації ринкових відносин в Україні сфера телекомунікацій як складова
сфери зв’язку та інформатизації є головною «артерією», що постачає, обробляє,
допомагає споживати інформацію і потребує швидкого реагування на соціально-
економічні протиріччя, що виникають, та їх загострення у вигляді проблем. Це
можливо  зробити,  якщо  комплексно  підійти  до  системи  управління  об’єктом
телекомунікацій  та  питання  структури  проблем  на  прикладі  запропонованої
моделі структури проблем.  модель формування структури проблем управління✓
об’єктом  телекомунікацій  зазначена  в  основному  матеріалі  дослідження,
допоможе  менеджменту  підприємства  структуризувати,  зробивши  більш
ефективним механізм антикризового управління підприємством для стабільного
його  функціонування  за  умов  поетапного  системного  підходу:   аналіз  та✓
діагностика протиріч, їх структуризація, групування щодо виявленої проблемної
спрямованості  з  урахуванням  можливості  виникнення  кризового  стану
підприємства  і  загрозою  банкрутства;   формування  проблем  відповідно  до✓
часових  обмежень  вирішення проблем за  їх  спрямованістю,  пріоритетністю й
ресурсним потенціалом;  визначення базового варіанту структури проблем та їх✓
кінцево-цільової  спрямованості  та  зразок  оцінки  соціально-економічної
ефективності  базового  варіанта  структури;   коригування  за  необхідності✓
базового варіанту структури проблем відповідно до визначених принципів згідно
з контуром, що веде від блоку 10б знов до 4 блоку оцінки,  так як,  можливо,
потрібна повторна або більш детальна оцінка складових з блоків 2-4;  розробка✓
можливих  профілактичних  засобів  запобігання  повторенню  проблем  чи
загостренню  протиріч.  Це  потребує  певних  дій  з  боку  системи  управління
підприємствами  телекомунікацій  в  Україні  для  мотиваційного  впливу  за
допомогою  вирішення  проблем  системи  управління  на  усіх  соціально-
економічних рівнях об’єкта  та  приведення  останнього  на  бажаний фінансово-
економічний  та  соціальний  рівень.  Але  це  вимагатиме  певних,  конкретних
обмежень на виробництві й використання трудових і матеріальних ресурсів. Слід
також  зазначити,  що  в  умовах  стрімкого  розвитку  українського
телекомунікаційного  ринку  зростає  конечність  постійного  моніторингу  та
аналізу  отриманих  даних  на  предмет  реального  стану  справ  і  необхідність
своєчасного реагування й усунення протиріч, що зароджуються.
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ТЕЛЕКОМУНІКАЦІЙНА ГАЛУЗЬ УКРАЇНИ, ПРОБЛЕМИ І
ПЕРСПЕКТИВИ

Одна зі  стратегічних для будь-якої  країни галузей – галузь телекомунікацій –
відіграє величезну роль у збалансованому розвитку глобальної та регіональної
економіки. Вона є з’єднувальною ланкою як промислової сфери, сфери послуг і
споживачів, так і різних географічно розрізнених частин країни та економічних
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центрів. Стимулюючи людське спілкування за допомогою зв’язку, сучасні засоби
телекомунікацій  стають  необхідною  умовою  для  соціальної  згуртованості  та
культурного  розвитку  всіх  країн.  Вже  зараз  неймовірно  збільшені  потоки
інформації  –  телефонні  розмови,  факсимільна  інформація,  електонна  пошта,
масиви  даних  та  телебачення  –  показують,  якою  мірою  світ  стає  ще  більш
залежним  від  засобів  телекомунікацій,  які  змінюють  бізнес,  стиль  життя,
суспільство  вцілому.  Так,  діти  в  Сінгапурі  застосовуть  пейджинг  або
стільниковий  телефон  для  підтримання  зв’язків  з  батьками,  а  аборигени
Австралії  продають  свій  живопис,  використовуючи  можливості
відеоконференції, бразильські банки пропонують свої послуги в мережі Інтернет,
а  французькі  домогосподарки  радяться  з  телефонними  компаніями  у  справі
вибору  слюсаря.  Як  бачимо,  комунікаційні  послуги  стирають  кордони  між
культурами, мовами та часом. У багатьох країнах світу сектор послуг у наш час
вже дає близько половини їх валового національного продукту, і ця тенденція не
обмежується лише економічно розвинутими державами. В таких різних країнах,
як наприклад Сінгапур, Гонконг або Угорщина, сектор послуг забезпечує до 60%
економічної  активності  країни.  Навіть  у  найменш  розвинутих  країнах  частка
сектору послуг (43%) перевищує частку сільськогосподарського сектору (37%)
або промислового (20%). При цьому вже на початку 90-х років світова частка
сфери послуг в економіці становила в середньому близько 60%, а вже протягом
наступних  років  від  70  до  80%  економіки  розвинутих  країн  знаходяться  під
значним впливом інформаційних технологій. Отже, наприкінці ХХ ст. – початку
ХХІ  ст.  світ  перебуває  в  стані  інформаційної  революції,  вплив  якої  можна
порівняти з впливом індустріальної революції минулого століття. Є всі підстави
вважати, що обробка інформації – одна з найвагоміших складових економічної
активності. Тому можна стверджувати, що розвиток телекомунікацій як важлива
складова інформатизації суспільства та забезпечення населення високоякісними
325  послугами  зв’язку  є  одним  з  найважливіших  напрямів  національного  та
економічного розвтку будь-якої держави, і, зокрема, України. 
Література: 1. В.Цхведиани. Телекоммуникации Украины – перспективы 
развития и основные проблемы // Фондовый рынок. - №16. – 2000. 2. Н. 
Васильєва. Основні тенденції розвитку ринку інформаційних технологій та 
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– 2000.
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ПРОБЛЕМИ РОЗВИТКУ ГАЛУЗІ ТЕЛЕКОМУНІКАЦІЙ У СУЧАСНИХ
УМОВАХ

Сьогодні  стає  загальновизнаним  той  факт,  що  засоби  телекомунікацій
знаходяться на етапі перетворення, який охопив системи і мережі електрозв'язку
та  інформаційні  послуги,  які  вони  надають.  Розвиток  галузі  телекомунікацій
визначається  лібералізацією  та  глобалізацією  ринку  телекомунікації.
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Лібералізація зумовлена переходом від монопольної структури надання послуг
до  конкурентного  середовища і,  як  наслідок,  зростанням кількості  операторів
недержавної  або  змішаної  форм власності  та  кількістю мереж,  заснованих  на
сучасних технологіях. Основними пріоритетами розвитку галузі зв'язку в Україні
є:  •  забезпечення  розвитку  телефонних  мереж  шляхом  завершення  створення
цифрових мереж, прискорення переобладнання існуючих мереж на базі новітніх
технологій і цифрового обладнання; 327 • впровадження нових видів послуг та
нових  технологій  оброблення,  перевезення  і  доставки  усіх  видів  поштових
відправлень  на  основі  комплексної  механізації  та  автоматизації  виробничих
процесів у поштовому зв'язку, використанні комп'ютерних методів оброблення
повідомлень;  •  дослідження,  розробка  та  впровадження  нових  принципів
організації зв'язку, організація розроблення та виробництва в Україні основних
видів  технічних  засобів  зв'язку  на  рівні  європейських  і  світових  стандартів
якості.  Виконання  таких  завдань  ставить  нові  вимоги  по  кадровому
забезпеченню та  науково-технічному розвитку  галузі.  Перед  закладами освіти
постає  задача  підготовки,  перепідготовки  та  підвищення кваліфікації  фахівців
для  галузі  телекомунікацій,  де  освітянський  рівень  працівників  галузі,
сформований ще 10-20 років тому, не відповідає зростанню технологічної бази та
новітніх засобів телекомунікацій. Особливо гостро проблема підготовки фахівців
стоїть для підгалузі поштового зв'язку. Підготовкою спеціалістів для поштового
зв'язку не займається жодна установа вищої освіти в Україні. Серед керівних та
інженерно-технічних робітників підгалузі  поштового зв'язку дуже низька доля
фахівців з вищою освітою з поштового зв'язку (менше 3 %). Незважаючи на те,
що галузь телекомунікацій та інформаційних технологій надзвичайно капітало-
та  науковомістка  і  в  неї  вже  залучено  значні  суми,  цих  інвестицій  замало,
враховуючи потенціал країни. Можна говорити про два моменти, які об'єктивно
пояснюють  недостатній  рівень  інвестування  в  телекомунікації  в  Україні:
незадовільне законодавче забезпечення діяльності інвесторів та слабка державна
підтримка цьому процесу. Отже, потреба України в iнвестицiях та становленнi
сучасного  зв'язку  може  бути  забезпечена  шляхом  об'єднання  зусиль  усiх
структур  галузi  телекомунiкацiй,  включаючи уряд.  Основою для  iнвестування
вiтчизняного  та  iноземного  капiталу  i  кредитiв  мають  стати  продумане
планування  та  тiсна  спiвпраця  учасникiв  галузi.  Але  відкриття  ринку  послуг
іноземним  компаніям  у  розвинених  країнах  допускається  тільки  за  мірою
достатнього  його  насичення  послугами,  що  надаються  національними
операторами.  Такий  підхід  дозволяє  підвищити  конкурентоспроможність
національних операторів, підготувати їх до умов відкритого ринку та уникнути
зайняття  домінуючих  позицій  іноземними  операторами.  Нині  ринок
інформаційних і телекомунікаційних технологій - один з найбільш прибуткових
секторів  економіки  України,  що  динамічно  розвивається.  Проте  досягнутий
рівень  телефонізації  досить  низький  у  порівнянні  з  показниками  розвинених
країн.
 Література: 
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СОЦІАЛЬНО-ЕКОНОМІЧНА ЕФЕКТИВНІСТЬ
ТЕЛЕКОМУНІКАЦІЙНОЇ СФЕРИ В УКРАЇНІ

Телекомунікації — це процес, фундаментальний засіб для досягнення різних
цілей.  В  економічному  світі  телекомунікації  слугують  для  розповсюдження
інформації серед постачальників, споживачів, законодавців. Вони присутні у всіх
процесах економічного виробництва і є невід’ємною складовою практично будь-
якої  сучасної  бізнес-діяльності.  У  соціальному  середовищі  телекомунікації  є
засобом для інформування, розваг та обміну досвідом. Телекомунікаційні мережі
та  послуги  дозволяють  здійснювати  всі  ці  дії  на  великих  відстанях  та  серед
широкого  кола  користувачів.  Рішення,  які  приймаються  урядами  у  сфері
телекомунікацій,  матимуть  надзвичайно  великий  вплив  на  соціальний  та
економічний добробут націй. 335 Основні вимоги до закону про телекомунікації
У  законі  про  телекомунікації  мають  знайти  відображення  такі  моменти:  цілі
телекомунікаційної політики, регуляторні функції, процес прийняття рішень та
роль у ньому державних органів. Цілі телекомунікаційної політики: а) Розвиток
телекомунікаційної  інфраструктури  б)  Підвищення  ефективності
телекомунікаційного  сектора  в)  Забезпечення  високої  якості  послуг  г)  Захист
суспільних  інтересів  д)  Захист  верховенства  права  та  принципу  ефективного
управління  Рекомендації  для  України  Якщо  Україна  прагне  досягти
європейських  стандартів  у  галузі  зв’язку,  вона  насамперед  має  стимулювати
розвиток  власного  телекомунікаційного  сектора  шляхом  його  реформування.
Наразі  цілком  очевидно,  що  в  Україні  існує  гостра  необхідність  у  створенні
нового  незалежного  регуляторного  органу  для  розроблення  чітких  правил  та
процедур  регулювання  національного  телекомунікаційного  ринку.
Телекомунікації  відіграють  важливу  інфраструктурну  роль  у  суспільстві,
забезпечуючи  оперативний  обмін  і  розповсюдження  інформації  в  процесах
соціальної і економічної діяльності суспільства. Телекомунікації виконуватимуть
роль комунікаційної основи при побудові інформаційного суспільства в Україні.
Розвиток  телекомунікацій  повинен  відбуватися  випереджаючими  темпами,
порівняно з  розвитком економіки,  з  тим,  щоб не  обмежувати економічний та
соціальний  розвиток  суспільства.Повільні  темпи  розвитку  телекомунікацій
спричиняють  зниження  конкурентоспроможності  економіки
України.Телекомунікації  відіграють  значну  роль  у  прискоренні  розвитку
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економіки та соціальної сфери. У сфері телекомунікацій існують такі проблеми: •
низький  рівень  забезпечення  населення,  підприємств,  установ  і  організацій
широкосмуговими  телекомунікаційними  послугами;  •  нерівномірність
забезпечення  телекомунікаційними  послугами  та  обмеженість  доступу
користувачів  до  загальнодоступних  телекомунікаційних  послуг  особливо  у
сільській,  гірській  місцевості;  •  використання  на  стаціонарних
телекомунікаційних  мережах  морально  застарілого  та  фізично  зношеного
аналогового  обладнання,  •  наявність  великої  кількості  операторів
телекомунікацій,  що  призвело  до  нескоординованості  їх  дій  та  відсутності
єдиного підходу до вирішення проблемних питань розвитку телекомунікацій; •
неефективне використання можливостей прокладених волоконно-оптичних ліній
зв'язку  та  побудованих  стільникових  мереж  операторами  телекомунікацій;  •
недостатній  регуляторний  вплив  держави  на  ринок  телекомунікацій;  •
обмеженість  вибору  альтернативних  мереж  операторів  телекомунікацій
Основними  напрямами  розвитку  телекомунікаційних  мереж  слід  вважати:  •
створення сучасних широкосмугових мультисервісних транспортних мереж на
базі  єдиних  протоколів,  сумісних  з  Інтернет-протоколами;  •  розвиток
широкосмугового  абонентського  доступу  з  використанням  перспективних
технологічних  рішень,радіотехнологій  доступу;  •  прискорення  розвитку
телекомунікаційних  мереж  у  сільській,гірській  місцевості  з  використанням
найбільш  ефективних  технологій;  •  приведення  системи  нумерації
телекомунікаційних мереж у відповідність з європейськими стандартами; 336 •
забезпечення  доступу  до  послуг,  що  надаються  інформаційно-довідковими
службами;  •  участь  у  створенні  національної  супутникової  системи  зв'язку;  •
модернізація  та  розвиток  спеціальних  телекомунікаційних  мереж  для
задоволення потреб національної  безпеки та оборони держави;  •  забезпечення
розвитку мереж загального користування; Телекомунікації повинні зіграти роль
каталізатора у прискореному розвитку економіки та соціальної сфери України,
оскільки основний ефект діяльності телекомунікацій проявляється не у вигляді
доходів,  прибутків  і  відрахувань  у  держбюджет,  а  у  вигляді  злагодженого  і
оптимізованого функціонування економіки та соціальної сфери країни, а також у
вигляді покращення умов життя громадян. Таким чином, можна визначити, що
розвиток  телекомунікацій  має  величезну  роль  у  загальному  економічному
розвитку країни, то як урядовим, так і неурядовим організаціям необхідно вжити
ще  більших  заходів  щодо  сприяння  розвитку  саме  цієї  галузі.  Недостатній
розвиток телекомунікацій загрожує конкурентоздатності  економіки України та
перспективам її розвитку. 
Література: 1. http://www.rusnauka.com/11_EISN_2010/Economics/64194.doc.htm 
2. http://zakon5.rada.gov.ua/laws/show/316-2006-%D1%80 3. 
https://dt.ua/ECONOMICS/suchasni_telekomunikatsiyi_dosvid_evropi_ta_ukrayina.ht
ml
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РОЗВИТОК СУЧАСНИХ ПОСЛУГ
Сфера телекомунікацій в останні роки зросла надзвичайно високими темпами.
Тому  особливої  уваги  заслуговує  питання  її  подальшого  розвитку.
Телекомунікації  –  це  процес,  фундаментальний  засіб  для  досягнення
різноманітних  цілей.  В  економічному  світі  телекомунікації  служать  для
поширення  інформації  серед  постачальників,  споживачів,  дослідників,
аналітиків,  законодавців,  регуляторів.  Вони  присутні  у  всіх  процесах
економічного  виробництва  і  є  невід'ємною  складовою  практично  будь-якої
сучасної  бізнесдіяльності,  метою  якої  є  продукування  товарів  і  послуг  для
споживачів.  У  соціальному  середовищі  телекомунікації  є  засобом  для
інформування, розваг та обміну досвідом. Телекомунікаційні мережі і  послуги
дозволяють здійснювати всі ці дії на великих відстанях і серед широкого кола
користувачів. Що стосується діяльності телекомунікаційних підприємств, то їх
розвиток  повинен  базуватися  на  постійному  моніторингу  ринку
телекомунікаційних послуг та удосконаленні їх технологічної складової, без якої
подальше  існування  таких  підприємств  неможливо.  342  Сфера  інформації  та
телекомунікацій  охоплює  такі  види  економічної  діяльності:  видавництво;
виробництво кіно- та відеофільмів, телевізійних програм, видання звукозаписів;
діяльність у сфері радіо- та телевізійного мовлення; комп’ютерне програмування,
надання  інформаційних  послуг;  надання  послуг  зв’язку.  Близько  двох  третин
послуг,  що  надаються  суб’єктами  господарювання  сфери  інформації  та
телекомунікацій,  припадають  на  послуги  зв’язку.  За  таких  обставин  важливо
приділити увагу дослідженню стану та розвитку підприємств зв’язку України, які
демонструють  високу  позитивну  динаміку  зростання  та  інноваційну
спрямованість  щодо  підприємств  інших  галузей.  В  даний  час  ринок
телекомунікаційних  послуг  активно  розвивається.  Для  реалізації  послуг
продовжують  з'являтися  нові  технології,  що  викликають  інтерес  з  боку
підприємств  і  населення.  Основними  сегментами  ринку  телекомунікаційних
послуг є послуги телефонного зв'язку, мобільного зв'язку, передачі даних через
Інтернет,  супутникове  телебачення.  Для  ринку  телекомунікацій  характерні
високі темпи зростання в порівнянні з іншими галузями, активне впровадження
нових технологій, зміна структури послуг, що надаються. Сьогодні все частіше
відзначається  перенесення  обсягів  користування  з  традиційних
телекомунікаційних послуг до нових видів, таким як надання послуг на основі
мультисервісних  транспортних  мереж,  широкосмуговий  Інтернет-доступ,
технологію мобільного зв'язку третього покоління, що включає набір послуг, які
об'єднують як  високошвидкісний мобільний доступ з  послугами мережі,  так  і
технологію  радіозв'язку,  яка  створює  канал  передачі  даних.  Звіти  великих
операторів зв'язку за останні роки підтверджують головну тенденцію розвитку
ринку телекомунікацій. Кількість користувачів швидкісного Інтернету щорічно
збільшується, відповідно і частка доходів в цьому сегменті також зростає. У той
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же час  дещо сповільнилася  міграція  абонентів  з  мереж фіксованого  зв'язку  в
мережі  мобільного  зв'язку,  але  посилюється  міграція  голосового  трафіку  в
мережі  Інтернет-телефонії,  розвиток  отримують  технології  віртуалізації  і
аутсорсинг - створення веб-ресурсів, розробка, установка, супровід програмного
забезпечення, обслуговування техніки спеціальними компаніями. Незважаючи на
складну  макроекономічну  ситуацію,  очікується  збільшення  числа  підключень,
підвищення  швидкості  і  якості  передачі  даних  при  збереженні  і,  можливо,
зниження цінових показників. 
Література: 
1. Лазоренко Л.В., Глушенкова А.А. «Сутність та основні тенденції розвитку 
телекомунікаційних підприємств України»
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ВИКОРИСТАННЯ НОВІТНІХ ТЕХНОЛОГІЙ У ТЕЛЕКОМУНІКАЦІЯХ
Головним  напрямком  перебудови  менеджменту  і  його  радикального
удосконалення,  пристосування  до  сучасних  умов  стало  масове  використання
новітньої комп’ютерної і  телекомунікаційної техніки, формування на її  основі
високоефективних  інформаційноуправлінських  технологій.  Особливе  значення
має  впровадження  інформаційного  менеджменту,  значно  розширювальної
можливості  використання  компаніями  інформаційних  ресурсів.  Розвиток
інформаційного менеджменту зв'язано з організацією системи обробки даних і
знань, послідовного їх розвитку до рівня інтегрованих автоматизованих систем
управління,  що  охоплюють  по  вертикалі  і  горизонталі  всі  рівні  і  ланки
виробництва і  збуту.  Технологія  –  це  комплекс наукових і  інженерних знань,
реалізованих у прийомах праці, наборах матеріальних, технічних, енергетичних,
трудових факторів виробництва, способах їх з'єднання для створення продукту
чи  послуги,  що  відповідають  визначеним  вимогам.  Технологія  нерозривно
зв’язана  з  машинізацією  виробничого  чи  невиробничого,  насамперед
управлінського  процесу.  Управлінські  технології  ґрунтуються  на  застосуванні
комп'ютерів  і  телекомунікаційної  техніки.  Відповідно  до  визначення,
прийнятому ЮНЕСКО, інформаційна технологія – це комплекс взаємозалежних,
наукових,  технологічних,  інженерних  дисциплін,  що  вивчають  методи
ефективної  організації  праці  людей,  зайнятих  обробкою  і  збереженням
інформації; обчислювальну техніку і методи організації і взаємодії з людьми і
виробничим устаткуванням, їхні практичні додатки, а також зв’язані з усім цим
соціальні,  економічні  і  культурні  проблеми.  Самі  інформаційні  технології
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вимагають складної підготовки, великих первісних витрат і наукомісткої техніки.
Їхнє  введення  повинне  починатися  зі  створення  математичного  забезпечення,
формування інформаційних потоків у системах підготовки фахівців. В останні
десятиліття  менеджмент  в  найбільш  розвинутих  країнах,  зокрема,  у  США  і
Японії,  на  творчі  інформаційні  технології  вищого  рівня  охоплюють  повний
інформаційний  цикл  –  вироблення  інформації  (нових  знань),  їх  передачу,
переробку,  використання  для  перетворення  об’єкта,  досягнення  нових  більш
вищих  цілей.  Інформаційні  технології  третього  рівня  означають  вищий  етап
комп’ютеризації  менеджменту,  дозволяють  задіяти  ЕОМ  у  творчому  процесі,
з’єднати силу людського розуму і міць електронної техніки. 

Література: 1.Библиотека упpавляющего пеpсоналом: миpовой опыт. 
Совpеменный менеджмент: теоpия и пpактика: обзоpная инфоpмация. // Сост. 
Яpовой В.И. под pед. Г.В.Щекина. - К.: МЗУУП, 1994.
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СОЦІАЛЬНО-ЕКОНОМІЧНА ЕФЕКТИВНІСТЬ
ТЕЛЕКОМУНІКАЦІЙНОЇ СФЕРИ В УКРАЇНІ

Докорінні економічні перетворення, що здійснюються в Україні, спрямовані на
посилення  економічних  методів  управління  та  формування  умов  для
повноцінного  функціонування  ринкових  відносин,  одне  з  найактуальніших
завдань  економічної  науки  і  практики  полягає  у  вивчені  суті,  структури  й
методологічних  принципів  наявного  господарського  механізму  управління,  а
також у його моделюванні й на цих засадах – подальшому вдосконаленні. 383
Пріоритетність цих напрямків зумовлюється тим, що на перших етапах соціально
–  економічних  реформ  у  країні  демонтаж  попереднього  господарського
механізму відбувся випереджувальними темпами відносно формування нового;
це призвело до відомих кризових явищ в економіці. І саме від успішної побудови
механізму  господарювання,  адекватного  сучасному  стану  продуктивних  сил  і
виробничих  відносин,  значною  мірою  залежить  перспективи  розвитку  як
української економіки в цілому, так і окремих галузях. Нині особливого значення
набуває  галузь  зв’язку,  справляючи  величезний  вплив  на  соціально  –
економічний  розвиток  суспільства,  що  переходить  від  індустріальної  до
інформаційної  фази  свого  розвитку.  Інформація  дедалі  більше  стає
повноправним учасником виробничих процесів і вирішальним чинником науково
– технічного й соціального прогресу. Розвиток соціально – економічних систем
привів до того,  що людина дістала можливості  формування в новому соціумі.
Вона  стає  соціально  –  активним,  суспільним  суб’єктом  –  особою  зі  своїм
психологічним  складом,  дієздатністю  і  роллю  в  суспільстві.  В  цих  умовах
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важливе місце в житті  людини,  в  її  соціальній діяльності  займає зв’язок.  Він
(зв’язок) не лише перестає бути галуззю економіки країни в системі суспільного
розподілу праці, організаційних і економічних відносин, але й є безпосередньо
включеним в  органіку  людини.  “Людина  як  особа  сама  створює і  будує  свої
відносини, бере участь у соціальному спілкуванні, управляє процесами. Зв’язок
створює і  матеріальні  умови цього  управління.  За  допомогою засобів  зв’язку
людина  здійснює  комунікацію  як  у  сфері  виробництва  так  і  в  соціальних
відносинах. При цьому природа зв’язку проявляється передусім у характері його
послуг,  тобто  його  предмета.  Саме  через  предмет  долається  простір.  Зв’язок
поєднує людей для спілкування...”,  яке є  однією з найбільш важливих потреб
людини.  Сфера  телекомунікацій  особливу  відіграє  роль  в  забезпеченні
управління  економіки  України.  Створена  така  інформаційна  система,  яка
дозволяє  забезпечити  функціональне,  організаційне,  економічне  і  соціальне
узгодження  та  досягнення  цілей  управління  телекомунікацій.  Телекомунікації
відіграють  важливу  інфраструктурну  роль  у  суспільстві,  забезпечуючи
оперативний  обмін  і  розповсюдження  інформації  в  процесах  соціальної  і
економічної  діяльності  суспільства.  Телекомунікації  виконуватимуть  роль
комунікаційної  основи  при  побудові  інформаційного  суспільства  в  Україні.
Розвиток  телекомунікацій  повинен  відбуватися  випереджаючими  темпами,
порівняно з  розвитком економіки,  з  тим,  щоб не  обмежувати економічний та
соціальний  розвиток  суспільства.  Ці  загальні  закономірності  повинні  стати
визначальними  для  розвитку  телекомунікацій  України  на  найближчу  і  більш
віддалену  перспективу.  Телекомунікації  повинні  зіграти  роль  каталізатора  у
прискореному  розвитку  економіки  та  соціальної  сфери  України,  оскільки
основний ефект діяльності телекомунікацій проявляється не у вигляді доходів,
прибутків  і  відрахувань  у  держбюджет,  а  у  вигляді  злагодженого  і
оптимізованого  функціонування  384  економіки  та  соціальної  сфери  країни,  а
також у вигляді покращення умов життя громадян.
Таким  чином,  можна  визначити,  що  розвиток  телекомунікацій  має  величезну
роль  у  загальному  економічному  розвитку  країни,  то  як  урядовим,  так  і
неурядовим організаціям необхідно вжити ще більших заходів щодо сприяння
розвитку  саме  цієї  галузі.  Недостатній  розвиток  телекомунікацій  загрожує
конкурентоздатності економіки України та перспективам її розвитку. 
Література:
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м. Київ
СОЦІАЛЬНО-ЕКОНОМІЧНІ ПРОБЛЕМИ РОЗВИТКУ

ТЕЛЕКОМУНІКАЦІЙ
У  сучасних  умовах  глобалізації  інвестиційний  розвиток  держави  є  важливим
чинником її  загального  розвитку.  В умовах,  коли економіка  України відчуває
значну  нестачу  інвестиційних  ресурсів,  питання  розробки  ефективної
інвестиційної політики набуває особливої актуальності. При цьому значну увагу
потрібно  приділяти  іноземним  інвестиціям.  Іноземний  капітал  (інвестиції)
ефективно впливає на економічний розвиток господарства країн, які імпортують
його.  Перевагами  таких  грошових  надходжень  є  те,  що,  по-перше,  іноземні
інвестиції – це додатковий капітал, залучений у країну для виробництва товарів і
послуг, реалізації певних програм, а по-друге – це надходження в державу нових
технологій  та  застосування  нових  методів  управління.  Крім  того,  іноземні
інвестиції  сприяють  створенню  в  країні  нових  робочих  місць,  вирішенню
нагальних соціальних проблем. На даний час сфера телекомунікацій є однією з
найважливіших  складових  інфраструктури  в  Україні.  Відповідно  інвестиційне
забезпечення  розвитку  даної  сфери  є  передумовою  підвищення
конкурентоспроможної  62  національної  387  економіки,  що,  у  свою  чергу,
сприятиме  входженню  нашої  країни  у  глобальний  економічний  простір.  На
сучасному  етапі  широкосмугові  технології  стали  не  просто  засобом  передачі
даних,  а  істотним  чинником  забезпечення  сприятливих  умов  для  розвитку
системи державного управління, економіки, науки, освіти та культури, у тому
числі  надання  адміністративних  послуг.  Інвестиції  в  галузь  зв’язку  України
дозволять  вирішити  такі  існуючі  проблеми,  як:  забезпечення  розвитку
телефонних мереж шляхом завершення створення цифрових мереж, прискорення
переобладнання  існуючих  мереж  на  базі  новітніх  технологій  і  цифрового
обладнання; впровадження нових видів послуг та нових технологій оброблення,
перевезення і доставки усіх видів поштових відправлень на основі комплексної
механізації  та  автоматизації  виробничих  процесів  у  поштовому  зв’язку,
використанні  комп’ютерних  методів  оброблення  повідомлень;  дослідження,
розробка  та  впровадження  нових  принципів  організації  зв’язку,  організація
розроблення та виробництва в Україні основних видів технічних засобів зв’язку
на  рівні  європейських  і  світових  стандартів  якості.  Інвестиції,  у  тому  числі
іноземні, є не лише механізмом розвитку, але й способом регулювання економіки
шляхом  переливання  капіталу.  На  сучасному  етапі  розвитку  ринку  іноземні
інвестиції  виступають  основним  джерелом  отримання  новітніх
конкурентоспроможних технологій. Залучення інвестицій – це необхідна умова
розвитку  всіх  галузей  економіки,  особливо  сфери  телекомунікацій,  що  є
інноваційною  за  своєю  суттю.  Інвестиційна  діяльність  операторів
телекомунікацій сприятиме збільшенню обсягів послуг сфери телекомунікацій в
Україні  і  підвищенню  їх  якості,  а  також  розвитку  та  модернізації
телекомунікаційної  мережі.  Разом  з  удосконаленням  законодавства  щодо
іноземних інвестицій повинні розвиватися й інші чинники механізму залучення
іноземних  інвестицій.  Необхідно  забезпечити  стабільність  політичного
середовища,  вдосконалити  та  забезпечити  стабільності:  податкової,  грошово-
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кредитної  та  митної  політики;  максимально  спростити  процедури,  які
регламентують  взаємовідносини  між  державою  і  підприємцями  в  галузі
залучення  іноземних  інвестицій;  створити  гарантії  стабільності  умов  щодо
довгострокового фінансування інвестиційних проектів, здійснити вдосконалення
системи  захисту  прав  інвесторів;  удосконалити  роботу  інститутів  спільного
інвестування;  запровадити  дієвість  страхування  інвестиційних  ризиків.  Отже,
створення  сприятливих  умов  для  залучення  іноземного  інвестування  є
найважливішою  складовою  серед  тих  економічних  вимог,  які  покликані
забезпечити реальні зміни в економічній структурі суспільства, надати поштовх
усьому  ланцюгу  господарських  взаємозв’язків  цілісного  процесу  суспільного
відтворення, спрямованого на розвиток економіки України. 
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Кононенко Вікторія Валеріївна
Державний університет телекомунікацій

 Навчально - науковий інститут менеджменту та підприємництва 
м. Київ

РОЛЬ І ПРОБЛЕМИ РОЗВИТКУ ТЕЛЕКОМУНІКАЦІЙ
Телекомунікаційні послуги за останні роки зазнали значних змін, пов'язаних з
активізацією розвитку  інфокомунікаційних  технологій,  тим  самим створюючи
ситуацію, яка характеризується присутністю на ринку послуг зв'язку традиційних
загальнодоступних  послуг  (фіксована  міська  та  сільська  телефонія)  і  нових
послуг  (мобільний  зв'язок,  Інтернет  тощо).  Проте  впровадження  нових
телекомунікаційних послуг та розвиток існуючих стикаються з низкою проблем.
Це пов'язано з тим, що багато країн вступають в нову еру соціально-економічних
відносин.  Завдяки  загальному  руху  соціально-економічних  систем  до
інформаційного  суспільства  відбувається  набуття  та  розвиток  нових  форм
відносин в економічній, соціальній та політичній сферах. Суспільство неухильно
рухається  до  такої  інформаційної  епохи,  вякій  більша  частина  бізнесу  та
економіки  постають  в  електронному  вигляді  та  здійснюються  у  глобальній
мережі Інтернет. Також телекомунікації відіграють значну роль в соціальній та
економічній діяльності суспільства, забезпечуючи оперативне або інтерактивне
(діалогове)  передавання  інформації.  Розвиток  телекомунікацій  повинен
здійснюватися  випереджувальними темпами порівняно  із  загальними темпами

http://www.stc.gov.ua/uk/publish/article/63905
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розвитку  економіки  і  буде  визначальним  на  найближчу  і  більш  віддалену
перспективу. Повільні темпи розвитку телекомунікацій спричиняють зниження
конкурентоспроможності економіки України. Телекомунікації відіграють значну
роль  у  прискоренні  розвитку  економіки  та  соціальної  сфери.  У  сфері
телекомунікацій існують такі проблеми: -низький рівень забезпечення населення,
підприємств,  установ  і  організацій  інтерактивними  телекомунікаційними
послугами;  -нерівномірність  забезпечення  телекомунікаційними  послугами  та
обмеженість  доступу  користувачів  до  загальнодоступних  телекомунікаційних
послуг  (особливо  у  сільській,  гірській  місцевості  і  депресивних  регіонах);  -
використання  на  стаціонарних  телекомунікаційних  мережах  морально
застарілого та фізично зношеного аналогового обладнання, що стримує розвиток
телекомунікацій  та  негативно  впливає  на  ефективність  роботи  операторів
телекомунікацій;  389  -наявність  великої  кількості  операторів  телекомунікацій
(видано  майже  700  ліцензій),  що  призвело  до  нескоординованості  їх  дій  та
відсутності  єдиного  підходу  до  вирішення  проблемних  питань  розвитку
телекомунікацій;  -неефективне  використання  можливостей  прокладених
волоконнооптичних  ліній  зв’язку  та  побудованих  стільникових  мереж
операторами  телекомунікацій;  -недостатній  регуляторний  вплив  держави  на
ринок  телекомунікацій;  -недостатнє  фінансове  та  матеріально-технічне
забезпечення  розроблення  наукового  підходу  до  визначення  принципів
державної політики щодо регуляторного впливу на ринок телекомунікацій. 
Література:
 1. Орлов В.М. Проблеми та суперечності розвитку малого підприємства в 
телекомунікаційній сфері / В.М. Орлов, І.В. Яцкевич // Загальногалузевий 
наукововиробничий журнал Державної Адміністрації зв’язку та інформатизації
України «Зв’язок». – 2007. – № 3(71). – С. 17-20. 
2. Економіка телекомунікацій: навч. посіб. [для студентів вищих навчальних 
закладів] ; за заг. ред. В.М. Орлова. – О. : ОНАЗ ім. О.С. Попова, 2014. – 512 с. 
3. Орлов В.Н. Экономические аспекты развития телекоммуникационных сетей 
сельских районов Украины / В.Н. Орлов, С.В. Зяблов, Г.А. Отливанская, И.В. 
Яцкевич // Загальногалузевий науково-виробничий журнал Державної 
Адміністрації зв’язку та інф.

Бичков Антон
Державний університет телекомунікацій

 Навчально - науковий інститут менеджменту та підприємництва 
м. Київ

РОЛЬ І ПРОБЛЕМИ РОЗВИТКУ ТЕЛЕКОМУНІКАЦІЙ
Телекомунікації  відіграють  значну  роль  в  соціальній  та  економічній  діяльності
суспільства,  забезпечуючи  оперативне  або  інтерактивне  (діалогове)  передавання
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інформації. Розвиток телекомунікацій повинен здійснюватися випереджувальними
темпами порівняно із загальними темпами розвитку економіки і буде визначальним
на  найближчу  і  більш  віддалену  перспективу.  Повільні  темпи  розвитку
телекомунікацій  спричиняють  зниження  конкурентоспроможності  економіки
України.  Телекомунікації  відіграють  значну  роль  у  прискоренні  розвитку
економіки та соціальної сфери.

Роль і проблеми розвитку телекомунікацій
•  низький  рівень  забезпечення  населення,  підприємств,  установ  і  організацій
інтерактивними телекомунікаційними послугами;
•  нерівномірність  забезпечення  телекомунікаційними  послугами   та  обмеженість
доступу  користувачів  до  загальнодоступних  телекомунікаційних  послуг  (особливо  у
сільській, гірській місцевості і депресивних регіонах);
• використання на стаціонарних телекомунікаційних мережах морально застарілого та
фізично зношеного аналогового обладнання, що стримує розвиток телекомунікацій та
негативно впливає на ефективність роботи операторів телекомунікацій;
• наявність великої кількості операторів телекомунікацій (видано майже 700 ліцензій),
що призвело до нескоординованості їх дій та відсутності єдиного підходу до вирішення
проблемних питань розвитку телекомунікацій;
•  неефективне  використання  можливостей  прокладених  волоконно-оптичних  ліній
зв’язку та побудованих стільникових мереж операторами телекомунікацій;
• недостатній регуляторний вплив держави на ринок телекомунікацій;
•  недостатнє  фінансове  та  матеріально-технічне забезпечення  розроблення  наукового
підходу до визначення принципів державної політики щодо регуляторного впливу на
ринок телекомунікацій.
Стратегія розвитку телекомунікацій
• Стратегія розвитку телекомунікацій спрямована насамперед на розв’язання зазначених
проблем,  крім  того,  передбачає  здійснення  заходів  для  подальшого  забезпечення
розвитку  телекомунікацій  в  Україні  на  базі  телекомунікаційних  мереж  наступного
покоління.
Розвиток  телекомунікацій  повинен  здійснюватися  за  такими  основними
напрямами:
•   прискорення  розвитку  телекомунікаційних  мереж  з  використанням  новітніх
технологічних досягнень  (радіотехнологій,  волоконно-оптичних,  пакетних  технологій
тощо);
• сприяння реалізації  регуляторної політики у сфері телекомунікацій, спрямованої на
об’єднання  (консолідацію)  можливостей  суб’єктів  ринку  телекомунікацій  з  метою
розв’язання основних проблем сфери, підвищення ефективності їх діяльності.
•удосконалення нормативно-правової бази у сфері телекомунікацій.

Державна підтримка розвитку телекомунікацій
• Прискорений розвиток телекомунікацій є одним із основних чинників, що впливатиме
на  розбудову  національної  економіки  та  масове  впровадження  інформаційних
технологій,  побудову  в  Україні  інформаційного  суспільства,  на  процес  інтеграції
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України в ЄС та у світову економіку, а також збільшення надходжень до державного
бюджету.
Для  реалізації  завдань  Концепції  необхідна  державна  підтримка  розвитку
телекомунікацій за такими напрямами:
•  залучення  вітчизняних  наукових  установ  та  окремих  науковців  до  визначення
принципів державної політики у сфері телекомунікацій, спрямування їх діяльності на
вирішення системних питань, що впливають на розвиток телекомунікацій;
•  розвиток  науково-технічної  та  регуляторної  політики  у  зазначеній  сфері  шляхом
прискореного  розроблення  рекомендацій,  нормативних  документів  і  регламентів,
організації пошукових і науково-дослідних робіт з оптимального використання наявних
ресурсів (фінансових, трудових, матеріальних, частотних, номерних, адресних тощо) з
метою підвищення ефективності діяльності суб’єктів ринку телекомунікацій;
•  сприяння  залученню  зовнішніх  та  внутрішніх  інвестицій  для  розвитку
телекомунікаційних мереж у сільській, гірській місцевості і депресивних регіонах;
•  сприяння  структурним,  технічним  і  технологічним  перетворенням  у  сфері
телекомунікацій,   підвищенню  ефективності  регуляторного  впливу  на  ринок
телекомунікацій  з  використанням  рекомендацій  міжнародних  організацій
(Міжнародного  союзу  електрозв’язку,  Європейського  інституту  стандартів  у  сфері
телекомунікацій,  Європейської конференції  Адміністрацій пошти та телекомунікацій)
стосовно організаційних, технічних і фінансових аспектів діяльності;
• нармативно-правове забезпечення діяльності у сфері телекомунікацій;
 фінансова підтримка проведення науково-дослідних робіт з питань розвитку і побудови
мереж наступного покоління в Україні.
СОЦІАЛЬНО-ЕКОНОМІЧНА  ЕФЕКТИВНІСТЬ  ТЕЛЕКОМУНІКАЦІЙНОЇ
СФЕРИ В УКРАЇНІ

“Людина  як  особа  сама  створює  і  будує  свої  відносини,  бере  участь  у
соціальному спілкуванні, управляє процесами. Зв’язок створює і матеріальні
умови  цього  управління.  За  допомогою  засобів  зв’язку  людина  здійснює
комунікацію  як  у  сфері  виробництва  так  і  в  соціальних  відносинах.  При
цьому  природа  зв’язку  проявляється  передусім  у  характері  його  послуг,
тобто  його  предмета.  Саме  через  предмет  долається  простір.  Зв’язок
поєднує людей для спілкування”... 

Висновок:
• Сфера телекомунікацій особливу відіграє роль в забезпеченні управління економіки
України. Створена така інформаційна система, яка дозволяє забезпечити функціональне,
організаційне,  економічне  і  соціальне  узгодження  та  досягнення  цілей  управління
телекомунікацій.
•  Телекомунікації  відіграють  важливу  інфраструктурну  роль  у  суспільстві,
забезпечуючи оперативний  обмін і розповсюдження інформації в процесах соціальної і
економічної  діяльності  суспільства.  Телекомунікації  виконуватимуть  роль
комунікаційної основи при побудові  інформаційного суспільства в Україні.  Розвиток
телекомунікацій повинен відбуватися випереджаючими темпами, порівняно з розвитком
економіки, з тим, щоб не обмежувати економічний та соціальний розвиток суспільства.



467

• Ці загальні закономірності повинні стати визначальними для розвитку телекомунікацій
України на найближчу і більш віддалену перспективу. Телекомунікації повинні зіграти
роль  каталізатора  у  прискореному розвитку  економіки  та  соціальної  сфери України,
оскільки основний ефект діяльності телекомунікацій проявляється не у вигляді доходів,
прибутків  і  відрахувань  у  держбюджет,  а  у  вигляді  злагодженого  і  оптимізованого
функціонування економіки та соціальної сфери країни, а також у вигляді покращення
умов життя громадян.

Ващенко Діана Володимирівна 
Державний університет телекомунікацій 

Навчально-науковий інститут 
менеджменту та підприємництва 

м.Київ

РОЛЬ ТА ПРОБЛЕМИ ФУНКЦІОНУВАННЯ ТЕЛЕКОМУНІКАЦІЙНИХ
СИСТЕМ

Телекомунікації  відіграють значну роль у соціальній та економічній діяльності
суспільства, забезпечуючи оперативне або інтерактивне (діалогове) передавання
інформації.  Розвиток  телекомунікацій  повинен  здійснюватися
випереджувальними  темпами  порівняно  із  загальними  темпами  розвитку
економіки  і  буде  визначальним  на  найближчу  і  більш віддалену  перспективу.
Повільні  темпи  розвитку  телекомунікацій  спричиняють  зниження
конкурентоспроможності економіки України. Телекомунікації відіграють значну
роль у прискоренні розвитку економіки та соціальної сфери. 
Стратегія  розвитку  телекомунікаційних  мереж  повинна  ґрунтуватися  на
використанні  новітніх  технологій,  які  відповідають  міжнародним  стандартам,
враховувати  необхідність  технологічної  взаємодії  всіх  мереж  при  наданні
телекомунікаційних  послуг,  забезпечити  підвищення  ефективності  їх
функціонування. 
Пріоритетним  напрямом  розвитку  телекомунікаційних  мереж  повинен  бути
прискорений  розвиток  мереж  телефонного  зв’язку  для  надання
загальнодоступних послуг, перелік яких визначений законодавством. 
У сфері телекомунікацій існують такі проблеми: 

 низький рівень забезпечення населення, підприємств, установ і організацій
інтерактивними телекомунікаційними послугами;

  нерівномірність  забезпечення  телекомунікаційними  послугами  та
обмеженість  доступу  користувачів  до  загальнодоступних
телекомунікаційних  послуг  (особливо  у  сільській,  гірській  місцевості  і
депресивних регіонах);

  використання  на  стаціонарних  телекомунікаційних  мережах  морально
застарілого  та  фізично  зношеного  аналогового  обладнання,  що  стримує
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розвиток  телекомунікацій  та  негативно  впливає  на  ефективність  роботи
операторів телекомунікацій; 

 наявність великої кількості операторів телекомунікацій (видано майже 700
ліцензій), що призвело до нескоординованості їх дій та відсутності єдиного
підходу до вирішення проблемних питань розвитку телекомунікацій;

  неефективне використання можливостей прокладених волоконно-оптичних
ліній  зв’язку  та  побудованих  стільникових  мереж  операторами
телекомунікацій; 

 недостатній регуляторний вплив держави на ринок телекомунікацій;
  недостатнє  фінансове та  матеріально-технічне забезпечення  розроблення

наукового  підходу  до  визначення  принципів  державної  політики  щодо
регуляторного впливу на ринок телекомунікацій.

Література: 
1. Малець І. Роль та проблеми функціонування телекомунікаційних систем при
надзвичайних ситуаціях / І. Малець // Вісник Національного університету 
"Львівська політехніка". – 2011. – № 710 : Комп’ютерні науки та 
інформаційні технології. – С. 74-78.

Власова Катерина Костянтинівна, 
Державний університет телекомунікацій

Навчально-науковий інститут  менеджменту та підприємництва
м. Київ

СОЦІАЛЬНО-ЕКОНОМІЧНІ ПИТАННЯ РОЗВИТКУ
ТЕЛЕКОМУНІКАЦІЙ

Телекомунікації  відіграють  значну  роль  в  соціальній  та  економічній
діяльності суспільства, забезпечуючи оперативне або інтерактивне (діалогове)
передавання  інформації.  Далі  докладніше  про  розвиток  телекомунікацій  в
Україні.

 Розвиток  телекомунікацій  повинен  здійснюватися  випереджувальними
темпами  порівняно  із  загальними  темпами  розвитку  економіки  і  буде
визначальним  на  найближчу  і  більш  віддалену  перспективу.  Повільні  темпи
розвитку  телекомунікацій  спричиняють  зниження  конкурентоспроможності
економіки  України.  Телекомунікації  відіграють  значну  роль  у  прискоренні
розвитку економіки та соціальної сфери.

У сфері телекомунікацій існують такі проблеми:
низький рівень забезпечення населення, підприємств,  установ і  організацій

інтерактивними телекомунікаційними послугами;
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нерівномірність  забезпечення  телекомунікаційними  послугами  та
обмеженість  доступу  користувачів  до  загальнодоступних  телекомунікаційних
послуг (особливо у сільській, гірській місцевості і депресивних регіонах);

використання  на  стаціонарних  телекомунікаційних  мережах  морально
застарілого та фізично зношеного аналогового обладнання, що стримує розвиток
телекомунікацій та негативно  впливає  на  ефективність  роботи  операторів
телекомунікацій;

наявність великої кількості  операторів телекомунікацій (видано майже 700
ліцензій),  що  призвело  до  нескоординованості  їх  дій  та  відсутності  єдиного
підходу до вирішення проблемних питань розвитку телекомунікацій;

неефективне  використання  можливостей  прокладених  волоконно-оптичних
ліній зв’язку та побудованих стільникових мереж операторами телекомунікацій;

недостатній регуляторний вплив держави на ринок телекомунікацій;
недостатнє  фінансове  та  матеріально-технічне  забезпечення  розроблення

наукового  підходу  до  визначення  принципів  державної  політики  щодо
регуляторного впливу на ринок телекомунікацій.

Як  висновок, сформувалась певна стратегія розвитку телекомунікацій, що
спрямована насамперед на розв’язання зазначених проблем, крім того, передбачає
здійснення  заходів  для  подальшого  забезпечення  розвитку  телекомунікацій  в
Україні на базі телекомунікаційних мереж наступного покоління.

Розвиток  телекомунікацій  повинен  здійснюватися  за  такими  основними
напрямами:

прискорення розвитку телекомунікаційних мереж з використанням новітніх
технологічних  досягнень  (радіотехнологій,  волоконно-оптичних,  пакетних
технологій тощо);

сприяння  реалізації  регуляторної  політики  у  сфері  телекомунікацій,
спрямованої  на  об’єднання  (консолідацію)  можливостей  суб’єктів  ринку
телекомунікацій  з  метою  розв’язання  основних  проблем  сфери, підвищення
ефективності їх діяльності.

удосконалення нормативно-правової бази у сфері телекомунікацій.

Використані джерела:
https://www.kmu.gov.ua

Герасимова О.І.
Державний університет телекомунікацій

Навчально-науковий інститут
Менеджменту та підприємництва

М.Київ
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СОЦІАЛЬНО-ЕКОНОМІЧНІ ПИТАННЯ РОЗВИТКУ
ТЕЛЕКОМУНІКАЦІЙ

Дані тези освітлюють питання необхідності розвитку телекомунікацій та його
впливу на життя населення
Постійний  розвиток  та  подальше  становлення  ринкових  відносин  ставить  свої
вимоги  до  стабільно  функціонуючої  системи  управління  на  підприємстві.
Досягнення  бажа-ного  рівня  неможливе  без  розв’язання  вже  накопичених
суперечностей  і  вирішення  проблем  в  усіх  сферах  економіки  України.  Сфера
телекомунікацій  та  її  підприємства  як  складові  являють  собою  стратегічне
значення  для  сталого  розвитку  й  подальшої  інтеграції  усіх  сфер  і  галузей
економіки  у  процеси  світової  глобалізації.  Це  підтверджується  вже  доведеним
міжнародним  суспільно-економічним  явищем  –  становленням  наступного
інформаційно-технологічного способу виробництва. Управління підприємствами
телекомунікацій – складне системне утворення й пов’язане з багатьма змінними,
що  сприяє  виникненню  супереч-ностей  і  проблем  усередині  системи.
Суперечності,  в  свою  чергу,  являють  собою  джерело  економічного  прогресу,
відсутність  яких  зупинить  саме  життя  людства  та  його  еволюцію,  але  їх
накопичення  призводить  спочатку  до  кризи,  а  потім  –  до  банкрутства
підприємства.  Виявлення  суперечностей  і  подальше  визначення  структури
проблем можна представити за допомогою принципів, які повинні враховуватись
керівниками й фахівцями підприємства при реалізації своєї діяльності. Принципи
як основні положення, від вмісту яких залежать сутність і особливості планування
цілей та окреслення бізнес-процесів у цілому,  допоможуть сформувати модель
структури проблем для їх аналізу та розв’язання; проте, керуючися прин-ципами,
можна коригувати дії на кожному етапі для досягнення кінцевого позитивного ре-
зультату розв’язання проблеми чи зняття суперечностей
Сьогодні є цілі кримінальні центри, де кількість крадіжок та пошкоджень засобів
телекомунікацій  досягли  критичної  межі:  Дніпро,  Запоріжжя,  Харків.  В  інших
регіонах  злочини  постійно  зростають,  набувають  системного  і  організованого
характеру,  спостерігається  суттєве  загострення  криміногенної  ситуації  і
структуризація кримінальних груп.
Минулого року збитки, що понесли компанії-постачальники телекомунікаційних
послуг,  склали  більше  400  мільйонів  гривень,  щороку  ця  тенденція  набуває
зросту. Згідно даних членів Української асоціації операторів ТЕЛАС, минулого
року зафіксовано понад 5000 випадків  крадіжок.  Встановлено,  що крадіжки та
пошкодження.  як  правило,  здійснюються  групами  осіб  та  повторно.  Кожний
оператор  нараховує  за  рік  понад  тисячу  таких  випадків,  а  завдана  фінансова
шкода складає сотні тисяч гривень.
Телекомунікації  відіграють значну роль в соціальній та  економічній діяльності
суспільства, забезпечуючи оперативне або інтерактивне (діалогове) передавання
інформації.  Розвиток  телекомунікацій  повинен  здійснюватися
випереджувальними  темпами  порівняно  із  загальними  темпами  розвитку
економіки  і  буде  визначальним  на  найближчу  і  більш віддалену  перспективу.
Повільні  темпи  розвитку  телекомунікацій  спричиняють  зниження
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конкурентоспроможності економіки України. Телекомунікації відіграють значну
роль у прискоренні розвитку економіки та соціальної сфери
Стратегія  розвитку  телекомунікацій  спрямована  насамперед  на  розв’язання
зазначених проблем,  крім того,  передбачає  здійснення заходів  для  подальшого
забезпечення  розвитку  телекомунікацій  в  Україні  на  базі  телекомунікаційних
мереж наступного покоління.
У сфері телекомунікацій існують такі проблеми:

 Низький рівень забезпечення населення
 Недостатнє  фінансове  та  матеріально-технічне  забезпечення  розроблення

наукового  підходу  до  визначення  принципів  державної  політики  щодо
регуляторного впливу на ринок телекомунікацій.

   Нерівномірність  забезпечення  телекомунікаційними  послугами  та
обмеженість  доступу  користувачів  до  загальнодоступних
телекомунікаційних  послуг  (особливо  у  сільській,  гірській  місцевості  і
депресивних регіонах);

 Використання  на  стаціонарних  телекомунікаційних  мережах  морально
застарілого  та  фізично  зношеного  аналогового  обладнання,  що  стримує
розвиток  телекомунікацій  та  негативно  впливає  на  ефективність  роботи
операторів телекомунікацій;

 Недостатній регуляторний вплив держави на ринок телекомунікацій;
 Неефективне використання можливостей прокладених волоконно-оптичних

ліній  зв’язку  та  побудованих  стільникових  мереж  операторами
телекомунікацій;

Прискорений  розвиток  телекомунікацій  є  одним  із  основних  чинників,  що
впливатиме  на  розбудову  національної  економіки  та  масове  впровадження
інформаційних технологій,  побудову  в  Україні  інформаційного  суспільства,  на
процес  інтеграції  України  в  ЄС  та  у  світову  економіку,  а  також  збільшення
надходжень до державного бюджету.
“Людина як особа сама створює і будує свої відносини, бере участь у соціальному
спілкуванні,  управляє  процесами.  Зв’язок  створює  і  матеріальні  умови  цього
управління.  За  допомогою  засобів  зв’язку  людина  здійснює  комунікацію  як  у
сфері  виробництва  так  і  в  соціальних  відносинах.  При цьому природа  зв’язку
проявляється передусім у характері його послуг, тобто його предмета. Саме через
предмет долається простір. Зв’язок поєднує людей для спілкування...”, 
Література:

https://blog.liga.net/user/rsemenuha/article/27421
http://zt.knteu.kiev.ua/files/2014/5-6(76-77)/uazt_2014_5-6_25.pdf
http://ena.lp.edu.ua:8080/bitstream/ntb/12110/1/13_%D0%A0%D0%9E%D0%9B
%D0%AC%20%D0%A2%D0%90%20%D0%9F%D0%A0%D0%9E
%D0%91%D0%9B%D0%95%D0%9C%D0%98.pdf

http://ena.lp.edu.ua:8080/bitstream/ntb/12110/1/13_%D0%A0%D0%9E%D0%9B%D0%AC%20%D0%A2%D0%90%20%D0%9F%D0%A0%D0%9E%D0%91%D0%9B%D0%95%D0%9C%D0%98.pdf
http://ena.lp.edu.ua:8080/bitstream/ntb/12110/1/13_%D0%A0%D0%9E%D0%9B%D0%AC%20%D0%A2%D0%90%20%D0%9F%D0%A0%D0%9E%D0%91%D0%9B%D0%95%D0%9C%D0%98.pdf
http://ena.lp.edu.ua:8080/bitstream/ntb/12110/1/13_%D0%A0%D0%9E%D0%9B%D0%AC%20%D0%A2%D0%90%20%D0%9F%D0%A0%D0%9E%D0%91%D0%9B%D0%95%D0%9C%D0%98.pdf
http://zt.knteu.kiev.ua/files/2014/5-6(76-77)/uazt_2014_5-6_25.pdf
https://blog.liga.net/user/rsemenuha/article/27421
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Гридяєва Вероніка  Русланівна
   Державний Університет

Телекомунікацій
  Інститут менеджменту та

підприємництва
М.Київ

                                 
               СОЦІАЛЬНО-ЕКОНОМІЧНІ ПРОБЛЕМИ РОЗВИТКУ 
ТЕЛЕКОМУНІКАЦІЙ
«Постійний розвиток та подальше становлення ринкових відносин ставить свої
вимоги  до  стабільно  функціонуючої  системи  управління  на  підприємстві.
Досягнення  бажаного  рівня  неможливе  без  розв’язання  вже  накопичених
суперечностей  і  вирішення  проблем  в  усіх  сферах  економіки  України.  Сфера
телекомунікацій  та  її  підприємства  як  складові  являють  собою  стратегічне
значення  для  сталого  розвитку  й  подальшої  інтеграції  усіх  сфер  і  галузей
економіки у процеси світової глобалізації. Це підтверджується вже доведеним
міжнародним  суспільно-економічним  явищем  –  становленням  наступного
інформаційнотехнологічного способу виробництва.»
У сучасних умовах недостатній аналіз кола актуальних суперечностей та проблем
не дає змогу підприємствам реалізувати ввесь потенціал виробничих, економічно-
соціальних  і  науково-технологічних  можливостей  з  точки  зору  ефективного
виробництва  й  реалізації  кінцевих  продуктів  телекомунікацій.  Ця  проблема
безпосередньо  пов’язана  з  відсутністю  структурного  підходу  до  формування
ефективної  моделі  структури  проблем  та  протиріч,  що  визначає  необхідність
вивчення  останніх.  Сфера  послуги  телекомунікаційного  ринку  в  Україні  як
складова  сфери  послуг  країни  на  даному  етапі  відноситься  до  однієї  з
найдинамічніших  за  розвитком  сфер  економіки.  Доходи  від  надання
телекомунікаційних послуг за 9 місяців (січень-вересень) 2014 року порівняно з
аналогічним періодом минулого року збільшилися на 2,9 % і склали 36289,0 млн.
грн.,  що  становить  92,3  % від  загальної  кількості  доходів  від  надання  послуг
зв’язку. Але, не дивлячись на вищезазначене, сьогодні в Україні існує, так званий,
феномен цифрової  нерівності,  цифрової  прірви (digital divide)  –  поділ окремих
верств  населення  на  основі  нерівного  доступу  до  сучасних  технологій.  Це
особливо актуально для споживачів важкодоступних сільських, гірських районів
та  соціально  вразливих  груп  споживачів:  малозабезпечені  сім’ї,  пенсіонери  та
інваліди. 
Для  розв’язання  окресленої  проблеми Законом  України  «Про  телекомунікації»
(далі  –  Закон)  було  введено  поняття  «загальнодоступні  телекомунікаційні
послуги»  (набір  обов’язкових  послуг  загального  користування  встановленого
рівня якості), які надаються споживачам на всій території України за тарифами,
що регулюються державою і встановлені не тільки нижче їх реальної вартості, але
інколи й нижче собівартості. Доконечність надання збиткових загальнодоступних
телекомунікаційних послуг викликало низку нових техніко-економічних проблем
телекомунікаційної сфери, які потребують вчасного вирішення. У першу чергу,
йдеться  про  мотивацію  розвитку  таких  послуг.  Із  цією  метою  Законом
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передбачено  необхідність  компенсації  збитків  операторам,  що  надають
загальнодоступні послуги. Створення відповідного механізму компенсації збитків
покладено на Кабінет Міністрів України.
 Після  введення  в  дію  Закону пройшло 10  років,  проте  такий  механізм,  який
відповідав і  ринковим принципам, і  соціальним інтересам, з різних причин, на
жаль, не створено, тому, як вказано, досить гостро стоять проблеми:  визначення
та обґрунтування загального обсягу витрат, необхідних для компенсації збитків
операторам,  що  надають  загальнодоступні  послуги;  визначення  джерел
надходження  цих  коштів;   визначення  організаційних  структур,  які
акумулюватимуть  ці  кошти,  їх  прав  та  обов’язків;   визначення  порядку
надходження коштів у ці структури; визначення порядку розподілу коштів між
операторами, які надають збиткові загальнодоступні телекомунікаційні послуги.
Питання розвитку  широкосмугового  доступу  до мережі  Інтернет  становить ще
одну  з  проблем,  яка  викликана  швидким  зростанням  соціальної  ролі
телекомунікацій у житті українців. 
Ця проблема у світі вирішується вже відомим шляхом – ще на початок 2012 р.
більш ніж 40 країн включили широкосмуговий зв’язок у склад загальнодоступних
послуг. За даними звіту Бюро розвитку електрозв’язку (ITU) за 2014 рік, більше
75 % телекомунікаційного потоку припадає на вільний широкосмуговий зв’язок
Інтернету,  тому  стрімкий  розвиток  у  світі  широкосмугового  зв’язку  є  самою
значущою тенденцією у секторі інформаційно-комунікаційних технологій (ІКТ) за
останні  кілька років.  Він  суттєво вплинув на  способи спілкування,  доступу до
інформації, обміну досвідом і знаннями, ведення господарської діяльності тощо.
Але  такий  стрімкий  розвиток  викликав  низку  проблем  соціально-економічної
безпеки. Телекомунікаційна сфера та її підприємства потребують, з одного боку,
державного регулювання, а з іншого – допомоги, щоб максимізувати вигоди від
нових технологій і послуг, але мінімізувати ризики для споживачів та економіки.
Система управління телекомунікаційним підприємством є складним утворенням,
що  зачіпає  безліч  організаційних  і  технологічних  аспектів  телекомунікацій.
Рівноважний стан системи, за думкою одного з засновників системного підходу в
економіці  О.О.  Богданова,  розглядається  не  як  стійке  й  назавжди задане,  а  як
«динамічна»  або  «рухлива»  рівновага.  Структура  системи  з’являється  як
результат боротьби і взаємодії протилежностей (різноспрямованих елементів), а
«рухлива  рівновага»  в  цілому  –  як  постійне  пристосування  до  зовнішнього
середовища, що змінюється, шляхом неминучих структурних перебудов та зміни
одного рівноважного й стійкого стану іншим. Розгляд суперечностей в управлінні,
що  виникли  під  впливом  об’єктивних  дій  економічних  законів  та
закономірностей,  має  дуже  молодий  досвід.  Зміна  в  способі  й  швидкості
передання  інформації  завдяки  динамічному  розвиткові  функціонування
телекомунікаційного  ринку  призвело  до  більш  гострого  прояву  деяких
суперечностей і необхідності їх розгляду та вивчення. 
Джерела з інтернету:

1. http://zt.knteu.kiev.ua/files/2014/5-6(76-77)/uazt_2014_5-6_25.pdf
2. https://uk.wikipedia.org/wiki/%D0%9C%D1%96%D0%B6%D0%BD

%D0%B0%D1%80%D0%BE%D0%B4%D0%BD%D0%B8%D0%B9_

https://uk.wikipedia.org/wiki/%D0%9C%D1%96%D0%B6%D0%BD%D0%B0%D1%80%D0%BE%D0%B4%D0%BD%D0%B8%D0%B9_%D1%81%D0%BE%D1%8E%D0%B7_%D0%B5%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%B7%D0%B2'%D1%8F%D0%B7%D0%BA%D1%83
https://uk.wikipedia.org/wiki/%D0%9C%D1%96%D0%B6%D0%BD%D0%B0%D1%80%D0%BE%D0%B4%D0%BD%D0%B8%D0%B9_%D1%81%D0%BE%D1%8E%D0%B7_%D0%B5%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%B7%D0%B2'%D1%8F%D0%B7%D0%BA%D1%83
http://zt.knteu.kiev.ua/files/2014/5-6(76-77)/uazt_2014_5-6_25.pdf
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%D1%81%D0%BE%D1%8E%D0%B7_%D0%B5%D0%BB%D0%B5%D0%BA
%D1%82%D1%80%D0%BE%D0%B7%D0%B2%27%D1%8F
%D0%B7%D0%BA%D1%83

3. https://revolution.allbest.ru/radio/00816653_0.html

Матвієнко Максим Сергійович
Державний Університет Телекомунікацій

Навчально-науковий інститут менеджменту та підприємництва
м. Київ

ДЕРЖАВА В СМАРТФОНІ
Сервіс  без  чиновників.  Як  буде  виглядати  і  працювати  "держава  в
смартфоні"

Незважаючи на всі проблеми, недоліки, існуючі обмеження, мережа Інтернет
все більше використовується в державних установах. Є проекти інформаційних
систем, де прийняті технічні рішення на базі можливостей і технологій Інтернет.
Проблеми інформатизації  органів  державної  влади  та  підприємств  викладені  в
Указі Президента України ще від 17 червня 1997 року. Держава повинна стати
сервісом:  допомагати  одним  швидко  отримувати  послуги,  а  іншим  -  чесно
виконувати свою роботу.  Ця ідея лягла  в  основу концепції  розвитку цифрової
держави в Україні та бренду "Дія" 
(  "Держава  і  я")  яку  27  вересня  2019  року  презентував  у  Києві  віце-прем'єр-
міністр. За 22 роки від часу видання указу, згаданого раніше, в Україні виникли 4
проблеми, які і хочуть вирішити за допомогою нового сервісу:

1. У  наших  людей  головна  асоціація  від  взаємодії  з  державою  -  це  стрес.
Українці сприймають державу як систему, яка не може давати якісний сервіс.
Тому, щоб держава не асоціювалася у людей з проблемами в уряді, вирішили
максимально виключити чиновників з процесу надання держпослуг.

2. Друга  проблема  полягає  в  тому,  що  людям  часто  незрозуміло,  як
скористатися  послугою.  Невелика  кількість  існуючих  електронних
держпослуг розкидані по веб-сайтам різних держорганів з різним дизайном,
структурою  і  колірним  оформленням.  Тому  в  уряді  вирішили  розробити
єдиний портал державних послуг.

3. Третя  проблема  пов'язана  з  електронною  ідентифікацією  громадян.  Щоб
отримати більшу частину держпослуг через інтернет, людина повинна себе
ідентифікувати за допомогою електронного цифрового підпису. На руках у
наших  громадян  їх  лише  кілька  сотень  тисяч,  процедура  отримання
бюрократизована,  точок видачі  мало,  спосіб застосування  незручний.  Щоб
зробити ЕЦП масовим держава пропонує перейти на технологію Smart-ID (це
безкоштовний  індивідуальний  інструмент  ідентифікації,  яким  може
скористатися кожен власник смартфона або планшета).

4. Складна  організаційна  структура  держапарату  не  дозволяє  ефективно  і

https://uk.wikipedia.org/wiki/%D0%9C%D1%96%D0%B6%D0%BD%D0%B0%D1%80%D0%BE%D0%B4%D0%BD%D0%B8%D0%B9_%D1%81%D0%BE%D1%8E%D0%B7_%D0%B5%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%B7%D0%B2'%D1%8F%D0%B7%D0%BA%D1%83
https://uk.wikipedia.org/wiki/%D0%9C%D1%96%D0%B6%D0%BD%D0%B0%D1%80%D0%BE%D0%B4%D0%BD%D0%B8%D0%B9_%D1%81%D0%BE%D1%8E%D0%B7_%D0%B5%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D0%B7%D0%B2'%D1%8F%D0%B7%D0%BA%D1%83
https://revolution.allbest.ru/radio/00816653_0.html
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централізовано проводити цифрові реформи. У різних державних структур не
було  спільної  мети  і  спільного  бачення  стратегії  цифрової  трансформації
країни.

Першим  кроком  стане  запуск  єдиного  онлайн-порталу  державних  послуг
diia.gov.ua.  Він  почне  працювати  протягом  найближчих  двох  місяців.  Пізніше
буде  запущено  мобільний  додаток  "Дія",  за  допомогою  якого  можна  буде
отримати будь-яку послугу через смартфон. 

До слова, за даними Інтернет Асоціації України, станом на червень 2019 в
Україні  є  25  млн  користувачів  Інтернету,  це  55%  всього  населення  України.
Кількість  користувачів  Інтернет  продовжує  зростати.  Мешканці  сіл  складають
27% у загальній кількості, притому що серед усіх мешканців сіл уже 53% з них
користуються інтернетом. а смартфон є у 60% українців.

"Дія" - це додаток і сайт, які об'єднають в єдиному електронному вікні усі
послуги,  які  надає  держава  громадянам  і  бізнесу.  "Дія"  зможе  максимально
спростити  і  прискорити  будь-яку  взаємодію  людини  з  державою,  зробивши
максимум  процесів  електронними  та  автоматичними,  щоб  чиновник  особисто
взагалі не впливав на термін отримання довідки або видачі дозволу.  Таким чином
вирішення  проблем  використання  Інтернету повинно  прискорити
процес інформатизації України, що прискорить розвиток держави в цілому.

СПИСОК ВИКОРИСТАНОЇ ЛІТЕРАТУРИ:
1. https://www.epravda.com.ua/rus/publications/2019/09/30/652085/
2. https://uk.wikipedia.org/wiki/%D0%86%D0%BD

%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%B2_
%D0%A3%D0%BA%D1%80%D0%B0%D1%97%D0%BD%D1%96

3. https://www.pravda.com.ua/news/2019/09/27/7227499/
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НОВІТНІ ТЕХНОЛОГІЇ, ЯКІ ВПЛИВАЮТЬ НА СУСПІЛЬСТВО
“Людина  як  особа  сама  створює  і  будує  свої  відносини,  бере  участь  у
соціальному спілкуванні, 
управляє процесами. Зв’язок створює і матеріальні умови цього управління.  За
допомогою засобів зв’язку людина здійснює комунікацію як у сфері виробництва
так і в соціальних відносинах. При цьому природа зв’язку проявляється передусім
у характері його послуг, тобто його предмета. Саме через предмет долається
простір. Зв’язок поєднує людей для спілкування...”, 

https://www.pravda.com.ua/news/2019/09/27/7227499/
https://www.epravda.com.ua/rus/publications/2019/09/30/652085/
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%B2_%D0%A3%D0%BA%D1%80%D0%B0%D1%97%D0%BD%D1%96
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%B2_%D0%A3%D0%BA%D1%80%D0%B0%D1%97%D0%BD%D1%96
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%B2_%D0%A3%D0%BA%D1%80%D0%B0%D1%97%D0%BD%D1%96
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%82%D0%B8%D0%B7%D0%B0%D1%86%D1%96%D1%8F
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Телекомунікації  відіграють значну роль в соціальній та  економічній діяльності
суспільства, забезпечуючи оперативне або інтерактивне передавання інформації.
Розвиток телекомунікацій  повинен здійснюватися  випереджувальними темпами
порівняно  із  загальними  темпами  розвитку  економіки  і  буде  визначальним  на
найближчу і  подальшу перспективу.  Повільні  темпи  розвитку  телекомунікацій
спричиняють  зниження  конкурентоспроможності  економіки  країни.
Телекомунікації  відіграють  значну  роль  у  прискоренні  розвитку  економіки  та
соціальної сфери.
Новинка,  що відносно недавно увійшла в  маси,  голосно протрубила  про свою
появу.  Це  Virtual Reality (скороченно  VR).  Віртуа́льна  реальність —
різновид реальності в  формі  тотожності матеріального й ідеального,  що
створюється  та  існує  завдяки  іншій  реальності.  У  вужчому
розумінні — ілюзія дійсності, створювана за допомогою комп'ютерних систем, які
забезпечують зорові, звукові та інші відчуття.VR поступово проникає в людське
життя.  Технологія вже вийшла за межі наукової фантастики та увійшла в різні
сфери.  Хоча  й  окуляри  віртуальної  реальності  зазвичай  асоціюють  саме  з
відеоіграми та розвагами, насправді їх застосовують навіть для лікування людей.
Сама технологія не є чимось надсучасним. Наприклад, вона використовувалася
для навчання військових поведінці в реальних бойових умовах ще 60 років тому,
але сьогодні VR може купити будь-хто. Найсучасніше обладнання недешеве, але
існує багато простих варіантів для тих, хто хоче мати приблизне уявлення про те,
як все працює. На простий картонний аналог VR можна витратили лише кілька
доларів: все, що треба зробити, – завантажити спеціальні програми та підключити
свій телефон.

Що  ж  до  VR-можливостей,  то  вони  дуже  широкі:  абітурієнти  можуть
ознайомитися  із  своїми  майбутніми  університетами  та  прогулятися  їхніми
територіями,  навіть не виходячи з  дому. Люди можуть на власні  очі  побачити
точне відтворення квартир, які  вони збираються придбати, та зайти в будь-яку
кімнату ще до початку будівництва,  тощо.  VR також багато використовують у
спорті,  ЗМІ,  інженерії,  дизайні  речей,  медицині,  армії,  освіті,  телекомунікація,
розвагах  тощо.  Саме  тому  більшість  компаній  почала  вкладати  свої  кошти  у
розвиток технологій та продукції віртуальної реальності.

Технології створення віртуальної реальності постійно модернізуються, і вже на
сьогодні створено багато доповнень для комфортного занурення до віртуального
світу. Такими є:

Окуляри  й  шоломи  віртуальної  реальності —  переважно  такі  пристрої
складаються з двох невеликих екранів, розташованих кожен перед оком. Екрани
показують дещо зміщені одне відносно іншого зображення того самого об'єкта,
створюючи ілюзію тривимірного простору. В шоломах можуть також міститися
навушники,  акселерометри,  датчики  положення.  Такі  пристрої  можуть  бути
самостійними  (наприклад  AuraVisor),  або  ж  додатковими  до  персональних
комп'ютерів  чи  смартфонів  (Oculus  Rift,  HTC  Vive,  Playstation  VR,  Google
Cardboard). 
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Кімнати віртуальної реальності — спеціально обладнаний простір, де створене
комп'ютером зображення цілком транслюється на його стіни завдяки дисплеями
чи проекторам.

Рукавиці віртуальної реальності — дозволяють відслідковувати положення рук і
пальців,  щоб  симулювати  маніпуляції  з  віртуальними  об'єктами,  ніби  вони
справжні.

Контролери зі зворотнім зв'язком — пристрої, що за допомогою кнопок, стіків,
датчиків  положення тощо,  дозволяють симулювати маніпуляції  з  віртуальними
об'єктами. Завдяки вібрації можуть передавати тактильні відчуття.

Але на рівні зі всіма плюсами використання VR є також і низка мінусів. Багато
людей  після  перебування  у  VR-світі  скаржаться  на  запаморочення,  нудоту  і
"морську  хворобу",  відчувають  стрес  і  занепокоєння.  Тривале  застосування
гарнітури  здатне  призвести  до  дезорієнтації,  коли  після  занурення  у  VR
користувач може наражатися на стіни і предмети в кімнаті.

Крім  того,  віртуальна  реальність  може  спричинити  емоційні  і  соціальні
проблеми.  Якщо зловживати  часом використання  VR-технологій,  вони можуть
перетворитися в альтернативне життя, позбавлене проблем і призвести до втрати
користувачем  зв'язку  з  реальністю.  Також  однією  з  проблем  є  громіздкість
використовуваної гарнітури. 

Вже сьогодні ми створюємо ті технології, які стануть частиною повсякденного
життя людини майбутнього.  Віртуальна реальність це той маленький механізм,
який з постійним розвитком та модернізацією зможе вирішити багато нагальних
проблем сьогоднішнього людства. Так, зараз він має деякі недоліки, але із тим, як
швидко розвиваються технології, ці мінуси швидко зникнуть.
Джерела:
1). http://www.rusnauka.com/11_EISN_2010/Economics/64194.doc.htm
2). http://www.dut.edu.ua/uploads/p_1609_84184612.pptx
3).https://uk.wikipedia.org/wiki/
%D0%92%D1%96%D1%80%D1%82%D1%83%D0%B0%D0%BB%D1%8C
%D0%BD%D0%B0_%D1%80%D0%B5%D0%B0%D0%BB%D1%8C%D0%BD
%D1%96%D1%81%D1%82%D1%8C
4). https://www.epravda.com.ua/publications/2018/01/3/632717/

Василишин Валерія Леонідівна, 
Державний університет телекомунікацій,

 навчально-науковий інститут менеджменту та підприємництва,
м. Київ

ВПЛИВ РОЗВИТКУ ТЕЛЕКОМУНІКАЦІЙ НА МІЖНАРОДНІ
ВІДНОСИНИ

Анотація. Сфера  телекомунікацій  та  її  підприємства  як  складові  являють
собою стратегічне значення для сталого розвитку й подальшої інтеграції усіх
сфер  і  галузей  економіки  у  процеси  світової  глобалізації.Викладення  декількох
проблем в сфері телекомунікацій.

https://www.epravda.com.ua/publications/2018/01/3/632717/
https://uk.wikipedia.org/wiki/%D0%92%D1%96%D1%80%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0_%D1%80%D0%B5%D0%B0%D0%BB%D1%8C%D0%BD%D1%96%D1%81%D1%82%D1%8C
https://uk.wikipedia.org/wiki/%D0%92%D1%96%D1%80%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0_%D1%80%D0%B5%D0%B0%D0%BB%D1%8C%D0%BD%D1%96%D1%81%D1%82%D1%8C
https://uk.wikipedia.org/wiki/%D0%92%D1%96%D1%80%D1%82%D1%83%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0_%D1%80%D0%B5%D0%B0%D0%BB%D1%8C%D0%BD%D1%96%D1%81%D1%82%D1%8C
http://www.dut.edu.ua/uploads/p_1609_84184612.pptx
http://www.rusnauka.com/11_EISN_2010/Economics/64194.doc.htm
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Комунікація є однією з найважливіших складових сучасного суспільства.  Статус
держави,  фірми,  організації  у  реальному  світі  багато  в  чому  визначається  її
статусом в інформаційному просторі.
Дослідження  роботи  організацій  виявили,  що  керівник  від  50  до  90%  усього
робочого  часу  витрачає  на  комунікації.  Це необхідно  йому для  реалізації  ролі
керівника  у  міжособистісних  відносинах,  інформаційному  обміні  й  процесах
прийняття  рішень,  не  кажучи  вже  про  управлінські  функції  планування,
організації, мотивації й контролю. Тому для успіху будь-якої організації (у тому
числі міжнародної) необхідні ефективні комунікації. Опитування приблизно 250
тис.  працівників  2000  різних  компаній  показало,  що обмін  інформацією являє
собою одну з найскладніших проблем в організаціях. Ці ж опитування виявили,
що  неефективні  комунікації  –  одна  з  головних  причин  виникнення  інших
проблем.
Крім  того,  сучасне  суспільство  вийшло  на  такий  етап  своєї  організації,  який
вимагає  значно  досконаліших  процесів  координації.  Економіка  держави,
міжнародні  відносини,  а  значить  і  все  суспільство  знаходиться  у  глибшій
залежності  від  інформаційних  процесів.  У  такому  суспільстві  комунікація
починає посідати нове місце. Вона стає важливим чинником як суспільного, так і
бізнесового  життя  сьогодення.  Виникають  нові  наукові  напрямки,  серед  яких
„Паблік  рілейшнз”,  „Теорія  переговорів”,  „Аналіз  і  розв’язання  конфліктів”  та
інші, що ґрунтуються на теорії комунікацій.
Перехід процесів комунікації на якісно новий рівень привернув увагу держав до
можливості  їхнього  використання  у  військовій  сфері.  Мова  йде  про  феномен
інформаційних  війн  (операцій).  Людство  давно  веде  психологічні  війни  й
пропагандистські кампанії, хоча ці терміни виникли зовсім недавно. Сьогодні такі
дії  спираються  на  глибоке  розуміння  комунікативних  закономірностей.  У
багатьох  науках  запропоновано  різноманітні  комунікативні  моделі,  що
використовують  для  розробки  нових  та  підвищення  ефективності  існуючих
процесів впливу.
Західне суспільство насичене інформацією більше, ніж вітчизняне. Цілі держави
(наприклад,  Японія)  підходять  до  продажу інформації  (знань)  як  до основного
джерела посилення свого економічного потенціалу. Тоталітарні суспільства також
витрачають чимало зусиль на контроль за інформацією. Можливість збереження
свого існування вони вбачають у контролюванні, а не у виробництві інформації.
Значний вплив на міжнародні відносини справляє масова комунікація. Цей вид
комунікації  принципово  змінив  ситуацію  у  всіх  країнах  світу,  надавши  змогу
жити єдиним життям не лише окремому суспільству, а й людству загалом, коли
кожен, перебуваючи у своїй квартирі, може побачити епідемію нової хвороби у
Китаї або війну в Ірані. Світ стає інформаційно єдиною структурою, залишаючись
соціально  різним.  Однією  з  причин  розпаду  СРСР  вважають  саме  таку
невідповідність між цілим і окремим. В наш час неможливо створити тривалі й
ефективні перешкоди на шляху комунікації  (на кшталт глушіння радіопередач,
„залізної  завіси”).  Посилює  цю  інформаційну  єдність  і  зростання  ролі
міжнародних організацій,  і  збільшення прошарку населення,  що бере  участь  у
міжнародних контактах.
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ПРОБЛЕМИ СТРІМКОГО РОЗВИТКУ ТЕЛЕКОМУНІКАЦІЙ
Анотація. Сфера телекомунікацій та її підприємства як складові являють собою
стратегічне  значення  для  сталого  розвитку  й  подальшої  інтеграції  усіх  сфер  і
галузей економіки у процеси світової глобалізації.Викладення декількох проблем
в сфері телекомунікацій.
Однією з ключових умов економічного зростання країни є подальший розвиток
інформаційно-комунікаційних  технологій  (ІКТ).  Міжнародний  досвід  говорить
про  їх  вагомий  вплив  на  ринки,  організації,  конкурентні  стратегії,  інновації,
фінансові  та  інші  послуги,  працевлаштування,  освіту,  регіональний  розвиток
тощо.  Тобто  вони  стосуються  практично  всіх  сторін  діяльності  людини  та
функціонування  суспільства.  Крім  того,  телекомунікації  –  один  з  ключових
секторів економіки України, оскільки майже 20% усього обсягу наданих у країні
послуг реалізуються у процесі діяльності її операторів і провайдерів.
В  умовах  динамічного  розвитку  ринкової  економіки  зростають  вимоги  до
соціально-економічної адаптованості та відповідного рівня функціонування усіх
галузей  та  сфер  економіки  України.  Прогресивний  розвиток  науки,  техніки  і
технологій,  інноваційність  та  висока  наукомісткість  сучасного  виробництва
висувають особливі вимоги до шляхів розвитку інформаційно-телекомунікаційної
сфери.Сфера телекомунікацій  як  складова сфери зв’язку та  інформатизації  має
стратегічне  значення  для  сталого  розвитку  й  стабільного  функціонування
виробничої і соціальної інфраструктури України, що призначена для задоволення
потреб  фізичних  та  юридичних  осіб,  органів  державної  влади  в
телекомунікаційних послугах.
Але,не зважаючи на те,що сфера телекомунікацій є однією з ключових секторів
економіки  України,є  певні  проблеми  які  призупиняють  розвиток.У  сучасних
умовах традиційні  проблеми,  які  зумовлені  особливостями теле-комунікаційної
сфери,  трансформуються  та  доповнюються  новими  і  потребують  втручання
держави в ринкові механізми, що діють у ній. Перш за 
все, це пов’язано із зростанням її соціально-економічної ролі в житті  суспільства
та  необхідності  забезпечення  рівноправного  доступу  до  послуг   зв’язку  всім
громадянам, що є обов’язковою умовою реалізації їх демократичних прав, а також
економічного  піднесення  країни.Слід  зазначити,  що  в  результаті  бурхливого
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розвитку  ІКТ  виникає  невідповідність  між  новим  рівнем  продуктивних  сил  і
діючими  виробничими  відносинами  (особливо  їх  соціально-економічною
складовою).  Перш за все,  мова йде про доступ людини до цих технологій,  що
особливо  актуально  для  споживачів  з  важко  доступних  сільських  і  гірських
районів, а також для таких уразливих груп, як малозабезпечені сім’ї, пенсіонери
та інваліди.
Питання розвитку  широкосмугового  доступу  до мережі  Інтернет  становить ще
одну  з  проблем,  яка  викликана  швидким  зростанням  соціальної  ролі
телекомунікацій у житті українців. Ця проблема у світі вирішується вже відомим
шляхом – ще на початок 2012 р. більш ніж 40 країн включили широкосмуговий
зв’язок у склад загальнодоступних послуг.
За даними звіту Бюро розвитку електрозв’язку (ITU) за  2014 рік,  більше 75 %
телекомунікаційного  потоку  припадає  на  вільний  широкосмуговий  зв’язок
Інтернету,  тому  стрімкий  розвиток  у  світі  широкосмугового  зв’язку  є  самою
значущою тенденцією у секторі інформаційно-комунікаційних технологій (ІКТ) за
останні  кілька років.  Він  суттєво вплинув на  способи спілкування,  доступу до
інформації, обміну досвідом і знаннями, ведення господарської діяльності тощо.
Але  такий  стрімкий  розвиток  викликав  низку  проблем  соціально-економічної
безпеки. Телекомунікаційна сфера та її підприємства потребують, з одного боку,
державного регулювання, а з іншого – допомоги, щоб максимізувати вигоди від
нових технологій і послуг, але мінімізувати ризики для споживачів та економіки.
Розв’язання  окреслених  проблем  державного  регулювання  телекомунікаційної
сфери сприятиме її подальшій модернізації в Україні, що, у свою чергу, дозволить
прискорити створення розвинутої національної інформаційно-телекомунікаційної
інфраструктури  та  її  інтеграцію  у  світовий  інформаційний  простір,  а  також
забезпечить подальше соціально-економічне зростання країни.

Костенко Ілля Олегович
Державний університет телекомунікацій,

 навчально-науковий інститут менеджменту та підприємництва,
м. Київ

КОНЦЕПЦІЯ РОЗВИТКУ ТЕЛЕКОМУНІКАЦІЙ В УКРАЇНІ
Концепція  розвитку  телекомунікацій  в  Україні  відповідно  до Закону  України
"Про телекомунікації" ( 1280-15 ) визначає основні засади і напрями подальшого
розвитку
телекомунікаційних мереж
загального користування (далі - телекомунікаційні мережі) в ринкових умовах і
спрямована на
досягнення  стратегічних  інтересів  та  конкурентоспроможності  України  на
міжнародному ринку.
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{Абзац перший розділу 1 із змінами, внесеними згідно з Розпорядженням КМ N
1612-р ( 1612-2008-
р ) від 27.12.2008 }
Концепція є інструментом реалізації державної політики у сфері телекомунікацій
щодо
координації діяльності державних органів та підприємств, установ і організацій,
пов'язаної з
розвитком телекомунікаційних мереж в Україні. Положення цієї Концепції також
повинні
враховуватися органами виконавчої влади під час розроблення та затвердження
концептуальних і
програмних  документів  з  питань  розвитку  спеціальних,  відомчих  або
корпоративних
телекомунікаційних мереж.
Концепція  визначає  проблеми  розвитку  телекомунікацій,  стратегію  і  основні
шляхи їх
розв'язання,  а  також  принципи  забезпечення  комплексного  розвитку
телекомунікацій. Для реалізації
завдань  Концепції  передбачається  залучити  ресурси  мереж  загального
користування різних форм
власності, забезпечити взаємодію цих мереж з урахуванням потреб національної
безпеки та
оборони держави,  захист  інформації  та  безпеки  критичних елементів  мереж,  а
також управління
всіма  мережами  в  умовах  надзвичайних  ситуацій,  надзвичайного  та  воєнного
стану.
Стратегія  розвитку  телекомунікаційних  мереж  повинна  базуватися  на
використанні
новітніх  технологій,  які  відповідають  міжнародним  стандартам,  враховувати
необхідність
технологічної  взаємодії  всіх  мереж  при  наданні  телекомунікаційних  послуг,
забезпечити
підвищення ефективності їх функціонування.
Стратегія  розвитку  телекомунікацій.  Стратегія  розвитку  телекомунікацій
спрямована
насамперед на розв'язання зазначених проблем, крім того, передбачає здійснення
заходів для
подальшого  забезпечення  розвитку  телекомунікацій  в  Україні  на  базі
телекомунікаційних мереж
наступного  покоління,  що  передбачають  конвергенцію  телекомунікаційних  та
інформаційних
мереж  і  послуг.  Розвиток  телекомунікацій  повинен  здійснюватися  за  такими
основними
напрямами:

 прискорення розвитку телекомунікаційних мереж з використанням
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новітніх  технологічних  досягнень  (радіотехнологій,  волоконно-оптичних,
пакетних
технологій тощо);

 сприяння реалізації регуляторної політики у сфері
телекомунікацій, спрямованої на об'єднання (консолідацію)
можливостей суб'єктів ринку телекомунікацій з метою розв'язання
основних проблем сфери, підвищення ефективності їх діяльності.

 удосконалення нормативно-правової бази у сфері
телекомунікацій.
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THE IMPACT OF TELECOMMUNICATIONS ON HUMANS
“The  emergence  of  social  networks  and  information-sharing  services  has
revolutionized  interpersonal  communications,  erasing  the  spatial  and  temporal
framework of people-to-people contacts. But with the advent of social networks, the
number  of  people  who  have  undergone  a  virtualization  of  consciousness  with  an
inability to adequately evaluate the outside world and to meet their needs without the
media has increased. ”
Computers  and  electronic  gadgets  have  firmly  entered  and  changed  our  lives.
Technological  innovations  that  improve  the  quality  of  everyday  life  appear  and
develop annually. With the advent of such technologies, our lives have become much
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more comfortable. There is a tendency to increase the multifunctionality of things that
surround a person. Cell phones, for example, have ceased to carry their function only
as a means of communication - their functionality has grown almost to the level of
personal computers. Gadgets are developed that control the physiological indicators of
a  person  in  real  time;  security  systems  that  handle  personal  information  through
fingerprinting, the sensors they use to track them. Smart home technologies - remote
control of housing infrastructure have emerged. An increasing number of appliances
have a built-in processor and can connect to other gadgets and set up a workflow
algorithm for themselves, such as a robot vacuum cleaner. But there is also a negative
factor  in  the  technological  revolution  -  people  are  increasingly  dependent  on
technology and can not physically  and psychologically  abandon the temptations of
scientific and technological progress.
It  is  obvious  that  the  latest  computer  and  information  technology,  and  especially
networking, have a significant impact on human life,  but even more so, this effect
extends directly to the very brain that gets used to intensive multitasking. Scientists
have  suggested  that  increasing  the  amount  of  information  and  speeding  up  its
processing by humans can adversely affect the development of human mental abilities.
At the moment, there is a danger that a person is gradually moving to the maintenance
of brain activity by technological means of progress by processing the information that
is  drawn from  the  global  information base  -  the  Internet.  In  turn,  the  number  of
innovative ideas and independent thought processes is decreasing, and humanity in
the main mass acts as a passive information consumer.
It should be noted that from the huge amount of information and the lack of time to
process its huge volumes, it is overloaded and ceases to think logically, which results in
the so-called information neurosis, which is already observed in the medical practice of
psychiatrists in many countries of the world.
Gadgets both support  and disrupt spiritual and emotional  communication between
people.  They  contributed  to  the  fact  that  people  no  longer  feel  the  desire  to
communicate in the real world with real people, getting used to living in their own
world with the presence of only virtual interlocutors.
However, the era of information technology has come, and humanity will not be able
to abandon its benefits due to the dynamic growth and desire for a long, comfortable
and secure life. Therefore, it must be understood that the development or regression
of  human  civilization  through  information  technology  depends  on  the  number  of
positive or negative forms of influence of these technologies on the life of society.
Given that telecommunications have become vital to millions of citizens over the last
decades, issues of reforming the sector and infrastructure have become a major topic
of  economic  debate  around  the  world.  Government  decisions  in  the  field  of
telecommunications will have a tremendous impact on the social and economic well-
being of nations.
Everyone  is  somehow  dependent  on  the  development  of  the  telecommunications
industry. Programming of new properties of technologies are aimed at facilitating the
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life  of  society  in  their  field  of  activity.  While  it  is  possible  to  point  out  that  such
innovations  make  a  person  dependent  and  incapable  of  fulfilling  their  duties,  the
desire is their on your own.
Література:
1.https://dt.ua/ECONOMICS/
suchasni_telekomunikatsiyi_dosvid_evropi_ta_ukrayina.html  
2.https://www.bsmu.edu.ua/uk/news/digest/3869-lyudina-u-suchasnomu-
informatsiynomu-prostori 
3.http://redactor.in.ua/2019/04/15/%D0%B4%D0%BE%D1%81%D0%BB
%D1%96%D0%B4%D0%B6%D0%B5%D0%BD%D0%BD%D1%8F-deloitte-global-
%D1%83-%D1%81%D1%84%D0%B5%D1%80%D1%96-%D1%80%D0%BE
%D0%B7%D0%B2%D0%B8%D1%82%D0%BA%D1%83-%D0%B3%D0%B0%D0%BB
%D1%83%D0%B7/ 
4.https://espreso.tv/article/2018/02/23/proryvni_tekhnologiyi_2018_roku 
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СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ
Сучасні інформаційні технології  з кожним днем розширюють своє коло
існування.  З  їх  появою життя стало  простішим і  зручнішим .  Досить
поширеним  на  даний  час  в  освітянському  середовищі  представником  таких
технологій  є  програмно-технологічний  навчальний  комплекс  на  основі  SMART,
про яку йтиме нище.
Сучасна інформаційна технологія  - це сукупність засобів, методів і прийомів
збирання,  зберігання,  опрацювання,  подання  та  передавання  повідомлень,  що
розширює  знання  людей  та  розвиває  їхні  можливості  щодо  управління
технічними та соціальними процесами.

-Досить  поширеним  на  даний  час  в  освітянському  середовищі  представником
таких  технологій  є  програмно-технологічний  навчальний  комплекс  на  основі
SMART Board, який відомий під назвою "інтерактивна дошка". 
До складу комплексу входять: чутливий до дотику екран SMART Board, власне
програмне  забезпечення,  персональний  комп'ютер,  мультимедійний  проектор  і
комунікаційне  обладнання.  Цей  комплекс  дозволяє  створювати  інформаційно-
комунікаційне  середовище й використовувати  як  традиційні,  так  й  інноваційні
педагогічні технології навчання. 

http://redactor.in.ua/2019/04/15/%D0%B4%D0%BE%D1%81%D0%BB%D1%96%D0%B4%D0%B6%D0%B5%D0%BD%D0%BD%D1%8F-deloitte-global-%D1%83-%D1%81%D1%84%D0%B5%D1%80%D1%96-%D1%80%D0%BE%D0%B7%D0%B2%D0%B8%D1%82%D0%BA%D1%83-%D0%B3%D0%B0%D0%BB%D1%83%D0%B7/
http://redactor.in.ua/2019/04/15/%D0%B4%D0%BE%D1%81%D0%BB%D1%96%D0%B4%D0%B6%D0%B5%D0%BD%D0%BD%D1%8F-deloitte-global-%D1%83-%D1%81%D1%84%D0%B5%D1%80%D1%96-%D1%80%D0%BE%D0%B7%D0%B2%D0%B8%D1%82%D0%BA%D1%83-%D0%B3%D0%B0%D0%BB%D1%83%D0%B7/
http://redactor.in.ua/2019/04/15/%D0%B4%D0%BE%D1%81%D0%BB%D1%96%D0%B4%D0%B6%D0%B5%D0%BD%D0%BD%D1%8F-deloitte-global-%D1%83-%D1%81%D1%84%D0%B5%D1%80%D1%96-%D1%80%D0%BE%D0%B7%D0%B2%D0%B8%D1%82%D0%BA%D1%83-%D0%B3%D0%B0%D0%BB%D1%83%D0%B7/
https://www.bsmu.edu.ua/uk/news/digest/3869-lyudina-u-suchasnomu-informatsiynomu-prostori
https://www.bsmu.edu.ua/uk/news/digest/3869-lyudina-u-suchasnomu-informatsiynomu-prostori
https://dt.ua/ECONOMICS/suchasni_telekomunikatsiyi_dosvid_evropi_ta_ukrayina.html
https://dt.ua/ECONOMICS/suchasni_telekomunikatsiyi_dosvid_evropi_ta_ukrayina.html
https://espreso.tv/article/2018/02/23/proryvni_tekhnologiyi_2018_roku
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-Для роботи з екраном не потрібно спеціальних навичок чи знань - достатньо бути
звичайним користувачем персонального комп'ютера.

⁃ Резистивна  матриця  -  це  двошарова  сітка  з  тонких  провідників,  розділена
повітряним зазором і вмонтована в пластикову поверхню екрану. При дотику до
поверхні  екрану провідники сітки стикаються  й  замикають відповідну  частину
електричної  схеми.  Ця  технологія  -  сенсорна,  вона  не  вимагає  застосування
спеціальних маркерів,  не використовує ніяких випромінювань для роботи й не
піддається зовнішнім перешкодам. 
⁃ 
⁃ Для роботи з екраном можна використати будь-який предмет. Чутлива поверхня
екрану SMART Board фірми SMART Technologies Inc.  являє собою резистивну
матрицю 2000 х 2000 комірок, що перекриває можливості сучасних моніторів і
проекторів.
⁃ 
⁃ Технологія DViT використовує для зчитування координат курсору або дотику
маркера чи пальця розташовані в кутах дошки мініатюрні цифрові відеокамери.
При  застосуванні  цієї  технології  істотно  підвищуються  швидкодія  й  точність
позиціювання курсору або дотику, збільшуються функціональні можливості.
⁃ 
⁃ Будь-яка людина, спілкуючись з аудиторією, може розповісти про свої ідеї або
результати роботи за допомогою комплексу SMART Board та його програмного
додатка SMART Notebook. Вчитель, студент, доповідач засобами SMART Board
може  створити  і  продемонструвати  свою  презентацію  за  зручним  сценарієм,
зберегти  у  вигляді  альбому  з  графічними  файлами,  зафіксувати  окремі  етапи
доповіді  й  при  потребі  відтворити  їх,  робити  в  процесі  доповіді  нотатки  на
слайдах, записувати процес подання інформації і т. ін. 
⁃ 
⁃ Результатами  широкого  застосування  програмно-технологічного  навчального
комплексу  SMART  Board  можуть  бути:  розвиток  інформаційної  культури
людини; розвиток змісту, методів і засобів навчання до рівня світових стандартів;
скорочення терміну та підвищення якості навчання і тренування на всіх рівнях
підготовки кадрів.
⁃ 
⁃ Чутливі до дотику екрани SMART Board можуть з успіхом використовуватися
як у сфері освіти, в роботі з електронними картами, схемами, малюнками, так і
для  проведення  презентацій,  семінарів,  демонстрації  широкій  аудиторії
програмного забезпечення або інтернет-сайту, навчання роботі на комп'ютері, для
використання в соціальних центрах, центрах прийняття рішень та ін.

Використані джерела:
https://uk.wikipedia.org
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СОЦІАЛЬНО-ЕКОНОМІЧНІ ПИТАННЯ РОЗВИТКУ
ТЕЛЕКОМУНІКАЦІЙ

Телекомунікації  та  Інтернет-технології  складають  один  із  найважливіших
напрямів ІТ-сфери, що стрімко розвивається. Революційні зміни, які відбуваються
в нашому житті, бізнесі, соціальній та промисловій інфраструктурі, пов'язані саме
з  телекомунікаціями  та  мережевими  технологіями   Вже  зараз  на  підході  до
впровадження  такі  новітні  технології  як  Інтернет  речей,  Інтернет-телебачення,
мобільний  зв'язок  покоління  5G,  тощо.  Щорічне  зростання  на  25%  сектору
інформаційно-комунікаційних технологій та телекомунікацій суттєво перевищує
показники  росту  кращих  економік  світу,  а  світові  ІТ-бренди  в  галузі
телекомунікацій стали найвдалішими бізнес-проектами останніх десятиліть. 
Розвиток телекомунікацій  повинен здійснюватися  випереджувальними темпами
порівняно  із  загальними  темпами  розвитку  економіки  і  буде  визначальним  на
найближчу  і  більш  віддалену  перспективу.  Повільні  темпи  розвитку
телекомунікацій  спричиняють  зниження  конкурентоспроможності  економіки
України.  Телекомунікації  відіграють  значну  роль  у  прискоренні  розвитку
економіки та соціальної сфери.
В  умовах  динамічного  розвитку  ринкової  економіки  зростають  вимоги  до
соціально-економічної адаптованості та відповідного рівня функціонування усіх
галузей  та  сфер  економіки  України.  Прогресивний  розвиток  науки,  техніки  і
технологій,  інноваційність  та  висока  наукомісткість  сучасного  виробництва
висувають особливі вимоги до шляхів розвитку інформаційно-телекомунікаційної
сфери
У сфері телекомунікацій існують такі проблеми:

1. низький рівень забезпечення населення, підприємств, установ і організацій
інтерактивними телекомунікаційними послугами;

2.   нерівномірність  забезпечення  телекомунікаційними  послугами  та
обмеженість  доступу  користувачів  до  загальнодоступних
телекомунікаційних  послуг  (особливо  у  сільській,  гірській  місцевості  і
депресивних регіонах);

3. використання  на  стаціонарних  телекомунікаційних  мережах  морально
застарілого  та  фізично  зношеного  аналогового  обладнання,  що  стримує
розвиток  телекомунікацій  та  негативно  впливає  на  ефективність  роботи
операторів телекомунікацій;
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4.  наявність великої кількості операторів телекомунікацій (видано майже 700
ліцензій), що призвело до нескоординованості їх дій та відсутності єдиного
підходу до вирішення проблемних питань розвитку телекомунікацій;

5. неефективне використання можливостей прокладених волоконно-оптичних
ліній  зв’язку  та  побудованих  стільникових  мереж  операторами
телекомунікацій;

6. недостатній регуляторний вплив держави на ринок телекомунікацій;
7. недостатнє  фінансове  та  матеріально-технічне забезпечення розроблення

наукового  підходу  до  визначення  принципів  державної  політики  щодо
регуляторного впливу на ринок телекомунікацій.

Основні напрями розвитку телекомунікаційних технологій
прискорення  розвитку  телекомунікаційних  мереж  з  використанням  новітніх
технологічних  досягнень  (радіотехнологій,  волоконно-оптичних,  пакетних
технологій тощо);
сприяння реалізації регуляторної політики у сфері телекомунікацій, спрямованої
на  об’єднання  (консолідацію)  можливостей  суб’єктів  ринку  телекомунікацій  з
метою  розв’язання  основних  проблем  сфери,  підвищення  ефективності  їх
діяльності.
удосконалення нормативно-правової бази у сфері телекомунікацій.
Отже,  телекомунікації  відіграють важливу інфраструктурну роль у суспільстві,
забезпечуючи  оперативний  обмін  і  розповсюдження  інформації  в  процесах
соціальної і економічної діяльності суспільства. Телекомунікації виконуватимуть
роль комунікаційної основи при побудові інформаційного суспільства в Україні.
Розвиток  телекомунікацій  повинен  відбуватися  випереджаючими  темпами,
порівняно  з  розвитком  економіки,  з  тим,  щоб  не  обмежувати  економічний  та
соціальний розвиток суспільства.

Кравцова Каріна Ігорівна 
Державний університет телекомунікацій

Навчально-науковий інститут менеджменту та підприємництва
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ПРОБЛЕМИ ПОДАЛЬШОГО РОЗВИТКУ
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ТЕЛЕКОМУНІКАЦІЙНОГО ПРОСТОРУ  УКРАЇНИ
Проведено дослідження стану розвитку інформаційного та телекомунікаційного
ринку України. 
Встановлено, що тенденції розвитку галузі характеризуються зростанням доходів
від всіх форм 
діяльності. Доведено, що прискореним темпом розвиваються послуги з надання
кабельного 
телебачення, а також доступу до мережі «Інтернет». Визначено, що основними
сегментами на ринку 
телекомунікаційних  послуг  залишаються  мобільний,  фіксований  та
широкосмуговий (комп’ютерний) 
зв’язок, проведено аналіз рейтингу пошукових систем.
Сьогодні стає загальновизнаним той факт, що засоби телекомунікацій 
знаходяться на етапі перетворення, який охопив системи і мережі електрозв'язку 
та інформаційні послуги, які вони надають.
Розвиток галузі телекомунікацій визначається лібералізацією та 
глобалізацією ринку телекомунікації. Лібералізація зумовлена переходом від 
монопольної структури надання послуг до конкурентного середовища і, як 
наслідок, зростанням кількості операторів недержавної або змішаної форм 
власності та кількістю мереж, заснованих на сучасних технологіях.
Нині ринок інформаційних і телекомунікаційних технологій - один з 
найбільш прибуткових секторів економіки України, що динамічно розвивається. 
Проте досягнутий рівень телефонізації досить низький у порівнянні з 
показниками розвинених країн[1].
Ступінь розбудови інформаційного суспільства в Україні стримується 
такими перешкодами: недосконала загальнодержавна політика, політична та 
економічна нестабільність; недосконалість законодавства; низька інвестиційна 
активність; відсутність єдності державної технічної та інвестиційної політики; 
впровадження електронного урядування уповільнено та недостатньо 
координовано; відсутність мотивації та координації дій операторів 
телекомунікацій; наявність значного «цифрового розриву» у використанні ІКТ; 
загострення проблем та ризиків, пов’язаних з інформаційною безпекою.
В Україні для підтримки IT-галузі були прийняті закони «Про державну 
підтримку розвитку індустрії програмної продукції» та були внесені зміни в 
Податковий кодекс України, що встановлюють особливий порядок 
оподатковування для IT-сфери. Незважаючи на це, діючі в Україні умови для 
розвитку ІТ-бізнесу за обсягом стимулів для розвитку відповідної галузі значно 
поступаються тим, що створені у традиційних аутсорсингових локаціях, зокрема 
в Індії, Росії, Білорусі. Окрім того, практичне застосування відповідних норм 
Податкового кодексу не відпрацьовано на рівні деталізації,  що забезпечувало б
безперешкодне використання зазначених пільг[3].
Як наслідок, протягом року після прийняття відповідного законодавства, 
спеціальним режимом оподаткування для ІТ компаній скористалися близько 200 
ІТ компаній з більше ніж 2000, що свідчить про невідповідність наданих 
стимулів потребам бізнесу.
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Отже, в умовах, що склалися на українському інформаційному та 
телекомунікаційному ринку, доцільним є висунення таких пропозицій: 
підвищення технологічного рівня галузі; створення сприятливого інвестиційного 
клімату для залучення інвестицій; створення програми координації дій та 
підтримки державою вітчизняних операторів телекомунікаційної сфери; 
створення належного законодавчого підґрунтя функціонування галузі; надання 
певних пільг для розвитку виробництва та впровадження телекомунікаційного 
устаткування на території країни; активне співробітництво суб’єктів 
підприємництва між собою та з науково-дослідними інститутами, що дозволить 
залучити наукові кадри та уникнути дублювання мереж різних операторів.
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ПОНЯТТЯ ТА СУТЬ СУЧАСНИХ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ
У  високоякісному  сучасному  інформаційному  обслуговуванні  і  переробці
інформації  потребують  сучасне  матеріальне  виробництво  та  інші  галузі
діяльності. Найкращим, практичним і універсальним засобом обробки інформації
є комп'ютер, який не тільки полегшує і прискорює роботу і професійний процес, а
й  особливо  якісно  обробляють  інформаційні  ресурси.  Він,  також,  підсилює
інтелектуальні  можливості  людини  і  суспільства,  розширюєкомунікаційні
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можливості. Поява і бурхливе використання сучасних комп'ютерів, які є засобом
сучасних  інформаційних  технологій,  є  незамінною  складовою  інформаційного
суспільства.
Комп'ютеризація  та  сучасні  інформаційні  технології  дозволяють  розвивати
технічну базу, сприяють соціальному прогресу суспільства, забезпечують швидке
і якісне отримання результатів обробки даних і інформації.
Сучасні  інформаційні  технології  є  головною  і  основною  складовою
інформаційного  суспільства.  Вони  дозволяють  повністю  задовольнити
нематеріальні  потреби  людства  і  є  незамінними  в  процесі  автоматизації
виробництва.  Сучасні  інформаційні  технології  дозволяють  полегшити  працю
людини і здатні у багато разів прискорити процес виробництва.
Також,  сучасні  інформаційні  технології  дозволяють  оперативно,  надійно  і
ефективно  обмінюватися  інформацією  і  активно  брати  участь  в  різних
телекомунікаційних  дискусіях.  Сьогодні  жодна  розвиваюча  компанія  не  може
уявити свою роботу без сучасних комп'ютерів  і  інформаційних технологій,  які
відіграють  незамінну  роль  в  процесі  ведення  бізнесу  та  налагодження
зовнішньоекономічних відносин з партнерами.
Сучасні інформаційні технології служать для аналізу і обробки даних, виявлення
відхилень  планових  показників  від  фактичного  результату,  а,  також,  дають
можливість приймати рішення оптимізації.
Важливу роль у розвитку сучасних інформаційних технологій займає Інтернет,
який  за  допомогою комп'ютера  дозволяє  отримувати  великі  обсяги  необхідної
інформації,  спілкуватися  з  іншими  людьми  через  їх  комп'ютери  і  оперативно
відправляти і передавай дані колегам, які знаходяться на далеких відстанях.
Висновок.  Без  сучасних  інформаційних  технологій  неможливо  нормальне  і
повноцінне функціонування інформаційного суспільства і його діяльності.
Література:
1. Бродська А. О. Використання інформаційних технологій в
управлінні проектами підприємств [Електронний ресурс] / А. О. Бродська //
Управління розвитком складних систем. – 2013. – Вип. 13. – С. 8-11.
2. Концепція впровадження медіа-освіти в Україні // Інститут соціальної та 
політичної психології Національної 
академії педагогічних наук України [Електронний ресурс]. – Режим доступу: 
http://www.ispp.org.ua/news_44.htm
3. Сучасні інформаційні технології [Електронний ресурс]. – Режим доступу: 
http://it-tehnolog.com/statti/suchasni-
informatsiyni-tehnologiyi.
4. Національні інформаційні ресурси як інтегративний чинник вітчизняного 
соціокультурного середовища : 
[монографія] / [О. С. Онищенко, В. М. Горовий, В. І. Попик та ін.] ; НАН України,
Нац. б-ка України ім. В. І.



491

Бугай Дарина Сергіївна
Державний університет телекомунікацій

Навчально-науковий інститут 
менеджменту та підприємництва

м.Київ

ЕКОНОМІКО-ПРАВОВА ПЛАТФОРМА ФУНКЦІОНУВАННЯ
ВЕНДОРІВ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ В УКРАЇНІ

Ринок  розробки  програмних  продуктів  в  Україні  активно  розвивається,
провокуючи  чисельні  дослідження  цієї  сфери  найвпливовіших  консалтингових
компаній, міжнародних організацій, рейтингових платформ. 
Метою наукової праці є визначення економіко-правових засад для підприємств ІТ
галузі  українське  походження,  що  виступають  як  розробники  та  як  вендори
програмного забезпечення, в тому числі Customer RelationshipManagement (далі за
текстом - CRM) продуктів.
В  результаті  проведеного  дослідження  визначено  особливості  здійснення
діяльності підприємств - розробників програмного забезпечення в Україні в сфері
ІТ,  встановлено  бізнес  моделі  за  якими  вони  організовують  свою  операційну
діяльність.  Саме  різниця  в  бізнес-моделях  надає  можливість  проаналізувати
ланцюжок  процесу  створення  кінцевого  продукту/послуги  та  на  цій  основі
охарактеризувати  правову сторону відносин між виробником (розробником)  та
покупцем (замовником) ПЗ.
Специфіка  діяльності  розробників  ПЗ  залежить  не  тільки  від  обраної  бізнес-
моделі,  а  ще  від  типу  самого  програмного  продукту,  який  фактично  визначає
модель  його  використання,  організаційну  модель  розробки  (якість  і  технічні
параметри програм), структуру витрат на різних етапах життєвого циклу програм.
Так, програмний продукт може набувати різного правового статусу залежно 
від змісту відносин, що виникають між виробником ПЗ та його споживачем. Так,
розроблений програмний продукт (наприклад, стандартизована CRM-система) за
правовою  природою  є  товаром  у  відносинах  з  приводу  його  купівлі-продажу,
проте навчання співробітників компанії-замовника щодо можливостей обраного
ПЗ, або доробка цього ж програмного продукту під потреби клієнта, початкова
наладка  та  встановлення  на  сервер  замовника  –  перетворюється  на  результат
надання послуги або виконання роботи.
Разом  з  тим,  програмне  забезпечення,  зберігає  як  немайнові,  так  і  майнові
авторські права, а користувач отримує обмежені права користування ним. 
Встановленні обмеження на ПЗ роблять його власницьким, тобто захищеним від
модифікації  через  вбудовану  систему  авторизації  входу.  На  противагу
власницькому ПЗ тільки для вільного ПЗ,  автори й власники передають права
модифікування й поширення зміненого продукту.
Таким  чином,  оцінюючи  стан  економіко-правової  платформи  функціонування
підприємств ІТ галузі українське походження, що виступають як розробники та як
вендори  ПЗ,  можна  зробити  висновок,  що  правове  регулювання  діяльності
останніх лише частково охоплює сферу їх діяльності, при цьому не враховуючи



492

особливості ринку ПЗ, відносин, що виникають між сторонами та варіативності їх
наслідків. 
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РОЛЬ ТА ПРОБЛЕМИ РОЗВИТКУ ТЕЛЕКОМУНІКАЦІЙ
Все просто, під телекомунікацією прийнято розуміти весь комплекс 
технічних засобів, які призначені для передачі інформації на будь-яку 
відстань. До цього комплексу технічних засобів можна віднести: звук, сигнал, 
текст, знак, письмове зображення і багато інших видів. Всі ці кошти 
передаються по кабельній, оптичної, радіо- і інших електромагнітних 
системах. Система технічних засобів, за допомогою якої здійснюється 
телекомунікація, називається мережею телекомунікацій. Телекомунікаційна 
мережа має одну з важливих характеристик всієї розглянутої технології: вона 
надає можливість отримання необхідної інформації або даних для 
забезпечення діяльності будь-яких учасників телекомунікації або ж для 
задоволення особистих потреб користувачів.
Хоч в наш час телекомунікаційні мережі досить розвинені дуже 
актуальні, але не можна забувати про те, що наше суспільство щодня 
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розвивається, з кожним днем збільшуються різні пізнання і тому на одному 
місці наука не стоїть і не буде стояти ніколи. Таким чином, телекомунікації 
також йдуть в ногу з часом і мені хочеться перерахувати перспективні 
напрямки телекомунікаційних технологій:
1) cтворення інтелектуальних антенних пристроїв з поліпшеною 
енергетикою;
2) cтворення телекомунікаційних систем в дуже маленькому діапазоні 
хвиль (~ 1 мм) з робочою частотою, яка сягатиме до 100 ГГц;
3) створення нових сигнально- кодованих конструкцій шляхом 
застосування комбінування методів маніпуляції сигналів і нових методів 
кодування сигналу з метою збільшення пропускної здатності систем передачі 
і поліпшення їх енергетики;
4) розробка нових методів проектування та виробництва обладнання 
телекомунікацій, що забезпечує появу більш потужних машин, які будуть 
виконувати величезну кількість завдань.
Також не варто забувати, що телекомунікації вже давно є частиною світу 
комп'ютерних технологій. І можливо, в найближчому майбутньому, повністю 
зануриться в цей світ. З телебаченням такий процес вже йде повним ходом.
Більшість країн використовує цифрове мовлення, яке стрімко буде витісняти 
аналогове. Також телекомунікаційна індустрія заробляє непогані гроші і на 
продажу цифрових приставок для звичайних телевізорів, отримує можливість 
зробити деякі телевізійні канали на платній основі, як і в супутниковому 
мовленні.
І це ще не всі перспективи майбутнього в даному напрямку! Як ви 
помітили телекомунікації дуже тісно пов'язані з іншими науковими галузями, 
такими, як: фізика, енергетика, електроніка, комп'ютерні науки та незабаром 
мережі будуть охоплювати ще більше галузей.
Важливою проблемою розвитку телекомунікацій сьогодні є 
нерівномірність розвитку телекомунікацій, для позначення даної проблеми 
був навіть введений спеціальний термін «digital divide» (розрив на порядок і 
розподіл з використанням цифрових технологій). Дана проблема актуальна як 
на національному рівні (нерозвиненість телекомунікацій в сільській і 
малонаселеній місцевості в силу нерентабельність надання 
телекомунікаційних послуг там через низьку щільності населення), так і в 
глобальному масштабі.
Розвиток телекомунікацій тісно пов'язаний з розвитком економіки - чим 
вище рівень розвитку економіки, тим вище рівень розвитку телекомунікацій. 
При цьому існує і зв'язок в зворотньому напрямку, зростання 
телекомунікаційної галузі, крім збільшення числа робочих місць збільшує 
ефективність інших галузей економіки.
Найважливішим фактором розвитку телекомунікаційної галузі поряд з
технологічними змінами є реформування регулятивного середовища. Аналіз
світового досвіду перетворення телекомунікаційної галузі з метою 
підвищення ефективності та розвитку конкуренції, а також основних 
сучасних тенденцій, дозволяє виявити основні напрямки реформування 
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галузі:
• зміна структури галузі;
• регулювання приєднання мереж операторів, в тому числі 
міжоператорських
• тарифів;
• регулювання тарифів для кінцевих користувачів;
• надання соціально-значущих нерентабельних послуг зв'язку;
• зняття обмежень на іноземні інвестиції;
• розподіл обмежених ресурсів (перш за все частотного спектра);
• постійне відстежування нових послуг і створення найбільш 
сприятливих умов для них відповідність регулятивного 
середовища сучасним тенденціям розвитку телекомунікацій.
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СОЦІАЛЬНО-ЕКОНОМІЧНІ ПРОБЛЕМИ
ТЕЛЕКОМУНІКАЦІЙНОЇ СФЕРИ В УКРАЇНІ

Сфера  телекомунікацій  є  однією  з  важливих  складових  інфраструктури
національної 
економіки.  У сучасних  умовах  господарювання  забезпечення  сталого  розвитку
телекомунікацій є 
найважливішою  передумовою  у  розбудові  конкурентоспроможної  ринкової
економіки та інтеграції 
України у глобальне інформаційне суспільство.
Економічні перетворення, що здійснюються в Україні, спрямовані на 
посилення економічних методів управління та формування умов для 
повноцінного функціонування ринкових відносин, одне з найактуальніших 
завдань економічної науки і практики полягає у вивчені суті, структури й 



495

методологічних принципів наявного господарського механізму управління, а 
також у його моделюванні й на цих засадах – подальшому вдосконаленні. 
Нині особливого значення набуває галузь зв’язку, справляючи 
величезний вплив на соціально – економічний розвиток суспільства, що 
переходить від індустріальної до інформаційної фази свого розвитку. Інформація 
дедалі більше стає повноправним учасником виробничих процесів і 
вирішальним чинником науково – технічного й соціального прогресу.
Розвиток соціально – економічних систем привів до того, що людина 
дістала можливості формування в новому соціумі. Вона стає соціально –
активним, суспільним суб’єктом – особою зі своїм психологічним складом, 
дієздатністю і роллю в суспільстві. В цих умовах важливе місце в житті людини, 
в її соціальній діяльності займає зв’язок. Він (зв’язок) не лише перестає бути 
галуззю економіки країни в системі суспільного розподілу праці, організаційних
і економічних відносин, але й є безпосередньо включеним в органіку людини. 
Сфера телекомунікацій особливу відіграє роль в забезпеченні управління 
економіки України. Створена така інформаційна система, яка дозволяє 
забезпечити функціональне, організаційне, економічне і соціальне узгодження та 
досягнення цілей управління телекомунікацій.
Однак, розвиток телекомунікаційної сфери стримується за рахунок низки 
проблем, які виникають унаслідок науково-технічного прогресу, кризового 
становища економіки, зниження обсягу інвестування та доходів верств 
населення тощо. Термін «проблема» нині набув широкого поширення як у 
практичній, так і в науковій діяльності. Згідно із [1], проблема – це складне 
питання, розв’язання якого має важливе практичне або теоретичне значення, але 
цьому розв’язанню перешкоджає відсутність загальноприйнятих методів. У 
широкому сенсі проблема розглядається як складне теоретичне або практичне 
питання, яке вимагає вивчення, дозволу. У науці під проблемою розуміється 
суперечлива ситуація, що виступає як протилежні позиції в поясненні будь-яких 
явищ, об’єктів і потребує адекватної теорії її вирішення. Під проблемою також 
розглядається наявність істотної розбіжності між бажаним і фактичним станом 
системи, як концентроване вираження протиріч, що виникають у процесі 
суспільного розвитку, форму їх проявлення у господарській діяльності для 
соціально-економічних проблем.
Як перше, так і наступні розуміння «проблеми» не суперечать один 
одному і відображають головні сутнісні сторони: складність і протиріччя. В 
умовах телекомунікаційної сфери необхідно виділити виробничий, науково-
технічний, організаційно економічний, соціальний та екологічний аспекти 
протиріч, які і формують відповідні проблеми. У зв’язку з цим слід розуміти 
поняття проблеми як концентроване вираження виробничих, науково-технічних, 
економічних та соціальних протиріч, що носять складний характер і вимагають 
свого вирішення [2]. 
Проведення розбудови телекомунікаційної сфери не може бути здійснено 
без аналізу проблем і протиріч накопичених і знов виникаючих в старих системах 
управління. Тому стає таке завдання як створити таку систему управління, яка 
буде підготовлена до вирішення наявних проблем і протиріч. У роботі не 
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представляється можливим розкрити весь перелік питань, пов’язаних з 
вирішенням усіх наявних проблем у сфері телекомунікацій. Для аналізу 
розглянемо лише деякий перелік протиріч, наявних в області задоволення послуг 
зв’язку, які носять різний характер. До них можна віднести: - проблему 
цифрового розриву, яка пов’язана з недостатньо рівномірним розповсюдженням 
сучасних технологій; - недоліки тарифної політики, у зв’язку з чим виникають 
проблеми зі взаєморозрахунками між телекомунікаційними підприємствами та 
споживачами послуг зв’язку, що спричиняє конфлікти, а, як наслідок, 
підвищуються тарифи на телекомунікаційні послуги. Крім того, існує проблема 
із забезпеченістю населення універсальними послугами зв’язку; - фізичний та 
моральний знос обладнання, що спричиняє погіршення якості послуг зв’язку; -
недосконалість  стратегії  розвитку  телекомунікаційної  сфери,  тобто
відсутністьєдиної  збалансованої  стратегії  розвитку  та  планування  у
телекомунікаційній 
сфері; - недосконалість нормативно-правової та законодавчої бази, немає 
узгодженості між нормативно- правовим документами, крім того більшість 
законодавчих документів не відповідають стану як ринкової економіки, так і 
державної  політики;  -  складність  отримання  та  використання  обчислювальних
ресурсів  за  рахунок  їхньої  нерозвиненості;  -  недостатність  кількості
висококваліфікованих  фахівців  та  зменшення  їхньої  кількості  у  зв’язку  з
постійною еміграцією,  що сприяє зменшенню кількості  інноваційних,  науково-
дослідних  та  дослідно-  конструкторських  робіт;  -  відсутність  механізму
підтримки вітчизняного виробника, що спричиняє неможливість забезпечити 
себе продукцією власного виробництва; - нестабільну економічну і політичну 
ситуацію в країні, що сприяє збільшенню рівня інфляції та безробіття, 
зменшенню споживання послуг зв’язку [3]. 
Найважливішою передумовою є розв’язання соціально економічних 
проблем щодо вирівнювання рівнів розвитку телекомунікацій у міській та 
сільській місцевості.
Таким чином, можна визначити, що розвиток телекомунікацій має 
величезну роль у загальному економічному розвитку країни, то як урядовим, так і
неурядовим організаціям  необхідно  вжити ще більших заходів  щодо сприяння
розвитку саме цієї галузі. Недостатній розвиток телекомунікацій загрожує 
конкурентоздатності економіки України та перспективам її розвитку.
 Література:
1. Современный экономический словарь / Б.А. Райзберг, Л.Ш. Лозовский, Е.Б. 
Стародубцева. – М. : Инфра-М, 
1996. – 493 с. 
2. Кузьминов А.В. Проблемы и противоречия в управлении электросвязью региона
и пути их разрешения / А.В. 
Кузьминов // Спеціалізований випуск матеріалів конференції «Проблеми 
управління та економічного 
розвитку підприємств зв’язку – Економіка’99» : збірник наукових праць. – О. : 
УДАЗ ім. О.С. Попова, 1999. 
– 98 с.



497

3. Економіка телекомунікацій: навч. посіб. [для студентів вищих навчальних 
закладів] ; за заг. ред. В.М. 
Орлова. – О. : ОНАЗ ім. О.С. Попова, 2014. – 512 с.

Хокімова Анна Алішерівна 
Державний університет телекомунікацій

Навчально-науковий інститут менеджменту та підприємництва
м. Київ

СОЦІАЛЬНО-ЕКОНОМІЧНІ ПИТАННЯ РОЗВИТКУ
ТЕЛЕКОМУНІКАЦІЙ.

Зростання користувачів та доходів від користуванням Інтернетом та мобільним
зв’язком.
Однією з ключових умов економічного зростання країни є подальший розвиток
інформаційно-комунікаційних  технологій  (ІКТ).  Міжнародний  досвід  говорить
про  їх  вагомий  вплив  на  ринки,  організації,  конкурентні  стратегії,  інновації,
фінансові  та  інші  послуги,  працевлаштування,  освіту,  регіональний  розвиток
тощо.  Тобто  вони  стосуються  практично  всіх  сторін  діяльності  людини  та
функціонування  суспільства.  Крім  того,  телекомунікації  –  один  з  ключових
секторів економіки. 
Наскільки динамічна та мінлива індустрія телекомунікацій розповідати зайво. На
ринку  працюють  тисячі  суб’єктів  господарювання,  більшість  –  фізичні  особи-
підприємці.  Основні  показники  галузі  за  2018  рік  наступні:  загальний  річний
дохід ринку зв’язку склав 62 млрд грн, що на 10,2% більше у порівнянні з 2017
роком. З них майже половина 35 млрд грн становить дохід операторів мобільного
зв’язку. Динаміка росту за звітний рік склала 11% у порівнянні до 2017 року. За
2018 рік операторами мобільного зв’язку інвестовано у галузь сукупно близько 10
млрд грн (без врахування вартості 4G ліцензій).
Як свідчить проведений аналіз, мобільний зв’язок  та доступ до мережі Інтернет в
Україні  є  сферою,  яка  протягом  значного  часу  встановлює  обсяги  і  динаміку
доходів від надання як телекомунікаційних, так і в цілому послуг.
Кількість  регулярних  інтернет-користувачів  в  Україні  в  жовтні  2018  року
становить 63% населення (20,8 млн чоловік). Про це повідомляє РБК-Україна з
посиланням  на  результати  регулярного  дослідження  компанії  Factum  Group
Ukraine, яке ініціювала Інтернет-асоціація України (ІнАУ).
При цьому кількість регулярних інтернет-користувачів практично не змінюється з
початку 2016 року, перебуваючи в межах помилки вибірки дослідження.
За даними опитування, 70% регулярних користувачів використовують для виходу
і інтернет смартфон, по 36% домашній ноутбук і стаціонарний комп'ютер, 13% -
планшет, 6% - стаціонарний комп'ютер на роботі,  3% - робочий ноутбук, 1% -
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комп'ютер в гостях, 1% комп'ютер за місцем навчання, 1% - комп'ютер в інтернет-
кафе.
Опитування проводилося компанією Factum Group Ukraine  в жовтні  2018 року
серед 2118 респондентів методом особистого інтерв'ю. Похибка вибірки - 2,2%.
Нагадаємо, чисельність наявного населення України протягом січня-серпня 2018
року  зменшилася  на  152,4  тисяч  осіб.  За  оцінкою  Держстату,  чисельність
наявного населення в Україні  на 1 вересня 2018 року становила 42234,0 тисяч
чоловік.
За даними Держстату, споживчі ціни в Україні з грудня 2010 року до жовтня 2018
року зросли в 2,57 рази, при цьому ціни на послуги зв'язку зросли лише у 1,47
рази.
У  2018  році  Укртелеком  на  7,7  %  збільшив  доходи  від  послуг  доступу  до
інтернету та провів оптичний інтернет у 195 населених пунктів 
Як  і  у  попередні  періоди,  за  результатами  2018  року,  загальний  дохід
Укртелекому  залишається  стабільним,  на  рівні  понад  6,4  млрд  грн.  Дохід  від
телекомунікаційних  послуг  становить  більше  5,5  млрд  грн.  Ці  показники
забезпечені зростанням на 7,7 % доходів від надання послуг доступу до інтернету,
а особливо у бізнес-сегменті на 16%. 
За результатами 2018 року EBITDA склала понад 1,6 млрд грн. Маржа EBITDA
залишилася на високому рівні 25,1%. Чистий прибуток за 2018 рік склав майже
474 млн грн. 
Продовжують зростати сукупні доходи від надання послуг інтернету та передачі
даних більше ніж 1,35 млн абонентам. Минулого року вони збільшилися на 7,7%
до  понад  1,8  млрд  грн.  Щороку  співвідношення  долей  доходів  у  основних
телекомунікаційних послугах збільшується на користь інтернету. У 2018 році цей
показник склав вже майже 40%. 
20 тисяч випадків крадіжок мідного кабелю та пошкодження телекомунікаційної
мережі  спричинили  скорочення  абонбази  користувачів  фіксованої  телефонії  та
зменшення  рівня  доходів  від  цього  напрямку  діяльності.  Минулого  року  вони
склали 2,8 млрд грн. Наприкінці 2018 року оператор обслуговував майже 3,9 млн
активних телефонних ліній.
«З  кожним роком інтернет  займає  все  більшу частку  у  телекомдоходах  нашої
компанії.  Йде поступове заміщення доходів від старих сервісів надходженнями
від нових, зокрема, на основі оптичної інфраструктури. Особливо це помітно у
бізнес-сегменті.  Серед  приватних  користувачів  ми  бачимо  збільшення
споживання  інтернет-трафіку  на  фоні  зростання  швидкості  доступу  до  мережі
інтернет», – коментує директор ПАТ «Укртелеком» Юрій Курмаз.  
Приватним абонентам надано послуг на 3,5 млрд грн. З них майже 1,3 млдр грн
отримано  від  послуг  інтернету,  що  4,7  %  більше,  ніж  рік  тому.  Це,  зокрема,
обумовлено розширенням покриття, у тому числі й оптичного. За рік доступ до
інтернету  з'явився  у  мешканців  ще  майже  60  населених  пунктів,  з  них  за
технологією GPON – у 44 населених пунктах. Ще у 151 містах і смт абонентам
оператора,  які  користувалися  технологією  ADSL,  запропоновано  можливість
підключення  до  оптики  (технологія  FTTB).  Споживання  трафіку  серед
користувачів домашнього інтернету в цілому збільшилося з 73 до 82 Гб на місяць,



499

а кожен абонент оптики щомісяця використовує вдвічі більше інтернету: 170 ГБ.
Зараз оператор забезпечує інтернет-доступ у 2260 містах і селах країни. 
Доходи у корпоративному сегменті й надалі зростають. У 2018 році вони склали
понад  1,3  млрд  грн.  При  цьому  доходи  від  інтернет-послуг  і  передачі  даних
зросли до майже 520 млн грн. 
Для  бізнес-користувачів  Укртелеком  реалізував  низку  проектів  щодо
забезпечення послугами понад 400 бізнес-об’єктів у різних регіонах країни і на
кінець  2018  року  їх  загальна  кількість  сягнула  1000.  Спільно  з  об’єднаними
територіальними  громадами  (ОТГ)  оператор  розбудовує  сучасну  цифрову
інфраструктуру  у  різних  областях  країни.  До  послуг  оптичного  інтернету
підключено 450 клієнтів у 46 ОТГ.  
Збільшилася кількість користувачів послуги «Хмарна АТС», зараз уже майже 18
тис. підключених ліній. База користувачів сервісу захисту від DDoS-атак зросла у
чотири рази. 
За рік зросли доходи компанії, пов’язані з управлінням активами. До майже 220
млн  грн  (на  52%)  збільшилися  надходження  від  комерційної  оренди  майна,
незадіяного у виробничих процесах. 
Триває технічна модернізація інфраструктури Укртелекому в найбільших містах,
де на оновлену мережу вже переключено більше 400 тисяч абонентів.  
Протягом року оператор побудував понад 3,1 тисячі кілометрів оптичних ліній,
що забезпечило «килимовим покриттям» оптичною мережею міста в Полтавській,
Київській, Запорізькій, Волинській, Рівненській та ін. областях. 
Загалом минулого року капітальні інвестиції  у розвиток склали понад 600 млн
грн. 
У 2018 році Укртелеком перерахував понад 2 млрд грн податків до бюджетів усіх
рівнів.

Лиска Вадим Олександрович
Державний Університет Телекомунікацій

Навчально-науковий інститут менеджменту та підприємництва
м. Київ

РОЛЬ ТА ПРОБЛЕМИ ФУНКЦІОНУВАННЯ
ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМ ПРИ НАДЗВИЧАЙНИХ

СИТУАЦІЯХ

Науково-технічна  революція,  що сталася  у  XX столітті,  помітно  змінила
умови  та  характер  економічного  розвитку.  Швидке  розповсюдження  в  усьому
світі наукових відкриттів, технічних винаходів, інформаційних технологій, нових
засобів  комунікацій  –  усе  це  чинить вагомий вплив на економіку,  політику та
культуру  усіх країн світу.
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Зв’язок як складова інфраструктури суспільства є однією із необхідних умов
функціонування і підйому економіки держави, відіграючи при цьому величезну
роль в її збалансованому розвитку. 

Зв’язок є основним компонентом будь-якої географічно віддаленої системи.
Однак через  особливості  технологічних процесів  та інших факторів  серед усіх
видів  зв’язку пріоритетну роль у ході  формування інформаційного суспільства
належить  телекомунікаціям,  які  створюють  фундаментальну  технологічну
платформу для більшості інформаційних  процесів. 

Стратегічною  метою  телекомунікацій  є  необхідність  забезпечення
споживачів телекомунікаційними послугами.  При цьому сфера телекомунікацій
повинна, насамперед,  передбачити  порядок і терміни забезпечення доступу до
загальнодоступної телекомунікаційної мережі людей у різних регіонах країни, а
також таких груп, як малозабезпечені сім’ї, пенсіонери, інваліди.

Розвиток  телекомунікацій  повинен  відповідати  зростаючим  потребам
інформаційного  суспільства  щодо  надання  послуг  споживачам  з  урахуванням
існуючого економічного та соціального стану України. Виконання цього завдання
забезпечується лібералізацією і дерегулюванням у сфері зв’язку та інформатизації
України,  які  відбулися  у  кінці  XX ст.  та  визначили  перехід  від  монопольної
структури ринку до появи конкурентного середовища. 

Телекомунікаційні  послуги  за  останні  роки  зазнали  значних  змін,
пов’язаних з  активізацією розвитку інфокомунікаційних технологій,  тим самим
створюючи ситуацію, яка характеризується присутністю на ринку послуг зв’язку
традиційних загальнодоступних послуг (фіксована міська та сільська телефонія) і
нових послуг (мобільний зв’язок, Інтернет тощо).

Проте  впровадження  нових  телекомунікаційних  послуг  та  розвиток
існуючих стикаються  з  низкою проблем.  Це  пов’язано  з  тим,  що багато  країн
вступають в нову еру соціально-економічних відносин. Завдяки загальному руху
соціально-економічних  систем  до  інформаційного  суспільства  відбувається
набуття та розвиток нових форм відносин в економічній, соціальній та політичній
сферах. Суспільство неухильно рухається до такої інформаційної епохи, в якій
більша  частина  бізнесу  та  економіки  постають  в  електронному  вигляді  та
здійснюються у глобальній мережі Інтернет.

Концепція  розвитку  телекомунікацій  в  Україні  відповідно  до  Закону
України “Про телекомунікації”  визначає  основні  засади  і  напрями подальшого
розвитку  телекомунікаційних  мереж  загального  користування  (далі  —
телекомунікаційні  мережі)  у  ринкових  умовах  і  спрямована  на  досягнення
стратегічних  інтересів  та  конкурентоспроможності  України  на  міжнародному
ринку. 
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Концепція  є  інструментом  реалізації  державної  політики  у  сфері
телекомунікацій щодо координації діяльності державних органів та підприємств,
установ  і  організацій,  пов’язаної  з  розвитком  телекомунікаційних  мереж  в
Україні.  Положення  цієї  Концепції  також  повинні  враховуватися  органами
виконавчої  влади  під  час  розроблення  та  затвердження  концептуальних  і
програмних документів.

Концепція  визначає  проблеми  розвитку  телекомунікацій,  стратегію  і
основні  шляхи  їх  розв’язання,  а  також  принципи  забезпечення  комплексного
розвитку  телекомунікацій.  Для  реалізації  завдань  Концепції  передбачається
залучити  ресурси  мереж  загального  користування  різних  форм  власності,
забезпечити взаємодію цих мереж з урахуванням потреб національної безпеки та
оборони держави,  захист  інформації  та  безпеки  критичних елементів  мереж,  а
також  управління  всіма  мережами  в  умовах  надзвичайних  ситуацій,
надзвичайного та воєнного стану. Стратегія розвитку телекомунікаційних мереж
повинна  ґрунтуватися  на  використанні  новітніх  технологій,  які  відповідають
міжнародним стандартам, враховувати необхідність технологічної взаємодії всіх
мереж  при  наданні  телекомунікаційних  послуг,  забезпечити  підвищення
ефективності їх функціонування. 

Телекомунікації  відіграють  значну  роль  у  соціальній  та  економічній
діяльності  суспільства,  забезпечуючи  оперативне  або  інтерактивне  (діалогове)
передавання  інформації.  Розвиток  телекомунікацій  повинен  здійснюватися
випереджувальними  темпами  порівняно  із  загальними  темпами  розвитку
економіки  і  буде  визначальним  на  найближчу  і  більш віддалену  перспективу.
Повільні  темпи  розвитку  телекомунікацій  спричиняють  зниження
конкурентоспроможності економіки України. Телекомунікації відіграють значну
роль у прискоренні розвитку економіки та соціальної сфери.

З  урахуванням  технологічних  потреб  в  одночасному  і  гармонійному
розвитку  телекомунікаційних  мереж,  а  також  можливості  випереджувального
використання  в  Україні  сучасних  і  перспективних  засобів  телекомунікацій,
основними напрямами розвитку телекомунікаційних мереж слід вважати:

 забезпечення  розвитку  випереджувальними  темпами  мультисервісних
телекомунікаційних  транспортних  мереж  для  задоволення  потреб
споживачів телекомунікаційних послуг; 

 збільшення  ємності  і  пропускної  спроможності  мереж  доступу  до
транспортних телекомунікаційних мереж з  використанням перспективних
технологічних рішень, зокрема радіотехнологій; 
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 прискорення  розвитку  телекомунікаційних  мереж  у  сільській,  гірській
місцевості  і  депресивних  регіонах  з  використанням  найефективніших
технологій; 

 приведення системи нумерації телекомунікаційних мереж у відповідність з
європейськими стандартами;

 створення  технічних  можливостей  для  розвитку  розподілених
інформаційно-довідкових  служб  та  служб  екстреного  виклику,  зокрема
служби допомоги (112) із забезпеченням доступу до цих служб абонентів
мобільного зв’язку; 

 створення науково-технічної та нормативно-правової бази для розширення
національної багатооператорської мережі на основі 
мультисервісних телекомунікаційних транспортних мереж; 

 прискорене запровадження радіотехнологій рухомого (мобільного) зв’язку
та використання систем абонентського радіодоступу; 

 створення національної системи супутникового зв’язку; 

 створення  рівних  умов  для  доступу  споживачів  до  національної  мережі
обміну інтернеттрафіком.

 модернізація  та  розвиток  спеціальних  телекомунікаційних  мереж  для
задоволення  потреб  національної  безпеки  та  оборони  держави  –  мереж
державної  системи  урядового  зв’язку,  національної  системи
конфіденційного  зв'язку,  спеціальної  позаміської  мережі  зв’язку,  мереж
військової організації держави;\

Пріоритетним  напрямом  розвитку  телекомунікаційних  мереж  повинен  бути
прискорений  розвиток  мереж  телефонного  зв’язку  для  надання
загальнодоступних послуг, перелік яких визначений законодавством. При цьому
слід враховувати такі особливості:

 загальнодоступні  телекомунікаційні  послуги  повинні  надаватися  всім
бажаючим  за  регульованими  державою  тарифами.  Для  розширення
загального  доступу  до  телекомунікаційних  послуг  слід  прискорити
нарощування технічних можливостей телекомунікаційних мереж;

 необхідно забезпечити доступ майже усього населення України (не менш як
99,9  відсотка)  до  загальнодоступних  телекомунікаційних  послуг  через
створення  і  розвиток  пунктів  колективного  доступу  (універсальні
таксофони, переговорні пункти тощо)
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 необхідно збільшити абонентську ємність сільської телефонної мережі не
менше  ніж  на  400  тис.  номерів  і  телефонізувати  усі  соціально  значимі
об’єкти: навчальні та дитячі дошкільні заклади, медичні установи, клуби,
бібліотеки, громадські приймальні тощо;

 визначити  особливі  умови  для  видачі  ліцензій  на  надання  послуг
мобільного зв’язку з метою залучення операторів мереж мобільного зв’язку
до  надання  телекомунікаційних  послуг  у  сільській,  гірській  місцевості  і
депресивних регіонах.

У сфері телекомунікацій існують такі проблеми:
 низький рівень забезпечення населення, підприємств, установ і організацій

інтерактивними телекомунікаційними послугами; 

 нерівномірність  забезпечення  телекомунікаційними  послугами  та
обмеженість  доступу  користувачів  до  загальнодоступних
телекомунікаційних  послуг  (особливо  у  сільській,  гірській  місцевості  і
депресивних регіонах);

 використання  на  стаціонарних  телекомунікаційних  мережах  морально
застарілого  та  фізично  зношеного  аналогового  обладнання,  що  стримує
розвиток  телекомунікацій  та  негативно  впливає  на  ефективність  роботи
операторів телекомунікацій;

 наявність великої кількості операторів телекомунікацій (видано майже 700
ліцензій), що призвело до нескоординованості їх дій та відсутності єдиного
підходу до вирішення проблемних питань розвитку телекомунікацій;

 неефективне використання можливостей прокладених волоконно-оптичних
ліній  зв’язку  та  побудованих  стільникових  мереж  операторами
телекомунікацій;

 недостатній регуляторний вплив держави на ринок телекомунікацій;

 недостатнє  фінансове  та  матеріально-технічне  забезпечення  розроблення
наукового  підходу  до  визначення  принципів  державної  політики  щодо
регуляторного впливу на ринок телекомунікацій.

Важливою  компонентою  синтезу  інтегрованих  систем  оперативного
управління Міністерства надзвичайних ситуацій України (ІСОУ–МНСУ) є задача
забезпечення  надійного зв'язку.  Здійснення заходів з  запобігання надзвичайних
ситуацій (НС), моніторингу та ліквідації вимагає надійного оперативного зв'язку
для  передавання  команд  і  даних  між  органами  управління  МНС,  цивільною
обороною,  органами  влади,  промисловими  і  транспортними  та  енергетичними
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компаніями, що залучаються до ліквідації загроз та місцями розташування об'єкта
НС.  Для  забезпечення  координації  дій  в  цих  ієрархічних  структурах  повинні
використовуватись всі види зв'язку: комутовані телефонні лінії АТС, спеціальні
виділені  лінії  і  канали,  урядові  канали  зв'язку  і  оповіщення,  телетайпні,
телеграфні  і  оптоволоконні  лінії  зв'язку,  радіоканали  та  супутникові  системи
мобільного  зв'язку,  альтернативні  системи  зв'язку  при  руйнуванні  кабельних
магістралей,  мобільні  пункти  передавання  інформації  та  зв'язку  на  основі
короткохвильових,  ультракороткохвильових систем  радіозв'язку,  супутникового
радіозв'язку.

 Об'єкти  телекомунікаційної  та  управлінської  структур  характеризуються
різноманітністю інформаційних потоків,  які  циркулюють між його елементами,
що вимагає  введення  єдиних систем  уніфікації  і  стандартизації  представлення
документів та протоколів обміну. Відповідно, основними цілями функціонування
телекомунікаційних  систем  та  зв'язку  в  інформаційній  структурі  підтримки
прийняття  рішень  будуть:  підвищення  оперативності  прийняття  рішень  та
надання  інформаційноаналітичної  підтримки  на  всіх  рівнях  управління,
моніторингу  та  ліквідації  НС,  забезпечення  посадових  осіб  і  органів  влади
достовірною інформацією про  НС,  забезпечення  сумісності  інформації  на  всіх
рівнях  ієрархії  управління  за  рахунок  використання  єдиних  класифікаторів,
стандартів,  принципів  побудови  інформаційних структур  і  систем,  оптимізація
координації  організаційної  та  інформаційної  взаємодії  функціональних  систем
МНС, оптимізація і автоматизація процесів збирання та комплексного оброблення
даних,  отриманих  від  системи  моніторингу  і  переданих  по  каналах  зв'язку,
комп'ютерних  і  телекомунікаційних  мережах,  підвищення  достовірності  та
повноти циркулюючої інформації за рахунок інтелектуального оброблення даних
і засобів захисту каналів, забезпечення оперативних потоків даних визначеними
маршрутами до центрів оперативного управління МНС, підтримка регулярного
інформаційного обміну через мережі зв'язку і телекомунікаційні системи.

Відповідно  до  наведених  завдань  стратегічного  рівня  сформулюємо
принципи  побудови  інформаційного  забезпечення  оперативних  центрів  МНС
каналами  передачі  даних  і  радіомережами:  оперативні  центри  управління
створюються на основі інтеграції  функціональних, інформаційних і  програмно-
апаратних засобів, інтеграція орієнтована на цільове використання потоків даних
від різних джерел і на основі інтелектуального опрацювання даних формується в
реальному часі об'єктивна оцінка НС та прогноз розвитку сценаріїв. Технологія
збирання та накопичення даних передбачає автоматизацію вводу, алгоритмізацію
та формалізацію, інформаційний обмін між структурними елементами по мережах
і каналах зв'язку, передбачає автоматизацію передачі даних з врахуванням рівня
доступу  в  інтегрованих  структурах  МНС.  Інформаційною  основою  інтеграції
потоків даних в межах центру управління НС-МНС є типові протоколи і елементи
лексичного  та  лінгвістичного  забезпечення  і  зі  спільним  регламентом
інформаційного обміну,  всі  елементи інтегрованої  системи ЦУНС-МНС мають
можливість безпосереднього зв'язку з центром ОУ, що підвищує відповідно його
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інформованість  щодо  ходу  моніторингу  і  ліквідації  НС.  Первинне  оброблення
даних ґрунтується на структуруванні та формалізації, кваліфікації блоків даних
після їх інтелектуального оброблення. 

Інформаційна сумісність передачі пакетів даних в комп'ютерних мережах та
аналогової  інформації  в  каналах зв'язку забезпечується використанням єдиного
лінгвістичного  забезпечення,  лексичного  і  програмного,  яке  включає  в  себе
уніфіковані  інформаційні  структури банків  даних усіх  рівнів  системи,  а  також
правил  і  протоколів  передачі  даних.  Організаційні  заходи  забезпечують
недоступність  несанкціонованих  осіб  до  апаратно-технічних  засобів  системи,
магнітних носіїв  даних,  кабельних систем зв'язку  та  радіоканалів  [3].  Технічні
засоби  мають  забезпечити  відсутність  електромагнітних  випромінювань  в
апаратній  і  кабельній  системах  за  межами  зони  контролю,  однозначну
ідентифікацію та аутентифікацію користувачів до роботи з найбільш критичними
елементами  системи  і  баз  оперативної  інформації,  а  також  забезпечити
безперебійне  живлення  критичних  компонентів  структури  управління  центрів
оперативного керування МНС.
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ПРОБЛЕМИ РОЗВИТКУ ГАЛУЗІ ТЕЛЕКОМУНІКАЦІЙ У СУЧАСНИХ
УМОВАХ

Телекомунікації — це процес, фундаментальний засіб для досягнення різних 
цілей. В економічному світі телекомунікації слугують для розповсюдження 
інформації серед постачальників, споживачів, дослідників, аналітиків, 
законодавців, регуляторів тощо. Вони присутні у всіх процесах економічного 
виробництва і є невід’ємною складовою практично будь-якої сучасної бізнес-
діяльності, метою якої є продукування товарів та послуг для споживачів. У 
соціальному середовищі телекомунікації є засобом для інформування, розваг та 
обміну досвідом. Телекомунікаційні мережі та послуги дозволяють здійснювати 
всі ці дії на великих відстанях та серед широкого кола користувачів.
З огляду на те, що за останні десятиліття телекомунікації стали життєво 
необхідними для мільйонів громадян, питання реформування цього сектора та 
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інфраструктури стали одними з найважливіших тем економічних дискусій по 
всьому світу. Рішення, які приймаються урядами у сфері телекомунікацій, 
матимуть надзвичайно великий вплив на соціальний та економічний добробут 
націй.
Однією з ключових умов економічного зростання країни є подальший розвиток 
інформаційнокомунікаційних технологій (ІКТ). Міжнародний досвід говорить про
їх вагомий вплив на ринки, організації, конкурентні стратегії, інновації, фінансові 
та інші послуги, працевлаштування, освіту, регіональний роз виток тощо. Тобто 
вони стосуються практично всіх сторін діяльності людини та функціонування 
суспільства. Крім того, телекомунікації – один з ключових секторів економіки 
України, оскільки майже 20% усього обсягу наданих у країні послуг реалізуються 
у процесі діяльності її операторів і провайдерів. Аналіз тенденцій розвитку 
телекомунікаційної сфери свідчить про те, що існує низка чинників, які і в 
подальшому можуть негативно позначатися на темпах зростання цього важливого
сектору господарського комплексу країни. Підгрунтям для таких висновків 
слугують декілька обставин. 
Поперше, це уповільнення темпів зростання доходів від найбільш високо 
технологічних сегментів телекомунікаційного ринку – мобільного та широко 
смугового (комп’ютерного) зв’язку. Досягнутий в Україні рівень щільності 
мобільного зв’язку, який перебуває на рівні розвинутих країн (де мобільних 
телефонів значно більше, ніж населення), дозволяє зробити висновок про певне 
насичення ринку стільникового зв’язку та подальше зменшення темпів зростання 
цього сегмента ринку, який сьогодні визначає обсяги й динаміку доходів від 
надання послуг зв’язку в Україні. Уповільнення зростання доходів стосується 
також послуг широкосмугового доступу до мережі Інтернет, який є найбільш 
динамічним і конкурентним сегментом ринку телекомунікацій.
  Подруге, це тенденція до постійного зменшення доходу телекомунікацій них 
операторів у розрахунку на одного абонента мобільного та широкосмугового 
комп’ютерного зв’язку. Це пов’язано з підвищенням рівня конкуренції (і, як 
наслідок, зі зниженням та рифів для користувачів послуг), зміною структури 
споживачів за рахунок скорочення частки корпоративних абонентів і збільшення 
загальної кількості користувачів шляхом залучення менш заможних верств 
населення. Тому є потреба в розробці та реалізації ефективних заходів, 
спрямованих на усунення або зниження негативних наслідків тих тенденцій, які 
заважають цій сфері.
У сучасних умовах традиційні проблеми, які зумовлені особливостями 
телекомунікаційної сфери, трансформуються та доповнюються новими і 
потребують втручання держави в ринкові механізми, що діють у ній. Перш за все, 
це пов’язано із зростанням її соціально-економічної ролі в житті суспільства та 
необхідності забезпечення рівноправного доступу до послуг зв’язку всім 
громадянам, що є обов’язковою умовою реалізації їх демократичних прав, а також
економічного піднесення країни. Прикладом такого втручання є введення та 
законодавче закріплення в Законі України “Про телекомунікації” (далі – Закон) 
поняття “загальнодоступні телекомунікаційні послуги”. Мається на увазі перелік 
обов’язкових послуг загального користування встановленої якості. Вони 
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надаються споживачам на всій території України за тарифами, що регулюються 
державою і встановлені, як правило, нижче їх реальної вартості, а інколи – й 
собівартості. Мета Закону – забезпечити певний рівень базових послуг зв’язку для
уразливих груп населення. Концепція такого підходу базується на постулаті, що 
послугам зв’язку належить фундаментальна роль, тому всі люди повинні мати 
доступ до певного переліку послуг і об’єктів зв’язку, щоб повною мірою брати 
участь у суспільному житті. Під впливом нових ІКТ змінюється характер праці та 
організації виробництва. Відомо, що поряд з відчутними перевагами, які дає 
людству розвиток ІКТ, більшість учених відзначають також його певні недоліки. 
На думку академіка В. М. Гейця 11, однією із значних загроз цього етапу є 
ймовірність використання інформаційних технологій при опрацюванні 
величезних масивів інформації про людину, її діяльність та навіть поведінку з 
метою формування нових інструментів контролю над нею. Він висловлює думку, 
що в цих умовах немає ніякого захисту від можливого серйозного втручання 
спецслужб, транснаціональних та інших структур у діяльність людини, проте є 
можливість формування суспільства з тотальним контролем над усіма сферами і 
видами поведінки людини та її споживанням. На нашу думку, вирішення цього 
питання лежить у площині державного регулювання інформацій 
нотелекомунікаційної сфери.
Ми розглянули лише незначну кількість проблем телекомунікаційної сфери, 
разом з тим, на наш погляд, виконаний аналіз дозволяє зробити висновок, що їх 
вирішення потребує досить серйозного та глибокого втручання держави і має 
передбачати, поряд з фінансовим, більш широке застосування адміністративного 
механізму. Тому ми не згодні з тим, що фінансовий механізм – це єдиний дійовий 
важіль виконання соціальних зобов’язань і гарантій держави у сфері зв’язку. 
“Адже адміністративного механізму вже немає: з приватизацією “Укртелекому” 
він зникнув назавжди”, – таку думку висловив голова Національної комісії з 
питань регулювання зв’язку України (НКРЗ) в інтерв’ю агентству 
“ІнтерфаксУкраїна”, матеріали якого опубліковано під назвою “Чи бути Фонду 
універсальних послуг?”
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СОЦІАЛЬНО-ЕКОНОМІЧНІ ПРОБЛЕМИ РОЗВИТКУ ТЕЛЕКОМУНІКАЦІЙ

Сьогодні стає загальновизнаним той факт, що засоби телекомунікацій знаходяться 
на етапі перетворення, який охопив системи і мережі електрозв'язку та інформаційні
послуги, які вони надають.
Розвиток галузі телекомунікацій визначається лібералізацією та глобалізацією ринку
телекомунікації. Лібералізація зумовлена переходом від монопольної структури 
надання послуг до конкурентного середовища і, як наслідок, зростанням кількості 
операторів недержавної або змішаної форм власності та кількістю мереж, 
заснованих на сучасних технологіях.
Основними пріоритетами розвитку галузі зв'язку в Україні є:
•-       забезпечення розвитку телефонних мереж шляхом завершення створення 
цифрових мереж, прискорення переобладнання існуючих мереж на базі новітніх 
технологій і цифрового обладнання;
•-       впровадження нових видів послуг та нових технологій оброблення, 
перевезення і доставки усіх видів поштових відправлень на основі комплексної 
механізації та автоматизації виробничих процесів у поштовому зв'язку, 
використанні комп'ютерних методів оброблення повідомлень;
•-       дослідження, розробка та впровадження нових принципів організації зв'язку, 
організація розроблення та виробництва в Україні основних видів технічних засобів 
зв'язку на рівні європейських і світових стандартів якості.
Виконання таких завдань ставить нові вимоги по кадровому забезпеченню та 
науково-технічному розвитку галузі. Перед закладами освіти постає задача 
підготовки, перепідготовки та підвищення кваліфікації фахівців для галузі 
телекомунікацій, де освітянський рівень працівників галузі, сформований ще 10-20 
років тому, не відповідає зростанню технологічної бази та новітніх засобів 
телекомунікацій.
Особливо гостро проблема підготовки фахівців стоїть для підгалузі поштового 
зв'язку. Підготовкою спеціалістів для поштового зв'язку не займається жодна 
установа вищої освіти в Україні. Серед керівних та інженерно-технічних робітників 
підгалузі поштового зв'язку дуже низька доля фахівців з вищою освітою з 
поштового зв'язку (менше 3 %).
Незважаючи на те, що галузь телекомунікацій та інформаційних технологій 
надзвичайно капітало- та науковомістка і в неї вже залучено значні суми, цих 
інвестицій замало, враховуючи потенціал країни. Можна говорити про два моменти, 
які об'єктивно пояснюють недостатній рівень інвестування в телекомунікації в 
Україні: незадовільне законодавче забезпечення діяльності інвесторів та слабка 
державна підтримка цьому процесу.
Отже, потреба України в iнвестицiях та становленнi сучасного зв'язку може бути 
забезпечена шляхом об'єднання зусиль усiх структур галузi телекомунiкацiй, 
включаючи уряд. Основою для iнвестування вiтчизняного та iноземного капiталу i 
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кредитiв мають стати продумане планування та тiсна спiвпраця учасникiв галузi. 
Але відкриття ринку послуг іноземним компаніям у розвинених країнах 
допускається тільки за мірою достатнього його насичення послугами, що надаються 
національними операторами. Такий підхід дозволяє підвищити 
конкурентоспроможність національних операторів, підготувати їх до умов 
відкритого ринку та уникнути зайняття домінуючих позицій іноземними 
операторами.
Нині ринок інформаційних і телекомунікаційних технологій - один з найбільш 
прибуткових секторів економіки України, що динамічно розвивається. Проте 
досягнутий рівень телефонізації досить низький у порівнянні з показниками 
розвинених країн.
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СОЦІАЛЬНО-ЕКОНОМІЧНА ЕФЕКТИВНІСТЬ ТЕЛЕКОМУНІКАЦІЙНОЇ
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Докорінні економічні перетворення, що здійснюються в Україні, спрямовані
на  посилення  економічних  методів  управління  та  формування  умов  для
повноцінного  функціонування  ринкових  відносин,  одне  з  найактуальніших
завдань  економічної  науки  і  практики  полягає  у  вивченні  суті,  структури  й
методологічних  принципів  наявного  господарського  механізму  управління,  а
також у його моделюванні й на цих засадах – подальшому вдосконаленні.

Пріоритетність  цих  напрямків  зумовлюється  тим,  що  на  перших  етапах
соціально – економічних реформ у країні демонтаж попереднього господарського
механізму відбувся випереджувальними темпами відносно формування нового; це
призвело до відомих кризових явищ в економіці.  І саме від успішної побудови
механізму  господарювання,  адекватного  сучасному  стану  продуктивних  сил  і
виробничих  відносин,  значною  мірою  залежить  перспективи  розвитку  як
української економіки в цілому, так і окремих галузях.
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Нині  особливого  значення  набуває  галузь  зв’язку,  справляючи величезний
вплив  на  соціально  –  економічний  розвиток  суспільства,  що  переходить  від
індустріальної до інформаційної фази свого розвитку.  Інформація дедалі більше
стає  повноправним  учасником  виробничих  процесів  і  вирішальним  чинником
науково – технічного й соціального прогресу. 

Розвиток соціально – економічних систем привів до того, що людина дістала
можливості  формування  в  новому  соціумі.  Вона  стає  соціально  –  активним,
суспільним суб’єктом – особою зі своїм психологічним складом, дієздатністю і
роллю в суспільстві. В цих умовах важливе місце в житті людини, в її соціальній
діяльності займає зв’язок. Він (зв’язок) не лише перестає бути галуззю економіки
країни  в  системі  суспільного  розподілу  праці,  організаційних  і  економічних
відносин, але й є безпосередньо включеним в органіку людини. “Людина як особа
сама  створює  і  будує  свої  відносини,  бере  участь  у  соціальному  спілкуванні,
управляє процесами. Зв’язок створює і матеріальні умови цього управління. За
допомогою засобів зв’язку людина здійснює комунікацію як у сфері виробництва
так і в соціальних відносинах. При цьому природа зв’язку проявляється передусім
у  характері  його  послуг,  тобто  його  предмета.  Саме  через  предмет  долається
простір.

Зв’язок поєднує людей для спілкування...”, яке є однією з найбільш важливих
потреб  людини.  Сфера  телекомунікацій  особливо  відіграє  роль  в  забезпеченні
управління економіки України. Створена така інформаційна система, яка дозволяє
забезпечити функціональне, організаційне, економічне і соціальне узгодження та
досягнення цілей управління телекомунікацій.
         Телекомунікації відіграють важливу інфраструктурну роль у суспільстві,
забезпечуючи  оперативний  обмін  і  розповсюдження  інформації  в  процесах
соціальної і економічної діяльності суспільства.  Телекомунікації виконуватимуть
роль комунікаційної основи при побудові інформаційного суспільства в Україні.
Розвиток  телекомунікацій  повинен  відбуватися  випереджаючими  темпами,
порівняно  з  розвитком  економіки,  з  тим,  щоб  не  обмежувати  економічний  та
соціальний розвиток суспільства.
         Ці загальні закономірності  повинні стати визначальними для розвитку
телекомунікацій  України  на  найближчу  і  більш  віддалену  перспективу.
Телекомунікації  повинні  зіграти  роль  каталізатора  у  прискореному  розвитку
економіки  та  соціальної  сфери  України,  оскільки  основний  ефект  діяльності
телекомунікацій  проявляється  не  у  вигляді  доходів,  прибутків  і  відрахувань  у
держбюджет,  а  у  вигляді  злагодженого  і  оптимізованого  функціонування
економіки та соціальної сфери країни, а також у вигляді покращення умов життя
громадян.
         Доходи від надання послуг зв’язку за 2007 – 2009 рр. зросли на 6414,7 млн.
грн. або на 16,1%. Економічна діяльність сфери телекомунікацій характеризується
рівнем доходів. Значне зростання доходів відбулось від надання таких послуг як
надання  комп’ютерних  послуг  (на  1730,2  млн.  грн.  або  на  106  %),  послуг
кабельного телебачення (на 543,3 млн. грн. або на 73,3 %), проводового мовлення
(на 83,6 млн. грн. або на 76,3 %). Відбулось зростання доходів від надання послуг
мобільного зв’язку на 3419,8 млн. грн. або на 13,6 %



511

         Таким чином, можна визначити, що розвиток телекомунікацій має величезну
роль  у  загальному  економічному  розвитку  країни,  то  як  урядовим,  так  і
неурядовим організаціям  необхідно  вжити ще більших заходів  щодо сприяння
розвитку  саме  цієї  галузі.  Недостатній  розвиток  телекомунікацій  загрожує
конкурентоздатності економіки України та перспективам її розвитку.

Ковтун Євгеній Максимович
Державний Університет Телекомунікацій

Навчально-науковий інститут менеджменту та підприємництва
м. Київ

СУЧАСНІ СВІТОВІ ІННОВАЦІЙНІ ЕКОНОМІЧНІ СТРАТЕГІЇ В
УМОВАХ ГЛОБАЛІЗАЦІЇ ТА РЕГІОНАЛІЗАЦІЇ

Актуальність теми. Проблеми активізації інноваційної діяльності,  переходу
на інноваційну модель розвитку залишаються для нашої країни актуальними як у
теоретичному,  так  і  в  практичному аспектах.  Ці  проблеми  не  знімаються  з
порядку денного тому, що інноваційний шлях розвитку економіки є невід'ємною
частиною загальносвітового науково-технічного прогресу в умовах глобалізації.

Втілення  в  життя  інноваційної  моделі  розвитку  економіки  вимагає
дослідження різноманітних  об'єктів  та  явищ  як  системи,  складного  і
багатопланового механізму, що не обмежується відтворенням змін лише у науці,
техніці,  технології,  а  поєднують  інвестиційну, фінансово-грошово-кредитну
політику, удосконалення організації праці та виробництва. Усі перелічені та інші
фактори функціонують в межах певного організаційно-економічного механізму,
тісно взаємопов'язані та мають однакову цільову спрямованість.

Сучасний стан науково-технічної та інноваційної діяльності, а також шляхи
впровадження інноваційної моделі розвитку в Україні стали предметом активних
наукових  досліджень  багатьох вітчизняних  фахівців:  В.  Александрової,  Л.
Антонюк, Ю. Бажала, О. Білоруса, П. Буненка, О. Волкова, В. Геєця, Я. Жаліло, Б.
Кияка,  Д.  Лук'яненка,  Б.  Маліцького,  А.  Поручника,  В. Семиноженка,  Л.
Федулової, Д. Черваньова та інших.

Отже,  інноваційна  політика  має  стати  інтегрованою  частиною  державної
соціально-економічної  політики  і  значною  мірою  визначити  основні  напрями
останньої.

Ковтун Євгеній Максимович
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Державний Університет Телекомунікацій
Навчально-науковий інститут менеджменту та підприємництва

м. Київ
ВПЛИВ ІННОВАЦІЙНИХ ПРОЦЕСІВ НА ДИНАМІКУ ЕКОНОМІЧНОГО

ЗРОСТАННЯ В УМОВАХ
До  найскладніших  проблем  дослідження  інноваційного  процесу  належить

питання теоретико-методологічного  забезпечення  об'єктивності  впливу
інноваційних процесів на динаміку економічного зростання, визначення вартісних
та науково-технічних показників, що характеризують внутрішню диференціацію
якісних особливостей окремих інноваційних проектів, впливають на формування
їх параметрів, які гарантують досягнення необхідних економічних та суспільних
вимог.

Найпродуктивнішим, як  вважають С.  Онишко,  С.  Єгоров,  Ю. Черненко,  є
системний підхід для досягнення інноваційної моделі економіки, придатної для
прикладного застосування як на макро-, так і на мікрорівнях [3, с. 9]. При цьому
важливо підходити до усвідомлення економіки як складної динамічної системи зі
зворотними  зв'язками,  наявністю  компенсаційних,  нелінійних ефектів
(синергетичний підхід).

Втілення  в  життя  інноваційної  моделі  розвитку  економіки  вимагає
дослідження різноманітних  об'єктів  та  явищ  як  системи,  або  складного  і
багатопланового механізму, що не обмежується відтворенням змін лише у науці,
техніці,  технології,  а  об'єднує  інвестиційну, фінансово-грошово-кредитну
політику, удосконалення організації праці та виробництва. Усі перелічені та інші
фактори функціонують у межах певного організаційно-економічного механізму,
тісно взаємопов'язані та мають однакову цільову спрямованість.

В  умовах  становлення  функціонування  ринкових  відносин  економічний
механізм  іноді  ототожнюють  з  ринковим  механізмом,  який  ґрунтується  на  дії
ринкових законів попиту, пропозиції та закону вартості й виявляється у взаємодії
попиту і пропозиції, на основі чого формуються ціна та інші параметри обігу і
характер  стосунків  між  виробниками  і  споживачами.  На  нашу  думку,
правомірність такого ототожнення, особливо коли йдеться про механізм адаптації
існуючих економічних  систем  до  ринкових  умов,  має  дуже  значний  відсоток
умовності.

Зауважимо,  що  основні  групи  елементів  організаційно-економічного
механізму інноваційного процесу: економічні, науково-технічні,  організаційні й
інфраструктурні  важелі взаємозалежні,  причому,  чим  більше  вони
взаємопов'язані, тим більшою є вірогідність одержання оптимальних результатів з
точки зору обсягів і якості інноваційної продукції.

Визначальним  фактором  досконалості  організаційної  та  економічної
складових інноваційного механізму, спільного функціонування його елементів, є
їх пропорційність та збалансованість. Б. Маліцький зазначає, що першочерговою
метою  забезпечення  системної  повноти структури  інноваційної  діяльності  має
стати внутрішня та зовнішня збалансованість науково- технічного потенціалу з
іншими  потенціалами  країни.  У  розвинутих  країнах  з  інноваційною моделлю
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розвитку існує стале  співвідношення 3:1:3  між відповідно витратами основних
ресурсів на науку, освіту та капітальними вкладеннями у виробництво [4, с. 107].

У  світі  відбувається  перехід  від  індустріального  типу  суспільства  до
постіндустріального. Україні  також  потрібно  синхронізувати  свій  рух  від
індустріального до постіндустріального суспільства, пов'язаний із переходом від
командно-адміністративної системи до соціально орієнтованої ринкової системи.
В умовах глобалізованого світу потрібно забезпечувати ще й необхідний рівень
конкурентоспроможності, інакше зберегти свою ідентичність Україна не зможе.
Ринок, непов'язаний з інтенсивним використанням нових знань і технологій, не
може бути конкурентоспроможним. Інноваційний шлях розвитку за своїм змістом
має бути модернізаційним проектом як  для економіки,  так і  для суспільства  в
цілому,  згідно  з  яким  країна  буде  динамічно розвиватися,  а  суспільство
функціонуватиме  за  цивілізаційними  нормами  і  правилами,  оскільки  його
основною  метою  буде  прагнення  досягти  найвищої  якості  в  усіх  сферах
діяльності, тобто здійснювати випереджальний розвиток в цілому [6, c. 95].

Фурманюк Анастасія Олегівна
Державний Університет Телекомунікацій

Навчально-науковий інститут менеджменту та підприємництва
м. Київ

ІННОВАЦІЙНА СКЛАДОВА КОНКУРЕНТНИХ СТРАТЕГІЙ
НАЦІОНАЛЬНОГО ГОСПОДАРСТВА В УМОВАХ ГЛОБАЛІЗАЦІЇ
Глибоке  розуміння  важливості  організаційно-управлінських  засад

конкурентоспроможності національних економік допомагає своєчасно реагувати
на технічні, економічні та інформаційні зміни, які відбуваються у світі, своєчасно
вживати заходи на рівні держави в цілому, галузей та окремих підприємницьких
структур  і  забезпечувати  підтримку  конкурентних  переваг  у  відповідних
сегментах  національного  господарства.  Для  цього  в  процесі  свого  розвитку
потрібно більш повно враховувати перехідний характер процесів як у своїй країні,
так і в світі в цілому.

Нові  індустріальні  країни  досягай  успіху,  підтримуючи  нагромадження
експортного потенціалу власних виробництв, значною мірою продукції обробної
промисловості.  Безумовна орієнтація  на  імпортозаміщення  та  спонтанне
підвищення  конкурентоспроможності  дають  менш значимі  результати,  ніж
орієнтація на виробництва з більшою часткою доданої вартості. Однак, саме така
динаміка порівнянних переваг необхідна для подолання відставання від лідерів
світової економіки.

У цілому всі моделі модернізації перебувають у постійному процесі еволюції
і  пристосування до  нових  умов  ринку.  Саме  тому  для  успішної  модернізації
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економіки та досягнення успіху в розвитку країни необхідно мати запас знань у
сферах, які є двигуном зростання. Економісти вважають, що проект модернізації
економіки має спиратися не на ліквідацію попередньо існуючого інституційного
середовища,  а  на  його  поступову модернізацію,  що дасть  змогу  економити на
інституційному  будівництві.  В  новому  проекті  модернізації  на  основі
інноваційного  механізму  слід передбачити  розвиток  нових  складових
інституційного середовища, насамперед національної інноваційної системи.

Розробка  та  реалізація  модернізаційних  проектів  потребують  дотримання
таких вимог: всі проекти модернізації мають здійснюватися на основі сильного й
ефективного  втручання  та управління  з  боку  держави;  необхідна  ефективна
державна координація  економічних і  політичних реформ; модернізація  вимагає
необхідних  кадрів,  про  що  передусім  має  турбуватися  держава; проведення,
гармонізація стандартних змін має здійснюватися за наявності специфічних, які
додатково  вказують  на  необхідність  реалізації,  функцій  держави;  в
модернізаційних проектах політика не повинна бути першочерговою, вищою за
економіку;  успішність  проектів  модернізації багато  в  чому  залежить  від
збереження та використання основ національної ідентичності і духовності [1,  c.
75-76].

Всі  моделі  інноваційного  розвитку  як  у  країнах,  що  впроваджували  їх
еволюційним  шляхом, так  і  зорієнтованих  на  прискорену  модернізацію,
реалізовувалися за активної участі держави з урахуванням умов, які на той час
були домінуючими. Навіть країни з  розвиненою ринковою економікою, в яких
модернізація на основі інновацій здійснювалася в процесі еволюції, час від часу
активізують роль держави.

Прикладом є ситуація,  яка склалася на кінець  XX ст.  у  високорозвинених
країнах,  особливо в  США.  Модернізація  економіки  за  рахунок  інновацій  не
призвела  до  зростання  продуктивності основного  капіталу.  У  результаті
принципові  інновації,  які  могли  б  породити  нову  тривалу  хвилю стійкого
зростання,  не  були  нагромаджені.  Це  загрожує  значною  інфляцією  та
дестабілізацією економіки не тільки в США, а й у значній кількості країн, в тому
числі і в Україні. Слід мати на увазі, що пошук принципово нових інновацій та їх
впровадження не здійснюється за спрощеним сценарієм, який передбачає лише
максимізацію прибутку.

Україна вже сьогодні має бути готовою запропонувати світу нововведення
радикального характеру, від використання яких можна очікувати значного ефекту.
Без  впровадження нових технологій розвиватися  за  рахунок традиційних видів
діяльності  буде  важко.  У  випадку  відсутності цілеспрямованих  дій,  які
забезпечують  приплив  капіталу  до  сфери  високих  технологій,  відбудеться
подорожчання  кредитних  ресурсів.  Це  буде  серйозним  бар'єром  на  шляху  до
збільшення зовнішніх запозичень для модернізації  національної  економіки,  а  в
окремих випадках навіть буде унеможливлювати їх.

У  зв'язку  з  такими  обставинами  єдиним  шляхом  розвитку  в  подальшому
стане  спрямування нарощування  виробництва  в  сировинних  та  екологічно
небезпечних  галузях.  Якщо  в  основу вирішення  проблеми  підвищення
конкурентоспроможності  України  покласти  принципи застосування  лише
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ресурсного підходу та  ресурсних чинників,  то  це відкине економіку країни на
світову периферію в кращому випадку на тривалий час, а в гіршому — назавжди.
Внаслідок певних зусиль з боку держави щодо створення сприятливих умов для
використання  ресурсного  потенціалу, приватні  підприємства,  відчуваючи
можливість  отримання  негайного  прибутку,  забезпечать  певне економічне
зростання.  Таке  зростання  спирається  на  «проїдання»  існуючих  потужностей;
отриманий  за  рахунок  експортних  галузей  прибуток  буде  використаний  на
непродуктивні  цілі; проблема  переміщення  доходів  із  низькотехнологічних
секторів  у високотехнологічні  не вирішуватиметься.  Враховуючи,  що цей етап
розвитку  економіки  світу  буде  характеризуватися  саме пошуками  і  розвитком
нових  технологічних  можливостей,  при  розробці  стратегії  розвитку  слід
орієнтуватися на інноваційний шлях розвитку. Безумовно, слід формувати також і
внутрішній ринок інновацій з власними пріоритетами, які дадуть змогу зайняти
відповідну нішу в майбутньому розподілі видів діяльності і саме завдяки таким
пріоритетам здійснити рівноправну інтеграцію у світовий розподіл праці [2, c. 26-
27].

Жорстока  боротьба  за  ресурси  і  за  життєвий  простір  буде  продовжувати
загострюватися  до  того часу,  поки  людство  не  знайде  принципово  нових
технологічних рішень, насамперед, щодо споживання ресурсів. Економія ресурсів
і  технологічне забезпечення їх раціонального використання має стати одним із
пріоритетних напрямків розвитку, особливо в Україні, де енергомісткість ВВП є
значно  вищою  порівняно  з  країнами-лідерами  та  основними  конкурентами
України.

Реалізація  конкурентних  переваг  можлива  лише  за  умови  залучення  та
організаційного забезпечення необхідними ресурсами, уміннями і навичками, які
відчутно посилюють наявний потенціал і завдяки цьому стабільно перевершують
можливості  конкурента  за  всіма  або  найбільш  важливими параметрами
економічної  діяльності,  що  знаходить  вираження  в  поліпшенні  базових
показників.

Розробляючи конкурентну стратегію модернізації економіки на інноваційній
основі в сучасних умовах, важливо враховувати інноваційні контури світової та
національної  економіки.  У національному  вимірі  визначальним  чинником
економічного зростання є НТП з урахуванням наукомісткості ВВП, у світовому
масштабі  —  інтенсифікація  науково-технічного  обміну, лібералізація  потоків
капіталів, розвиток торгівлі. У свою чергу, наукомісткість національної економіки
визначатиметься  тенденціями  збільшення  витрат  на  науку  з  одночасним
підвищенням частки підприємницького сектора у фінансуванні науки [7, c. 52-53].

Разом з тим на тлі  наявної загрози втрати окремою країною чи окремими
групами  населення можливостей  бути  задіяними  в  процесі  інноваційних
перетворень,  важливо  аби  суспільство, держава,  підприємці  разом  протидіяли
зазначеним вище негативним тенденціям. Це можливо буде тільки тоді,  коли в
країні безперервно розвиватиметься потенціал особистості як результат системи
виховання,  освіти,  нагромадження  інтелектуального  потенціалу,  соціальної
відповідальності й особливої уваги до інвестицій у людські ресурси. 



516

Прискорене  формування  та  розвиток  національної  інноваційної  стратегії  з
активною участю в ній держави призводить до зменшення витрат у виробництві,
зміни  його  структури  завдяки  інвестиціям  у  модернізацію,  скорочення
непродуктивної чи малопродуктивної зайнятості, зростання продуктивності праці.
Це  також  дозволить  усунути  нелегітимні  механізми  діяльності:  бартеризацію,
лобіювання,  підкуп,  незаконне  привласнення,  несплату  податків,  тіньове
вивезення капіталу, договірні ціни, бюрократизацію тощо [8, c. 42].
ВИСНОВОК:

Отже,  динаміка  світових  тенденцій  спонукає  Україну  до  вироблення
відповідної інноваційної політики, без якої неможливий поступальний розвиток
економіки  держави.  Інновації  торкаються  не  лише  глибинних  основ
життєстійкості  та  динамічності  господарської  діяльності,  але  й  реалізації
основних  законів  соціально-економічного  розвитку  суспільства.  Кардинально
змінити  економічну  ситуацію  в  Україні  можна  шляхом  використання
інноваційних  факторів  розвитку,  досягнень  сучасної  науки  і  новітніх  високих
технологій як головного ресурсу економічного зростання.

Отже,  втілення  в  життя  інноваційної  моделі  розвитку  економіки  вимагає
дослідження  різноманітних  об'єктів  та  явищ  як  системи,  або  складного  і
багатопланового  механізму.  Система науково-технічних  пріоритетів  і
економічних  планів  держави  має  ґрунтуватися  не  тільки  на  зусиллях
використання наявного науково-технічного та економічного потенціалів, а також
на максимальній інтеграції до світового контексту науково-технічного розвитку.

На  підставі  проведеного  теоретико-методологічного  аналізу  розкрито
сутність  організаційно-економічного  механізму  інноваційного  процесу,
встановлено його складність та багатогранність,  що характеризують сукупність
форм,  методів,  елементів,  способів  взаємодії  та  важелів  стимулювання,
спрямованих на досягнення стратегічної мети інноваційного розвитку.
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СОЦІАЛЬНО-ЕКОНОМІЧНІ ПИТАННЯ РОЗВИТКУ
ТЕЛЕКОМУНІКАЦІЙ

Телекомунікації  відіграють  значну  роль  в  соціальній  та  економічній
діяльності  суспільства,  забезпечуючи  оперативне  або  інтерактивне  (діалогове)
передавання  інформації.  Розвиток  телекомунікацій  повинен  здійснюватися
випереджувальними  темпами  порівняно  із  загальними  темпами  розвитку
економіки і буде визначальним на найближчу і більш віддалену перспективу. 

Повільні  темпи  розвитку  телекомунікацій  спричиняють  зниження
конкурентоспроможності економіки України. А також, телекомунікації відіграють
значну роль у прискоренні розвитку економіки та соціальної сфери.

Вивчення  і  формування  комунікаційних  і  телекомунікаційних  потреб
суспільства  -  пріоритетні  проблеми  економічного,  соціального,  політичного  і
культурного  розвитку  вітчизняного  соціуму.  Від  успішності  їх  вирішення
безпосередньо залежить досягнення головної мети країни, яка займе гідні позиції
у світовому поділі праці.

В умовах  розпочатої  всебічної  модернізації  українського  суспільства,  що
базується  на  цінностях  та  інститутах  демократії,  важливо  перейти  від
примітивного  сировинного  господарства  до  створення  розумної  економіки,  що
виробляє унікальні знання, нові речі і технології, корисні людям.

На ряду з  розвитком та  модернізацією медичних технологій,  енергетики,
ядерних  технологій,  космічної  галузі,  сучасних  інформаційних  технологій  та
програмного забезпечення, особливе місце займає телекомунікаційний сектор.

Зазначена сфера є стратегічною платформою, що забезпечує шляхи, канали і
засоби  далекого  і  наддалекого  повідомлення,  обмін  інформацією  між
комунікаторами(відправниками,  джерелами)  і  одержувачами  (реципієнтами,
абонентами) даних.

Взагалі,  телекомунікації  розуміють  у  широкому  і  вузькому  сенсі.  В
широкому - це всі засоби, починаючи з поштового зв'язку, телеграфу і телефону,
що сприяють повідомленню і передачі сигналів на далекі й наддалекі відстані. У
вузькому  сенсі  -  телебачення,  персональні  комп'ютери  з  виходом  в  Інтернет,
мобільний зв'язок.

У масштабах найбільшої  країни Європи забезпечення  високої  швидкості,
якості  та  доступності  телекомунікаційних  засобів  спілкування  (взаємодії)  стає
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потужною  конкурентною  перевагою  в  глобальному  змаганні  з
постіндустріального суспільства.

Створення,  ефективне  і  результативне  застосування  сучасної
телекомунікаційної  платформи  -  не  тільки  технологічне,  економічне  і
господарське завдання, але і найважливіша соціальна мета, оскільки ініціаторами,
одержувачами  і  провідниками  телекомунікаційних  змін  виступають  люди,
представники різних класів, суспільних груп, шарів і поколінь, серед яких чітко
виділяється молодь як найбільш активний, енергійний і просунутий користувач
телекомунікаційних інструментів і сервісів.

Сфера телекомунікацій  відіграє  особливу роль в  забезпеченні  управління
економіки  України.  Створена  така  інформаційна  система,  яка  дозволяє
забезпечити функціональне, організаційне, економічне і соціальне узгодження та
досягнення цілей управління телекомунікацій.

“Людина  як  особа  сама  створює  і  будує  свої  відносини,  бере  участь  у
соціальному  спілкуванні,  управляє  процесами.  Зв'язок  створює  і  матеріальні
умови  цього  управління.  За  допомогою  засобів  зв’язку  людина  здійснює
комунікацію як у сфері виробництва так і в соціальних відносинах.  При цьому
природа  зв’язку  проявляється  передусім  у  характері  його  послуг,  тобто його
предмета.  Саме через предмет долається простір.  Зв’язок поєднує людей для
спілкування...”

Інформацію взято з Інтернету.

Франчук Єлизавета Володимирівна
Державний університет телекомунікацій 

Навчально-науковий інститут менеджменту та підприємництва
 м. Київ

СОЦІАЛЬНО-ЕКОНОМІЧНІ ПРОБЛЕМИ РОЗВИТКУ
ТЕЛЕКОМУНІКАЦІЙ

Сфера  телекомунікацій  є  однією  з  важливих  складових  інфраструктури
національної економіки. У сучасних умовах господарювання забезпечення сталого
розвитку  телекомунікацій  є  найважливішою  передумовою  у  розбудові
конкурентоспроможної  ринкової  економіки  та  інтеграції  України  у  глобальне
інформаційне суспільство.
Показано, що бурхливий розвиток телекомунікаційних технологій суттєво змінює
ринок, призводить до появи нових його учасників, перерозподілу доходів, зміни
бізнес-моделей.  Однак,  економічна  наука  не  встигає  своєчасно  та  адекватно
реагувати на ці  зміни,  що стримує розвиток цієї  важливої  для держави сфери.
Окреслено  низку  організаційно-економічних  проблем  розвитку
телекомунікаційної  сфери  взагалі  та  мереж  наступних  поколінь,  зокрема,  які
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потребують  свого  вирішення.  Визначено  та  обґрунтовано  пропозиції  щодо
необхідності  виконання  наукових  досліджень,  присвячених  вирішенню  цих
проблем,  що  дозволить  прискорити  створення  розвинутої  національної
інформаційно-телекомунікаційної  інфраструктури  та  її  інтеграцію  у  світовий
інформаційний  простір,  а  також  забезпечить  подальше  соціально-економічне
зростання країни.
На  даний  час  сфера  телекомунікацій  є  однією  з  найважливіших  складових
інфраструктури в Україні. Відповідно інвестицій незабезпечення розвитку даної
сфери  є  передумовою  підвищення  конкурентоспроможної  національної
економіки, що, у свою чергу, сприятиме входженню нашої країни у глобальний
економічний простір.
 На сучасному етапі широкосмугові технології стали не просто засобом передачі
даних,  а  істотним  чинником  забезпечення  сприятливих  умов  для  розвитку
системи державного  управління,  економіки,  науки,  освіти  та  культури,  у  тому
числі надання адміністративних послуг.
Докорінні  економічні  перетворення,  спрямовані  на  посилення  економічних
методів  управління  та  формування  умов  для  повноцінного  функціонування
ринкових відносин, одне з найактуальніших завдань економічної науки і практики
полягає  у  вивчені  суті,  структури  й  методологічних  принципів  наявного
господарського  механізму  управління,  а  також  у  його  моделюванні  й  на  цих
засадах  –  подальшому  вдосконаленні.  Пріоритетність цих напрямків
зумовлюється тим, що на перших етапах соціально – економічних реформ у країні
демонтаж попереднього господарського механізму відбувся випереджувальними
темпами відносно формування нового; це призвело до відомих кризових явищ в
економіці. І саме від успішної побудови механізму господарювання, адекватного
сучасному  стану  продуктивних  сил  і  виробничих відносин,  значною мірою
залежить перспективи розвитку як української економіки в цілому, так і окремих
галузях.
Розвиток соціально  –  економічних  систем  привів  до  того,  що людина дістала
можливості формування  в  новому  соціумі.  Вона  стає соціально  –  активним,
суспільним суб‘єктом – особою зі своїм психологічним складом, дієздатністю і
роллю в суспільстві. В цих умовах важливе місце в житті людини, в її соціальній
діяльності займає зв‘язок. Він (зв‘язок) не лише перестає бути галуззю економіки
країни  в  системі суспільного розподілу праці,  організаційних  і  економічних
відносин, але й є безпосередньо включеним в органіку людини. Людина як особа
сама  створює  і  будує свої відносини,  бере  участь  у  соціальному спілкуванні,
управляє процесами. Зв‘язок створює і матеріальні умови цього управління. За
допомогою засобів зв‘язку людина здійснює комунікацію як у сфері виробництва
так і в соціальних відносинах. При цьому природа зв‘язку проявляється передусім
у  характері його послуг,  тобто його  предмета.  Саме  через  предмет  долається
простір.  Зв‘язок поєднує  людей  для  спілкування,  яке  є  однією  з  найбільш
важливих потреб людини.
Телекомунікації  відіграють  важливу  інфраструктурну  роль  у  суспільстві,
забезпечуючи  оперативний  обмін  і  розповсюдження  інформації  в  процесах
соціальної і економічної діяльності суспільства. Телекомунікаціївиконуватимуть
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роль комунікаційноїоснови при побудові інформаційного суспільства в Україні.
Розвиток  телекомунікацій  повинен  відбуватися випереджаючими  темпами,
порівняно з 180 розвитком економіки, з тим, щоб не обмежувати економічний та
соціальний розвиток суспільства.
Таким чином, можна визначити, що розвиток телекомунікацій має величезну роль
у загальному економічному розвитку країни, то як урядовим, так і  неурядовим
організаціям необхідно вжити ще більших заходів щодо сприяння розвитку саме
цієї галузі. Недостатній розвиток телекомунікацій загрожує конкурентоздатності
економіки України та перспективам її розвитку.
Література: 
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ресурс) -https://biblio.onat.edu.ua/handle/123456789/2190
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Навчально-науковий інститут менеджменту та підприємництва
 м. Київ

СОЦІАЛЬНО-ЕКОНОМІЧНІ ПИТАННЯ РОЗВИТКУ
ТЕЛЕКОМУНІКАЦІЙ

Постійний розвиток та подальше становлення ринкових відносин ставить свої
вимоги  до  стабільно  функціонуючої  системи  управління  на  підприємстві.
Досягнення  бажаного  рівня  неможливе  без  розв’язання  вже  накопичених
суперечностей  і  вирішення  проблем  в  усіх  сферах  економіки  України.  Сфера
телекомунікацій  та  її  підприємства  як  складові  являють  собою  стратегічне
значення  для  сталого  розвитку  й  подальшої  інтеграції  усіх  сфер  і  галузей
економіки  у  процеси  світової  глобалізації.  Це  підтверджується  вже  доведеним
міжнародним  суспільно-економічним  явищем  –  становленням  наступного
інформаційнотехнологічного способу виробництва

Метою стаття  є  формування моделі структури проблем та суперечностей,
необхідної  для  подальшого  вдосконалення  системи  управління
телекомунікаційних підприємств України в сучасних економічних умовах.

Постановка проблеми. В умовах динамічного розвитку ринкової економіки
зростають вимоги до соціально-економічної адаптованості та відповідного рівня
функціонування усіх галузей та сфер економіки України. Прогресивний розвиток
науки,  техніки і  технологій,  інноваційність та  висока наукомісткість сучасного
виробництва  висувають  особливі  вимоги  до  шляхів  розвитку  інформаційно-
телекомунікаційної  сфери  [3,  c.  9].  Сфера  телекомунікацій  як  складова  сфери

https://biblio.onat.edu.ua/handle/123456789/2190
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зв’язку  та  інформатизації  має  стратегічне  значення  для  сталого  розвитку  й
стабільного функціонування виробничої і соціальної інфраструктури України, що
призначена  для  задоволення  потреб  фізичних  та  юридичних  осіб,  органів
державної  влади  в  телекомунікаційних  послугах  [14,  ст.  3,  ч.  2].  Це  можливо
зробити лише за умов стабільної роботи підприємств телекомунікаційної сфери,
що  спрямована  на  подальший  успішний  розвиток.  Так  підприємства
телекомунікацій повинні бути динамічними, адаптивними, швидко реагувати на
стрімкий, схильний до кардинальних змін телекомунікаційний ринок. Унаслідок
цього  інформаційно-телекомунікаційні  послуги  не  можуть  ефективно
поширюватись  без  налагодженого  механізму  управління  даними  послугами.
Одним із елементів успіху в цьому процесі є правильно обрана, адаптована до
сьогодення система управління й контролю за діяльністю об’єктів економіки, яка
врахує  всі  можливі  проблеми,  недоліки,  суперечності  та  кризові  явища  у
майбутньому. Це дуже непросте завдання. потребує вивчення кола суперечностей
і  проблем,  що  виникли  на  даному  етапі  та  гальмують  подальший  розвиток
підприємств телекомунікацій в Україні.  Формування моделі структури проблем
управління  телекомунікаційними  підприємствами  допоможе  послідовно  й
детально  проаналізувати  суперечності  та  проблеми  для  їх  подальшого
розв’язання. Інтеграція цієї структури у систему управління телекомунікаційним
підприємством  надасть  можливість  менеджменту  підприємства  своєчасно
реагувати  й  швидко  вирішувати  проблеми,  що постають  у  процесі  управління
життєдіяльністю об’єктом телекомунікаційного ринку. 

Аналіз  останніх  досліджень  і  публікацій. Питанням  дослідження
суперечностей і проблем в економіці й філософії присвячено багато робіт: з точки
зору  системного  підходу  –  О.О.  Богданов  [8],  зарубіжних  та  вітчизняних
економістів – це А. Файоль [4], Ф.У. Тейлор [4], Л.О. Лігоненко [5], А.А. Чухно
[6], А.В. Кузьмінов [2], В.М. Орлов [3], В.М. Гранатуров [11], П.П. Воробієнко
[12]  та  ін.  Незважаючи на  велику кількість  наукових досліджень,  публікацій  і
накопичений практичний досвід у теорії і практиці структуризації й розв’язання
суперечностей та проблем на необхідному етапі розвитку підприємства, все ще
залишаються  аспекти,  розглянуті  недосить  повно.  Вони  стосуються  розробки
моделі  структури  проблем  для  сприяння  швидкісному  та  спрощеному  їх
вирішенню  у  сучасних  динамічних  умовах  техніко-технологічного  та
інформаційного розвитку економіки.

Виклад основного  матеріалу.  У  сучасних  умовах  недостатній  аналіз  кола
актуальних суперечностей  та  проблем не  дає  змогу підприємствам реалізувати
ввесь  потенціал  виробничих,  економічно-соціальних  і  науково-технологічних
можливостей  з  точки  зору  ефективного  виробництва  й  реалізації  кінцевих
продуктів телекомунікацій. Ця проблема безпосередньо пов’язана з відсутністю
структурного підходу до формування ефективної  моделі  структури проблем та
протиріч,  що  визначає  необхідність  вивчення  останніх.  Сфера  послуги
телекомунікаційного ринку в Україні як складова сфери послуг країни на даному
етапі  відноситься  до  однієї  з  найдинамічніших  за  розвитком  сфер  економіки.
Доходи  від  надання  телекомунікаційних  послуг  за  9  місяців  (січень-вересень)
2014 року порівняно з аналогічним періодом минулого року збільшилися на 2,9 %
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і склали 36289,0 млн. грн., що становить 92,3 % від загальної кількості доходів від
надання  послуг  зв’язку  [7].  Але,  не  дивлячись  на  вищезазначене,  сьогодні  в
Україні існує, так званий, феномен цифрової нерівності, цифрової прірви (digital
divide) – поділ окремих верств населення на основі нерівного доступу до сучасних
технологій.  Це особливо  актуально  для  споживачів  важкодоступних сільських,
гірських районів та соціально вразливих груп споживачів: малозабезпечені сім’ї,
пенсіонери та інваліди [11, c. 120]. Для розв’язання окресленої проблеми Законом
України  «Про  телекомунікації»  (далі  –  Закон)  було  введено  поняття
«загальнодоступні  телекомунікаційні  послуги»  (набір  обов’язкових  послуг
загального користування встановленого рівня якості), які надаються споживачам
на всій території України за тарифами, що регулюються державою і встановлені
не  тільки  нижче  їх  реальної  вартості,  але  інколи  й  нижче  собівартості  [10].
Доконечність надання збиткових загальнодоступних телекомунікаційних послуг
викликало низку нових техніко-економічних проблем телекомунікаційної сфери,
які  потребують  вчасного  вирішення.  У  першу  чергу,  йдеться  про  мотивацію
розвитку  таких  послуг.  Із  цією  метою  Законом  передбачено  необхідність
компенсації  збитків  операторам,  що  надають  загальнодоступні  послуги  [11,  с.
120].  Створення  відповідного  механізму  компенсації  збитків  покладено  на
Кабінет Міністрів України. Після введення в дію Закону пройшло 10 років, проте
такий механізм, який відповідав і ринковим принципам, і соціальним інтересам, з
різних  причин,  на  жаль,  не  створено,  тому,  як  вказано,  досить  гостро  стоять
проблеми: • визначення та обґрунтування загального обсягу витрат, необхідних
для компенсації збитків операторам, що надають загальнодоступні послуги;
• визначення джерел надходження цих коштів; 
• визначення організаційних структур, які акумулюватимуть ці кошти, їх прав та
обов’язків; 
• визначення порядку надходження коштів у ці структури;
 • визначення порядку розподілу коштів між операторами, які надають збиткові
загальнодоступні телекомунікаційні послуги [11, с. 120]. 

Питання розвитку широкосмугового доступу до мережі Інтернет становить ще
одну  з  проблем,  яка  викликана  швидким  зростанням  соціальної  ролі
телекомунікацій у житті українців. Ця проблема у світі вирішується вже відомим
шляхом – ще на початок 2012 р. більш ніж 40 країн включили широкосмуговий
зв’язок  у  склад  загальнодоступних  послуг  [11,  с.  121].  За  даними  звіту  Бюро
розвитку  електрозв’язку  (ITU)  за  2014  рік,  більше  75  %  телекомунікаційного
потоку припадає на вільний широкосмуговий зв’язок Інтернету,  тому стрімкий
розвиток  у  світі  широкосмугового  зв’язку  є  самою  значущою  тенденцією  у
секторі  інформаційно-комунікаційних  технологій  (ІКТ)  за  останні  кілька  років
[13, с. 92]. Він суттєво вплинув на способи спілкування, доступу до інформації,
обміну досвідом і знаннями, ведення господарської діяльності тощо. Але такий
стрімкий  розвиток  викликав  низку  проблем  соціально-економічної  безпеки.
Телекомунікаційна  сфера  та  її  підприємства  потребують,  з  одного  боку,
державного регулювання, а з іншого – допомоги, щоб максимізувати вигоди від
нових технологій і послуг, але мінімізувати ризики для споживачів та економіки.
Система управління телекомунікаційним підприємством є складним утворенням,
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що  зачіпає  безліч  організаційних  і  технологічних  аспектів  телекомунікацій.  
Рівноважний  стан  системи,  за  думкою  одного  з  засновників  системного

підходу  в  економіці  О.О.  Богданова  [8,  с.  5],  розглядається  не  як  стійке  й
назавжди задане, а як «динамічна» або «рухлива» рівновага. Структура системи
з’являється як результат боротьби і взаємодії протилежностей (різноспрямованих
елементів),  а  «рухлива  рівновага»  в  цілому  –  як  постійне  пристосування  до
зовнішнього  середовища,  що  змінюється,  шляхом  неминучих  структурних
перебудов та зміни одного рівноважного й стійкого стану іншим [8, с. 6]. Розгляд
суперечностей  в  управлінні,  що  виникли  під  впливом  об’єктивних  дій
економічних законів та закономірностей, має дуже молодий досвід [8, с. 62]. Зміна
в  способі  й  швидкості  передання  інформації  завдяки  динамічному  розвиткові
функціонування телекомунікаційного ринку призвело до більш гострого прояву
деяких  суперечностей  і  необхідності  їх  розгляду  та  вивчення.  Економічному
протиріччю властиві всі  характеристики суперечності  взагалі.  В той же час це
специфічне протиріччя, сутність якого визначається особливостями економічного
руху,  він  не  лише  зміна,  розвиток,  але  й  діяльність  людей.  Специфічною
характеристикою  діяльності  як  руху  є  її  усвідомленість  і  самоусвідомленість.
Суть протиріч економічних інтересів виявляється через їх функції: Мотиваційну.
Протиріччя є джерелом руху. В результаті вирішення суперечностей відбувається
подальше  вдосконалення  не  лише  соціально-економічних,  але  й
організаційноекономічних та техніко-економічних відносин. Ці процеси – рушії
прогресу,  що  супроводжують  розвиток  виробництва  і  стимулюють  об’єктів
телекомунікацій  розв’язувати  протиріччя.  Стосовно  техніко-економічних
відносин, в умовах застосування високих технологій технологічна й маркетингова
діяльність  потребує  від  компаній  істотно  різних  компетенцій  персоналу  й
організації бізнес-процесів, тому на часі використання аутсорсингу в технічному
обслуговуванні та підтримці мереж постачальникам обладнання, фахівці останніх
є  більш  компетентними  у  прийнятті  рішень.  Деструктивну.  Невирішені
протиріччя  стають  бар’єром  на  шляху  зростання  ефективності  економіки,
стримуючи науковий поступ і впровадження нових технологій. Суперечності, що
загострилися, переростають у конфлікт інтересів та перешкоджають задоволенню
потреб  суб’єктів  ринкових  відносин.  На  жаль,  таким  гострим  протиріччям  в
Україні  є  недосконалість  державної  політики  щодо  стимулювання  розвитку
телекомунікаційних підприємств.  Зарубіжний досвід  показує,  що серед  заходів
сприяння розвитку дієвішим є непряме фінансування – податкові пільги, знижки,
позики,  присвоєння  спектру,  надання  державних  гарантій,  стимулювання
спільного використання інфраструктури тощо [11, с. 121]. Пізнання економічного
протиріччя передбачає не просто конструювання його дефініції, а визначення й
обґрунтування  його  місця  в  системі  суперечностей.  Так,  якщо  звернутись  до
критерію  міри  віддаленості  економічних  відносин,  явищ,  законів,  в  яких
протиріччя  виявляються,  від  абстрактно  загального  початку,  цебто  міри  їх
конкретності,  то  найпростішою  є  суперечність  елементарного  відношення
власності,  яка  в  один  і  той  же  час  є  привласненням  та  відчуженням,
найскладнішим – протиріччя закону руху економічної системи. На основі цього
критерію можна зробити таку класифікацію, проілюстровану на рис. 1. 
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Рис.  1.  Класифікація  протиріч  за  критерієм  міри  конкретності  як
віддаленості  економічних  стосунків,  явищ,  законів,  в  яких  протиріччя
виявляються, від абстрактно загального початку Джерела: [2; 9].
 Розв’язання  протиріч  відтворення  системної  цілісності  ринкових економічних
стосунків, що склалися в процесі виробництва, розподілу, обміну й споживання, є
складним  процесом.  Він  полягає  не  тільки  у  виділенні  та  розгляді  основних
економічних  суперечностей  співвідношення  розвитку  продуктивних  сил  і
виробничих  відносин,  але  й  вирішенні  специфічних  протиріч,  що  притаманні
сучасному  станові  економіки.  Ключові  вимоги  до  подальшого  визначення
структури  проблем  можуть  бути  представлені  за  допомогою  принципів,  які
повинні  враховуватись  керівниками  й  фахівцями  підприємства  при  реалізації
процесно-цільової  діяльності.  Принципи є  основними положеннями,  від  вмісту
яких  залежать  сутність  і  особливості  планування  цілей  та  окреслення  бізнес-
процесів у цілому, їх окремих елементів, що використовуються на конкретному
підприємстві. О.І. Волкова відзначала: «Принцип – це основне правило, вимога,
ідея  управління,  їх  основа»  [1,  с.  83].  Формулюючи  принципи  побудови
проблемної  структури,  ми  звернулися  до  праць  засновників  школи  наукового
управління А. Файоля [4, с. 73], Ф.У. Тейлора [4, с. 36, с. 72], 

 Е. Гаррінгтона [4, с. 34], виходячи з ступеня розвитку продуктивних сил та
виробничих відносин на даному етапі соціально-економічного розвитку. 
1. Принцип адекватності обраних проблем у проблемоутворювальній структурі
підприємства,  що  відповідають  реальній  економічній  обстановці  в  сфері
телекомунікацій;  досягається  шляхом  збільшення  числа  чинників,  що
враховуються,  використання  новітніх  науково-технічних  досягнень  для
підвищення точності  прогнозування й самооцінки у відтворювальному процесі,
виявлення міри впливу зовнішніх чинників на планові показники та коригування
планів. 
2. Принцип відповідності кінцевим цілям, спрямований на усунення проблем і
протиріч,  що  стають  на  шляху  досягнення  кінцевих  орієнтирів:  виробничих,
організаційних,  науковотехнічних,  інноваційних,  соціально-економічних  та
екологічних.

Загальноекономічнін

і:

Протиріччя результату руху
Протиріччя трудових стосунків

Протиріччя продуктивної та споживної сил

За спрямованістю: Протиріччя способу виробництва і господарювання

Протиріччя виробничих стосунків
Протиріччя усередині економічних явищ та між ними

За джерелом:
Протиріччя суті та дійсності економічних явищ

За цілеспрямованістю
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3.  Принцип багатоваріантності означає наявність різних підходів до визначення
структури  проблем  та  протиріч,  себто  існування  альтернативних  підходів,  з
урахуванням сукупних ресурсів для вирішення протиріч та проблем. 
4.  Принцип  пріоритетності  базується  на  принципі  вирішення  раціонального
розподілу ресурсів та невідкладності у розв’язанні проблем. 
5.  Принцип ранжування проблем здійснюється шляхом раціонального розподілу
ресурсів. 
6. Принцип комплексності, що означає врахування всіх стадій відтворювального
процесу виробництва, розподілу, збуту і вжитку, від самого початку зародження
ідеї  й  інноваційної  діяльності  до  процесу  споживання  готового  продукту  та
послуг. 
7. Принцип економічності означає оформлення структури проблем з урахуванням
оптимальних (мінімальних) витрат на їх вирішення та врахування прогнозованих
обмежень. 
8. Принцип соціальної адаптації передбачає вирішення й узгодження протиріч та
проблем нормалізації умов роботи і соціального розвитку колективу, адекватне
винагородження  персоналу  за  компетентну,  дисципліновану  роботу,  що
забезпечує  таке  поєднання  часу,  умов  і  собівартості,  за  якого  досягаються
найкращі результати.

 На підставі викладених принципів можливе формування структури проблем
управління підприємствами телекомунікацій на основі [2,  с.  72], що була нами
опрацьована  та  вдосконалена  для  використання  на  телекомунікаційних
підприємствах.  Успіх  розв’язання  й  вирішення  проблем  можливий,  якщо
здійснюється поетапно і передбачається послідовність дій.

Дослідження,  перш  за  все,  потребує  вивчення  кола  проблем  та  протиріч
сьогодення, що з’являються у відтворювальному процесі. Це вимагає таких дій та
рішень, за яких зникає або зменшується негативний ефект від впливу проблеми.
Розглядаючи вищевказані принципи, ми пропонуємо ефективну та дієву модель
структури проблем.
 Висновки.  Підхід  до  вирішення  суперечностей  і  проблем  повинен  бути
цілеспрямований  та  структурований.  У  процесі  глобалізації  національної
економіки  і  в  період  трансформації  ринкових  відносин  в  Україні  сфера
телекомунікацій  як  складова  сфери  зв’язку  та  інформатизації  є  головною
«артерією», що постачає, обробляє, допомагає споживати інформацію і потребує
швидкого реагування на соціально-економічні протиріччя,  що виникають, та  їх
загострення у вигляді проблем. Це можливо зробити, якщо комплексно підійти до
системи управління об’єктом телекомунікацій та питання структури проблем на
прикладі  запропонованої  моделі  структури  проблем.  Модель  формування
структури проблем управління об’єктом телекомунікацій, представлена на рис. 2 і
зазначена  в  основному  матеріалі  дослідження,  допоможе  менеджменту
підприємства  структуризувати,  зробивши  більш  ефективним  механізм
антикризового управління підприємством для стабільного його функціонування за
умов  поетапного  системного  підходу:  –  аналіз  та  діагностика  протиріч,  їх
структуризація,  групування  щодо  виявленої  проблемної  спрямованості  з
урахуванням можливості  виникнення кризового  стану  підприємства  і  загрозою
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банкрутства; – формування проблем відповідно до часових обмежень вирішення
проблем  за  їх  спрямованістю,  пріоритетністю  й  ресурсним  потенціалом;  –
визначення  базового  варіанту  структури  проблем  та  їх  кінцево-цільової
спрямованості  та  зразок  оцінки  соціально-економічної  ефективності  базового
варіанта структури; – коригування за необхідності базового варіанту структури
проблем  відповідно  до  визначених  принципів  згідно  з  контуром,  що  веде  від
блоку 10б знов до 4 блоку оцінки, так як, можливо, потрібна повторна або більш
детальна оцінка складових з  блоків  2-4;  –  розробка можливих профілактичних
засобів запобігання повторенню проблем чи загостренню протиріч. Це потребує
певних дій з боку системи управління підприємствами телекомунікацій в Україні
для мотиваційного впливу за допомогою вирішення проблем системи управління
на  усіх  соціально-економічних  рівнях  об’єкта  та  приведення  останнього  на
бажаний фінансовоекономічний та соціальний рівень. Але це вимагатиме певних,
конкретних обмежень на виробництві  й використання трудових і  матеріальних
ресурсів.  Слід  також зазначити,  що в  умовах стрімкого  розвитку  українського
телекомунікаційного ринку зростає конечність постійного моніторингу та аналізу
отриманих даних на предмет реального стану справ і  необхідність своєчасного
реагування й усунення протиріч, що зароджуються.
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Навчально-науковий інститут менеджменту та підприємництва
 м. Київ

БЕЗПЕКА ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ  ТЕХНОЛОГІЙ
Сучасний обмін інформацією має бути надійним, як результат, це визначає

потребу  в  побудові  ефективної  мережевої  інфраструктури,  що  повинна
задовольняти вимоги організацій.  Для цього існує широкий спектр інформаційно-
телекомунікаційних систем, що представлені нище.

Телекомунікаційні  системи  являють  собоою  комплекс  програмного  та
апаратного  об’єднання  ,  який  з’єднаний  один  з  одним  в  єдиний  ланцюг,  що
здійснює передачю даних з однієї точки в іншу. Така передача  даних можлива
завдяки  чіткій  структуризації  телекомунікаційної  мережі.  Текстова  ,  голосова,
графічна, відео- та аудіо інформація – ось далеко не повний перелік можливостей
будь-якої телекомунікаційної системи і які бувають її різновиди про це нище і
докладніше.

Інформаційно-телекомунікаційні  системи  в  даний  час  отримали  широку
популярність. Сучасні системи є країнами, що розвиваються – мережі стали більш
потужними,  комутація  пакетів  даних  підвищилася,  з'явилися  оптичні
телекомунікаційні системи і таке iнше. 

Мережі зв'язку з'явилися на початку минулого століття, та за цей час встигли
пройти  довгу  історію  еволюції.  Але  процес  ще  не  закінчений:  вгадати,  якими
будуть телекомунікаційні мережі майбутнього, не береться ніхто.
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 Сьогодні виділяють такі різновиди інформаційно-телекомунікаційних мереж:
 Analog Transmission (рус.аналоговая  передача)  –  передача  сигналу,  який
аналогічний вихідному; 

Asymmetric communications (засоби  асиметричною  зв'язку)  –  двосторонній
зв'язок, в якому обсяг трафіку сильно відрізняється в залежності від напрямку;
 Broadband (широкосмуговий)  – передача  даних по мережі з  широкою смугою
пропускання. 

До  складу  телекомунікаційної  систем  входять  сервери,  на  яких,  власне
кажучи,  та  зберігається  вся  передана  інформація.  Далі  в  ланцюжку  присутні
комп'ютери та  комунікаційні  канали,  по яких інформація  передається з  одного
пункту в інший. Активним обладнанням є модем та різні мережеві адаптери. А
ось  програмне  забезпечення  з'єднує  ключові  частини  системи  в  одне  ціле.
Ознайомимося з ключовими термінами цієї галузі: 

Broadcast (передача)  – передача сигналів  від одного пристрою на всі  вузли
мережі;
 Cable modem (кабельний модем)  –  модем для подачі  послуги  Iнтернету  по
телевізійній кабельній системі;
 Congestion – трафік, що перевищує номінальне навантаження, що призводить
до перевантаження мережі; 
D channel (0-канал) – канал для передачі інформації між комутатором та  ISDN-
модемом;
 Datagram (датаграма)  –  повідомлення  містить  адресу  одержувача  і
відправника, а так само дані для маршрутизації пакетів;
 EDGE (Підвищена  Швидкість  Передачі  для  Глобального  Розвитку)  –
поліпшена система цифрової радіомодуляції для збільшення доступу в  Iнтернет
до 384кБіт/сек; Ethernet – провідна передача інформації; 

FDDI (пристрій доступу) – стандарт передачі даних по оптоволоконних мереж;
 Half duplex (напівдуплекс) – почергова передача даних в обох напрямках;
 Hub (концентратор) – пристрій для підключення пристроїв в загальну мережу;
 Intranet (Інтранет)  –  внутрішня  мережа  організації,  захищена  від  зовнішнього
доступу;

 LAN (локальна  обчислювальна  мережа)  –  мережа,  що з'єднує  пристрої  на
невеликій площі, наприклад внутрішня мережа організації; 
MAC address (МАС-адресу) – фізична адреса пристрою;
 Multicast (багатоадресний) – передача інформації групі вузлів;
 Multiplexer (мультиплексор)  –  пристрій  для  одночасної  передачі  декількох
сигналів по одному каналу; 

Multilink PPP,  Multilink Point-to-Point Protocol –  об'єднує  декількох  PPP-
з'єднань, об'єднуючи два 64 Кбіт/с, або 56 Кбіт/c B-каналу в  ISDN, утворюючи
єдине віртуальне цифрове з'єднання 112, або 128 Кбіт/c. 
 Як висновок, можна сказати , що  у сучасному світі телекомунікаційні мережі
стали  невід’ємною  частиною  нашого  життя.  Кількість  користувачів
інформаційними системами зростає  щодня.Головними якостями корпоративних
мереж  передачі  даних  стають  продуктивність,  масштабованість,  безпека  і
керованість мережі.
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Використані джерела:
http://www.klaster-plus.ua/ua/stati-i-obzory/informacionno-telekommunikacionnaja-
sistema/

Ткачук Марина Віталіївна
Державний університет телекомунікацій

Навчально-науковий інститут менеджменту та підприємництва
м. Київ

ПОШКОДЖЕННЯ ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ
ЯК СЕРЙОЗНІ НАСЛІДКИ ДЛЯ ЕКОНОМІКИ

Тема пошкодження телекомунікаційних мереж соціальна та наболіла. Інтернет
та  інші  сучасні  види  комунікацій  стали  засобом  виробництва  та  складовою
частиною  багатьох  секторів  економіки,  а  пошкодження  телекомунікаційних
мереж має  серйозні  наслідки не тільки для телеком -  операторів,  а  й  для всіх
підприємств,  юридичних  та  фізичних  осіб.  Українські  регіони  періодично
лишаються без зв'язку.

Сьогодні  є  цілі  кримінальні  центри,  де  кількість  крадіжок  та  пошкоджень
засобів телекомунікацій досягли критичної межі: Дніпро, Запоріжжя, Харків. В
інших  регіонах  злочини  постійно  зростають,  набувають  системного  і
організованого  характеру,  спостерігається  суттєве  загострення  криміногенної
ситуації і структуризація кримінальних груп.

Проєктом закону також вносяться певні зміни до Статті 360 Кримінального
кодексу України.
·  Понятійний  апарат  статті  приведено  у  відповідність  до  термінології  Закону
України «Про телекомунікації», що є базовим у цій сфері.
· Збільшено покарання за руйнування технічних засобів та їх пошкодження.
·  Додані  положення про покарання за ті  самі  дії  вчинені  повторно, а також за
попередньою змовою групою осіб.
·  Посилене покарання за вищевказані  злочини, якщо вони привели до загибелі
людей або інших тяжких наслідків.

Злочини, пов'язані із розкраданням телекомунікаційних мереж - це не тільки
українська проблема. Щоб побороти це явище, наприклад, у Великобританії, було
впроваджено  закон  щодо  дилерів  металобрухту,  згідно  якого  приймальники
брухту повинні вимагати у постачальників документи на матеріал.  Окрім того,
вони нотують кожне надходження. Щодо розрахунків,  рекомендується вести їх
будь-яким  засобом,  окрім  готівкового.  Німецькі  дилери  металобрухту  мають
проводити анкетування своїх постачальників,  а у разі  будь-яких сумнівів щодо
законності  поставки,  вони  викликають  поліцію.  В  Україні  проєкт  закону  про
посилення відповідальності за пошкодження телекомунікаційних мереж повинен
стати ефективним важелем для вирішення проблеми.

Також є наявний попит на телекомунікаційне обладнання. Як правило, крадене
обладнання придбавається дрібними учасниками ринку. Таким чином, зменшення
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рівня злочинів  можна досягнути  за  умови знешкодження попиту на викрадене
обладнання,  поряд  з  посиленням  кримінальної  відповідальності  за  вказаною
категорією злочинів  та  організацією належної  роботи  правоохоронних органів.
Адже  без  належної  роботи  підрозділів  Національної  поліції  навіть  посилення
відповідальності не призведе до позитивного результату.
Суть  цього  питання  лежить  набагато  глибше  –  це  національна  безпека.  Адже
відключення  хоча  б  на  кілька  хвилин  будь-яких  ліній  зв’язку  (телефонних  чи
інтернету) може призвести до паралічу військових частин, об’єктів державного
значення, збоїв у банківській системі або не можливість виклику екстрених служб
населенням. В усьому світі такі злочини кваліфікуються, як втручання в критичну
інфраструктуру  та  передбачають  дужу серйозну  відповідальність.  Але  в  нашій
країні  злочинці  або  взагалі  не  несуть  відповідальності,  або  відбуваються
невеликим штрафом. І далі вчиняють такі ж злочини, навіть не ховаючись.

Законопроєктом  пропонується  внесення  змін  до  статті  360  Кримінального
кодексу України.  Відповідно  до діючого  законодавства,  навмисне ушкодження
кабельної, радіорелейної, повітряної лінії зв’язку, дротового мовлення або  споруд
чи обладнання, яке входить до її складу, що спричинило тимчасове припинення
зв’язку,   карається  штрафом  від  ста  до  двохсот  неоподатковуваних  мінімумів
доходів  громадян,  або  виправними  роботами  терміном  до  одного  року,  чи
обмеженням волі терміном до двох років.

Згідно  з  новим  проєктом  закону,  за  умисне  пошкодження,  руйнування,
крадіжку телекомунікаційної мережі або споруд чи обладнання, що входить до
складу  мережі,  буде  загрожувати  штраф  від  1000  до  3000  неоподатковуваних
мінімумів  доходів  громадян   (від  17  000  грн  до  51  000  грн),  обмеження  волі
терміном від одного до трьох років чи позбавлення волі на той самий термін. Ті ж
дії,  скоєні  вдруге,  чи  за  попередньою  змовою  групою  осіб,  чи  у  суспільно
небезпечний спосіб, пропонується карати обмеженням волі на термін від трьох до
шести років чи позбавленням волі на той же термін. Дії, передбачені раніше, якщо
вони завдали істотну майнову шкоду у великих розмірах, чи спричинили тяжкі
наслідки, пропонується карати позбавленням волі  строком від шести до десяти
років із конфіскацією майна.
Література:

1. Народний депутат Олександр Фєдієнко
https://mind.ua/news/20203043-vr-proponuyut-posiliti-pokarannya-za-
poshkodzhennya-telekomunikacijnih-merezh

2. Електронне посилання
Режим доступу: https://o3.ua/about/news/kradiz_ta_poshkodzh/ 

Лазоренко А. В. ,
Державний університет телекомунікацій 
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П'яте покоління мобільного зв'язку обіцяє стати основою економіки 21-
го століття. Національних успіхів досягла поки тільки Південна Корея.
В Україні мережа нового стандарту 5G може з'явитися у 2020 році. Указ про
забезпечення  умов  впровадження  систем  мобільного  зв'язку  п'ятого
покоління на українській території президент Петро Порошенко підписав 17
травня.

США, Китай і Євросоюз брали участь у гонці з впровадження 5G, але
всіх  обійшла  Південна  Корея,  яка  у  квітні  цього  року  першою створила
національну мережу нового покоління. До успіху корейців поки ніхто не
наблизився.

Зараз  кожен  виробник  мікросхем  і  виробник  гаджетів  намагається
здобути панування у сфері 5G - революційного досягнення стільникового
зв'язку, обіцяючи стати основою економіки 21-го століття.

Чи  вдасться  Україні  досягти  грандіозних  планів  щодо  впровадження
зв'язку п'ятого покоління? Корреспондент.net розповідає подробиці.

Що змінює 5G
Перехід  від  стандарту  3G  до  4G  став  зрушенням  у  використанні

мобільних технологій і  привів до лідерства додатків,  таких, як YouTube і
Uber. П'яте покоління стане проривом в обсягах переданих даних, а також у
швидкості і надійності.
Швидкість  передачі  даних  збільшиться  в  десять  і  навіть  двадцять  разів.
Цього буде достатньо для стримінгу відео у форматі 8K, а також скачування
3D-фільму за півхвилини.
5G-мережі  матимуть  підвищену  ємність,  що  дозволить  великій  кількості
смартфонів  підключатися  до  них  одночасно  без  будь-яких  негативних
наслідків.
Окрім того, зв'язок п'ятого покоління практично повністю усуне затримку в
часі між підключенням гаджета до сервера.
Але  зв'язок  п'ятого  покоління  впровадиться  не  тільки  в  смартфони.  На
думку  аналітиків,  5G  стане  основою  для  введення  в  експлуатацію
автомобілів-безпілотників,  зробить  революцію  у  сфері  виробництва  і
дистанційного медичного обслуговування, а також зробить "розумні" міста
реальністю.
Дослідники  вже  показували,  як  за  допомогою  спеціальної  сенсорної
рукавички і 5G можливо діагностувати захворювання в пацієнтів у режимі
онлайн.
5G  забезпечує  також  бездоганне  функціонування  елементів  штучного
інтелекту - і тому безпілотні автомобілі не потраплятимуть в аварії.
Безпілотні таксі з 2020 року. Що показала Tesla
 
Що  стосується  приватних  підприємств,  компанії  зможуть  відстежувати
деталі  складного  ланцюжка  поставок,  а  власники  заводів  підвищать
автоматизацію.
Запуск повноцінної 5G у розвинених країнах експерти прогнозують у другій
половині 2020 року.
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Як  зазначає  Wall  Street  Journal,  для  цього  потрібна  нова  дорога
інфраструктура,  включаючи  крихітні  маршрутизатори,  що  розміщуються
буквально  повсюди,  щоб  працювати  з  новими  радіодіапазонами,  у  яких
хвилі набагато коротші, ніж в існуючих сьогодні.
За  даними  консалтингової  служби  Insight,  через  п'ять  років  близько  1,3
мільярда  осіб  будуть  підключені  до  5G,  яка  зробить  революційний
переворот  у  всій  глобальній  економіці  і  стане  її  центральною нервовою
системою.
Коли 5G буде в Україні
За сучасними підрахунками, впровадження мережі 5G додає до зростання
ВВП  як  мінімум  2,5  відсотки,  заявив  у  квітні  міністр  інфраструктури
Володимир Омелян.
"Якщо ми це зробимо в Україні, ми побачимо ще один крок уперед щодо
підвищення якості нашого бізнесу, швидкості прийняття рішень", - пояснив
він.
Омелян  заявив,  що  в  Україні  запустять  пілотний  проект  на  основі  5G -
Інтернет речей на дорогах. Міністр назвав його одним з найважливіших і
найбільш пріоритетних проектів свого відомства.
"Наша головна мета  полягає  в тому,  щоб дороги були розумними,  тобто
такими, які інтегрують транспортну інфраструктуру в одну інтелектуальну
мережу,  забезпечуючи  комфорт  і  безпеку  користувачів",  -  підкреслив
Омелян.
Напередодні стартували роботи з обладнання пілотної ділянки траси Н-01 -
21-й  кілометр  Дніпровського  шосе,  розповів  чиновник.  Протягом  двох
місяців проект тестуватимуть і збиратимуть дані за допомогою мережі LTЕ,
а вже з другого півріччя 2019-го - за допомогою 5G.
Омелян  підкреслив,  що  Україна  серед  топ-10  країн  світу,  які  тестують
мережу 5G.
17  травня,  у  свій  останній  робочий  день  на  посаді  президента,  Петро
Порошенко  підписв  указ,  який  визначить  графік  запуску  зв'язку  п'ятого
покоління у 2020 році.
 
"Розуміючи, що зв'язок п'ятого покоління почне працювати у 2020 році в
більшості країн Євросоюзу, уже працює в США і в Китаї, ми не збираємося
плентатися у хвості", - прокоментував він у Twitter.
 
Видання AIN 21 травня опублікувало думки мобільних операторів України
про те, чи реально запустити комерційні 5G-мережі у 2020 році.
 
Київстар.  Директор  з  регуляторного  забезпечення  оператора  Олександр
Когут розповів, що для 5G потрібні як низькі частоти - для забезпечення
покриття,  так  і  високі  -  для  швидкості  і  ємності  мереж (700  МГц і  3,4-
3,8ГГц), але таких вільних частот в Україні поки немає.
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"Відсутній  в  Україні  й  принцип  технологічної  нейтральності  -  тобто
можливість  для  телеком-оператора  в  рамках  виданих  йому  частотних
ліцензій впроваджувати будь-які технології. Це суттєвий бар'єр у розвитку
як існуючих, так і майбутніх технологій", - додав він.
 
Когут  зазначив,  що  мобільні  оператори  витратили  на  впровадження  4G
величезні кошти при тому, що податкове навантаження на них в Україні є
одним з найвищих у світі.
 
"Для  впровадження  5G  операторам  може  знадобитися  покупка  великої
кількості  частот,  витрати  на  які,  з  огляду  на  низький  "мобільний  чек"
абонента і високі інвестиційні ризики, можуть окупатися десятиліттями", -
розповів представник Київстару.
 
Lifecell.  Зараз  можливості  і  потенціал  технологій  3G  і  особливо  4G  в
Україні ще не до кінця освоєні і мають потенціал розвитку, який триватиме
ще декілька років.
 
"Існування якісного 4G-покриття є однією з необхідних умов й для запуску
5G. Так що на сьогодні існують стандарти, здатні із запасом забезпечити
потреби  найближчих  трьох-чотирьох  років  без  необхідності  запуску
наступного покоління мобільного зв'язку", - йдеться в коментарі оператора.
 
З  огляду  на  те,  що  в  Україні  вартість  мобільного  зв'язку  і  вартість
мобільного  Інтернету  є  одними з  найнижчих у  світі,  поки оператори ще
далекі від повернення своїх інвестицій.
 
"Тому  ми  вважаємо,  що  в  Україні  ліцензії  на  впровадження  мобільного
зв'язку  стандарту  5G  повинні  бути  надані  мобільним  оператором
безкоштовно", - сказали в Lifecell.
 
Vodafone.  Можливості  впровадження  залежатимуть  від  низки  факторів.
Перш за все, необхідно вирішити питання з частотами - сьогодні в Україні
немає достатнього обсягу вільних частот для впровадження технології.
 
У коментарі говориться, що Vodafone продовжує будувати 4G-мережі і 3G-
мережі. Зазначається, що технології в телекомунікаційній сфері змінюються
не  частіше  одного  разу  на  чотири  роки,  щоб  отримати  прибуток  і
реінвестувати його в технології наступного покоління.

Наукове видання
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	Тому ж що таке космічне сміття:
	Космічне сміття може призвести до припинення будь-якої діяльності у космосі, оскільки воно має властивість до саморозмноження — великі уламки апаратів, стикаючись між собою, породжують багаточисельне «населення» дрібного сміття.
	Чим космічне сміття небезпечне для Землі?
	Якщо космічне сміття кілька разів зіткнеться з супутником, це суттєво відобразиться на нашій планеті — постраждає мобільний зв’язок, Інтернет і GPS. Іншу небезпеку становить потрапляння космічного сміття на Землю. Раніше Казахстан, наприклад, вже виставляв Росії рахунки у мільйони доларів за падіння шматків ракет-носіїв з невигорілим паливом. Хімічно це паливо (гептил) надзвичайно небезпечне, тобто наслідки можуть бути дуже серйозними. Іноді це навіть виливається у міжнародні скандали: у минулому столітті російський супутник з ядерним джерелом на борту впав на територію Канади. Очевидно, економічно обидві країни тоді постраждали. В основному відходи скупчуються на висоті 850-1500 км від Землі, а також на висоті польоту космічних кораблів (250-350 км). Але, як і інші тіла, вони піддаються законам гравітації, що означає поступове наближення космічного сміття до нашої планети. Якщо люди не знайдуть надійного способу позбавлення від космічного сміття, з часом запуски ракет і супутників будуть неможливими без аварій при зіткненні з ним на орбіті. При цьому, невідомо, яка частка згорить в атмосфері, а що може буквально впасти людям на голову.

	What’s the point?
	This type of repository is extremely useful to information security professionals helping to keep them updated on new attack techniques and to prevent attacks from happening in the first place.
	Organizations can leverage the framework to create a map of their defense systems. While the framework does primarily describe adversarial behavior, enterprises – specifically those that design security mechanisms – can make the necessary adjustments, taking into account possible attack scenarios and, if necessary, training their staff.
	ATT&CK provides details about a large number of actors and groups, including the techniques and tools which they are known for, based on open-source reporting. By enabling hostile behavior to be described in a standardized way, the ATT&CK framework can also be useful for providing intelligence about cybersecurity threats. The framework provides a guide that security teams can compare with existing operation controls with the aim of establishing strengths and identifying weaknesses before threat actors can leverage them.
	Creating entries in the MITRE ATT&CK Navigator for specific actors is a good way of visualizing the strengths and weaknesses of one’s environment relating to these actors or groups. It can also be used to categorize tests carried out on an organization’s internal systems, together with their results. This navigator can be used online or downloaded for more stable and long-term use.
	There are additional resources that are linked to ATT&CK and that provide mechanisms to test attack techniques in simulated environments. For example, companies like Verodin, SafeBreach, and AttackIQ provide the ability to carry out an attack simulation. There are some open-source options such as MITRE Caldera, Uber Metta, Red Team Automation (RTA), or Atomic Red Team, to name just a few, which enable attack simulations to be carried out and are also linked to ATT&CK. As always, extreme care must be taken when carrying out these kinds of tests in production networks where the extent of the possible ramifications isn’t fully known. It’s always advisable to use controlled environments that are separated as much as possible from networks with production equipment holding real company data.
	In summary, MITRE ATT&CK includes a raft of tools and resources to complement any security strategy. The framework provides organizations with threat intelligence and gives them an idea of how prepared they are to detect and respond to intrusions. That way, they’re able to meet their cybersecurity needs and be ready if or when bad actors strike.
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	Functionality
	The malicious Radio Balouch app works on Android 4.2 and above. Its internet radio functionality is bundled with the functionality of AhMyth into one malicious app.
	After installation, the internet radio component is fully functional, playing a stream of Balouchi music. However, the added malicious functionality enables the app to steal contacts, harvest files stored on the device and send SMS messages from the affected device.
	Functionality for stealing SMS messages stored on the device is also present. However, this functionality can’t be utilized since Google’s recent restrictions only allow the default SMS app to access those messages.
	As AhMyth has more variants whose functionalities vary, the Radio Balouch app and any other malware based on this open-source espionage tool might get further functions in the future via an update.
	After launch, users choose their preferred language (English or Farsi); in the next step, the app starts requesting permissions. First, it requests access to files on the device, which is a legitimate permission for a radio app to enable its functionality; if declined, the radio would not work.
	Then, the app requests the permission to access contacts. Here, to camouflage its request for this permission, it suggests this functionality is necessary should the user decide to share the app with friends in their contact list. If the user declines to grant the contact permissions, the app will work regardless.
	After the setup, the app opens its home screen with music options, and offers the option to register and login. However, any “registering” is meaningless as any input will bring the user into the “logined” state, in the operators’ poor English. Probably, this step has been added to lure credentials from the victims and try to break into other services using the obtained passwords – a reminder to never reuse passwords across services. On a side note: the credentials are transmitted unencrypted, over an HTTP connection.
	For C&C communication, Radio Balouch relies on its (now defunct) radiobalouch[.]com domain. This is where it would send information it has gathered about its victims – notably information about the compromised devices, and the victims’ contacts lists. As with the account credentials, the C&C traffic is transmitted unencrypted over an HTTP connection.
	Conclusion
	The (repeated) appearance of the Radio Balouch malware on the Google Play store should serve as a wake-up call to both the Google security team and Android users. Unless Google improves its safeguarding capabilities, a new clone of Radio Balouch or any other derivative of AhMyth may appear on Google Play.
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