
 

 

Про моніторинг безпеки в інформаційній системі 

Впровадження системи моніторингу подій інформаційної безпеки дозволить компанії 

досягти наступних переваг: 

 забезпечити централізоване управління подіями і інцидентами ІБ 

 збільшити швидкість виявлення, розслідування та реагування на інциденти 

 управляти інцидентами ІБ 

 підвищити ефективність управління ризиками ІБ 

 підвищити рівень відповідності політикам і нормативним вимогам 

Також для ефективного захисту інформації, однією з головних складових є наявність 

операційного центру безпеки.  

Операцíйний центр безпéки (Security Operations Center, SOC) — централізований 

підрозділ установи, який вирішує питання з інформаційної та кібербезпеки на 

організаційному та технічному рівні. Операційний центр безпеки — це об'єкт, де 

корпоративні інформаційні системи (веб-сайти, додатки, бази даних, центри обробки даних, 

сервери, активне мережеве обладнання, комп'ютери та інше кінцеве обладнання) 

контролюється, оцінюється та захищається. 

Первинна функція ОЦБ — аналіз на основі поточного моніторингу 

подій інформаційної безпеки. Далі за пріоритетністю ідуть виявлення тривог, відповідь на 

інциденти безпеки та виправлення наслідків кожної відстеженої події. 

ОЦБ об'єднує людей, процеси та технології для забезпечення обізнаності в поточній 

ситуації щодо інформаційної безпеки. В організації, частиною якої є ОЦБ, він розбирається 

з будь-якою загрозливою подією щодо інформаційної безпеки. Це включає належну 

ідентифікацію, аналіз, інформування, розслідування та подальше звітування. ОЦБ також 

веде моніторинг застосунків для виявлення можливої кібератаки чи вторгнення (тобто, події 

інформаційної безпеки), і визначає можливу шкоду для діяльності організації. 

Одним із завдань ОЦБ є навчання та інформування користувачів, зокрема, 

прищеплення їм культури кібербезпеки, а також оперативне інформування про виникнення 

загроз та план дій на випадок кібератак. Без такої роботи з користувачами кібербезпека може 

виявитися неефективною. 

Відмінність ОЦБ від SIEM. Часто термін ОЦБ помилково прирівнюють до 

поняття SIEM, яке об'єднує керування інформаційною безпекою та подіями безпеки. SIEM 

представлений застосунками, приладами чи послугами, він також використовується для 

журналювання даних та генерації звітів задля сумісності з іншими даними організації. ОЦБ 

в свою чергу є комплексом програмно-технічних засобів, кваліфікованого персоналу та 

процесів їхньої взаємодії. ОЦБ також має такі завдання, як: адміністрування засобів 

гарантування інформаційної безпеки, постійний контроль за вразливостями в периметрі та 

в підконтрольних системах всередині мережі, контроль за привілейованими користувачами 

тощо. 

 

Аудит інформаційної безпеки (ІБ) являє собою одне з найбільш актуальних 

напрямків стратегічного і оперативного менеджменту в області безпеки КС і викликає 



 

 

постійний інтерес фахівців. Його основне завдання – обєктивна оцінка, поточний стан ІБ 

організації, а також її адекватність поставленим цілям і завданням бізнесу. 

Під аудитом ІБ розуміється системний процес отримання обєктивних якісних і 

кількісних оцінок поточного стану ІБ організації відповідно до визначених критеріїв та 

показниками на всіх основних рівнях забезпечення безпеки: нормативно-методологічному, 

організаційно-управлінському, процедурному і програмно-технічному. 

Результати кваліфіковано виконаного аудиту ІБ організації дозволяють побудувати 

оптимальну по ефективності і витратам систему забезпечення інформаційної безпеки 

(СОІБ), що представляє собою комплекс технічних засобів, а також процедурних, 

організаційних та правових заходів, обєднаних на основі моделі управління ІБ. 

Види і цілі аудиту. Зовнішній аудит — це, як правило, разовий захід, що 

проводиться за ініціативою керівництва організації або акціонерів. Зовнішній аудит 

рекомендується (а для деяких фінансових установ і акціонерних товариств потрібно) 

проводити регулярно. 

Внутрішній аудит являє собою безперервну діяльність, яка здійснюється на підставі 

документа, що зазвичай носить назву «Положення про внутрішній аудит», та у відповідності 

з планом, підготовка якого здійснюється підрозділом внутрішнього аудиту та 

затверджується керівництвом організації. Аудит безпеки інформаційних систем є однією з 

складових ІТ—аудиту. 

Цілями проведення аудиту безпеки є: — аналіз ризиків, пов'язаних з можливістю 

здійснення загроз безпеки у відношенні до ресурсів ІС; — оцінка поточного рівня 

захищеності ІС; — локалізація вузьких місць у системі захисту ІС; — оцінка відповідності 

ІС існуючим стандартам в галузі інформаційної безпеки; — вироблення рекомендацій щодо 

впровадження нових та підвищення ефективності існуючих механізмів безпеки ІС. 

        Проведення аудиту інформаційної безпеки. Аудитору необхідно провести аналіз і 

скласти висновок по всіх істотних питаннях організації комп’ютерно-інформаційної 

системи, а саме: 

 детальний розгляд функціонування комп’ютерно-інформаційної системи (способи 

організації, уведення, настроювання, відновлення даних); 

 забезпечення архівування й зберігання даних; 

 наявність спеціальних контрольних процедур для моніторингу функціонування 

середовища комп'ютерної обробки даних; 

 аналіз програмного забезпечення й наявність ліцензій; 

 відповідність застосовуваних алгоритмів вимогам нормативної документації по 

веденню обліку й стану звітності по основних автоматизованих розрахунках (бізнес-

процесам); 

 можливості гнучкого реагування на зміни законодавства з погляду настроювання 

(відновлення) програмного забезпечення; 

 можливості розширення функцій наявних комп’ютерно-інформаційних систем; 

 питання інформаційної безпеки (обмеження несанкціонованого доступу); 

 аналіз загальної інформаційної політики й планів розвитку системи інформаційних 

технологій суб'єкта, що перевіряється. 

 


