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The article discusses the impact of coronavirus on cybersecurity, it should be
noted that organizations and people have reduced travel and personal meetings and
moved businesses to the digital realm. Workers and students are at home using
video conferencing services,  collaboration  platforms  and  other  digital  tools  for
business  and  training.  Work  at  home  has  opened  up  several  vectors  for
cyberattacks.  Cybersecurity teams will  need to protect  systems from home and
respond to cyber incidents.

The  authors  cite  vulnerabilities  and  ways  of  penetrating  system
weaknesses:

1. In social  engineering,  attackers  attempt to obtain information, money or
access to secure systems by deceiving legitimate users;

2. Cyber attacks use low-security websites to deliver malware. Some malware
launches attacks by attackers that block the user system until they pay the attacker
a certain amount of money; 

3. Many attempts are made to attack people's trust, a way to retrieve important
bank card information that does not need to be disclosed.

The  authors'  opinion  is  the  following,  the  outbreak  of  COVID-19  is
progressing and changing the functioning of our socio-economic systems, attackers
will continue their efforts to exploit our fears and our digital vulnerabilities. To
stay alert and effective, will need new approaches.

According  to  the  authors  of  the  article,  in  order  not  to  fall  prey  to
cyberattacks, you must first:

 Use antivirus protection on your PC and smartphone;
 Use complex passwords  and don't  be lazy and make them different  for

different resources; 
 Set up two-factor authorization;
 Remember to back up important information; 
 Use legal software, always install security updates and patches.
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Джим Бем - партнер в офісі McKinsey в Вашингтоні, округ Колумбія;  
Джеймс  Каплан -  є  засновником  і  генеральним  директором  Praetorian.
McKinsey і Praetorian уклали стратегічний альянс, щоб допомогти клієнтам
вирішити складні проблеми кібербезпеки.

У статті обговорюється вплив коронавірусу на кібербезпеку необхідно
зазначити,  що  організації  і  люди  скоротили  поїздки  і  особисті  зустрічі  і
перемістили бізнес підприємства в цифрову сферу. Робочі і студенти сидять
вдома, використовуючи послуги відеоконференцій, платформи для спільної
роботи та інші цифрові інструменти для ведення бізнесу та навчання. Робота
на  дому  відкрила  кілька  векторів  для  можливості  кібератак.  Команди  з
кібербезпеки  повинні  будуть  захищати  системи  «з  дому»  і  реагувати  на
кіберінциденти.
       Автори наводять вразливості та способи проникнення в слабі місця
системи: 

1. Використовуючи  методи  соціальної інженерії зловмисники
намагаються отримати інформацію,  гроші  або доступ до захищених систем
шляхом обману законних користувачів; 

2. Кібератаки  використовують  веб-сайти  зі  слабкою  безпекою  для
доставки  шкідливих  програм.  Деякі  шкідливі  програми  запускають  атаки
зловмисників, які блокують систему користувача до тих пір, поки вони не
заплатять зловмисникові певну суму грошей; 

3. Багато загроз реалізується через зловживання довірою людей, шляхом
виманювання  важливої  інформації  про  банківські  картки,  що  не  потрібно
розголошувати. 

Думка  авторів  наступна,  спалах  COVID-19  прогресує  і  змінює
функціонування наших соціально-економічних систем, зловмисники будуть
продовжувати  свої  зусилля  по  використанню  наших  страхів  і  наших
цифрових  вразливостей.  Щоб  залишатися  пильними  і  ефективними,
знадобляться нові підходи.

За словами авторів, що наводить стаття, щоб не стати жертвою 
кібератак, ви повинні перш за все: 

  Використовувати антивірусний захист на ПК і смартфоні;
  Використовуйте складні паролі і не лінуйтеся та робіть їх різними для

різних ресурсів; 
 Налаштувати двухфакторну авторизацію; 
 Не забувайте про резервне копіювання важливої інформації;
 Використовуйте легальне програмне забезпечення, завжди 

встановлюйте оновлення та виправлення безпеки.
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