
367

Випуск # 8 / 2017                                                                                    ЕКОНОМІКА І СУСПІЛЬСТВО

удк 338.246.8

сучасні виклики та тенденції економічної безпеки 
телекомунікаційних підприємств

сотниченко в.м.
кандидат педагогічних наук, доцент,

державний університет телекомунікацій

у статті розглядаються питання передумов виникнення загроз для економічної безпеки. визначаються 
характер загроз, ознаки і джерела їх виникнення. вказано на основні передумови виникнення загроз і шляхи 
їх подолання. на прикладі телекомунікаційних підприємств показано практичні наслідки впливу загроз. на-
голошено на необхідності законодавчого врегулювання питань взаємодії телекомунікацій та інфраструктури.
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в статье рассматриваются вопросы предпосылок возникновения угроз для экономической безопасности. 
уточняются характер угроз, признаки и источники их возникновения. указано на основные предпосылки по-
явления угроз и пути их преодоления. на примере телекоммуникационных предприятий показаны практиче-
ские последствия влияния угроз. сделан акцент на необходимости законодательного урегулирования вопро-
сов взаимодействия телекоммуникаций и инфраструктуры.

ключевые слова: вызов-ответ, экономическая безопасность, телекоммуникационное предприятие, ис-
точник угроз, классификация угроз, кибератаки.

Sotnychenko V.M. MODERN CHALLENGES AND ECONOMIC SECURITY TRENDS TELECOMMUNICATIONS 
COMPANIES

The article discusses the causes of threats to economic security. Clarifies the nature of the threats, the signs 
and the sources of their origin. Indicated on the underlying causes and conditions for the appearance of threats 
and ways to overcome them. For example, telecommunications companies are shown the consequences of threats 
to their future work. The necessity of legislative regulation of the issues of interaction of telecommunications and 
infrastructure.
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постановка проблеми у загальному 
вигляді. Безпека як категорія, що визначає 
стан перебування будь-якого об’єкта в реаль-
ній дійсності, має кілька аспектів. наявність 
багатоаспектного підходу до розглядання 
категорії «безпека» зумовлена перш за все 
походженням самого об’єкта (джерелом 
виникнення), природою суб’єкта, характером 
і видом його діяльності.

все, що існує в об’єктивній реальності, 
існує з необхідністю. існування кожного 
об’єкта обумовлено певними потребами його 
появи. Залежно від потреб об’єкт від початку 
своєї появи наділений функціональним апа-
ратом, який активізується тоді, коли склада-
ються конкретні умови.

насамперед необхідно уточнити поняття 
«проблема». Проблема – це категорія, яка 
виникає в рамках процесу людської діяль-
ності, тобто має суто суб’єктивну природу. 
Проблему створює людина. Передумови 

виникнення проблеми теж мають суб’єктивний 
характер. треба розрізняти поняття «про-
блема» и «труднощі». труднощі – це зако-
номірні наслідки проблеми. й проблема, й 
труднощі – це «виклик». тільки відповіді різні. 
труднощі долаються шляхом застосування 
додаткових ресурсів системи, проблема – 
шляхом зміни системи, її перебудови. Це важ-
ливо, оскільки, якщо буде неправильно кла-
сифіковано виклик (проблема чи труднощі), 
неадекватними будуть і прийняте рішення, і 
результати його реалізації. для економічної 
безпеки телекомунікаційного підприємства, 
де всі операції щодо управління бізнесом на 
технологічному рівні відбуваються за долі 
секунди, це реальна загроза.

аналіз останніх досліджень і публіка-
цій. За джерелом виникнення об’єкти умовно 
можна поділити на природні та позитивні 
(продукт людської діяльності). Що стосується 
природних джерел, то вони мають географіч- Ек
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ний та кліматичний характер: клімат, ланд-
шафт, надра, гідросфера, екосистеми тощо. 
решту можна віднести до продуктів людської 
діяльності, що з’являються за ступенем появи 
тих чи інших людських потреб. Поява певних 
людських потреб обумовлена багатьма чин-
никами, але механізм їх появи формується 
у процесі еволюції (на глобальному рівні) і у 
процесі змін звичних умов життєдіяльності 
(на більш прагматичному рівні).

Будь-які зміни є сигналом про початок пору-
шення стабільності встановленого порядку 
речей та стійкості екосистеми. Це сигнал 
до того, що починається період наростання 
небезпеки, тому необхідно вибудовувати сис-
тему захисту. в контексті нашої статті це є 
центральним предметом уваги. економічна 
безпека взагалі не може бути гарантованою 
на 100%, але максимально підняти цей показ-
ник можна. Про це далі.

Без розуміння названих вихідних постулатів 
щодо безпеки неможливо побудувати цілісну 
картину і адекватну систему поглядів на цю 
проблему. на платформі цілісного бачення про-
блеми безпеки буде неважко розібратися і з еко-
номічною безпекою, і з екологічною, і з особис-
тою, і з будь-якою іншою. а з огляду на домінуючу 
сьогодні світоглядну картину матеріальності 
світу економічна безпека також є домінуючої для 
людського суспільства в будь-яких формах його 
організації. Цьому питанню присвячено чимало 
досліджень, серед авторів яких слід назвати 
Л.і. абалкіна, Є.д. кормишкіна, і.М. Петренка, 
які розглядали економічну безпеку як сукупність 
умов і факторів, що забезпечують стійкість наці-
ональної економіки. Є.Є. Гутман, в.к. сенчагов, 
о.о. Пороховський робили акцент на такому 
стані економіки, який здатний захистити її жит-
тєво важливі інтереси. М.М. Блінов, Г.в. коржов, 
в.і. Митрохин у своїх працях доводили, що еконо-
мічна безпека є предметом піклування держави. 
різниця в судженнях і підходах простежується і в 
працях таких дослідників питань економічної без-
пеки, як, зокрема, о.Л. Пластун, н.в. ващенко, 
с.о. дмитров, в.Є. духов,т.а. Медвідь, і.П. Мігус, 
Л.М. сумець, М.Б. тумар, Л.і. донець, Л.М. Худо-
лій, с.М. Побережний, М.і. Зубок. але при цьому 
слід зазначити, що незалежно від розбіжностей 
у підходах і поглядах результати досліджень 
названих авторів складаються в картину ціліс-
ного і відносно повного бачення проблеми.

виділення не вирішених раніше частин 
загальної проблеми. Магістральною метою 
життєдіяльності людини, суспільства і дер-
жави є забезпечення свого існування на рівні 
задоволення, перш за все задоволення потреб 

на фізіологічному рівні, на рівні матеріальному. 
Це є базою для подальшого всебічного розви-
тку – інтелектуального, розумового, духовного.

спокій і стабільність є характерними і 
головними ознаками безпечного стану, але 
це зовсім не означає, що в ідеалі так пови-
нно бути постійно. так буває лише тоді, коли 
немає розвитку, прогресу, руху вперед. Якщо 
все стабільно, рівно і спокійно, то це пер-
ший сигнал до того, що вже виникла реальна 
загроза і треба вживати запобіжних заходів, 
щоб уникнути втрат [2, с. 4].

ілюстрацією такого твердження може бути 
розпад радянського союзу, якому передував 
затяжний період застою (стагнації). в цей 
фатальний для радянської системи період 
до її керівного центру надходили тривожні 
сигнали за всім спектром напрямів її функці-
онування: початок процесів системної дезін-
теграції, зниження темпів зростання виробни-
цтва, скорочення товарообігу на зовнішньому 
ринку, конфлікти на міжнаціональному ґрунті 
тощо [8, с. 34].

Ці тривожні сигнали є не чим іншим, як викли-
ками до самої системи, попередженнями про 
те, що наближається її крах. виклики логічно 
вказували на необхідність адекватних відпо-
відей. англійський історик і філософ арнольд 
тойнбі вивів «закон виклику та відповіді», 
який, на його думку, є визначним у розвитку 
цивілізації [1, с. 86]. тобто певна ситуація або, 
скажімо, чинники ставлять перед суспільством 
запитання («виклик»), на яке треба реагувати. 
Подальша доля суспільства буде залежати від 
відповіді, яку воно дасть, якою воно відреагує 
на виклик. відповіді (реагування) можуть бути 
різними через різні причини. наприклад, низь-
кий професіоналізм і некомпетентність керів-
ництва, брак або ж повна відсутність необхід-
них ресурсів, невірна оцінка рівня загрози і, 
що не менш важливо, рівень технологічного 
забезпечення тощо.

а. тойнбі вважав, що проблему виклику 
може успішно вирішити лише адекватна від-
повідь, тобто проблему як загрозу усунути і 
вивести суспільство на новий рівень розви-
тку. Генерувати таку відповідь може активна 
меншість, тобто керівництво на своїх рівнях 
відповідальності, а саме керівництво компа-
нії, підприємства, будь-якої форми суспільної 
організації. воно не тільки виробляє адек-
ватне рішення, але й створює механізм його 
реалізації на умовах довіри серед колективу і 
його готовності підтримати своє керівництво.

важливим фактором, який керівник не 
може ігнорувати, є те, що вибір варіантів є 
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вільним, незумовленим. а відповідальність 
за наслідки прийнятого рішення є персональ-
ною. Це закон.

Формулювання цілей статті (поста-
новка завдання). на думку автора, важли-
вими завданнями в контексті статті є:

– конкретизація та впорядкування викли-
ків (загроз) і змін, які вони за собою логічно 
тягнуть в галузі економічної безпеки з ураху-
ванням особливостей функціонування теле-
комунікаційного підприємства;

– характеристика та оцінка діючих моде-
лей протидії загрозам економічної безпеки;

– ілюстрація дії наведених моделей на 
конкретних прикладах.

виклад основного матеріалу дослі-
дження. до викликів як передумов змін, котрі 
порушують спокій і стабільність, можна відне-
сти такі фактори:

– вдосконалення, оптимізація, урізнома-
нітнення суспільних форм взаємовідносин в 
процесі життєдіяльності;

– технічний прогрес, а також запрова-
дження його результатів у практику життя;

– збільшення обсягу інформації, доступ-
ної широкому колу користувачів;

– технологічні виклики;
– розширення меж світоглядних інтересів;
– поява нових потреб;
– обмеження ринків збуту товарів і послуг;
– природні та техногенні катастрофи;
– світові або локальні конфлікти тощо.
викликів, які закономірно потребують адек-

ватного реагування, насправді значно більше. 
кожен виклик приводить до відповідних змін, 
створює нові умови, за яких визрівають і фор-
муються нові виклики [10, с. 11; 7, с. 33–38]. 
і так нескінченно. а наведений перелік має 
суто орієнтуючий характер.

Щодо результатів, які формуються під 
впливом змін, то вони, наприклад, можуть 
бути такими:

– поява нових форм спілкування;
– формування нових комунікативних сис-

тем і технологій;
– ревізія форм організації ділової взаємо-

дії, а також вихід на новий рівень;
– оновлення методів діагностики та про-

філактики;
– початок пошуку нових технологічних 

рішень.
Формується нова життєздатна модель орга-

нізації взаємодії на всіх рівнях життєдіяльності 
людини, суспільства і держави. саме цей 
період є найбільш небезпечним, з’являються 
загрози, які здатні реально руйнувати форми 

організації взаємодії, комунікативні канали, 
інформаційні системи [4, с. 110–114].

Загрози примушують систему змінюва-
тися у напрямі створення нової моделі, здат-
ної протистояти загрозам, нейтралізувати їх. 
Підходи щодо створення оновленої моделі 
продуктивної взаємодії в суспільстві можуть 
бути різними.

Перший варіант, і він є більш традицій-
ним, полягає в оперативному реагуванні на 
загрози з метою їх знищення. При цьому сис-
тема (компанія, підприємство) не припиняє 
своєї діяльності. на тих напрямах її діяль-
ності, які найбільше піддаються деструктив-
ному впливу загроз, максимально концен-
труються всі можливі ресурси, і починається 
процес «лікування» («латання дірок»).

очевидно, що зосередження ресурсів на 
одному напрямі послаблює позиції на інших. 
Зменшується продуктивність підприємницької 
діяльності, що позначається та темпах вироб-
ництва, якості товарів або послуг та їх собівар-
тості, конкурентоздатності тощо. З’являються 
класичні ознаки початку кризи [9].

Питання, що постають перед керівництвом 
підприємства, можна звести приблизно в такі 
групи:

– перша: якими є масштаби загрози;
– друга: як можна зберегти, а за можли-

вості й покращити фінансові потоки;
– третя: до якого сценарію треба бути 

готовим;
– четверта: як реагувати на стратегічні 

зміни.
Якщо конкретизувати питання, що входять 

до цих умовних груп, то керівництво поволі 
ставить для себе питання і такого характеру: 
яких заходів треба вжити; чим моя ситуація 
краще або гірше інших; наскільки стабільним 
є моє фінансове становище; діяти чи заче-
кати; як прискорити прийняття рішень.

Цей період, коли йде інтенсивний пошук 
варіантів вирішення проблеми, коли почина-
ються реконструкторські роботи на рівні біз-
нес-моделей, є найбільш ризикованим для 
економічної безпеки компанії. наприклад, це 
можна пояснити тим, що перебудова системи 
функціонування підприємства закономірно 
супроводжується послабленням зв’язку між її 
складовими елементами: між виробництвом і 
ринком, між ціною і якістю, між попитом і про-
позицією тощо [3; 11, с. 22].

Ці слабкі місця і використовуються носі-
ями загроз для досягнення своїх цілей. При 
цьому варіанті боротьби із загрозами компа-
нія продовжує працювати, намагаючись збе-



370

Мукачівський державний університет

регти свої позиції в бізнесі. Прикладом може 
служити хакерська атака на компанію «київ-
стар», крупного оператора мобільного зв’язку 
в україні.

Згідно з повідомленням інформаційного 
агентства «ЛіГа Бізнес інформ» в серпні 
2016 року на мережі мобільного оператора, 
за версією керівництва компанії, здійснено 
ір-атаки такого рівня, яких в україні до цього 
не було. сегмент ринку, забезпечуваний 
компанією, почав давати збої: послуги голо-
сових дзвінків і передачі даних в києві пра-
цювали нестабільно. на думку фахівців ком-
панії, це пов’язано з повною заміною в києві 
телекомунікаційного обладнання швецької 
фірми “Ericsson” на обладнання від “Huawei”. 
Заміна, оновлення, модернізація чи опти-
мізація системи загалом або ж її елементів 
створюють прецедент для здійснення атак. 
саме в цей час відбувається певний пере-
розподіл ресурсу і за цих обставин ймовірним 
може бути поява слабких місць в системі, які 
ретельно відшукуються і потім використову-
ються атакерами.

Як відомо, мобільний зв’язок вже від-
носно давно і активно використовує інтернет. 
саме цим каналом і могла бути здійснена 
ір-атака. Працівники компанії і раніше відзна-
чали спроби атак, але вони були невдалими, 
оскільки мережа «київстар» побудована за 
сегментним принципом, що означає, що, коли 
не витримує один сегмент, навантаження 
перерозподіляється на інший. Це стосується 
каналу голосового мобільного зв’язку. але у 
цьому випадку ситуація набагато складніша, 
оскільки атака була здійснена на інтернет, 
канал передачі даних.

аналогічна атака в жовтні 2016 року була 
здійснена на російського мобільного опера-
тора «Мотив». в результаті атаки у користува-
чів припинив працювати не лише голосовий 
зв’язок, але й мобільний інтернет. «Мотив» 
надає послуги зв’язку з 1996 року і є крупним 
оператором в рФ. у 2014 році оператор запус-
тив підтримку мереж 4G, а потім і взагалі зро-
бив безкоштовними голосовий зв’язок і тек-
стові повідомлення. тільки серйозні компанії 
із солідним капіталом можуть піти на такий 
крок. і саме вони є найбільш привабливими 
об’єктами для атак.

економічна безпека телекомунікаційного 
підприємства (оператора зв’язку) сама по 
собі не представляє повної картини катастро-
фічних наслідків потенційних загроз, якщо 
розглядати її у відриві від інфраструктури. 
доступ до інфраструктури з метою надання 

інфокомунікаційних послуг – це те, на чому 
заробляють свій капітал телекомунікаційні 
компанії. тому питання врегулювання на зако-
нодавчому рівні відносин, пов’язаних зі вста-
новленням єдиних правових засад доступу 
та використання інфраструктури, є в україні 
одним із найактуальніших.

економічна безпека підприємств суміжних 
галузей безпосередньо залежить від здатності 
телекомунікаційних підприємств протистояти 
спробам втручатися в їх бізнес-процеси.

епоха зломів банківських сейфів і сховищ 
вже практично в минулому. обслуговування 
цього специфічного сегменту інфраструктури 
є найбільш важливим для телекомунікаційних 
компаній. так, згідно з даними «Лабораторії 
касперського» в листопаді 2016 року на сер-
вери п’яти російських банків було здійснено 
серію хакерських атак. Це було підтверджено в 
прес-службах «ощадбанку» і «альфа-банку».

DDoS-атаки було організовано з ботнетів 
десятків тисяч машин, територіально розта-
шованих в десятках країн, і тривали протягом 
двох діб. Згідно з повідомленням агентства 
«риа новости» більше половини атак було 
здійснено з території сШа, індії, тайваню та 
ізраїлю. всього в атаках брали участь машини 
з 30 країн. для того щоб уявити реальну 
небезпеку таких атак, слід звернути увагу 
на технологічний аспект проблеми: середня 
тривалість кожної атаки становила близько 
години, найдовша за часом тривала майже 
12 годин. і, увага, потужність атак досягала 
660 тисяч запитів на секунду. однак системи 
захисту банків відпрацювали надійно, атаки 
були своєчасно виявлені і локалізовані під-
розділами кіберзахисту.

Це конкретний приклад роботи телекомуні-
каційного підприємства у напрямі захисту від 
втручання у сферу економічних інтересів. клі-
єнтура банків не тільки не постраждала від цих 
атак, але й не помітила їх. слід відзначити, що 
це були складні атаки, котрі практично немож-
ливо відбити стандартними засобами захисту, 
якими користуються оператори зв’язку.

висновки з цього дослідження. отже, 
щодо сучасних викликів та тенденцій еконо-
мічної безпеки телекомунікаційних підпри-
ємств можна зробити такі висновки:

– всі дії в напрямі втручання в життє-
вий простір інших структур, об’єктів, систем, 
людей обумовлені закономірно: відбуваються 
порушення певних пропорцій, умов, форм 
організації взаємодії, векторів життєвих інтер-
есів, що послаблює здатність протистояти 
загрозам економічній безпеці;
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– сьогодні є два підходи до боротьби із 
втручанням в економічну безпеку телекому-
нікаційних підприємств: створення комплексу 
оперативного реагування на загрози по факту 
їх виникнення і створення резервної моделі 
виробництва, яка включається замість осно-
вної у разі її пошкодження (на прикладі сег-
ментної мережі «київстару»);

– слабким щодо протистояння загрозам 
для підприємств телекомунікації є зв’язок 
з інфраструктурою, який сьогодні в україні 
недостатньо врегульований на законодав-
чому рівні;

– прямою і зростаючою загрозою для еко-
номічної безпеки телекомунікаційних підпри-
ємств є хакерські атаки, через які стаються 
великі економічні втрати.

наведені у висновках позиції є перспектив-
ними щодо їх дослідження на науково-прак-
тичному рівні. вони повинні розглядатися в 
комплексі й у взаємозв’язку як взаємообумов-
лені. але якщо створення систем захисту від 
загроз має більш технологічний характер, то 
питання законодавчого врегулювання взаємо-
дій підприємств телекомунікації з інфраструк-
турою є пріоритетним завданням держави.
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