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• Україна зайняла 5 місце у світовому рейтингу з ризику 
зіткнення з веб-загрозами.  

• За третій квартал 2015 року третина (33,7%) 
користувачів антивірусного продукту зіткнулась із 
загрозами, які розповсюджується через інтернет.  

• Відсутність оновлення програмного забезпечення та 
використання піратських програм.  

• Біля 17% заражень було здійснено на користувачів 
застарілої Windows XP. 
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Розповсюджені методи, які використовують зловмисники 
 

• Шифрувальні програми, які блокують доступ до системи, 
шифруючи файли, доступ до яких не можливий без 
спеціального ключа, за який треба заплатити.  
 

• Соціальна інженерія (завдяки соціальним мережам, 
фішинговим та зловмисним сайтам розповсюджують 
програми, які можуть бути небезпечними). 
 

…постраждати може не тільки користувач особисто,  
а і компанія, працівником якої він є! 3 
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Статистична інформація компанії «Microsoft» 
 

• 243 дні атакуючий знаходиться в мережі компанії, до того 
як його буде виявлено; 

 
• 76% вдалих атак на мережу здійснюється через зламані 

облікові записи користувачів; 
 

• 500 млрд $ становить матеріальний збиток від 
кіберзлочинництва в світі; 
 

• 3,5 млн $ становить середній збиток від злому для 
компанії. 4 
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За інформацією МВС України 
 

• Лише за 8 місяців 2015 року правоохоронними органами 
України вже було зафіксовано понад 20 тис. незаконних 
операцій з платіжними картками фізичних осіб, які 
спричинили збитки на суму близько 500 млн грн.  
 

• Для отримання інформації про банківські рахунки злочинці 
йдуть на дуже дорогі і витратні заходи. 
 

…за останні два роки вдвічі більше фахівців різних 
компаній першочергову увагу приділяють питанню 

інформаційної безпеки. 5 
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Структурна схема злому безпроводових принтерів з використанням 
мобільного телефону, що закріплений на безпілотному літаючому засобі 6 
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Програмно-апаратні засоби, що приходять на допомогу 
 

 
 
 
 
 
 
 
 
 
NGFW (Next Generation Firewall – мережеві екрани нового покоління), завдяки яким 
можливо обмежити трафік по категоріям та відслідковувати поведінку користувачів, 
надати доступ необхідним пристроям до певних сайтів, файлів, програм та оцінити 
можливі ризики від них. 
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Если вы внимательно прочитали наши советы, значит, вы 
предупреждены и можете  встречать информационные 
угрозы лицом к лицу и с поднятым забралом. Но для 
полной уверенности в собственной безопасности стоит  
стать еще и вооружен ным, установив антивирусное 
программное обеспечение – например, наш Kaspersky 
Total Security, пробную версию которого можно загру-
зить со страницы https://survival.kaspersky.ru

Информацию о новых мошеннических рассылках, акту-
альных операциях  киберпреступников, местах обита-
ния вирусов и выпаса троянских коней ищите в нашем  
блоге https://blog.kaspersky.ru
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